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Zona de riesgo Controles

Los abogados del proceso de Gestion Juridica
estructuran herramientas normativas  las socializan,
que contribuyen a mejorar el ejercicio de a funcién
piiblica y de los colaboradores del Estado, tales como:
el Cdigo de Etica, Integridad y Buen Gobierno, el
Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, a Ley
1952 de 2019.

La Direccion Juridica y los abogados de apoyo

de contratacion donde verifican el cumplimiento de
requisitos legales y contractuales a cargo de la
supervision del contrato, la revision posterior de los
abogados, la verificacién y aprobacién del coordinador
juridico, Ia verificacion de la secretaria general y del
ordenador del gasto como funcionario competente
para contratar.

Los abogados del proceso de Gestion Juridica
estructuran herramientas normativas y las socializan,
que contribuyen amejorar el ejercicio de la funcion
piblica y de los colaboradores del Estado, tales como:
el Cédigo de Etica, Integridad y Buen Gobierno, el
Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley
1952 de 2019,

La Direccion Juridica y los abogados de apoyo

de contratacion donde verifican el cumplimiento de
requisitos legales y contractuales a cargo de la
supervisidn del contrato, la revisién posterior de los
abogados, la verificacién y aprobacién del coordinador
juridico, la verificacién de la secretaria general y del

rdenador del gasto como funcionario competente
para contratar.

El responsable del Subproceso de Bienes y Servicios.
garantiza el adecuado control, custodiay manejo de
los bienes, asegurando que todo ingreso o egreso de

médulo de inventarios mediante los respectivos

de respaldo.

El responsable del Subproceso de Bienes y Servicios.
actualiza de forma oportuna, la informacion en el

traslados, entregas y toda novedad referente a estos.
Los bienes cuentan con informacion de ubicacion,
identificacion, responsable asignado, valor y cantidad;
Y, en el caso de los bienes devolutivos, con su
respectiva codificacion.

La almacenista y equipo de trabajo realiza visita

biblioteca y medios audiovisuales.

bienes nuevos a las polizas institucionales con el fin de.
proteger los recursos de la Institucion.

La profesional de la Oficina de Evaluacién verifica la
aplicacion del Codigo de Etica de Auditoria Interna,
mediante la ejecucidn y seguimiento al Plan General de|
Auditoria, y revisa que el formato AUTOEVALUACION
AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-
034 este debidamente diligenciado.

El Jefe de la oficina de Evaluacién y Control verifica la
firma del Compromiso Etico por parte de los auditores
¥ que se anexe al expediente de los contratos.

Control Interno

Prevaricato

Riesgos de Corrupcién

un beneficio propio o de un particular (Por
Omision).

Sanciones pecuniarias para la institucién
Detrimento patrimonial

tvidad abi Procesos de responsabilidad fiscal, disciplinarios Reducir
Gestion Juridica Abuso de su posicién en beneficio propio Riesgos de Corrupcién d P Car princip Y penales Media (60) Mayor 80% (80)
untercero. Violacion a dida d y
Institucién
Sanciones administrativas
Posibiad de retordaru oM un ot Propio 6@ 4 transparencia Procesos de responsabilidad fiscal,disciplinarios Reducr
Gestion Juridica Cohecho Riesgos de Corrupcion B9, 0 para elechtar uno conar Carencia de principios Media (60) Mayor 80% (80)
como servidor publico recibiendo dinerouotra |40 O
tildac. Insitucion
Posibilidad de apropiacion de los bienes de la
Institucion cuya administracion, tenencia o custodia ) Investigacion disciplinaria
le ha sido confiada por razén o con ocasion de sus | -1 4% £1¢2 Responsabilidad disciplinaria, fiscal y penal Reducir
Subproceso Gestion de Bienes y Servicios | Apropiacion de los bienes de la Institucion Riesgos de Corrupcion y ks Ausencia de controles ponsa pinaria, iscalv per Muy baia (20) Catastréfico 100% (100)
funciones con el fin de obtener un beneficio propio Pérdida de recursos econémicos
o particular.
Posibilidad de retardar u omitir un acto propio de su Investigaciones disciplinaris, fiscales y penales
Pérdida de imagen y credibilidad de la Institucién
Retardar u omiti un acto propio de su €argo, o, para ejecutar uno contrarlo a sus deberes |, o, ge principios y del proceso auditor Reducir
Control Interno Riesgos de Corrupcidn | como servidor publico recibiendo dinero u otra Baja (40) Mayor 80% (80)
réo Sanciones pecuniarias para a Institucién
Detrimento patrimonal
Posibilidad de proferir resolucién, dictamen o nciones disciolnarias. i
. ¢ Investigaciones discipinarias,fiscales y penales
concepto manifiestamente contrario a a ey (Por ; . - e
: - Pérdida de imagen y credibilidad de la Institucion
Accion) o de omit,retardar,rehusar o denegarun [ L P Reducr
acto propio de sus funciones con el fin de obtener princip e Baja (40) Mayor 80% (80)

La profesional de a Oficina de Evaluacion verifica la
aplicacion del Cédigo de Etica de Auditoria Interna,
mediante la ejecucién y seguimiento al Plan General de
Auditoria, y revisa que el formato AUTOEVALUACION
AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-
034 este debidamente diligenciado.

El Jefe de la Oficina de Evaluacion y Control verifica la
firma del Compromiso Etico por parte de los auditores
¥ que se anexe al expediente de los contratos.




Posibilidad que utiice indebidamente, en provecho
propio o de un tercero, influencias derivadas del

Investigaciones disciplinarias, fiscales y penales
Pérdida de imagen y credibilidad de a Institucién

La profesional de la Oficina de Evaluacién verifica la
aplicacion del Codigo de Etica de Auditoria Interna,
mediante la ej

Auditoria, y revisa que el formato AUTOEVALUACION
AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-
034 este debidamente diligenciado.

El Jefe de la oficina de Evaluacién y Control verifica la
firma del Compromiso Etico por parte de los auditores
Y que se anexe al expediente de los contratos.

ficina de Evaluacion verifica la

zenciamiento formato AUTOI
AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-
034, para su posterior aprobaci

Los integrantes del Consejo de Facuitad (Decano,

de los docentes) verifican las hojas de vida de los.
d d do con |

conocimiento para el curso(s) que se requiera.

Las secretarias de las facultades verifica mediante la
lista de chequeo del formato "Seleccién docente de
Cétedra y ocasionales”, que se cumplan con la

Control Interno Trafico de influencias Riesgos de Corrupcion ejercicio del cargo, de 2 funcion o de la actividad | €112 9 Principios ¥ del proceso auditor Reducir Baja (40) Mayor 80% (30)
Sanciones pecuniarias para a Institucién
con el fin de obtener cualquier beneficio.
Detrimento patrimonial
- Investigaciones discipinarias,fiscales y penales
£l servidor piblico aue dbusando desu cargo o de Pérdida de imagen y credibilidad de fa Institucion
Control Interno. Concusion Riesgos de Corrupcidn | prometer al mismo servidor o un tercero, dinero o| < P  ydelprocesoauditor Reducir Baja (40) Mayor 80% (80)
e : Sanciones pecuniarias para la Institucién
cualquier otra utiidad indebidos, o los solicite . -
Detrimento patrimonial
"‘:!:::Tﬂ': defavorecer a alguien en Afectacién de la calidad académica
particu Pérdida de imagen Reducir
Docencia Amiguismoy clientelismo Riesgos de Corrupcién P Pérdidas economicas Muy baja (20) Mayor 80% (80)
Sanciones disciplinarias
Falta de ética profesional
Posibilidad de impacto reputacional por
i i i manejo dela
biental Manejo Riesgos de Corrupcign | "0rmacion de Gestién Amblentl debido 2 informacion . Desviacion de los resultados de los procesos Reducir Muy baja (20) Mayor 80% (80)
los profesional
controles.
Posibilidad de no reportar en los informes de Noalcanzar los objetivos propuestos
N— PR Hesgos de Corrupcion profesional Falta de credibilidad en el sistema de gestién de Reducir Moy bojs (20 Moyor 80% 50)
para obtener un beneficio propio o particular. ambiental
Pérdida o alteracion de informacién Insttucional
Posibiidad de manipulacion indebida de la . . Afectacion de imagen Institucional
¢ ? Falta de ética de los funcionarios "
Gestion de Tecnologiay medios | Manipulacién delas plataformas informacién y/o plataformas tecnoldgicas con el |1 2o de a plataformas de T Afectacion de procesos internos Reducir
penovERY i P Riesgos de Corrupcion dst un o propi e e Pérdida de recursos economicos Media (60) Catastréfico 100% (100)
audiovisuales tecnolggicas del s e
tercero. Procesos sancionatorios, disciplinarios,fiscales y
Pérdida o daio de los elementos de trabajo
Posibilidad de hacer uso indebido de los bienes de. como: cmaras, ‘“‘5"‘:: luces, tascas, lentes y
o por p:
< v bienes de la Institucion | Riesgos de Corrupcién I fin de obi Sanclones administrativas, displinarias Reducir Baja (40) Mayor 80% (80)

de un tercero.

Detrimento patrimonial
Incumplimiento de las metas del proceso e
institucionales

q v
necesarios.

La secretaria de vicerrectoria académica verifica
mediante la sta de chequeo del formato "Seleccién

", que se cumplan
con los requisitos solicitados y se adjunten los.
soportes necesarios para los docentes de la
vicerrectoria académica.

Ia informacion mediante asignacion de clave para los
usuarios que pueden modificarla.

Ellider de SGA cuenta con una linea base

donde se obtiene la informacién como soporte de la
medicion de los indicadores disponible para la
icacion de los entes de control.

Ellider del proceso de SGA verifica la informacion

quien lo requiera.

fer del SGA verifica la ejecucion y seguimiento al
procedimiento GM-PR-001 Preparacién y ejecucién de
auditorias internas.

Desde el SGC se verifica que la informacion consagrada
en el acta coincida con el informe enviado por el
auditor.

El Lider del proceso de Tecnologia y Medios
audiovisuales, Revisa, verifica y valida los roles del
usuario para la asignacion de permisos de acceso a los
sistemas de informacion, Servidores, Red de Datos,
Equipos de Seguridad en el perimetro, equipos.
tecnologicos y ciberseguridad, siendo solo uno el
responsable por cada software.

El personal del proceso de Comunicacion y Mercadeo
d

promocién y comunicacion, que estan bajo su
responsabilidad, sean entregados y recibidos en las
mismas condiciones en que fueron prestados, de
acuerdo con el diligenciamiento de la Planilla Interna.
Esta verificacion queda registrada mediante la firma
del responsable de Comunicaciones y del usuario.
El almacenista de la Institucion realiza inventario
d

cada funcionario y el proceso en general.




Posibilidad de omitir, retardar, rehusar o denegar

Sanciones administrativas y disciplinarias
Incumplimiento de las metas del proceso e

Ellider del proceso realiza seguimiento permanente a

las solicitudes de servicio recibidas a través de.
Plannea, verificando su atencion y gestion oportuna
hasta su cierre.

Ellider del proceso en el Comité Primario realiza el

ejecutadas y en proceso, con periodicidad semanal.

El profesional de Gestion Documental verifica en el
formato Préstamo de Documentos, la temporalidad de
los documentos en calidad de préstamo.

El profesional de Gestion de Documental verifica en la
hoja de control el contenido del expediente (No. de
folios, documentos, etc.) con el fin de velar por la
integridad de los expedientes.

con las tablas de retencién de cada dependencia, las
tablas de control de accesoy el sistema G+, los
permisos para el acceso a la informacion.

El profesional de Gestion Documental verifica en el
formato Préstamo de Documentos, la temporalidad de
los documentos en calidad de préstamo.

El personal del archivo verifica que los documentos
producidos dentro del Sistema de Gestién Documental
estén protegidos al momento de ser descargados
evitando cualquier alteracién en los documentos.

El personal de apoyo responsable de la recepcién de

los documentos validando que se encuentren
debidamente firmados. De igual manera en el proceso

se verifica la firma del documento.

El supervisor y el apoyo a la supervision designados
por la entidad aplican el manual de Supervision e
Interventoria.

La entidad realiza proceso de contratacién de la

piblica y mantenimiento de mayores cuantias.

La entidad define en los pliegos de condiciones los
perfiles profesionales para las obras, los
mantenimientos  la interventoria (cuando aplique)
desde la etapa precontractual.

La entidad exige desde la etapa precontractual
profesional residente de obra para proyectos a partir

de la menor cuantia en los procesos de contratacién.

El supervisor o el apoyo a la supervision realiza
To:

obra e interventoria para analizar los avances y
comportamiento del proyectoy para los
mantenimientos el profesional técnico se retine
posteriormente a cada mantenimiento.

La entidad verifica que el contrato cuente con plizas y
garantias emitidas por una empresa aseguradora
debidamente reconocida.

Desde el drea de Control Interno y la Vicerrectoria

Administrativay Financiera se ejecutan arqueos

periddicos a la caja menor con el fin de verificar el

manejo adecuado de las facturas con respecto a los
agos.

El personal de contabilidad verifica la documentacién

P i v
para el reembolso del recurso.

El Vicerrector Administrativo y Financiero previamente
2l desembolso de los recursos a entregar de caja
menor valida el gasto y autoriza mediante correo
electrénico.

st indebi ) parte delfuncionario ¢ ,
Comunicacion y Mercadeo Tramite indebido de as solicitudes de Riesgos de Corrupcion Ifin de ob imiento institucionales Reducir 8aja (40) Mayor 80% (80)
servicio Quejas de los usuarios
o de un tercero. o >
Pérdida de recursos econémicos
Falta de aplicacion de poliicas de Sancones discplinarias
Posibilidad de uso indebido de a nformacién por | seguri o
arte del i i personal emances Reducir
Gestion Documental Manejo indebido de la nformacion Riesgos de Corrupcion |21 4° . Afectacion de la imagen de la persona y de la Muy baia (20) Mayor 80% (80)
Carencia de principios morales nstitucion
Falta de ética profesional en el personal Sanciones disclinaros
Posibildad o hi nes dischl
s i Falta d
Gestién Documental Manipulacién o alteracién de documentos Riesgos de Corrupcién | conelfin de P Afectacién dela imagen de la personay de la Reducir Baja (40) Mayor 80% (80)
bajo su custodia obtener un beneficio propio o de un tercero. magen oo
Carencia de principios morales
Falta de seguimiento de las actvidades
contractuales
Etapa del proyecto inconclusa
Posibildad de p por actividades no Insatisfaccion de los usuarios finales
1as actividades contenidas en el mismo
ejecutadas, para lcanzar asac Pérdida de imagen
. i Peculado por apropiacién Reducir
Fisica | Cobro p Riesgosde Cormupeén | e et profesional encargado de ejecutar las e poraprop Muy baja (20) Mayor 80% (80)
actividades constitutivas
particular o de un tercero. Sanciones disciplinarias
Falta de principios éticos de fas personas y
Sanciones penales
carencia de formacién en principios
morales
No efectuar d les iscales,
de donde los fond d ciilesy
) e
Gestion Administrativay Financiera | lineteo de fondos Riesgos de Corrupcion desde ylamisma Reducir Muy baja (20) Mayor 80% (30)
uso personal. v Institucién
i v dels I manejo de la
alidad Riesgos de Corrupcign | "ormacién que se encuentra en el sstemade —finformacién ) Desuiacion de los resultados de los procesos Reducir 8aja (40) Mayor 80% (80)

un beneficio propio o particular.

ver
de apoyo asignan usuario y clave a los usuarios del
sistema que tengan acceso para la modificacion de
informacion.

ver
de apoyo realizan revision periddica de los registros de
eliminacion del Software del SGI.




Posibilidad de intervenir o actuar en beneficio
lquier clase de.

Sanciones administrativas

Procesos de responsabilidad fiscal, disciplinarios.

Manual de Conflictos de Interés, el Ré

imen
Disciplinario de los Abogados y, entre otros, a Ley
1952 de 2019,

La Direccion Juridica y los abogados de apoyo

de contratacion donde verifican el cumplimiento de
requisitos legales y contractuales a cargo de la

icacion de
ordenador del gasto como funcionario competente
para contratar.

Los abogados del proceso de Gestion Juridica
estructuran herramientas normativas y las socializan,
que contribuyen amejorar el ejercicio de la funcion
piblica y de los colaboradores del Estado, tales como:
el Cédigo de Etica, Integridad y Buen Gobierno, el
Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley
1952 de 2019,

La Direccion Juridica y los abogados de apoyo

de contratacion donde verifican el cumplimiento de
requisitos legales y contractuales a cargo de la
supervisidn del contrato, la revisién posterior de los
abogados, la verificacién y aprobacién del coordinador
juridico, la verificacién de la secretaria general y del
ordenador del gasto como funcionario competente
para contratar.

Ellider del proceso verifica que su equipo de trabajo

de la informacion, mediante la no exposicién de
documentos confidenciales en su puesto de trabajo y
acceso al archivo.
Ellider del proceso en compaiiia de Planeacién
Institucional realiza socializacién del cédigo de
integridad, ética y buen gobierno y verifica la
aplicabilidad mediante la encuesta "Medicién
apropiacién codigo de integridad, éticay buen
obierno.

El profesional del Centro de Graduados que recibe la
solicitud de certificado o validacion de un graduado.
remite fa solicitud al proceso de admisiones a través
del correo dispuesto para esta necesidad.

El auxilir del laboratorio verifica el diigenciamiento

del formato para el prestamo de equipos.

La coordinacion del laboratorio verifica el
senciamiento del formato de salidas de equipos y la

firma de los responsables.

El personal del proceso de Infraestructura controla las

cémaras de seguridad instaladas al interior de los.

laboratorios.

El auxilir del laboratorio apoya los inventarios de

equipos, reactivos e insumos al personal del area de
nes y Servicios.

El almacenista de Bienes y Servicios administra las

plizas ante dafios o hurtos para los equipos de los

laboratorios.

El auxilir del laboratorio verifica la entrega de

insumos y materiales, en la Central de materiales,

economato o almacenamiento, de acuerdo con el

pedido de prictica.

de mercado donde coteja los precios para el proceso
de contratacion.

La coordinacion de los laboratorios elabora los
estudios previos de acuerdo con las necesidades y
adjunta los soportes: cotizaciones y documentos
presupuestales.

La coordinacin de los laboratorios realiza la

proyeccién de compras.

Gestibn Juridica "’;'::;l‘:eh‘“ enla celebracion de Riesgos de Corrupcién | contrato u operacién en razén de su cargoosus | Carencia de principios Y penales Reducir Media (60) Mayor 80% (80)
funciones. Violacion a dida d y
Institucién
Posibilidad que el servidor publico durante su Sanciones administrativas
inculacio inistracién, o quien haya i
4 iones pu los dos afios Procesos de responsabilidad fiscal,disciplinarios Reducr
Gestion Juridica Riesgos de Corrupcion o i bter io |ca 2 ¥ penales Media (60) Mayor 80% (80)
o ial nj Violacion a i v
mpre que la conducta no constituya otro delito. Institucion
Posibilidad de hacer io un
que haya conocido por razén o con ocasién de sus | de un tercero Afectacion de la imagen institucional Reducr
Gestion del 6n institucional Riesgos de Corrupcién ones y i i éti Sanciones disciplinarias, fiscales o penales. 8aja (40) Mayor 80% (80)
publico, con el i
para un tercero.
Posibilidad de afectacion reputacional por
Afectacion de los bienes de l nstitucion
e Risgos de Corupeign | 30U3do debido ala carencia d princiios ¢ e Perdida de confianza en el funcionario Reducir s i) Moyor 80% 50)
intencién de favorecer a un tercero del funcionario Sancion disciplinaria para el funcionario
involucrado.
Sobrecostos de reposicion
Posiildad de apropiacion o utilzacon delos | L Incumplimiento def programacién y
Utizacion indebida de nsumos /o 3 Iaboratorios, insumos y materiles de Ia Intitucién | /"0y funcionamiento de los laboratorios Reducr )
Laboratorios Riesgos de Corrupcion | por parte de los docentes u otro servidor de la . Detrimento patrimonial Muy baia (20 Mayor 80% (80)
materiales Parte e Inadecuado control de inventarios o " .
Institucion para beneficio personal. Disminucién en la capacidad adauisitiva
Sanciones administativas, fiscales y penales
Afectacion de la imagen
Posibilidad de manipulacidn de los precios de Detrimento patrimonial
compra de materia prima, equipos, nsumosy [ Afectacion de la imagen el servidor piblico reducr
Laboratorios Manipulacién delos precios Riesgos de Corrupcién | materiales para favorecer a un tercero o por Disminucin de I capacidad adquisitiva Muy baja (20) Mayor 80% (80)
beneficio propio. Sanciones adminisrativas, fiscales y penales
Generacién de cobro por servicios o actividades o Afectacion de la imagen de Quédate en Colmayor.
Subproceso Ingreso, Permanenciay que son de caricter gratuito, con el fin e obtener |~ 5"2 d€ principios Afectacion de los recursos de un tercero, en este Reducir
g g Ausencia de éfica profesional. g 8aja (40) Mayor 80% (80)

Graduacion

Cobro por servicios de carécter gratuito,

Riesgos de Corrupcién

un beneficio particular.

caso el estudiante

Elfider del proceso realiza reunion de apertura donde
ibil trabajo i

que generan las conductas relacionadas con los riesgos|

de corrupcion.




Afectacién imagen institucional

)
que generan las conductas relacionadas con los riesgos|
de corrupcion.

Ellider del proceso implementa la inclusion de clausula

Subproceso Ingreso, Permanencia Posibiidad falce el banco del princpi Afectacién a un tercero que perderia el derecho Reducir de confidencialidad en el contrato.
P ereso. 2 Y | publicacién de examenes de admisién Riesgos de Corrupcion | examen de admision. Ausencia de ética profesional auep s Muy baia (20) Mayor 80% (80) :
Graduacion de acceder a un programa académico
I Coordinador del drea de ciencias bisicas disefio el
pruebalas preguntas son diferentes, esto para el irea
de matemiticas.
Posibiidad de que un empleado o contratista haga Elider del proceso reallza reunin de apertura donde
v oo de trabajo frente al
uso indebido de la informacion institucional que: s neituc
+ . e Afectacion imagen institucional que generan las conductas relacionadas con los riesgos|
y haya conocido o manipulado por razén o con Ausencia de principios " . :
Subproceso Ingreso, Permanenciay | . .v s . i o Afectacion a un tercero Reducir N de corrupcion.
A Utilzacion indebida de informacion Riesgos de Corrupcion quenosea o Baja (40) Mayor 80% (80) ; nclusion de
Graduacion e O Sanciones disciplinarias, fiscales, penales Ellider del proceso implementa la inclusién de cliusula
objeto de conocimiento piblico, con el fin de. . iy
' e confidencialidad en el contrato de trabajo.
obtener provecho para si o para un tercero.
La Coordinacién de virtualidad y el equipo de trabajo
firman el compromiso de confidencialidad de la
informacion.
La Coordinacién de virtualidad verifica el manejo de
perfiles asociados a las versiones de Moodle de
acuerdo con las tareas permitidas en cada plataforma.
Afectacion de | titucional
Posibilidad de que un empleado o contratista haga e reneo ucions La Coordinacién de virtualidad, la comunicadoray
uso indebido de la informacién insttucional que: . : i
Falta de ética Afectacion de los estndares de calidad en las
haya conackdo o manipulado por razén o con Manejo inapropiado de as contrasefas ruebas de admisin Reducir ¢ by
Virtualidad Utlizacidn indebida de informacién Riesgos de Corrupcidn | ocasidn de sus funciones o actividades y que nossea [+~ 10'oP o g . Muy baja (20) Catastréfico 100% (100) d periddica, del
objeto de conocimiento publico, con el fin de e it | v
Destitucion del cargo o cancelacion del contrato
obtener provecho parasio para un tercero. tips para tener en cuenta al momento de crear a
Afectacion de un tercero
los canales nstitucionales y a través del portal de
acceso ala plataforma de @Medellin.
Los profesionales de virtualidad realizan la revision
periddica de la informacién consolidada en la ED
(Estructura documental), con el fin de garantizar su
Veracidad, integridad y oportunidad.
lLider de SG-SST realiza a contratacion de una
entidad que realiza la custodia de la istoria cinica
ocupacional, donde el personal del proceso no tiene
accesoa ella.
Posibilidad de utiizar informacion o datos que estan Afectacion de la reputacion Elbider de SG SST verfca que dentro delas
. ; . e obligaciones del contratista se encuentre incluida la
Utilizacion de informacin sometidaa Dajo su custodia 0 sobre los que se (engAALCeS0 g oy onefcios personales sanclones para a Institucién Reducir cléusula "Actuar dentro de los principios éticos que le
Seguridad y Salud en el Trabajo Riesgos de Corrupcion | por razon de sus funciones o actividades y que P Sanciones disciplinarias Muy baja (20) Mayor 80% (80) ) principlos o
secreto o reserva v impone su profesién y/o conocimiento’
deban permanecer en secreto o reserva para Afectacién econdmica
bt beneficio propio o de un particul . .
obtener un beneficio propio o de un particular €l personal de Seguridad y Salud en el Trabajo ingresa
21a plataforma de consulta de la IPS de exémenes.
médicos ocupacionales y descarga el concepto. (No se
permite hacer ningn tipo de modificaciones)
5 Coordinadora del Laboratorio realiza
periodicamente Comité de Calidad y reuniones de
grupo primario para realizar seguimiento a todos los
temas relacionados con el proceso incluendo
Iaboratorio.
La Coordinadora del Laboratorio realiza
retroalimentacion con el personal nuevo acerca de la
. Afectacion de la imagen del laboratorio y a confidencialidad de los resultados emitidos por el
Falta de ética profesional
Posiiidad de | o & ol Institucién Iaboratorio  solicitalafirma del Acuerdo de
o > de Pérdida de clientes reducr Confidencialidad, Imparcialidad, Integridad e
Servicios Riesgos de Corrupcién s " e se en 5 Perdida de confianza o insatisfaccién del ciente Muy baja (20) Mayor 80% (80) Independencia.

confidencialidad

Pérdida de la autorizacion del laboratorio por el o
los entes de control

Imparcialidad, Integridad e Independencia

La Coordinadora del Laboratorio valida los perfiles del
personal que pueden tener acceso a la informacion
confidencialy autoriza el ingreso a través de un
usuario y una contrasefia.

El personal del laboratorio controla el ingreso del
personal externo y se deja registro en el formato LAC-
DN-FR-012 Control de Visitantes.




Detrimento patrimonial
Incumplimiento de las actividades académicas

ETp o el personal der
i o de los acti bl

equipos) y cotejan con la informacion del sistema,
verificando la identificacién de cada equipo.

Los analistas del laboratorio registran y levan el
control en el kardex diario, a cantidad de insumo,

el proceso para posteriormente verificar la cantidad
registrada contra a cantidad fisica presente en la
bodega.

El personal del laboratorio realiza el control de
insumos que se presten alinterior de la Institucion a
través del diigenciamiento del formato EA-LB-LA-FR-
023 CONTROL DE INVENTARIOS DE MATERIAS PRIMAS

La Coordinadora del Laboratorio o Ingeniera
Biomédica diligencian el formato GF-BS-FR-004 Salida e
Ingreso de Bienes el cual es autorizado por el drea de
Bienes y Servicios.

El personal del laboratorio controla el ingreso del
personal externoy se deja registro en el formato LAC-
DN-FR-012 Control de Visitantes.

La Direccion Técnica de Extensién Académicay
Proyeccién Social y su equipo de trabajo en reuniones

suministrada por medio de correo electrdnico, realizan
seguimiento a la ejecucion de los convenios, contratos
analizando los temas administrativos, técnicos,
financierosy contractuales.

La Direccion Técnica de Extensién Académicay

Proyeccién Socialy su equipo de trabajo en reuniones

suministrada por medio de correo electrdnico, realizan
seguimiento a las diferentes actividades del proceso
de Extension que incluye; Educacién continda,
actividades de proyeccién socil, la unidad de
conveniosy contratos, actividades que se desarrollan
desde el Centro de Consultoria y Asesoria
Organizacional, Centro de Graduados y Centro de
Lenguas.

La persona delegada por la Institucion para la
contratacion realiza la designacién de supervision para
cada contrato y se establecen apoyos a la supervision,
para dar alertas al supervisor sobre alguna situacion
que se pueda llegar a presentar en la ejecucion de un
contrato.

Posibilidad quipos, insumosy profesional B
S . V/o de investigacién reduct
Riesgos de Corrupcion Incumpliniento en la prestacion del servicio Muy baia (20 Mayor 80% (80)
. Sobrecostos de reposicion
Insatisfaccién del cliente
Afectacién de la Imagen Institucional
posibiidad de que en efrcicio e su cargo o Efectos legales, sanciones disciplinarias, fiscales
Vio penales
actividad abuse de su posicion en beneficio propio
Carencia de principios Afectacién financiera dela Institucion Reducir
Extension veccién Social | Ab Riesgos de Corrupcién |0 en su defecto eferza autoridad para favorecer a Baja (40) Mayor 80% (80)
Impacto en la cultura institucional
un tercero.
Enriquecimiento licito de contratistas y/o
servidores pblicos
Afectacion de la Imagen Institucional
Posibilidad de proferir resolucion, dictamen o fectos egales, “;‘;;"::::':f"‘"“"'“' fiscales
concepto manffestamente contrario aa ey (For - Afectacion de la calidad del producto entregado
Accién) o de omitir, retardar, rehusar o denegar un|Carencia de principios osibiiiad de mcumplimonts del abjots Reducir
Extension Académica y Proyeccion Social | Prevaricato Riesgos de Corrupcion u i i i g Baja (40) Catastréfico 100% (100)

un beneficio propio o de un particular (Por
Omision).

contractual

Afectacion de los proyectos de vida de las
personas involucradas
Detrimento patrimonial

La Direccion Técnica de Extension Académica y
Proyeccion Social Proyeccion Social y su equipo de
trabajo en reuniones programadas de acuerdoa la
necesidad o informacion suministrada por medio de

de los convenios, contratos analizando los temas
strativos, técnicos, v

La Direccion Técnica de Extension Académica y
Proyeccion Social y su equipo de trabajo en reuniones

suministrada por medio de correo electronico, realizan
seguimiento a as diferentes actividades del proceso
de Extension que incluye; Educacién Continda,
actividades de proyeccion social,la unidad de.

v , actividads
desde el Centro de Consultoria y Asesoria
Organizacional, Centro de Graduados y Centro de.
lenguas.

La persona delegada por a Institucion parala
contratacion realiza la designacion de supervision para
| by

para dar alertas al supervisor sobre alguna situacion
apresentar en io

contrato.




Posibilidad que utilice indebidamente, en provecho
8 . p e

Pérdida de la imagen Institucional

La Direccion Técnica de Extension Académica y
Proyeccion Social y su equipo de trabajo en reuniones

suministrada por medio de correo electronico, realizan
seguimiento ala ejecucion de los convenios, contratos
analizando los temas administrativos, técnicos,
financieros y contractuales.

La Direccion Técnica de Extension Académica y
Proyeccion Social y su equipo de trabajo en reuniones

suministrada por medio de correo electronico, realizan
seguimiento a as diferentes actividades del proceso
le Extension que incluye; Educacion Contintia,
actividades de proyeccion social,la unidad de.
v ctividar

desde el Centro de Consultoria y Asesoria
Organizacional, Centro de Graduados y Centro de.

enguas.

La persona delegada por a Institucion parala
contratacion realiza la designacion de supervision para
| by

para dar alertas al supervisor sobre alguna situacion
apresentar en io

contrato.

El profesional responsable de Internacionalizacion
valida el acceso l sistema donde se almacenala
informacion del proceso, a través dela clave de
usuario y contrasefia.

El profesional responsable de Internacionalizacion

se encuentre incluida a cléusula *Actuar dentro de los
principios éticos que le impone su profesién y/o
conocimiento" en el contrato.

El Profesional Universitario de Investigacion verifica el
cumplimiento del Reglamento de propiedad intelectual
y la suscripcién del acuerdo de confidencialidad y la
declaracidn de no conflicto de intereses y
confidencialidad para evaluadores de proyectosy
productos IV-FR-022.

Validacion de los perfiles de los usuarios para el
control de acceso a a Plataforma INVESTIGA para el
registro, evaluacién y seguimiento de los proyectos.

Desde el perfil de administrador se asignan usuarios,
se restablecen contrasefias y se asignan perfles de
acuerdo al alcance y las facultades de cada usuario.

Los investigadores del proyecto de investigacion

(IV-FR-004),
propiedad intelectual de la institucion. Se obligan a la
reserva de informacion sobre su proyecto,
informacion sensible y resultados no se cuente con
resolucion de autoridad competente, en los casos que
aplique la proteccion a a propiedad intelectual.

Ext démicay Pr Riesgos de Corrupcion ici  de fa funcio actividad pérdida de confianza en el sector piblico Reducir Baja (40) Catastréfico 100% (100)
con el fin de obtener cualquier beneficio.
Utilzacion indebida de informacion de reserva de
" Sanciones disciplinarias, fiscales y penales
reservada Riesgos de Corrupcién | de un usuario con el fin de obtener beneficio Falta de ética 1magen plblica afectada Reducir Baja (40) Mayor 80% (80)
rori Sanciones para la Insttucion y el funcionario
Posibilidad de utlzar la informacién,
descubrimiento cientifco o datos que estén bajo su Sanciones disciplinarias
los q razon | Falta d Pérdida de potencial innovador
Investigacién :::2:?,:;‘,"::”‘3“" sometidaa Riesgos de Corrupcién yai d I Perdida de recursos Reducir Muy baja (20) Mayor 80% (80)
permanecer en secreto o reserva para obtener un Sanciones penales
beneficio propio o de un particular.
posbiidod que el sevidor pibiico e razén del Procesos de responsabilidad fiscal, disciplinarios
Violacion a la moralidad administrativa ¥ penales
ejercicio de sus funciones tramite contrato sin
Contrato sin observancia de los requisitos observancia d los requisitos legales esenciales o | C2e"l2 de princiios Sanciones adminitrativas Reducir
Gestion luridica P a Riesgos de Corrupcion e eq ¢ © [Faltad v Baja (40) Mayor 80% (30)
& ool Pérdida de credibiidad de la dependencia y

Institucién

Ta Direccidn Juridica y 1os abogados de apoyo

de contratacion donde verifican el cumplimiento de
requisitos legales y contractuales a cargo de la
supervisidn del contrato, la revisién posterior de los
abogados, la verificacién y aprobacién del coordinador
juridico, la verificacién de la secretaria general y del
ordenador del gasto como funcionario competente
para contratar.

Los abogados del proceso de Gestion Juridica
estructuran herramientas normativas y las socializan,
que contribuyen amejorar el ejercicio de la funcion
piblica y de los colaboradores del Estado, tales como:
el Cédigo de Etica, Integridad y Buen Gobierno, el
Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley
1952 de 2019,

Los supervisores y abogados del proceso de gestion
juridica implementan lstas de chequeo y formatos en
los diferentes procedimientos de contratacion, con el
fin de levar el control de los requisitos.
precontractuales y contractuales.




Posibilidad de desviacidn indebida de recursos de la
Institucién que el funcionario tiene bajo su manejo

Ausencia de controles en el sistema
financiero

Falta de ética

.

Sanciones legales, penales, fiscales,
patrimoniales, reputacionales, civiles y

conciliaciones bancarias con el fin de validar los
registros efectuados durante el periodo,

Desde el drea de Control Interno y la Vicerrectoria
Administrativay Financiera se ejecutan arqueos
periddicos a la caja menor con el fin de verificar el
manejo adecuado de las facturas con respecto a los
pagos.

Desde la Vicerrectoria Administrativa y Financiera se

con los pagos esten desagregadas en diferentes
funcionarios.

Los responsables del area financiera
(presupuesto,contabilidad, tesoreria, némina, bienes y
servicios) realizan mensualmente conciliaciones de
saldos entre si con el objeto de detectar
inconsistencias antes de los cierres.

La Direccion de Planeacion y Desarrollo Organizacional
con el apoyo del proceso de Talento Humano y el

en la Reinduccion Institucional en temas como: Codigo.

ticay 3 i
derivadas de la materializacion de riesgos de
corrupcién y consecuencias disciplinarias, fiscales y
penales, declaracion de conflictos de interés y.
conductas calificadas como inadecuadas y sus
respectivas sanciones.
La Direccion de Planeacion y Desarrollo Organizacional
verifica que dentro de las obligaciones del personal del
equipo se encuentre incluida la clausula "Actuar
dentro de los principios éticos que le impone su
profesion y/o conocimiento”.

€l Equipo de la Direccion de Planeacion y Desarrollo
Organizacional, actiia bajo los lineamientos.
establecidos a nivel institucional para el manejo,
custodia y almacenamiento de la informacién.

La coordinacién socioecondmicay la Direccién de
Bienestar implementan realizan visitas domicilirias de
manera aleatoria al beneficiario para verificar la
informacin presentada.

Laasistente y la Direccién de Bienestar I realizan la
verificacion dela Re-estratificacién a través de visita
domicilaria a estudiante, previa llamada para este.
Como resultado de la visita, se elabora informe con las
observaciones y las recomendaciones finales de
2probacién o negacién de su solicitud. Este:
documento es remitido posteriormente a Rectoria,
Admisiones y Gestion Financiera, quienes realizan
revision de la informacion.

salud y desarrollo humano y Ia Direccién de Bienestar
realizan la validacién de los casos especiales en el
Comité d

se verifica si el estudiante puede ser priorizado en
base al beneficio.

de la informacion registrada por el estudiante en el
formulario BI-FR-060 Préstamo de equipos
book dich

por la Alcaldia.
La coordinacién socioecondmica verifica
del grupo del Sisb A cual

estan clasificados.

Gestion Administrativay Financiera | Desviacion de recursos Riesgos de Corrupcion o control para obtener un beneficio propio o de un via Reducir Muy baja (20) Mayor 80% (30)
o cone relacionadas con los pagos, en un solo Institucion
funcionario Afectacion financiera de la Insttucion
Noefectuar conciliaciones bancarias
Posibilidad de que un empleado o contratista haga sanciones disciplinarias.
i 6n instituci informacion i6n econd i
razén o con ética profesional Afectacion de la imagen del proceso y de la Reducr
Riesgos de Corrupcin i quenosea Institucion Baja (40) Mayor 80% (80)
, con el fin de tecnolgica Sanciones legales
obtener provecho para si o para un tercero. Pérdida de propiedad intelectual
Posibilidad de desviacién en la asignacion de
beneficios, a Manejo de yor senviclo reducr
Bienestar Institucional Desviacion en la asignacion de beneficios Riesgos de Corrupcién tercero, Car princip Pérdidas economicas para a Institucion Muy baja (20) Catastréfico 100% (100)
particular.
Pérdidas financieras
Interrupcién de la actividad o del servicio
Ausencia de registro en el inventario de tecudn pestaion del e
Posibilidad de hacer uso indebido de los bienes de | material de consumo
e Detrimento patrimonial
debido de los bienes de Ia Institucién Riesgos de Corrupcion dia con el fin de obtener ta d ) en la salida de Perdida de imagen Reducir Muy baja (20) Mayor 80% (80)

de un tercero.

implementos deportivos, instrumentos,
etc.

Reposicion de instrumentos e implementos
deportivos por otros de menor calidad
Pérdida de instrumentos e implementos
deportivos.

La Direccidn del proceso autorizala salida del bien
mediante Ia verificacion del registro de salida en el
formato GF-85-FR-004: *Salida e ingreso de Bienes",
establecido por el subproceso de Gestion de Bienesy
servicios.

La coordinacion del drea de deportes lleva el control
del inventario a través del kérdex y la coordinacion
cultural coteja el inventario una vez al afio con el
inventario fisico realizado por bienes y servicios.

La coordinacién de drea de deportes realiza la
implementacién de formato BI-FR-031 REGISTRO DEL
0CIO Y TIEMPO LIBRE para el préstamo de los
implementos deportivos.

v
control para la salida de los instrumentos
del formato BI-FR-058 Préstamo de implementacion
deportivo y cultural.




Posibilidad de hacer uso indebido de informacién

Afectacion de la imagen y la credibilidad

La profesional especializada valida las certificaciones

proceso y socializacién de la cléusula de
confidencialidad en el contrato de trabajo y en los
contratos de prestacion de servicios.

La profesional especializada realiza seguimiento

de trabajo y a s productos entregados.

La Direccion de Planeacion realiza seguimiento
quincenal al cumplimiento del Plan de Trabajo y los
productos entregados.

El personal de biblioteca realiza a actualizacién en el
sistema Janium para el autopréstamo del material
bibliogréfico lo cual deshabilita e ibro en el sistema de
seguridad. Pasado el tiempo de préstamo el sistema
Janium envia mensajes de alerta para renovacion o

Ia biblioteca envia correos de reclamacion y hace
seguimiento ala devolucién del mismo.

La auxilir de biblioteca realiza la preparacion fisica del
material para ponerlo en circulacion. Esto incluye:
revisar el material, sellar, poner tarjeta y bolsillo
(opcional), colocar tag de seguridad, sticker de codigo
de barrasy forrado, verificacidn en el sistema de los
datos de ingreso del ibro por parte de los
catalogadores y activacién de los sensores de
seguridad.

El personal de la biblioteca con el proceso de Bienes y
servicios realiza semestralmente el seguimiento al
bpre

verificar que estos bienes se encuentren completos y
en buen estado, con el in de custodiar y velar por la
seguridad de los bienes de la Institucién.

El Jefe de Admisiones valida el comprobante de pago
de los certificados y firma para autorizar el envio.

€l Auxilar de admisiones verifica los pagos autorizados
por el srea financiera antes de emitir los certificados.

El drea financiera coteja las liquidaciones de
estudiantes activos con los pagos realizados en la
Institucion.

Los responsables de soporte de Admisiones y Registro
administran los perfiles de acceso al sistema
académico, verificando los permisos y niveles de

de los estudiantes. Asimismo, se realizan auditorias
internas sobre dichos accesos y modificaciones,
cuando son requeridas por el érea Financiera.

Los responsables de soporte de Admisiones y Registro
administran los perfiles de acceso al sistema
académico, verificando los permisos y niveles de

de los estudiantes. Asimismo, se realizan auditorias
internas sobre dichos accesos y modificaciones,
cuando son requeridas por el érea Financiera.
Ellider de Admisiones verifica el diligenciamiento del
formato "Compromiso de Confidencialidad y no
Divulgacién dela Informacion” por el personal que.
accede a la informacion del proceso.

El equipo de soporte, cuando recibe una solicitud o
realiza un informe de gestion que deba incluir
informacion sensible verifican su necesidad,
pertinencia y autorizacion, garantizando que

necesaria, evitando asi a divulgacion indebida de.
datos institucionales.

lidad Acadé 6n institucional Riesgos de Corrupcion ones y ngitucional i Reducir Baja (40) Mayor 80% (80)
. y ‘ Sanciones juridicas, penales, econdmicas
piblico, con e fin de obtener provecho para si o
para un tercero.
Posibilidad de apropiacion de los bienes de la Pérdidas financieras
Biblioteca Apropacisn de los bienes de la Istitucién Riesgos de Corrupcion |11 140 confiada porraagn o con ocason desus flocaivas, Detrimento patrimonial Reducir Muy baja (20) Mayor 80% (80)
o particular. Pérdida de informacion
Posibilidad de recibir o solcitar cualquier dadiva por perdida de crediblidad e imagen
y . San inarias y penales reducir
Admisiones, Registro y Control | Recibir o solcitar dinero u otro Riesgos de Corrupcion |17 0" ¢ Insatisfaccién de los usuarios Muy baia (20) Mayor 80% (80)
g Pérdidas economicas
Posibilidad de hacer uso indebido de informacion Pérdida de credibiidad e imagen
que haya conocido por razdn o con ocasién desus [\ Pérdidas economicas Reducr
Ad Registroy Control 6n institucional Riesgos de Corrupcion | funciones y que no sea objeto de conocimiento Insatisfaccién de los usuarios Muy baia (20) Mayor 80% (80)
piblico, con e fin de obtener provecho para sio Sanciones disciplinarias y penales
para un tercero.
Generacién de cobro por servicios o actividades " Pérdida de credibiidad
ue son de caricter gratuito para los graduados, | 2 0@ €te2 Sanciones legales y econémicas a a Insttucion Reducir
Subproceso Graduados Cobro por servicios de cardcter gratuito Riesgos de Corrupcion | Erailto para o3 & " | Ausencia de controles eaesy. Baja (40) Mayor 80% (80)

con el fin de obtener un beneficio particular.

Afectacion de Ia imagen institucional

Todas las actividades de educacion continua deben
contar con una formulacion previa que es revisada y
‘aprobada por Extension (Educacion Continua). Estas
formulaciones van acompafiadas de un costeo o

cuales deben registrarse en el Sistema SIPEX por el
responsable de Graduados.

Ellider del proceso revisay aprueba las publicaciones
que se realicen de cursos y/o actividades para
graduados. Dichas publicaciones deben especificar si
tienen costo 0 no.




Posibilidad que indebidamente use o permita que
otro use bienes del Estado o de empresas o

tenga parte, o bienes de

Carencia de principios

Investigaciones penales, disciplinarias y fiscales
érdida de confianza en el sector piblico

Reducir

Tavreccon v
Proyeccion Social y su equipo de trabajo en reuniones

suministrada por medio de correo electronico, realizan
seguimiento ala ejecucion de los convenios, contratos
analizando los temas administrativos, técnicos,
financieros y contractuales.

El responsable del sub proceso de Bienes y Servicios

3l proceso con acompafiamiento del equipo base de
Extension Académica y Proyeccion Socialy coteja con
lainformacion del sistema.

La persona delegada por a Institucién parala
contratacion realiza la designacion de supervision para

para dar alertas al supervisor sobre alguna situa
apresentar en io

contrato.

La Direccion Técnica de Extension Académica y
Proyeccion Social y su equipo de trabajo en reuniones

suministrada por medio de correo electronico, realizan
roceso

v actividade
desde el Centro de Consultoria y Asesoria
Organizacional, Centro de Graduados y Centro de.

Vprorest

de apoyo ejecutay realiza seguimiento al
procedimiento GM-PR-001 Preparacién y ejecucién de
itorias internas.

€l uso del médulo de auditoria en G+, permite que
desde la planeacion, hasta los reportes de resultados
queden en el software y s realicen los flujos de
aprobacion por los auditores, auditados y lideres de
proceso.

para validar que se esté dictando la clase dentro del
horario programado (virtual).

Los decanos o coordinadores de programa realizan
jornadas de visita a los salones de clase para evaluar
con los estudiantes el desarrollo del curso frente alos
temas relevantes, entre ellos el cumplimiento de
horarios de clase.

Gestion de Tecnologia y Medios Audiovisuales realiza

dell d
2 los decanos y el Vicerrector Académico.

Para el ingreso y baja de bienes institucionales, el
responsable de inventarios verifica que cada

los soportes y autori
establecidos. Para el ingreso, valida la factura de

y dela respectiva resolucién, aprobada por el
istrativo, antes d

del bien del inventario. £n caso de no contar con la

garan
los bienes, asegurando que todo ingreso o egreso de

médulo de inventarios mediante los respectivos

 con
de respaldo.

El responsable del Subproceso de Bienes y Servicios.
actualiza de forma oportuna, la informacion en el

traslados, entregas y toda novedad referente a estos.

Y, en el caso de los bienes devolutivos, con su
respectiva codificacion.

B . s .
Ve uso Riesgos de Corrupcion i tenenciao Serdis o s sen initocinl Muy baia (20) Mayor 80% (80)
custodia se le haya confiado por razén o con
ocasion de sus funciones o actividades.
biidad enlos informes d Noalcanzar los objetivos propuestos
alidad , d Riesgos de Corrupcién de Reducir Muy baja (20) Mayor 80% (80)
fesional calidad
Posibildad de afectacién de la calidad del servicio | COMPTOMIS0S externos no relacionados Sanciones disciplinarias
! debido al incumplimiento de as jornadas laborales [ <" 12 abr docente nsttucional Afectacion de la prestacion del servicio Reducir
Docencia Riesgos de Corrupcion Falta de ética profesional Baja (40) Mayor 80% (80)
por parte de los docentes por parte de los docentes. rdidas economicas
Situaciones de orden socialy publico
Posibilidad de alterar, modificar, ocultar o registrar
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s iosi elfin de favorecer 6 Reducir .
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causa de debilidades en la identificacion y
conocimiento de terceros, el monitoreo de
operaciones y Ia trazabilidad de los movimientos
financieros.

recursos.

v
operaciones con la institucién.
Conciliaciones bancarias y seguimiento de

de los recursos.

Proceso de movimientos financieros, bajo un
esquema de segregacion de funciones

Capacitacion al personal relacionado con la recepcién,

y manejo d
alerta y prevencion del LA/FT.




