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Efecto

Medida de Respuesta

Impacto

Controles

Elauxiar de Admisiones monitorea las condiciones locativas periodicamente, como.

delas
Posibiidad de impacto reputacional did
" ¢ Impacto reputacional por pérdida o Areas locativas nsuficientes para el Impacto reputaconsl reducir hojas de vida almacenadas.
Admisiones, Registro y Control fisica | E almacenamiento de las hojas de vida (F Muy Baja (20) Moderado 60% (60) Moderada i
Estoy areas locativas insuficientes, para el Reputacional g ¢ v e (20) o) £l auxiiar
almacenamiento de las hojas de vida (Fisica).
garantizando su adecuada entrega y custodia.
Enel C 1as solctu
comunican I un
Posibilidad de impacto reputacional por Incumplimiento u omisién de los manusles de
servicios debido a incumplimiento u omisién de los Solicitudes que no competen al proceso Cadauno s .
§ y . P Aceptar , compl »
solicitudes de servicios g solicitudes que no competen al proceso, Reputacional paraaejecucion del requerimiento Baia (40) Leve 20% 20) geuerdo con el Pan de Comuricaciones. e
incumplimiento con el envio de la nformacion para Flujo de trabaijo  solicitudes que desbordan Ia auip ‘ e
1a ejecucion del requerimiento y flujo de trabajo y capacidad del proceso ’
solicitudes que desbordan la capacidad del proceso.
implementan las acciones correctivas s e el caso.
Posibiidad de afectacion reputacional por mala Informacion incorrecta brindada por la Lalider
imagen de a nsttucion debido ainformacion |, 0 ¢congmico o Reputacional - | M5 Impacto reputacional Reducir " 3
Comunicacién y Mercadeo Afectacion i ol P Informacion que esté en poder de los medios y pactorep Baja (40) Moderado 60% (60) Moderada e o
que esté en poder de los medios y sea publicada " sea publicada antes de ser validada
antes de ser validada.
a
de las PQRSD, verificar la v
respuesta.
ta a yen
el tramite.
Posibiidad de afectacion reputacional por Demor en los trémits nternos paracar ]
s PaR Impacto reputacional Aceptar .
respuesta oportunay precisa. Muy Baja (20) Moderado 60% (60) Moderada
PQRSFD. debido a demora en los trémites internos para dar | Reputacional puesta cportuna v e (20) o) L a al
respuesta oportunay precisa. solicitante.
Elpersonal de C tramite de las
P Comit
v
mejoramiento pertinentes.
Elpersonal de C v
El Comunicador Audiovisual otomade
Posibiidad de afectacion reputacional por Presiones indebidas fotografias se encarga de diligenciar el formato con los datos de las personas que
s y s . publicacién de informacion fraudulenta o I Impacto reputacional Reducir . material audiovisual con el fin estas
Comunicacién y Mercadeo publicacion de informacién fraudulenta Fraude interno 83 (40 Moderado 60% (60) Moderada
v publicidad engafosa debido a presiones indebidas, | Reputacional Falta de étca i o) o) I
falta de controles o fala de ética. ta
van a ofrecer
Elpersonal de G
Posibiidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de. yenls
6 i iencias en la - it por el equipo de. Impacto reputacional Aceptar . .
i implementacion de s polfticasde seguridad por e | Reputacional abelo saa 40 Menor 40% (40 s | i nstuckonat
. personal
uipo de trabajo.
eaup 5 acuerdo con los requisitos de la transferencia, digital o fisica.
Los profesionales de Tl apoyan i personal de Infraestructura para realizar
sistema Elé se
vt §
del sistema eléctrico.
£l Lider de i el proveedor
Posibiidad de impacto reputacional por no tener 3 etral, de servidores
et de Tecnologiay medios accesoala nformacion en el momento ndicado. |0 reor ™% RPN s externas Impacto reputacions Reducir Muy Baja (20) Moderado 60% (60) Moderada enla nube, copias de seguridad, entre otros.
debido a falls en los sistemas tecnolgicos. P Data C Tecnolsgica
Insttucional.
&
€
Posibiidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de.
6 i iencias en la - it por el equipo de. Impacto reputacional Aceptar institucional para el manejo, custodia y almacenamiento de I informacién.
ainfort
Vitualidad Pérdida de lainformacion Fallas tecnolgicas imptementeion de o polticns s segridad por el |Reputaciond o 83 (40) Leve 20% (20)
equipo de trabajo.
ElLider de T valida |
de los datos para el cruce de informacion y generar [0s informes.
ElLider de Ti ealiza el andlisis y validacion de fas necesidadies de lossistemas
Posibilidad de impacto reputacional por escasa
o o e por® Falta de andlisis de las necesidades de los las diferentes
(Gestion de Tecnologla y Impacto Econdmico o Reputacional - | procesos Impacto reputacional Aceptar Moy B 20) Moderado 60% (60 N 3
audiovisuales informacion : " Reputacional Desconocimiento de tecnologias de integracion paral I
procesos y el desconocimiento de tecnologias de
integracio
. de
una
ElLider de T analiza | i i
posibiidad de que se presente afectacion e e alostemasdenformacin,serdores,ReddeDatos, Equipos de
Gestion de d el - |Falta de ética Impacto reputacional Reducir » eauip soloel
Fraudeinterno pactoep Baja (40) Moderado 60% (60) Moderada personal autorizado el responsable.

audiovisuales

informacién institucionales

informacién por parte del personal de Ti debido ala
falta de ética.

Reputacional

ble.
Ellider de Ti revisar|a creacion de la clausula de confidencialidad para el manejo de
lainformacién en la contratacién.




A 6n de datos
Los profesionales de Ti apoyan ol personal de Infraestructura para realizar
istema Elé Data Center donde se
haceel é P
del sistema eléctrico.
£l Lider de i én con el proveedor
Posibilidad de impacto reputacional por pérdida de Ausencia o deficiencias en la implementacin de erimetra de sorvdores
Gestion de Tecnologfa y medios Pérdida de la informacién Fallas tecnologicas e seguridad por el equipo de. Impacto reputacional Reducit Muy Baja (20) Moderado 60% (60) Moderada en la nube, copias de seguridad, entre otros.
audiovisuales implementacién de las politicas de seguridad por el | Reputacional trabajo la Pla Tecnolégica
eaulpo de trabajo. Institucional.
Ellider de
informacian por parte de los usuarios y reaiza periédicamente campafas para que los
Erpersonal custoam enerares
de gestion documental
recibiday
Posibilidad de impacto econdmico por multas o - eje L
demandas de los entes reguladores derivadas de la Falta de mecanismos de control de la proceso.
5 Pérdida del material de archivo e informacion 5 5 pérdida del Aceptar El profesional 6n del
Gestion Documental Ejecucién y administracion de procesos Muy Baja (20) Moderadio 60% (60) Moderada
fisica y digital 5 v P v digital debido a la falta de mecanismos de control | Econdmico drea ' Baja (20) ©0) g
de la documentacion transferida y custodiada en el documento prestado.
drea.
Elpersonal registraa enla
hoja de control vs. el contenido de los expedientes.
L el
Situaciones asociadas a conservacién ! aavés de
Posibilidad de impacto reputacional por el deterioro documental (Condiciones inapropiadas de la ‘evidencias al personal de Infraestructura.
delos documentos debido a situaciones asociadas a i fice) pro! [l | dad:
conservacion documental (Condiciones Almacenamiento inadecuado que deteriora el !
inapropiadas de a infraestructura fisica, . a \mpacto reputacional Aceptar 3 los archi ap: area.
Gestion Documental Deterioro de los documentos Ejecuciony ol e o e eetormns pactorep ” Muy Baja (20) Moderado 60% (60) Moderada ta ] recibiday
documento en ol mamento de  consut, " Infuenia do microogmiamoseternes, ‘
Influencia de microorganismos externos, (hongos, o les i proceso.
insectos roedores etc.), desastres naturales y Vandalismo El Lider de Gestion Documental solicita un reporte del estado de conservacion de las
vandalismo). verificar
del archivo central en custodia de terceros.
G Documental Tas
Posibiidad de impacto reputacional por . Mala gestion en el envio de fa informacion a los
- expedientes, Impacto reputacional Aceptar dicad:
Gestion Documental d Ejecuciony ] Repatsdon turos etey " g pactorep ” 8aja (40) Moderado 60% (60) Moderada o Jonils de mensajeia
puname  adonmen v, RepUtacnl facturas, etc.
o {comunicaclones, expedientes facturas interna GL-GD-FR-12 Y Externa GL-GD-F-13 deIa Institucion.
& sistema
ol e sfectacnreutaciont pr presionesndetidos vt Rentaton! et lierde . u
Gestion Documental Alteracion y/o ocultamiento de Ia informacién | Fraude interno alteracion de informes debido a presiones Reputadona! ity de e P P Muy Baja (20) Moderado 60% (60) Moderada sistema con base en las tablas de control de acceso.
indebidas, ausencia de controles o falta de ética. P El personal J
ElJefe de Ad Jas fechas establecidas en el
I el fin de enviar al |
cumplimiento oportuno de los procesos.
Posibiidad de impacto reputacional por Incumplimiento del calendario académico de las'
inoportunidad y/o deficiente calidad en el servicio i € Tiempo de
Deficiencia en la prestacion del servicio de de lainformacion académica debido ! - da de al Impacto reputacional Aceptar
Admisiones, Registro y Control PR i P I pactoep i Baja (40) Menor 40% (40) Moderada
informacién académica Reputacional demanda que desborda a capacidad del
diferentes dreas involucradas y al aumento de roceso El licad: el personal
solicitudes en temporada de alta demanda que P
desborda la capacidad del proceso. pertinentes
El de verificar ), gestiona la
El supervisor del ¥ P d realizan I: idad de
supervision de cada uno de los contratos teniendo en cuenta el marco de la
normatividad vigente; seguimiento administrativo, técico, financiero, presupuestal,
contractualy cumplimiento del Manual de Supervision.
La Direccion Teécnica de Extensién Académica y Proyeccion Social y su equipo de
Presiones indebidas trabajo en s
Postildsd defectacin repuaioalor . JrA— Reduci amniniradaper
ext Alteracion Fraude interno alteracion de Informes debido a presiones e e i Baja (40) Mayor 80% 30) " inices fmmcieros
indebidas, ausencia de controles o falta de ética " ot Y v
& ] P
6 h
trazabildad y evita inconsistencias en a informacion reportad.
posibilidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de. € ]
Exte Ejecucién y administracion de procesos ' 2 : i por el equipo de Impacto reputacianl Aceptar Baja (40) Moderado 60% (60) Moderada 2
& v o implementacién de las politicas de seguridad por el | Reputacional trabajo .
equipo de trabajo
LaDi
[ parte.
Gestion Juridica fdico-
Procesales” GLFR-040)
Posibilidad de afectacion econémica por sanciones. No realizar la defensa juridica de la entidad 5 - ) i
| Gestion Juridica faley Aceptar Muy Baja (20) Moderado 60% (60) Moderada los diferentes.
' dela entidad dentro de los términos establecidos | Econémico Aplicacion errada de la norma B e e
enlaley o aplicacion errada de la norma. proteses)
finde les quela
forme alC i
Posiblidad de afectacin econdmica por sanciones
i, G, Bt doidna pereccinanient deun contso oo
Incumplimiento de los requisitos en la etapa. ‘ i " . |cualauiera de las modalidades contractuales sin Impacto econémico Reducir
idi 3 i i Tos requisitos de orden - y
esion uidica pre contractual delas modaldades contractualessin aobservancia |Econdmico 1o cbservanciadelos eauiitos de rden legal Bai e0) Moderado 60% (0] Voderada parte e los abogados d Direceén
de los requisitos de orden legal en la etapa pre- papi Juridica y finalmente la Secretaria General.
contractual




por

Deficiencia en los controles

chequeo requerida para cada tipo de contratacion.

e integridad delos

estion ridics Falsificacion de las firmas de certificados que P Impacto reputacional Aceptar s 40) Leve 20% 20)
acrediten experiencia contractua experiencia profesional o laboral debido Reputacional
informacion recibida con
deficiencia e los controles, fata de ética.
previo visto bueno del drea uridica.
Posibiidad de afectacion reputacional por 2 N o Impacto reputacional Aceptar Director Juidico para su revisién -
Gestion Juridica, Alteracion y/o ocultamiento de I informacion | Fraude interno alteracion de informes debido a presiones pactoep i Baja (40) Moderado 60% (60) Moderada P .
Reputacional Falta de ética
indebidas, ausencia de controles o falta de ética.
Posibilidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de. | ] proceso para
Gestion luridica Pérdida de la informacin ° guridad por el equipo de Impacto reputacionl Aceptar 8aja (40) Moderado 60% (60) Moderada
implementacion de Ias polticas de seguridad por el | Reputacional trabajo almacenamiento de la nformacion.
equipo de trabajo.
g provenga del
Posibiidad de que se presente una afectacion para realizar el tramite.
reputacional por suplantacion de la dentidadpara [\ e de controles en el proceso fectacon reputacions! J— ® v
Admisiones, Registro y Control Suplantacién de identidad Fraude externo realizar trémites académicos debido a falta de. ol P Concentracidn de funciones P i 8aja (40) Leve 20% (20) titular io tercero
controles en el proceso o concentracion de " el
funciones. entregado, dejando evidencia de la entrega realizada.
Posibilidad de impacto reputacional por no & 6 aldad
mejoramiento del istema de Gestion de Calidad )
debido a que no se asumen los roles, autoridad dentro del Sistema de Gestion aldad, elabora el v 6
| - i
Gestion de 1 Caldad Nomeoramiento de stem de estén e Sitema | TP Ecnmico o Reputacina o1 | meloramiento del Sistema de Aceptar s 40) Menor 40% (40) N e s on e Calitad, el cuntes|
de Gestion y Falta de compromiso de la alta P sistema de gestion y control alos procesos. doal 6 imi itos de la
Direceion con el sistema de gestian y control s Insit
procesos.
Presiones indebidas Impacto reputacional por la
Posibilidad de afectacion reputacional por la . e o el rceptar d
Gestion de la Calidad Alteracion y/o ocultamiento de I informacion | Fraude interno alteracion de informes debido a presiones Remtacional Folte e £t oy 3 Muy Baja (20) Menor 40% (40) de ser enviado al destinatario.
indebidas, ausencia de controles o falta de ética. " s
El personal de Tal de
Insttucion.
El personal de Tal g
Posibilidad de afectacion econdmica por multay Errores en liquidacién de némina ocasionados 2 enone gescrioente
sanciones de los entes de control debido a errores por inconsistencias en la fuente de la oclon: -
én de né - 6 roceso | Afectacién reputacional Aceptar g
Gestion del Talento Humano Errores en liquidacion de nomina, i rtomsistencios on1a fuata de I mform Economico Setema o avta pars o i e normimae aae P i Muy Baja (20) Menor 40% (40) €l personal de Talento Humano cuandolas novedades estén ingresadas a sstema
6 genera operatividad manual de as liquidaciones
operatividad manual de Ias liquidaciones. . by
el programa Vs. las novedadies de némina
3 1 3
« formato Excel,
adicional.
€l personal de Tal enel
sistema Accademia previo acuerdo con as facultades v valida que la informacién de
Errores en el proceso de contratacion 2 que el docente esté activo,
Posibiidad de afectacion econdmica por demandas ocasionados por inconsistencias en la fuente de etc). Este control
e los afectados debido a errores en el proceso de. . lainformaci6n o por error del persona del o econs El personal de Tal
Impacto Econémico o Reputacional - Afectacién econémica Aceptar
Gestion del Tal i Pl P roceso 3 Baja (40) Menor 40% (40) Moderada de acuerd se
fuente de a informacién, convalidacién de ttulos y Convalidacion de titulos y validacién de elabora la Resolucion o contrato.
validacién de matriculas profesionales. matriculas profesionales Elpersonal de Tal a
Ias profesional
1as nuevas tecnologias.
Posibilidad de que se presente impacto & i s & a
reputacional por que los sericios no alcancen la Faltainfraestructura fisicay tecnologica 6
coberturay pertinencia establecida para la Falta de recursos bibliogrificos La Coordinacién de la Biblioteca mide semestralmente Ia satisfaccion del cliente
comunidad insitucional debido a falta Inadecuada difusion de los servicios I F
Baja coberturay pertinencia de los servicios i 6gica, - Aceptar servicios personalizados.
Biblioteca dela biblioteca bibliograficos, inadecuada difusion de los servicios, | Reputacional personal para atender los sericios de biblioteca Muy Baja (20) Moderado 60% (60) Moderada
insuficiencia /o falta de competencia del personal No estar articulados con los diferentes procesos & i l ion de
ra atender los servicios de biblioteea y no estar dela Institucion « i I idad acad
articulados con los diferentes procesos de la i de
Insttucion. v
académicos.
€l personal de Talento Humano verifica la normatividad asociada de Ia CNSC para la
Posibidad de impacto reputacionl €l personal de
pacto reputacional por Desconocimiento de la normatividad i jecutar p:
incumplimiento de fa normaividad de as Falta de compromiso de los responsables de 6 i ara
evaluaciones de desempeio debido - . " Impacto reputacional Aceptar cumplir con Ia actividad. "
Gestion del Tal i J faltade e pacto rep ? Muy Baja (20) Menor 40% (40) . -
evaluaciones de desempefio Reputacional Falta de control a I ejecucion de las Elpersonal de
compromiso de [os responsables de realizar las e oo
evaluaciones, falta de control ala ejecucion de las o B
evaluaciones. o h
de acuerdo con lo establecido.
Posibiidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de.
Biblioteca Pérdida de lainformacion Fallas tecnolgicas ° fenciasen 2 . A por el equipo de mpacto reputacionl Aeeptar 83 (40) Leve 20% (20) enla carpeta asignada por tecnologi
o implementacian de las politicas de seguridad por e | Reputacional trabajo 5 peta asignada 8-

equipo de trabajo.




El personal de Tal

fican el o
lista de chequeo.
fraude enlad taciénpara Posibiidad de afectacion reputacional por El personal de Tal a
raude en la documentacién para los b ’ .
estion det . . alteracion, enla Falta de ética Afectacion reputacional Reducir Medn (60 Moderado 60% (60 Moderada son nuevos o con
eyl sdmimerntves documentacion requerida para los procesosde | Reputacional
v seleccion y vinculacion debido a a alta de ética onsejos Profesional en
I
Gitimas referencias laborales.
| ] bien del
formato de salida diligenciado.
| ] a
o fan l0s resul ) p
v periodicidad de
dos veces al a0 y se cotejan losresultados.
Posibilidad de impacto econémico (detrimento Inadecuado manejo del inventario ! " bién contra
patrimonial) por pérdida de los bienes de la rto s
Sevicios i 6 {mpacto Econdimico o Reputacional | o en 3 incusicn de fa cobertura de la Impacto econdmico Reducir Muy Baja (20) Moderado 60% (60) Moderada
v . Economico L el uso del bien que
inventario, hurto o la omisién en la inclusién de fa za ey o o
cobertura de a poliza. Por
En caso de pérdida o robo, .
Tos hechos, , al Vicerrector
X procedente la apertura
quien también
fiscalay se procede al tramite con la aseguradora.
B Talento ] Tas
Posibilidad de afectacion econdmicaporsanciones || oLl onal | SUStitucion de a firma en los documentos Aectacién econémica aceptar "“I'“‘"’:"“'“d“""”:“"’h““’" del pago desde Tesoreria, concuerden con lo
Gestion del Talento Humano Susttucion de fa firma Fraude interno de los entes de control debido a a sustitucion della | |1 P propios del proceso. ® Muy Baja (20] Menor 40% (40) Jpsiinstrhea e
firma en los documentos propios del proceso. Fonémico e Talento
propios delproceso. listado de contratistas del proceso para la radicacidn.
@ persona del
nimero de horas (citedral, total e horas, valores, coteja con el cuadro contral,
6 5 - Afectacién econémica Aceptar alento
| . " elsistema Vs las novedades de nomina.
Gestion del Talento Humano Fraude en Nomina Fraude nterno Gebdn s methocion e benafict prapie, plavaiig e Muy Baja (20) Moderado 60% (60) Moderada lssme Ve, itnaminie )
ebilidad en los controles o fata de personal de ¢
debilidad enlos controles o flta d " d de némina. i resultado
de la veriicacion se reporta a a facultad en caso de novedades.
pueden ser desarrolladas de manera presencial y virtual (hibrida) para ofrecer el
mayor nimero de serviios a a comunidad.
a de
FROL4, " FR020, idadas porla
Posibilidad de impacto econdmico generado por La programacion de las actividades deportivas, . "
™ i i
Actividades de Bienestar que nose justen sobrecostosen o proceso debidoa e o socioecondmicas, culturales, de desarrollo o Deramentes ot eats it o propmn
Bienestar Institucional 833 (40 Moderado 60% (60) Moderada La Direccion de Bienestar revisa los rubros asignados al proceso y que no podrian ser
e b socioeconémicas, culturales, de desarrollo humano | Economico necesidades y expectativas de la comunidad o) ol = proceso y que no p .
de salud que no se ajusten a las necesidades y institucional
i 1.
expectativas de la comunidad instiucional La Direccion de Bienestar en reunicn con el grupo primario analiza los resultados de
La Profesional de la bolsa de empleo - Lider del subproceso de Graduados, activa el
Plan de
Ellider del Centro de Graduad i
Ellider del Centro de Graduados reporta a novedad del proveedor al érea juridica
Incumplimiento por parte del proveedor del
software para la bolsa de empleo La Profesional de la bolsa de empleo - Lider del subproceso de Graduados, garantiza el
Posibilidad de afectacion reputacional por la ncumplimiento de lo ineamientos
p | contemplados en la resolucién otorgadaporla | L Reduc i y aplicacion :
e miente por e et moveetor el | Renotocionat UAESPE para la prestacion del servicio de bolsa pactoep Muy Baja (20) Menor 40% (40) La Profesional de la bolsa de empleo - Lider el subproceso de Graduados, asiste a as
e pore: s P de empleo o 1a UAESPE del
No tramitar a renovacion de la autorizacién de idad aplcable, con el el [
manera oportuna :
La Profesional de la bolsa de empleo - Lider del subproceso de Graduados, en su rol
de
paral d diante el a
minima de tres (3) cumplimiento
de los requisitos establecidos.
Poslid e fectactn reptacord v Carenciade princiios o
y suministrarinformacion fala respecto a un ° .
Suministro de informacién falsa de un - tercero del Impacto reputacional Aceptar d través del
Subproceso Graduados Fraudeinterno graduado debido a la carencia de principios e pactoep i Baja 40) Moderado 60% (60) Moderada
eraduado " Reputacional funcionario involucrado corre dispuesto para esta necesidad.
intencion de favorecer a un tercero del funcionario
Laider del
Posibilidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de. d I drive y en la unidad
a seguridad por el equipo de Impacto reputacional Aceptar ignada p
i Muy Baja (20) Moderado 60% (60) Moderada
implementacion de las polticas de seguridad por el | Reputacional trabajo v e (20) o) L enlaUnidad G,
equipo de trabajo. parala conservacion de losregistros del proceso
Posibiidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de. ® 2 eldrivey
6 iasenla - it por el equipo de. Impacto reputacional Reducir 2 a unidady en a unidad
rdida de | i . p ‘ " .
Bienestar Institucionsl pérdida de informacién implementacian de las politicas de seguridad por el | Econémico trabajo Baia (40) Moderado 60% (60) Moderada asignada por Tecnologia.

equipo de trabajo.




posibilidad de que se presente afectacion

Acto legal que se pueda levar a cabo por el

[ | Codigo de Ftica de
Auditoria Int Plan |
revisa que el CUTAD: o

|
CHEQUEO CI-FR-034 este debidamente diligenciado.
l ¥ Control verifica el

CHEQUEO CI-FR-034, para su
posterior aprobacion.

l v las.
auditorias en los grupos primarios, mediante la revision y validacion de la informacién

implementacion de las poliicas de seguridad por el
equipo de trabajo.

econémica originado por cuslquier acto legal que
Control Interno Alteracion de los informes de las auditorias | Fraude interno, porel engano, e Aectacién econémica Acepter 833 (40) Moderado 60% (60) Moderada
- e Econémico ocultamiento oa violacion de Ia confianza & v i ndo
por el engafio, el ocultamiento o la violacién de la
Jasbutnls suintegridad, conel fin de g
g el debido soporte del informe final.
| v por
los auditores, antes d X
v btenidas d
K
el procedimiento y formatos del proceso.
Bl Cor omision los soportes
ue cada docente entrega para efectos de ascenso en el escalafén.
Posibilidad de afectacion reputacional por fraude en| v
oocencia . Motivacion para obtener un beneficio propio. | Afectacion reputacional Aceptar Moy B 20) Moderado 60% (60 Moderada docentes en relacién con la producci6n académica de los docentes.
docente debido a a motivacion para obtener un | Reputacional
beneficio propio. L y derechos de
autor de los procesos misionales.
Poslblidad de mpacto ccondmico porpérdidade | Ausencia o deficiencias en s implementacionde| Acepts € 1a unidad
Control Int i 3 1as politcas de seguridad por los ault impacto economico P 8aja (40 Leve 20% (20 Tecnologia, ubi Institucion.
ruetinteme politicas de seguridad implementadas por los Econémico s politcas de seguridad por los auditores. i (40) ve 20% (20) por nstitueion
|
ejecutado.
Posibiidad de afectacion reputacional por atraso en pafcon e wrapara
la atencién a s solcitudes de servicios enfocados Falta de planeacion y previsién de los usuarios ; PANNER b sfocucion de fos
al mantenimiento, servicios generales y aseo de la solicitantes
infraestructura fisca debido a a fata de planeacion Alteacion de os cronogramas de cjecucnde | | coptar mismos, el auxilar de nfraestructura encargado de administrar el PLANNEA, validay
Usuarios, 6 i 5 actividades derivados de imprevistos técnicos, pactorep ” 8aja 40) Menor 40% (40) Moderada
: Reputacional 2
de los cronogramas de ejecucion de actividades ambientales y otros que obligan a aplazar las Validar y gestionar la correccion de las fallas.
derivados de imprevistos técnicos, ambientales y actividades planeadas vE g
Un que estén por debajo del
otros que abligan a aplazar las actividades. !
omessins v se analizan
s correctivos requeridos.
G
Posibilidad de impacto reputacional por Descripcisn inadecuada del hecho en el 3
reconocimiento errado de los hechos econmicos documento fuente 3 pagoy la
debido a descripcion inadecuada del hecho en el Desconocimiento de la norma \mpacto reputacons! reducir factura o documento equivalente.
ti6 s Ejecucién y administracion de procesos | documento fuente, i Reputadona! Interpretacion inadecuada del hecho realizado P P! 8aja (40) Moderado 60% (60) Moderada | de la Nacién las
interpretacién inadecuada del hecho realizado, P conforme al régimen de contabilidad piblica delos
conforme al régimen de contabildad publica, falta Falta de idoneidad del profesional hechos realizados.
de doneidad del profesional.
conocimientos.
L v | v
prima de acuerdo con la normatividad.
L deG. ST realizan
verificar el [
posiblidad de impacto econbmico por ) impliquen riesgo con respecto a: Manualde Riesgo Quimico EA-SS-MA-002,
incumplimiento de Ias normas establecidas en d , v seguridad y
Contaminacién cruzada debido alncumplimiento, el Reglamento de los Laboratorios salud e el trabajo,
Laboratorios . Usaarios e las normas Impacto Econdmico o Reputacional - | * 158 Impacto econémico Aceptar Moy s (20 Leve 20% (20) e
g establecidas en el Reglamento de los Laboratorios | Econémico B, B . als
Institucionales con respecto a la manipulacion, v rR 0% G
i insumos. i
almacenamiento y disposicion de insumos. e ey
1a préctica el cumplimiento
del 021, I
cada facultad y os protocolos de bioseguridad.
dela
ala
préctica,
& it idad de a nformacion de
Posibilidad de impacto reputacional por pérdida de Ausencia o deficencias en laimplementacién de. ; .
Laboratorios Pérdida de la informacién i guridad por el equipo de Impacto reputacions Aceptar 83 (40) Leve 20% (20) unidad de almacenamiento dispuesta por la In
Reputacional trabajo




posibilidad de impacto reputacional por no asegurar|
Ia confiabilidad, precisién y oportunidad de los
ensayos realizados (producto no conforme) debido
aincumplimiento de a normatividad aplicable alos
laboratorios de analisis microbiolgico y fisico-

Incumplimiento de la normatividad aplicable a
los laboratorios de andlisis microbiolgico y
fisico-quimico de aguay alimentos.

Errores en los ensayos de medicion por falta de
competencia y capacitacin del personal

d d 6, los

En caso de

presentarse errores frecuentes en los ensayos de medicion se realiza la reinduccion
técnica al personal involucrado.

L tari de Antioa los

de esténdares de calidad en salud piblica.

Incumplimiento de a normatividad aplicable , errores en - Impacto reputacional Reducir
Mantenimiento y Calibracién P ! Eecucion y administracién de procesos | T 0SB4 Y Imentos ertores e Incumplimiento del programa de pacto rep Muy Baja (20) Moderado 60% (60) Moderada se
o el o et del " mantenimiento y calibracion de equipos generan |
e Insumos, reactivos y material de referencia
B e ol deficientes, no apropiados o vencidos para el L
el sl det ensor, revision de los informes que entrega el proveedor.
] acciones
necesarias.
L 3 v de
del
paraell.
! 1 ]
Posibilidad de impacto reputacional por hechos ni
i pacto reputacional por hech las dependencias que generan informacion o
econémicos ocurridos no registrados en Impacto Econdmico o Reputacional - | "2 Impacto reputacional Reducir | ] G de
Gesti La entrega inoportuna de los soportes o Muy Baja (20) Leve 20% (20)
en el sistema de informacién financiera : Reputacional operaciones recfprocas.
areas financieras y las dependencias que generan documentos id6neos que dan origen al hecho
informacién contable. econdmico.
Eriider Z v SeAyse
real :
Posibilidad de impacto reputacional por no lograr ealizaseguimiento
Falta de compromiso en todos los niveles dea | Impacto reputacional por no
impacto con a promocion de una cultura ambiental e A . w
e lasprtes ntresadasdeido aaa de Ins — romein e iracutura neeptar ambletay ealzan segiieno, !
Gestion Ambiental i Remtacional emade | 3 Muy Baja (20) Moderado 60% (60) Moderada M ©
inadecuada aplicacion de las técnicas y " :
Gestion interesadas va un
herramientas para la promocién del Sistema de
(aborat contratistasy
Gestion.
proveedores).
] el
cumplimiento de dichos criterios en campo.
Posibiidad de que se presente afectacion Afectacion reputacional por
v r los estud
Nolograr un enfoque de cico de vida dentro reputconapor v No lograr un enfoque de ciclo de vida dentro de | pérdida de credibilidad o de
Gestion Ambiental el 6 ° P ? Baja (40) Moderado 60% (60) Moderada
Pty interesadas debido a no lograr un enfoque de ciclo. | Reputacional enla nstitucion parte de los usuarios y partes ntrol Interno,
de vida dentro de los procesos de adquisicion de interesadas donde se relacionan l0s contratos de compras de bienes y servicios publicas
bienes y servicios en a Institucion. d Institucion, para a
del Distito, dando,
cumplimiento al Acuerdo 016 de 2020 del Distrito de Medellin
mediante
Impacto Reputacional por Ellider
nipulacion, ater
Posibilidad de afectacion reputacional por la \mpacto Econémico o Reputacional . | COTCEntTacion de funciones Merlpuacén steraconu ceptar c racie « ¢
Gestion Ambiental Alteracion y/o ocultamiento de Ia informacién | Fraude interno alteracion de informes debido a presiones P P Debilidad en los controles ? Muy Baja (20) Menor 40% (40)
indebidas, ausencia de controles o altade ética. | eP/t%0"! informacion de Gestion
g Ambiental €l lider del SGA verifica la informacién entregada por el personal de apoyo parala
Jab I To requ
Plan de Capacitacion y toma de
sal, Ia e de las actividades.
Posibilidad de que se presente impacto programadas.
reputacional por que s actividades de promocion Poca participacién y baja adherencia  las
¥ prevencién implementadas no contribuyan a a actividades de identificacion y control de través de
; Pocagestion de las actvidades de promocin o y igacio 6 - Impacto reputacional Aceptar .
Segoridad y Salud en el Trabilo ¥ prevencién Flecucion y administracion de prOCesos | iyerificados debido aa poca particpacién y baja | Reputacionsl Normas cambiantes en los protocolos de Muy Baja (20) Moderado 60% (60) Moderada
adherencia a las actividades de identificacion y bioseguridad como
control de riesgos y peligros, normas cambiantes en
los protocolos. reporten gosy anualo cada
que modifique su actvidad o as condiciones dellugar de trabajo.
€l personal de én haya sid d
por el docente de acuerdo con los criterios establecidos en el formato de
“Alistamiento de cursos” reflejados en su espacio virtual
€l personal de Virtualdad
enelcursoy
s de 8 dias sin in did
Posiblidad de afectacisn reputacional por s . :
disminucion de 3 crediildad de s docentes || L | strteias de formacon mplementadaspara | coptar Sdiconalmente selesreala lomada teefanica con €1 in de acompafar o proceso
Virtualidad A de formacién ool P los procesos virtuales no sean adecuadas pacto ep ? Muy Baja (20) Moderado 60% (60) Moderada e e o
s implementadias para os procesos virtuales no sean | " generar reporte delseguimiento cuando [o desce.
adecuadas .
€l personal de Virtualidad dentifica en Ias asesorfas solcitadas por los docentes las
necesario se remite al drea experta en el tema
Desde @ ~
3 | el cual
de 20 horas
Posibilidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacién de. b nidad "
Seguridad y Salud en el Trabajo Pérdida de la informacion Falas tecnolégicas i seguridad porel eauipo de Impacto reputacionl Aceptar 8aja (40) Moderado 60% (60) Moderada érea de tecnologia y en el sistema de informacion.

implementacion de las politicas de seguridad por el

equipo de trabajo.

Reputacional

trabajo




Posibilidad de impacto reputacional por pérdida de
[

Ausencia o deficiencias en la implementacion de

Ellefe de Ad
apoyo en la nube (unidad drive de Ia Institucion).

! s s a seguridad por el equipo de. Aceptar
Admisiones, Registro y Control Pérdida de la informacién Fallas tecnolégicas Muy Baja (20) Leve 20% (20 i i
gistroy g Tnplementacion de s polhicas de seguridad por el | Reputacional wabolo v Baja (20) (20) ElJefe de Admisiones realiza a validacion e los perfiles de 0s usuarios y
equipo de trabajo.
La Vicerrectoria Administrativa y Financiera verifica el cumplimiento del
Posibiidad de presentarse impacto reputacional por| Gastos no contemplados en el Presupuesto presupuesto.
incumplimiento de los principios presupuestales . inicial
rincipios Impacto Econémico o Reputacional - Aceptar
Gesti e ¢ o2 Princi! i bid ol P Compromisos presupuestales que se pasen de ? Muy Baja (20) Menor 40% (40) LaVicerrectoria
presup inicial o compromisos presupuestales que se pasen |+ vigencia 1a ejecucion.
devigendia
Posibilidad de afectacion reputacional por la Presiones indebidas coptar &l profesional
Internacionalizacion Alteracion y/o ocultamiento de Ia informacion | Fraude interno alteracion de informes debido a presiones Reputadiona! e ? Baja (40) Leve 20% (20) por el contratista de apoyo antes de ser enviados.
indebidas, ausencia de controles o falta de ética. | """ olta de ética
€l profesional ipos de
del
Posibilidad de impacto reputacional por la no P
A, " €l profesional
participacion de la insttucion en escenarios y
entornos que fomenten lasrelaciones Jos
Baja gestion de lasrelaciones internacionales faitaono Baja gestion de fas elaciones internacionales y Aceptar
Internacionalizacion o o iy e nacionales ” 8aja (40) Moderado 60% (60) Moderada Movilidad.
! Iteraconaes  acinaes, no mladones " Elproesona
formales o1a no identificacion de eventos. A 12 comunidad
rioritaros para a Institucion. P
s s actividades, eventos y estrategias
Posiblidad de afectacin econdmica por Razones de orden administrativo €l profesional
Internacionalizacion Disminucion de os recursos destinados 212 | o, productos y pricticas ° 4 Reducit Media (60) Mayor 80% (80) , . !
movilidad a4 Ve estricciones relacionadas con emergencias Econémico sanitarias v
sanitarias u otras razones de orden administrativo.
Posibilidad de afectacion reputacional por la 2
” Iy Las facultades no exploran iniciativas conjuntas encuentran
inactividad de los convenios firmados debido a que. P — parala gestion.
Internacionalizacion i s i Reputacions] rmamon comvontos marcs ? Baja (40) Menor 40% (40) Moderada
conjuntas con las instituciones y entidades con las | " actualizan la tabla de convenios en 12 pagina web insttucional.
cuales firmamos convenios marco.
Posibiidad de impacto reputacional por pérdida de Ausencia o deficiencias en laimplementacin de Los integrantes del proceso de internacionalizacion, almacenan la nformacion en el
6 a it por el equipo de. Aceptar proceso de i
rnacionali rdida de ai i v -
Intemacionalizacién pérdida defa informacién implementacian de las politicas de seguridad por e | Reputacional trabajo Baia (40) Moderado 60% (60) Moderada acceso restringido solo para el personal del proceso.
equipo de trabajo.
& 6 6n defai 6n para los nformes y
la medicién de indicadores antes de a publicacian.
&
Posibilidad de afectacion reputacional por la Ausencia de controles ceptar
Investigacion Alteracion y/o ocultamiento de Ia informacion | Fraude interno alteracion de informes debido a presiones Reputadiona! it do et ? Muy Baja (20) Moderado 60% (60) Moderada deb
indebidas, ausencia de controles o falta de ética. | \° " " altade éca
& 6 6 daal
involucrados.
proceda de acuerdo a sus lineamientos.
La Direccién ény
i yreei
para i
Posibilidad de impacto reputacional por deébil ecnolégica
JA pordé Falta de prototip Lecnolégle s
\ promoién y acompahamiento a emprendedores e Aceptar La Direccion v
Teemoldgicn emprendedores Reputacions] emprendedores P Muy Baja (20) Moderado 60% (60) Moderada é nively el estado|
e > prototipos  falta de compromiso por parte delos | """ ” delos emprendedores.
emprendedores. La Direccién ény
las de clase para
tas ferias del
v
tecrologia
La Direccién ny
6 i é Investiga
y verifican el estado de Iatecnolg
La Direccion v
Posibiidad de impacto reputacional porque no Falta de recursos para desarrollo de la e
\ exista transferencia de conocimiento debido a falta tecnologla Reducir s de aneteronct & ”
ovacen. N i de giay e Falta de compromiso de los investigadores para Muy Baja (20) Moderado 60% (60) Moderada e s
& de compromiso de los investigadores para el P el desarrollo tecnolgico p . y
ollo tecnolgico.
desarrollo tecnolégico. desarrollos tecnologicos.
La Direccion del programa de emprendimiento, innovacién y transferencia
tecnoldgica,realiza semestraimente Ia bisqueda, identificacion y andliis de
itigando la
propios.
‘Reunian del COE y actvacion de la brigada de emergencias.
6 =
Posibilidad de afectacin econdmica por
atrecortos drvados 4l aplzamiento de fsonsdes
i " Emergencia sanitaria Reduc £l consejo académico programa reunion donde analizan a situacion, verifican
Docencia Usuarios, e adéricas debido a huscions de orden piblico, | Ecentmice Situaciones de orden publico Muy Baja (20) Moderado 60% (60) Moderada n

asonadas, emergencia sanitaria y decisiones
emanadas de Ia asamblea estudiantil

Decisiones emanadas de la asamblea estudiantil

aplazamiento de eximenes, ampliacién de semestre, flexibilidad en temas
normativos, desarrollo de actividades académicas en alternancia, desarrollo de
é TIC's




aldad, elabora el v
por i 6n de Ia Calidad, el cual es
. s i e s
Posibilidad de impacto reputacional por no - porno Insit
Incumplimiento de requisitos para el mantener el istema de Gestion de Calidad debido a o Aceptar delac
Gestion de la Calidad 6n de renetndona) Muy Baja (20) Moderado 60% (60) Moderada donde se verifica el cumplimiento de los requisitos de la Intitucién, partes
Calidad autoridad dentro del Sistema de Gestién y el interesadas y la normatividad vigente.
incumplimiento de la normatividad aplicable. 6
Institucién,
normatividad vigente.
Posbildad de afectacion reputacional por a Ausencia de controles oo reputacions! — L I Lider
Gestion de la Infraestructura Fisica Alteracion y/o ocultamiento de I informacion | Fraude interno alteracion de informes debido a presiones Repatacions! "ot de rica impacte reputaciona epar Media (60) Moderado 60% (60) Moderada
indebidas, ausencia de controles o falta de ética.
La Direccion de 2 s conel
6 i
Reinduccion Institucional en temas como: CAdigo de Integridad, Eticay Buen
Gobierno, 6
3 , declaracién
Posibilidad de afectacion reputacional por la fresiones indebidas ' La Direccién Técnica de Planeacin y Desarrollo Organizacional verifca os informes
Planeacion Insttucional Alteracion y/o ocultamiento de a informacién Fraude interno. alteracion de informes debido a presiones piaponing Jorespy Impacto reputaciona Aceptar Muy Baja (20] Moderado 60% (60) Moderada equipo de lo solcie.
indebidas, ausencia de controles o falta de ética. Nota: Este control aplica para los informes producidos en la Direccion de planeacion
(85 informes).
La Direccisn de Planeacién a parti del conocimiento de fa informacion insttucionaly
basados en 6 v 6
aportada por informes,
presentaciones, ponencias que le sean encargados.
implementacion
de las polticas de MIPG, a través, del Formulario Unico de Reporte a a Gestion,
FURAG.
|
1as polt del través, de los
o su a
valida,
mitida por o
Posibiidad de impacto reputacional por hallazgos y Incumplimiento de los requisitos legales
sanciones legales, disciplinarias y administrativas Debilidad en el seguimiento al cumplimiento de cronograma.
- |1aspoli Impacto reputacional Reducir La Direccion Técnica de Planeacion y Desarrollo Organizacional realizara la revision
0 debildad en el seguimiento al cumplimiento de las | Reputacional Baja articulacidn de las politicasy 1a aplicacion Muy Baja (20) Moderado 60% (60) Moderada ; o o
politicas nstitucionales y baja aticulacion de las en el quehacer institucional 1anormativa vigente. Incluyendo la capacitacién del personal involucrado, el
politicas y Ia aplicacién en el quehacer institucional, fortalecimiento de los mecanismos de seguimiento y una revision detalada del marco
legal aplicable.
o |
de inversion , conel fin
cumplimiento
v
Comite ¥ Desemperio
P el
porcentae de cumplimiento.
Ausencia o deficiencias en laimplementacién de. Tecnologia y delo
i . proceso
Posibiidad de impacto reputacional por pérdida de 1as politcas de seguridad por el equipo de Impacto reputacional o
6 iencias en la - |trabaio pérdida de propiedad Aceptar L ¢2 Institucional
i implementacian de las politicas de seguridad por e | Reputacional Acceso no controlado de la informacién intelectual Muy Baja (20) Moderado 60% (60) Moderada e de s ravés el tabl ED o olos
. . i v .
equipo de trabajo. Vulnerabildades tecnolégicas oy
almacenamiento de la nformacion.
af material
realzars cada 2 afos.
€l personal de a Biblioteca realiza los procesos técicos al material ibliografico para
Las colecciones son abiertas ° i prolongar su vida
s i e .
p 5 abandono del semestre acadéico sin solctar
abiertas, pérdidas en préstamo por ladesercién o
abandono del semestre académico sin solictar el clpazy salvo vencer o que ya
ey s, el "  |Perdidas de lbros poraue e sustraen el TAGde | L Aceptar eomel . o
Biblloteca 0 TAG de seguridad o que no permite ser datectado | Econémico seguridadlo que no permite ser detectado por Muy Baja (20) Leve 20% 20) Janium. Se le envia notfcacién a estos usuarios para su entrega o renovacion.
. e elsistema de seguridad o egamento, o
s Tres accesos a a Bibloteca sn viglancia il : g
0 tienen una panoramica de cada uno de los s cimaras de seguridad no tenen una n manos de los docentes, discentes y empleados:
panorémica de cada uno delos estantes "
estantes. pazy 1a Bibloteca
2 fin que no tengan
pendientes.
enelsistema Registroy,
13 se 4apazysalvo
ar
solicitante.
Ausencia de controles
Posibiidad de afectacion reputacional por 2 Impacto Econémico o Reputacional - | Falta de ética Afectacidn reputacional Aceptar €l personalde G. della C
Laboratorios Alteracion y/o ocultamiento de a informacién| Fraude interno alteracion de Informes debido a presiones femacion e ebidas Muy Baja (20) Menor 40% (40) ingresada por los laboratoristas.
indebidas, ausencia de controles o falta de ética.
porla

coordinacién de laboratorios




posibilidad de afectacién reputacional por la falta
de insumos paralas prcticas de laboratorios

Incremento de los costos de insumos
Gastos imprevistos y actividades no planificadas
i

Los laboratoristas actualizan los.

Kardex de
insumos, Formato EA-LB-LS-FR-031 Listado Maestro de Reactivos (Facultad de Salud)

1t e ir por ’
isarsors sty Inpect e Conglmiero o ns adgracénde i | Impactaeputaciona fedue a0 Modeadoc0% () | Modersa porr
planificadas e incremento de los costos de insumos (Facultad de Arquitectura e Ingenieria).
y congelamiento o no asignacion de recursos. contractuales Los Coordinadores de los Laboratorios elaboran la proyeccion de compra de
St s el et
Sy o requemienosde i
La " porla
aa entcar o s gradusdo,  perinenci
ol delos rogranss y ompeends s e l e
" s
posibilidad de afectacion reputacional por bajo nivel Poca capacidad de la Institucién para visibilizar s por los
de empleabilidad de los graduados de un los profesionales en el sector productivo estudiantes, establecieron el “Seminario de habilidades transversales para la practica
. pvlidad el programa s e s
terminadopograma sadémic dbio s
o
Competece e ratund,poca cpacon
Institucion para visiblizar los profesionales en el Crisis econdmica que pueden generar Las Coordinaciones de practica de las facultades, con el apoyo del Centro de
Docencia Bajo nivel de empleabilidad de los graduados | Ejecucién y sector visibi programa - d Afectacion reputacional Aceptar Muy Baja (20) Moderado 60% (60) Moderada Graduados ¥
académico en el medio, crisis econdmica que Reputacional nuestros egresados !
ueden generar problemas de enganche laboral Bajas competencias del graduado fortalecimiento de la insercion laboral de practicantes y graduados.
para algunos de nuestros egresados y debilidad de Debilidad de as acciones realizadas de
las acciones realizadas de mercadeo, para visibilizar mercadeo, para visibilizarlos programas que Las e oy el
o oferta la Institucion. apoyo del proceso de visibiliz
s progamss e et nsttucon
acuerdo con | dis
s i s en '
(radio, prensa, tv), redes sociales, ferias universitarias, pagina web y visitas a los.
erenes comundade
datos de aspirantes que fueron matriculados al curso "Camino al Mayor" para
identificar el ¥
matncron
Las estrategias desarrolladas por el proceso de
Posibilidad de afectacion reputacional por aumento ensefianza y aprendiaje no tengan el suficente € d "
de los niveles de desercion por encima de Ia media rigor académico, didactico y psicopedagdgico de adaptacion académicas y social de la institucién, teniendo en cuenta el nimero de
Subproceso Ingreso, Permanenciay s de d Ejecuciony nacional, debido a la materializacién de alguno de o (o estudiante adquiera ectacién reputacionsl Reduce Muy Baja (20) Moderado 60% (60) Moderada
Graduacion los factores de riesgo asociados al fenémeno de la Reputacional herramientas para su proceso necesarios.
fosfcr laminucinde a obertur e os s de
Senesar natucon « s e
ltomace
decisiones por la alta direccion.
lael
desarrollo curricular de los programas.
Impacto reputacional L A P dela
Posibilidad de impacto reputacional por copia de Negacin de una solicitud, ¥
Copia de informes y documentos para la informes y documentos para la solicitud, Falta de ética y de principios. modificacion o renovacion e v aval por p:
earaent de1sColdad i | 1€, malcson o renovcinde - et . . Aasgraniento celaCldad  resmplcsdon
¥ acreditacion y re acreditacion institucional y de Reputacional Negligencia profesional L
reacreditacion institucional y de programas programas debido a presiones indebidas (falta de acreditacion institucional y
ética, de principios). de programas. i
Do Técicade Extension Acdémice y royeceio sl e de
oo "
it or o g cored Sectronics, resban segumenta s o s
oo e o, tnaciros
ontctes,
L3 Dbeccion Técicy contatsts e Extensio Académicay Proyecio Sl
Posibilidad de afectacion reputacional por la revisan,
pérdida de reconocimiento de la Institucién debido Los servicios prestados por el proceso no logren
Nolagarel trcanbioyeniuscmento Saue iprocssons | elimarcambioy eviqseceno e O e (3D Técicade Extensn Acsdicey Broyeceion Sl U e
Extension Académica y Proyeccion Social conocimientos para la Institucién, la empresa, el Baja (40) Moderado 60% (60) Moderada convenios y contratos una vez reciben invitacion o validan las necesidades en el
de conocimientos logren el intercambio y enriquecimiento de Reputacional estado y la comunidad medio para .
conocimientos para la Institucién, la empresa, el o ony a
oty s comunided relsne i -
empres, o estado y  comunisd
El supervisor del ¥ P d on realizan Iz idad de
Supevit i cada o dh o conrto nindo encueta el maea de
P A v R —
Contacuatycamplmieni el Manulde Spervio
f—
Wt ero el it e Mecelin n
Fatade pripconde  comiidad con e f Y losis
propcto i cauconwperr R ——
Poslbilidad de afectacién econdmica por la Politica de Gratuidad del Gobierno Nacional
disminucion o retraso en la incorporacion de los al
oot s 6 bl e s preerda or el e
recursos del proyecto de apoyo y acceso a la poblacién estudianti v Jas posibles
‘educacin superior (presupuesto participativo) Falta de interés de los bachilleres en acceder a
Disminucién o retraso en la incorporacion de debido aa aita de participacién de la comunidad una carrera profesional o tecnoldgica por necesarias y evitar que se vuelva a presentar.
los recursos del proyecto de apoyo y acceso a con el proyecto de a educacién superior,  Politica - | preferir. if Reducir
Planeacion Institucional s educacion superior (presupuesto Usuarios, productos y practicas de Gratuidad del Gobierno Nacional para las IES Econémico tiempo (cursos, diplomados, técnicas) Muy Baja (20) Moderado 60% (60) Moderada
participativo) publicas que es preferida por la poblacién Insuficiente divulgacion y socializacion del priorizacion

estudiantil, Matricula Cero del Distrito de Medellin
bachilleres en

carrera profesional o tecnolgica por preferir
competencias especificas en corto tiempo (cursos,
diplomados, técnicas).

proyecto y sus impactos por parte de la
administracion Distrita,

Baja articulacion con lo lideres e LE. de las
distintas comunas y corregimientos del distrito

Retraso administrativos en aprobacién o
incorporacion de recursos

incluye el

entre otros)
consideran pertinentes para el desarrollo de la comunidad.

del proyectoy.

cursos, diplomad ha elegidoy,

priorizado.




L Secretaria Generaly Circulares informativas y

corecta
supervisidn.
Posibiidad de afectacion econmica por sanciones Ia supervsion técnica, L a 6n 134 del 21
, s X - juridicay Aceptar de abril e 2023, Manualde Supervisién.
Gestion uridica Inadecuada supervisién Ejecuciny oot bl Impacto v i Baja (40) Moderado 60% (0) Moderada ‘ v Ccmentealos
Juridicay trat situaciones
dan poner en riesgo la
Instiucion.
Posibidad de impacto reputacionsl por pérdida, Software dafino (irus) que no es detectado
dafio y/o secuestro de la informacin institucional porlos sistemas de proteccion de
debido asoftware dafino (irus) que no es iberseguridad y antivirusinstitucionles & 6 permite
detectado por los sistemas de proteccion de Desactualizacion del antirus nstitucional r manera quesi
ciberseguridad y antivius intitucionales, Vulnerabildad en la nstalaciones de equiposal |, oo by accedera as falla un servidor, e oo entra a funcionar y se verifican los indicadores
desactualizacion del antivirus instituciona, asar s reglas de seguridad temporamente | oo inctucionales 6 . de datos
Gestion de Tecnologiay medios Vencimiento de icencas defando desprotegida | T imiento de los Reducir 5
audiovisuales Clbersegridad Fallas tecnoldgicas aslar lasreglas de seguridad temporalmente, | Reputacional fa nsttucién compromisos académicos, Muy Baja (20) Moderado 60%(60) il &
vencimiento de lcencias dejando desprotegida la o realizarlascopias de seguridad con l2 administrativos, legales con Ia periodicidad establecida en as politcas
: periodicidad establecida y : .
institucion, no realizar s copias de seguridad con la e e simacenamiento llider de tecnologia verfica que s licencias de ciberseguridad, antivius, estén
periodicidad establecida, no tener los dispositvos activas protegiendo el internet y la ntranet
de almacenamiento adecusdos para los respaldos adecuados para o respaldos de nformacion
de informacicn, no tener o software adecuados o tener los software adecuados para ¢l
para el proceso de copias de seguridad. proceso de copiasde seguridad
Los sbogados d conlos
Posibidad de afectacion econdmica por ocurrencia Suscrpeiony sprabacionde garantiss con , vigenciay
mexacttd en b probacion de gaantisde e siniestros que se amparan mediante lasolcitud . A o o reducir 11, parafaciitar el controly Ia aprobacidn.
Gestion uridica et oo 3 vap de| {roacto e oSy e Media (60) Moderado 60% (60) Moderada L 6n Jur
garantias con montosy términos diferentes a os I
solicitados en el contrato. contrato
i
realizan anil ejecucion
sticados en atrasos y
Elirea
obra como para el contratisa de interventoria
Posbildad de impacto reputacional por no lograr la Factores externos como la volatiidad del dlar f integral 4
ejecucien de s diversas adecuaciones de Imprevistos mavor plelidady el
Incumplimiento en la ejecucion de las obras infraestructura isica debido a factores externos |, . Econgmica o Reputacional - | o<0: 48105 contratistas encargados de fa Impacto reputacional Aceptar ElLider Tos i a
Gestion de a Infraestructura Fisca ol ejecucion de. Muy Baja 20) Moderado 60% (0) Moderada
de infraestructura . Reputacional el
insumos para procesos de construccion y Desabastecimiento de insumos para procesos
! i su propuesta.
reparaciones e imprevistos y/o retrasos de los de construccion y reparaciones o
contraistas encargados de I ejecucian de la obra.
inicen el s s del caso repartar
efectivas las polizas
elcaso.
el “Depreciacion temporal,con el in de
tvosy que la 6 &
inventariosy los sldos de contabilidad que incluyen los ingresos, con el propdsito de.
Posibildad de que se presente impacto econémico mantenerlos saneados
por akeracién y/o ocultamiento de informacion en Fala de ética : .
I - Impacto econémico Reducir e
Servicos al Fraude interno e e ares el satema | prpacto preslones ndebides Media (60) Moderado 60% (0) Moderada los saldos y s envia al érea contable.
ética,presiones indbidas y/o ausencia de . .
controles
En caso de que e iesgo se materialice se procederd con la notificacién a fa unidad
EIECUCION DE AUDITORIAS INTERNAS (presencial o remota).
e del SGA consoliday valida [ informacion para a Revision por a Direccién
Posibidad de que se presente impacto No asumir losroles, responsabildades y anuaimente.
reputacional por no mantener el Sistema de autoridad dentro del Sistem de Gestion Ellder del SGA realizaseguimiento a | Implementacion delinstructivo TH-T-004
Gestion Ambiental debido a Falta de compromiso Fala de recursos mpacto Reputacionsl por no Roles,responsabilidades y autoridad del SG.
Deficienciaen el mantenimiento del Sistema de la alta Dreccion con el Sistema de Bestiony |, .45 Econgmico o Reputacional - | o2 02 COMPTomiso de aalta Direccion con el | e ofSistema de Reducir
(Gestion Ambiental e en el mant Ejecucion y administracion de procesos | control alos procesos, No asumiros roles, Flia Sistema de gestin y control  los procesos e Muy Baja (20) Moderado 60% 0) Moderada Ellider del , objetivos
responsabildades y autoridad dentro del itema Debildad en el cumplimiento de los integrales, programas ambientales e indicadores
de Gestion, Fata de recursos, Debilidad en el lineamientos establecidos en a polticay
cumplimiento de los ineamientos establecidos en objetivos ambientales L los aspectos e
1a polticay objetivos ambientales bientales Ias acciones
correctvasy preventivas
én del parte de C alcmA
005 Manual protocolo de comunicacidn en situacion de crisis”
@
Posibiidad de afectacion reputacional por Pérdida Afectacion reputacional por
de vidas humanas o Pérdida de credibidad y pérdida de vidas humanas o elas comectivas
Control nadecuado de na emergenca . | Nocontrlaroportunamente y de formaeficaz | *5 05 0% B pceotar v de mejora generadas en los simulacros.
Gestion Ambiental una emergencia ambiental Baja (40) Menor 40% (40) Moderada SG-5ST elaboran el v
ambienta ¥ partes nteresadas debido a no controlar Reputacional confianza en el Sistema de
oportunamente y de forma eficaz una emergencia Gestion por s usuarios. través de
operunar simulacros de emergencas.
del parte de C al"cmmA

005 Manual protocolo de comunicacion en situacion de crisis"




Tipo del
Ellider d I dad
Impacto reputacional por . o
Posbilidad de impacto reputacional por no cumplic o . 5 ol sanciones e
b esconocimiento u omisién alazgos y sanciones legales, . oalos aocate
Gestion Ambientl 2 " Reduc Muy Baja (20) Moderado 60% 60) Moderada requisitos
aplicable 2 1a Institucién debido a desconocimiento | Reputacional Sapinarasy ala nstitucion.
womisién 4
\
del por parte de C al"CM-MA
005 Manual protocolo de comunicacion en situacion de crsis”
& para
autorizar el envio.
€l Auxiiar de
emiti los certficados.
el tiquid los pagos
Posbildad de impacto reputacionl por aleracion Incentivos o presiones indebidas £l rea fnancers covel o P
Admisiones, Registro y Control Alteracion de la nformacién académica | Fraude interno interno - | Fata de étca Impacto reputacions feducir Muy Bia (20) Moderado 60% 60) Moderada L
del proceso debido a ncentivos o presiones Reputacional Ausencia de controles Lo e fape P
indebidas, ausencia de controles o falta de ética. sociadosals ’ o e M <o realizan
i cuando son
eldrea Financiera.
La Secretaria de Antioa. Tos
i , através del
de estindares de calidad en salud pibica.
La Coordinacion del
andlisis micrabioldgico y fisico-quimico de agua y alimentos, a través de I red
Insuficiente asignacion de recursos nacional para garantizar I actualizacién de a normatividad.
Incumplimiento de la normatividad vigente
Posibilidad de que se presente impacto econmico e e Marenes. e 12 Coordinacion del R
Tas estr i
debido a que la estrategias de direccionamiento Infraestructura fsicay tecnolégica insuficiente. el misicn.
A laboratorio, por insufc ricios
misén delaboratori, por nsuficiente asgnacion Indisponibiidad de insumos para la operacién La Coordinacion del Laboratorio realizaseguimiento al Plan de Mercadeo, verificando
de recursos,fata de un plan de mercadieo, e : e Reduci o !
fsboratort | jecucény B etk rasenta itacones paala My B 20) Moderado 634 (60 B — reduc
1 ofert de servios, ncumplimiento de s eecion, o control e segimiento de as ool de un nimero educio declenes
normatividad vigente y alta concentracion de las Tonciomes del parsanel opesstive del boratorio
ventas en un nimero reducdo de clentes, Alta concentracicn de las ventas en un nimero, La Coordinacion del Laboratorio con el apoyo de los analistas revisan el kardex de.
generando dependencia financiera y vunerabilidad e it e o
ante cambios en a demands. Dependencia financiera de pocos clientes de ciencias de a salud
para a prestacién delservicio.
La Coordinacion del
del Laboratorio a patir én como: s,
525 del sector publico  privado, 6
internos y externos
acuerdo con a normatividad vigente.
La Coordinacion de loslaboratorios verifica que los equipos que han presentado
manera dptima.
Debilidad en la aplicacion de medidas de formator ALy FAC6
. . L ormatos FAlY FA: a
Posibilidad de afectacisn reputacional por dafio prevencion frente a posibles fluctuaciones " i
e y o e o e prevence I igdad i, FC5 AL L8018 G i prs o mano i n
insumos y materiales debido a a aplicacion del Uso inadecuado. o
riterio menor valor para a comro, el Capacidad fsca imitada oordinacién
incumplimiento del cronograma de mantenimiento Aplicacion del citerio menor valor para a
Laboratorios A v i e mettocionsles para s comtratacin, Repatacions! Imumplimiento del ranograma de pactoep Media (60) Moderado 60% (60) Moderada Ademis debe realizar el aniss de la viabilidad técnica con el érea de Infraestructura
Cpacid fics Imiada, debiidad en s splccin mantenimientoycbracionpor de scuerdconlacapaddad o, com 5 ecesiddes de adecuaciones
de medidas de prevencidn frente a posibles especifcdad de los equipos y s poliicas mejoramientos. X cerntes, tensi
, ;. L materiales, utensiios y
fluctuaciones eléctricas, uso inadecuado institucionales para a contratacién
: M " ; equipos por parte de los usuarios responsables del dafio,
congelamiento o o asignacion de recursos Congelamiento o no asignacién de recursos o ) N
oportunamente oportunamente 0
FAlY FCS: REPORTE DE DANO:
para salud se (Reporte de eALs:
LS-FR.041 (Control de vidrieria quebrads)
conel v
PR.001 Calbracion de equipos.
Erequipo o Gemposy renovagion
de las licencias de funcionamento.
Elpersonal de FTDH, previa seleccion del docente por parte del Decano de la
n it Taboral, re
posiblidad de impacto reputacions por facultad donde esta adseritaa téenica laboral, remite 2 Talento s el
incumplimiento en el desarrollo de los programas
No disponibildad de recursos fsicos, humanos, contratacion.
Formacion para el Trabajo y €l Desarrollo. | Incumplimiento desarrollo de programas de arala Iaboral Sanciones administrativas Aceptar
" oy o sk i ] ¥tecnoldg ” Muy B3 (20) Moderado 60% (60) Moderada Elequipo de FTDH elabora y verifca constantemente Ia proyeccion y ejecucion
Humano formacidn en competencias laborales bsicas de acuerdo con o establecido en el PEl debido a o | Reputacional
disponibiidad de recursos iscos, humanos, fnanclera por cada convenio irmado
Traneieras g teenolem g g €l personal de FTDH asiste a a visita fijada por la Secretaria Educacion Distrtal o
fnancieros y tecnologicos pgn
registro del programa.
auditoria CI-FR-031 incluya todos los requisitos  pruebas establecidos y defina de
forma clara y precisa los rocedimientos de auditora
1] Evaluacion y C que el auditor haya
12 unidad 2
Posbildad de que se presente una afectacién Fala de independencia del auditor preparacién de cada auditoria
reputacional por nadecuado desarrollo de la Inadecuada formulacion de las actividades 3 Evaluaeidn y C bteni
tor i et A plan bas de aud
auditoria debido ala fala de experticia, e \mpacto Econdmico o Reputacional | EE5172025 €0 l plan de mejoramiento por Afectacién reputacionsl Aceptar enla aplicacion
Control Interno i audicor e parte del auditado. Muy B3 (20) Moderado 60% (60) Moderada de Auditort que paralas

inadecuada formulacion de las actividades
registradas en el plan de mejoramiento por parte
del auditado.

Reputacional

Falta de objetividad del auditor
Falta de experticia del auditor

auditorias legales se denomine Comunicacion de resultados e Informe preliminar para
las auditorias basadas en riesgos".
El auditor (es), analizay avala lala respuesta ofrecida por a Institucién alos

en v de ser

de Evaluacion y Control para su visto bueno y proceder con la comunicacién de
resultados.




Ellider del C

cada 3 afios. Estas

Posibilidad de afectacion reputacional por la s pertinencia e las estrategias h validar
Pérdida del vinculo entre el graduado y a pérdida delinculo entre el graduado y 2 e n Impacto reputacional Aceptar € lder del &
Subproceso Graduados Theitucn € v 6 ot Pt pacto ep ? Muy Baja (20) Leve 20% (20)
estrategias implementadas respecto a as P & actividades pertinentes.
necesidads de los graduados. ce del les d
permanentey resolver inquietudes.
La Direccion Técnica y contratista de Extension Académica y Proyeccion Social
revisan, verifcan y validan la medicion de Ia satisfaccion del usuario e implementan
La Direccin Técnica de Extension Académica y Proyeccion Socialy su equipo de
Posibiidad de afectacion reputacional por trabajo en ~
incumplimiento de os compromisos académicos Débil planeaciony gestin para el desarrallo de suministrada por medio de correo electrénico, realizan seguimiento aas diferentes
Vio administrativos adquiridos por la nstitucion . o Y gestion pare fectacion reputacionsl reducir a 3
Extension I i conl d 3 Remtacional rovecutn socil P Baja (40) Moderado 60% (60) Moderada Centro de C
debido a una deébil paneacion y gestion para el P v a continua, C y Centro de
desarrollo de actividades de Extension Académicay Lenguas.
Proyeccion Social. La Direccin Técnica de £ v el
i Graduados y Centro de Leng, a
dac adquiridas
en diferentes compromisos con entidades externas
én, investigacién
que i s
delos los
acuerdos o 6
proyecto.
bl P ElLider de grupo de investigacion solicita a investigador el ava del consefo de la
de recursos a proyectos de investigacion, internos y Incumplimiento en o5 términos de referencia 6
externos, que no aporten al fortalecimiento e erencia
Proyectos de investigaci6n que no aporten al académico insitucional i contribuyan a resolver Ias Moot com vl tacions oo docente.
Jecimien ico inst | n - " ¢
ovestigacion fortalecimiento académico insttucional ni debidoala Impacto Econdmico o Reputacional- |10 SO En I IRECRIA A Afectacion Econdmica Reduc Moy ia (20) Moderado 60% (60 Moderada i
contribuyan a resolver las necesidades de a B e scin determinar s existe una falta ética o disciplinaria por parte del investigador que
sociedad grupos, incumplimiento en los términos de o ® ° :
referencia y condiciones de las convocatorias Erep institucional ni contribuyan a resolver a5 necesidades de lasociedad, y de a cual se
internas y no contar con aval nstitucional para s 6 1
participacion en convocatorias externas involucrado.
I enla plataforma
INVESTIGA, evaltia
dentro de faslineas de investigacion del grupo que lo avala.
quip o de F
Posibiidad de impacto reputacional por la no T del programa,
r e i I i :
Norenovacion del registo de los rograms enovacién del registro de los programas de Incumplimiento de los requisitos de a Afectaién de s imagen de s de i
Formacién para el Trabajo y el Desarollo ' e e Aceptar Moy ia (20) Moderado 60% (0) N quip i formato DC-FT-
e debido a incumplimiento de [os requisitos defa | Reputacional (autoevaluacién o evaluacien del programa) e FRO12 ¥
jocumentaci6n en oportunidad y calidad Ias
(autoevaluacién o evaluacien del programa). vi vor 1a radicacion.
TOH, para | bl I
Posibilidad de afectacisn econdmica por multas o Incumplimientos contractuales auin o de ¥ P
sanciones de entes reguladores debido a Error ena planeacién P
Formacién para el Trabajoy el Desarrollo | Incumplimiento contractual programas de [ - Consecuiendas ecénomicas Acepta previ del ol
,  errorenla c ) s econ ceptar . > p
Humano formacién en compatencias laborales bisicas Econémico relacionada conlos programas de formacién en para  Intiucién Baia (40) Moderado 60% (60) Moderada posteror envio a sprobacin de a Direccién Jurdica, .
relacionada con los programas de formacién en competencias laborales bisicas. b )
L ” e Vieys0y
informe en un par y otro
par verificala informacién antes de ser enviada al solictante:
B
institucionales antes de ser reportadas.
Posibilidad de afectacisn a a reputacion
institucional por errores en la informacion " Recoleccién de datos incorrectos todos | porsi hay
Subpraceso ngreso, SUMINSada | jecucion y sdministracion de procesos | suministrada por el proceso debido 3 a ecoleccion | P20 E€ONOMICo o Reputacional- |y o oy ansisisy procesamiento ectacién reputacionsl Reduce Muy Baja (20) Moderado 60% (60) Moderada rotacién de personal mitigar los errores de informacién.
Graduacion por el proceso ? Reputacional
e datos incorrectos o a fallas en su andlsisy
procesamiento Enia equipo del
Ellider irea afectada,
enla 6 6n correcta,
con soportes y evidencias. Tomando correctivos con el profesional implicado en
La Coordinacion
yverifica su la dentificacion
ol de ética dela confidencial
Posibilidad de pérdida de imparcialidad por Presiones indebidas mpacto reputacions contenida en elnforme de resultados
los n n - i inza por i in 1 i
orestacién de servicios Alteracin de los esultados de los andlssde |\ Eresiones inteaidas, flta de contraleny tade || MPaCt0 Econémico o Reputacional - | “EH0E2 TR Perdida de confianza por los Reduc Medin (60 Moderado 60% (60 Moderada L2 Coordinacindel Laborstora soclizay v  fmadel scverdo de

os laboratorios

ética.

Reputacional

Conflictos de nterés.

grupos de interés

integrantes del equipo de trabajo.

Imparcialidad, Integridad e
Independencia.




Solicitud, modificacién o renovacion de

posibilidad de impacto reputacional por la negacion
de una solicitud, modificacion o renovacion de
registro calificado, acreditacion o re acreditacion
institucional o de programas, debido a a falta de

6 delos, e

Falta de aplicacion de los modelos,
lineamientos, procedimientos y formatos

la

los informes en versiones finales, construidos
por las Comisiones de Aseguramiento de la
Calidad de programas, procesos o el SIACA .
Omisién, por parte del Ministerio de Educacion
Nacional o el Consejo Nacional de Acreditacion,
de informacién o anexos aportados en los
procesos de solicitud, modificacion o
renovacién de registro calficado, acreditacion o
re acreditacion institucional o de programas

negacion de una solicitud,
modificacion o renovacion
de registro calificado y
acreditacion y reacreditacion
institucionaly de programas
Invalidacién del programa
académico para ser ofertado,
por la negacién de la
solicitud y/o renovacion del
registro calificado

Reducir

asuver,

v cap alas
de la Cal 3

CNAcon el los model
entes.

El equipo de trab: Alnt un d

aso de que haya sido negada una solicitud, modificacion o renovacion de registro
calificado, acreditacion o re acreditacion institucionaly de programas

El equipo de trabajo del SIACA realiza monitoreo semestral a los Planes de

lidad v 2 Falta de capacitacién o actualizacion por parte Baja (40) Menor 40% (40) Moderada v e Institucional, derivados de los
procedimientos y formatos establecidos parala | Reputacional falta
reacreditacion institucionaly de programas B o e jo oo o alidad . efercicios de autoevaluacion.
] s Aseguramiento de la Caldad de los programas, | P 5 institucional.
Aseguramiento de la Calidad de programas o nacional u otras fuentes de
Jawtiniien acerca de la normativa aplicable en procesos de P L del
registro calificado y acreditacion e s ala calidad
Falta de capacitacion por parte del Ministerio de & de programas ante el Comité de Autoevaluacion y Acreditacion de Facultad «CAAF» y
Educacion N S ante el Comité Istitucional de Aseguramiento de fa Calidad «CIAC, para su
certifcadorassobre actualzaciones en materia | Pre 0 BrOCes0" He TR aprobacion
de acreditacion institucional y de programaso | 2 o0 Hrelacon ¢ L
cambios en la normatividad sobre registro Proe pasar para generacion de concepto o aprobacién, por el Comité Curricular, Consefo de
alificado Facultad, C “onsejo Directivo, segi el
-PR-001 "Solcitud, de registros
calificados”
La Direccion de n con el :
Ellider del proceso, en articul:
Posibilidad de que se presente afectacion 6 3
Bienestar Institucional favorecer a un usuario con un benefcoalque o |70 reor 10 @ Reputadonal - | Faade érca Impacto reputacional Reducir 8aja (40) Moderado 60% (60) Moderada I
tiene derecho debido a presiones indebidas, P En el Comité de asignacion de benefiios se analizan los casos y se implementan las
debilidad en los controles y/o fata de ética hecho un , que incluyen
el
convocatorias por un periodo de tiempo.
Posibilidad de impacto reputacional por afectacion : realizan el
entidad seminario ] dan
de Ia integridad del estudiante en periodo de
prictica I w deun
préctica debido ano acatamiento de las normas de s
Afectaci6n de la integridad del estudiante en a Afectacién Aceptar v probado porlos estudiantes
Docencia Usuarios, productosy pricticas acordes con la abor que desempea por parte Institucin 8aja (40) Moderado 60% (60) Moderada poder inicar a pricica.
periodo de préctica la préctica, nobservancia de las condiciones de | Reputacional i qweel
seguridad acordes con a abor que desempena por
® a P Incumplimiento deIa afiiacién a a ARL por de préctica se encuentre afiliado ala ARL por la entidad donde estd realizando la
| :
a1a ARL por parte de la entidad. parte dela entidad prictca
€l profesional de 6 del PIC
donde se valida o que se ejecuto en el mes vs.lo aprobado.
€l profesional de Talento Humano presenta en el Comité de Capacitacion el
Impacto reputacional orcentaje on del 1€
Posibilidad de impacto reputacional por no s o o €l Profesional de Talento Humano en el mes de julo o agosto de cada vigencia,
Bajo fortalecimiento de las competencias del ersonal - Aceptar (Cy se envi
Gestion del Talento Humano " ” P " tenian ! 8aja (40) Moderado 60% (60) Moderada "
personal debido a1a alta de compromiso de los empleados | Reputacional s siserén vigencia. Los
con las necesidades reportadas en el PIC P se van a utlizar, el Comité los liberara y os reasignars.
€l profesional de
solicitaron las capacitaciones y no han hecho uso de los recursos y se les envia
mensajes de recordacion
El administrador del sstema "Planneat revisa las solcitudes de servicios y asigna la
¥la carga del
| ] ]
I du.co", donde los estucl
acceso aa plataforma office 365.
- Alta demanda de los servicios a nicio del £l lder de 71 usuariosy
P semestre ©
enla atencion a os usuarios, debido alaalta " Ellider de Ti establece | P
nda de I i i
Gestion de Tecrologla y medios Deficiencia en la atencién alos usuarios Falas tecnolégicas demanda de i’ garantia econémico Reduc Muy Baja (20] Moderado 60% (60) Moderada
audiovisuales dafos de equipos cublertos por garantia y Ia rdpida | Reputacional B bsolescencia de cauinos, software e garantia, 8 . aluste, o
obsolescencia de equipos, software e e o modificacion requiere el 3
infraestructura tecnoldgica. . did tiempos
establecidos y dando la solucidn de cada caso
se mulario “sope de sistemas" para de
acuerdo ala prioridad, dejando trazabildad de los soportes y mejorando la atencién a
los usuarios.
Desde el proceso de Tecnologia y Medios Audiovisuales se implementa una nueva
App para atencion I
M b an sid a
mediante el formato de publicacién en la Web y que cumplan con rigor académico.
referenciados en el catdlogo.
La entrega de los trabaios de grado por parte el docente, debe cumplircon los
Custodia de Trabajos de Grado.
Posibiidad de impacto reputacional por no Debilidad en los controles ta
Ocultamiento de a informacién de los plagio - Impacto reputacional Aceptar enel a
Biblioteca Fraude interno 83 (40 Moderado 60% (60) Moderada
trabajos detectados con plagio debido a presiones indebidas, falta de ética o Reputacional Falta de ética i o) o) por parte del docente o
debilidad en los controles. el estudiante. La un indice
alto de similitud.
ta
¥ transparente de la 1A, su uso para que
se verificando

generado por la A, antes de ser enviado al docente, fomentando asi, a integridad
académica.




Posibilidad de que se presente afectacion

econmica por disminucion o eliminacion de los.

recursos provenientes del distrito o a nacion
bid b bi

Impacto econmico
Incumplimiento de los
objetivos en los diferentes

Cambios de gobierno
Baja ejecucion de los proyectos
bl

La Direccion Técnica de Planeacion y Desarrollo Organizacional en conjunto con a
, verifican | asignado s

esto
proyectos para la siguiente vigencia.
La Direccién Técnica de Planeacion y Desarrollo Organizacional y el equipo de trabajo

isminuci i [ i real d
Planeacion Insttucional Disminucion o liminacion de los recursos ¢ planes institucionales Reduc 8aja (40) Moderado 60% (60) Moderada ealian
provenientes del distito o a nacion de goblerno, cambios en Ia politica fscal Economico Cambios en a politica fiscal provocados por |, AT TERATE conelf T |
provocados por emergencias sanitarias 0 emergencias sanitaias o fendmenos naturales | *<'acle" 0 Cesarroll ¢ de Inversién.
fendmenos naturales y bajaefecucion de los
proyectos. La Direccidn Técnica de v para
externa
ta I de P evaluacion
Posibilidad de que se presente afectacion
reputacional por incumpliiento de fas metas del Disminucion de recursos por poliicas publicas
Plan de Desarrollo Insitucional debido a fata de Debilidad en a articulacion de planes, ta ] d
gestion por parte de los ideres de proceso, programasy proyectos. inversion en articulacion con el drea de presupuestos,
deficiencia en la metodologia y lineamientos para el Deficiencia en la metodologia y ineamientos
X Incumplimiento de las metas del Plan de . X 5 planes, programas planes, ] Aceptar ta I de P evaluacion
Planeacion Insttucional Ejecucién y administracion de procesos Muy Baja (20) Moderadio 60% (60) Moderada
Desarrollo fecuciony i debilidad en programas y proyectos estratégicos. v e (20) o) ejecucion de . del lan de Desarrolo.
de planes, programas y proyectos, disminucion de Falta de gestion por parte de los lideres de
recursos por politicas pblicas, retrasos en la proceso. ta v omité de
aprobacion de los procesos de aseguramiento de la Inadecuada proyeccion de las metas elcasode
calidad académica por parte de entes externos e metas del el in de tomar las
inadecuada proyeccion de las metas. acciones pertinentes.
L tas
5 P biental
e SG-SST y Gestion administrativay Financiers, verifican Ios requisitos de Ios Estudios
Previos y por | nal.
Laal p productos y/o bienes
d
o econs previos.
Posibilidad de afectacin econdmica por sanciones
Adquisicién de bienes y/o serviios sin las it - | Adauisicién de bienes y/o servicios in as Impacto econsmico Aceptar ! del o Jurdica en
Subproceso Gestion de Bienes y ervicos | “C S B TR Y Ejecuciony adminstracién de procesos | 8 8 ieaciones Pl especificaciones requeridas " 3 Muy Baja (20) Moderado 60% (60) Moderada parte de
requeridas.
enor valor.
Cadaider de proceso garantizar el recibo de satisfaccidn del bien y/o servicio
Gestion juridica en caso de no legar a un acuerdo con el proveedor, podré declarar un
incumplimiento y afectacién de las polizas de contrato.
€l personal de Virtualidad realiza revision y reestructuracion de los contenidos
bicad in e eliminar Itimedialg
que infringieran los derechos de autor.
El personal de Virtualidad identifica as infracciones a los derechos de autor, comparte,
Posibilidad de afectacin reputacional por el uso de ol de ética
material académico publicado en las plataformas . oo reputacions! Reduc direccional tutor aldrea de biblioteca para ser asesorado.
Virtualidad derechos d que no cumpla los derechos de autor establecidos | 0% <" e oo pactoep 8aja (40) Moderado 60% (60) Moderada €l personal de Virtualidad verifica con el diligenciamiento del formato DC-VIR-FR-014
enanormatividad colombiana debido a fata de | "°"
ética, presiones Indebidas o ausencia de controles. item parala derechos de autor en |
@medelin.
Latnstitucion
P ) en aulas virtuales.
La Secretaria Generaly el Director JUridico expiden Girculares Informativas y
normativas, definiendo lineamientos para la celebraci6n de los contratos y
i e .
Posibiidad de efecto danoso sobre los recursos Celebracion de contratos sin el cumplimiento cumplimiento de requisitos legaes
Etecto dafioso-Incamplimiento de requisitos publicos por detrimento patrimonial debido a la o i Sanciones econémicas Reduc dos
Gestion Juridica, P “ Riesgo Fiscal celebracion de contratos sin el cumplimiento de los | " Sanciones fiscales Baja 40) Mayor 80% (80)
legales Econémico situaciones que puedan poner en riesgo la nsttucion.
requisitos legales y princiios de la contratacion o o ]
iblica
» parte de los abogados d Director
Juridico y/o la Secretaria Genera.
T ARCcon el T con
el fin de verificar i én del decreto
1072 resolucién 0312.
€l Lider de SG-SST en reunidn con el drea juridica revisan la Matriz Legal cada
fin de verfcar
Posibilidad de afectacisn econdmica por multas o
Incumplimiento de a normatividad del SG- D - |Incumplimiento de fa normatividad para ! Impacto econémico Reducir 2 ARLcon
Seguridad y Salud en el Trabajo o Ejecucion y administracién de procesos | Rl E B e oo el Pl mantenimiento del SG-55T " Muy Baja (20) Moderado 60% (60) Moderada elfin de verificar el cumplimiento de los requisitos legales.
mantenimiento del SG-SST. o actualizacid .
' 4 Ministerio de Trabajo y boleti tas
ARL con el fin de actualizar la Matrz Legal.
i cjecutan Ia audit
fin de verificar
2, decreto yelPlan
(PESV) 1a Resolucién
20223040040595 de 2022
positiidd de efecto dsoso sabre los recursos " enen
Gblicos por ocurrencia de siniestros que se Suscripcion y aprobacion de garantias con
fecto dafoso-Garantias con montosy Jsnets o . A B s | Afectacion de os recursos de Reduc mitigar los riesgos asociados al contrato.
idi 1 i 5
Gestion Juridica términos diferentes Riesgo Fisca dela suscripcion y aprobacion de garantiascon | Econémico enel contrato. fa nsiucién Baia (40) Mayor 80% (80)

montos y términos diferentes a los solicitados en el
contrato.

contrato.




Posibilidad de efecto dafioso sobre los recursos

Los abogad normativasy.

p
colaboradores del Estado, tales comos el Codigo de Etica, Integridad y Buen Gobierno,
el Manual de Conflictos de Interés, el Régimen Disciplinario de los Abogados y, entre
otros, la Ley 1952 de 2019,
La Secretarfa Generaly el Director Juridico expiden circulares informativas y

Jacionad:

supervision.

procesos implicados.

publicos por una indebida o incorrecta designacion Deficiencias en a supervision técnica,
Gestion luridica Efecto dafioso-Deficiencia en ladesignacon | e oy ey de supervision, que afectaria el patrimonio, por Juridicay 1a Institucion Reducir Muy Baja (20) Moderado 60% (60) Moderada ““
de la supenvision seguimiento juridico, técnico, administrativo Fonémico contratos. !
e eionge cemeor v productos y servicios cumplan con Io estipulado en el mismo. En consecuencia,
contrato
LaDi
I contractual,
fesgo, s pr paralos
supervisores, por incumplimiento de sus funciones.
3 bien en
remitido por la empresa aseguradora.
L 1a persana responsable
el uso del bien
Posibiidad de efecto dafioso sobre ntereses En caso de detectarse un bien no asegurado, se debe hacer el reporte de inmediato a
patrimoniales de naturaleza piblica, por no tener b :
verificar v
Reducir
i Riesgo Fiscal dicha poliza econémicos Muy Baja (20) Moderado 60% (60) Moderada tomar correctivos.
& Ia entidad en f poliza de seguros institucionales, a | Econdmico » v e (20) o)
causa de fa omision en la inclusion de bienes que
cubren de dicha polza
3 3 bienes
institucionales
& bien n del
formato de salda dilgenciado.
& s i
5 Jos resultados del
eriodicidad de dos veces al aio y se cotejan los resultados.
Posibilidad de efecto dafioso sobre los bienes s 5o ol bien contra s
publicos por pérdida, extravio, hurto, r0bo o [ a
Efecto dafioso-pérdida de bienes de ingreso, Reducir
Subproceso Gestian de Bienes y Servicios Riesgo Fiscal Sanciones fiscales Muy Baja (20) Moderado 60% (60) Moderada L el uso del bien que
& v institucionales = Institucién, a causa d, deficencias en laejecucion | Economico Inadecuado manejo del inventario. v bele (201 o pam el biena
del procedimiento de ingreso, custodia y salida de A b ol e
los bienes e inadecuado manejo del inventario. g .
los hechos, notifica al , al Vicerrector
procedente la apertura
quien también realiza el
fiscalay se procede al trimite con la aseguradora,
| ] 1a nube, en el
Posibilidad de impacto reputacional por pérdida de Ausencia o deficencias en laimplementacién de. Documental y en proceso
Gestion Documental Pérdida de la informacion Ejecucion y administracién de procesos i seguridad porel eauipo de Impacto reputacionl Aceptar Muy Baja (20] Leve 20% (20) o ocumenta)
1as pol Reputacional trabajo | d ]
equipo de trabajo. area con el fin de p ¥ perdida de
Reprocesos y retrasos en el
cumplimiento del
Posibiidad de impacto reputacional por pérdida de institucional Falta de trazabilidad de la
I 6 a - 5 Aceptar . A reslizan a revision
Fallas tecnologicas implementacian de las politicas de seguridad por e | Reputacional 1as politcas de seguridad por el equipo de de Aseguramiento de fa Baia (40) Menor 40% (40) Moderada con el in de g X
equipo de trabajo. trabajo Calidad Institucionaly de integridad y oportunidad.
rogram
Impacto reputacional
<
hacer uso de este.
Posibilidad de afectacion reputacional por fraude en| comecto
(Gestion de Tecnologia y medios or Motivacion para obtener un beneficio propio. | Afectacion reputacional Aceptar k P
oglay d [ P propt P ! Muy Baja (20) Moderado 60% (60) Moderada procedimiento y beneficio de todas las partes
audiovisuales personal nstitucional debido a la motivacion para | Reputacional
Desde el proceso de Ti s garantiza claves de acceso segura e instancias de los
obtener un beneficio propio. o
proceso, dado que los sistemas de informacion (desarrollo web) estén protegidos
dentro de los servidores nstitucionales.
£l Lider del 6n de Tecnologiay
6 conl tiene con
respecto aa cesién de derechos de autor.
Posibiidad de afectacion reputacional por el uso .
Falta de éfica Ent
Gestion de Tecnologia y medios indebido de software plagio) que no cumpla los - Impacto reputacional Aceptar
oo Y Incumplimiento de los derechos de autor | Fraude interno derechos de autor establecidos en fanormatividad | 0% <" . pactoep ” Baja 40) Moderado 60% (60) Moderada
colombiana debido a falta de ética, presiones "
indebidas o ausencia de controles. ELderdel 6 de Tecnologiay
recoger s 6n Jurid
con el fin, de que se proceda con lasrespectivas denuncias.
W v
tengan para nomina.
| ]
Posibilidad de impacto econémico por induc
A " Omision en el reporte et At il
i error, - impacto economico eptar 3
(Gestion del ecudény administracion de procesos |1 02 0T tes plvniig Falta de validacion de la informacion 8aja (40) Leve 20% (20) o

el sistemayy con el archivo

en formato Excel.
dela

informacion.




Efecto dafioso-Pago de obligaciones sin que

Posibilidad de efecto dafioso sobre los recursos
pilblicos por pago de obligaciones no justificadas o

Soportes incompletos y sin la verificacion previa

El

o io, con el
fin de generar un inventario de las obligaciones de la Institucion
o h ) -

enviados p v io ala Institucion
para gestion pertinente de pago.
En caso de que el proveedor, contratistas o prestador de servicio solicite un endoso
de pago, tener en cuenta el procedimiento de pago a proveedores GF-PR-001 en la

Impacto Econémico o Reputacional - Impacto econémico Reducir
Gesti Riesgo Fiscal ue superen los montos establecidos acausade | "o " - P del contrato que origino dicho pago. ” Muy Baja (20) Leve 20% (20) o 3 : s - G
tercero soportes incompletos y sin a verificacion previa del countaconun P
contrato que origino dicho pago.
doblemente.
pagos a terceros)
electrbnicos
L
territoriales,
[
Posibiidad de efecto dafioso sobre os ecursos La Vicerrectoria Administrativa y Financiera analiza con rigurosidad los soportes
Etecto dai Publicos por pago de mulas,sanciones o intereses || L ante p— .
Gesti oo a0 de Stones Riesgo Fiscal de mora: causa de incumplimiento de obligaciones | 77 C'" " " d 1 /o entidades regulad 3 Muy Baja (20) Menor 40% (40) s M T
? y normas ante los entes de controly/o entidades para evie
reguladoras. e,
o o Admin rerareat
obligaciones laborales y contractuales contraidas por a Insitucien.
ta
pasivo con el in de determinar las retenciones aplicables, tanto en Ia etapa de
ta wn
Posibiidad de efecto danoso sobre los recursos . teniendo en
Etecto dafioso-Retenciones practicadas ! publicos por retenciones practicas por menor valor . i p— cuenta las obligaciones trbutarias del proveedor, e objeto del contrato y Ios bienes
Gestion Administrativa y Financiera o aete mor e, e o alor | Riesgo Fiscal de lo debido a causa de una calficacion errada en | 17°C10 e ctos pmauns del wibuto Impotto cconbmico 3 Muy Baja (20) Menor 40% (40) y/o servicios dispuestos por el proveedor:
entep porcenta los conceptos de retencionesy obligaciones etosp P ta continua al
tributarias de os sujetos pasivos del tributo.
B
sistema SICOF ERP estén correctas y ajustadas a a norma.
Posibilidad de efecto daioso sobre los recursos Desdela i inanci [
Gblicos por falta de gestian en Ia legalizacién en los
Efecto daroso-Legalizacién de anticinos no pudieos feet -  [Legalizacion de anticipos no procedente gestionada de manera p— o
Gestion Administrativa y Financiera o e P Riesgo Fiscal & , Soportes que no cumplen con las condiciones correcta 3 Muy Baja (20) Menor 40% (40)
& parala legalizacion de anticipos Impacto econdmico
dicha legalizacion.
ta
ejecutora de a Istitucion.
ta
s, ) yajustar por dep:
Falta de planeacion
Posibiidad de efecto danoso sobre los recursos Falta de seguimiento continuo fecto daross sobre el pertinentes,
s " s - y por falta No . Reducir 1a gestion realizada por presupuesto vs el proceso ejecutr.
Gestion Administrativa y Financiera Afectacion del presupuesto de la Insttucion | Riesgo Fiscal resupuesto de la Istitucion Muy Baja (20) Moderadio 60% (60) Moderada
v presup & de planeacion, seguimiento, control y juste del | Economico No realza los ajustes requeridos al presup: v e (20) o) Desdela PAC,
presupuesto de la entidad. presupuesto
ingresos  gastos
d los y aseg
precisa que
Impacto en la reputacion con
Crecimiento de la nsttucién y de su oferta las partes interesadas, biental uti lizada, con
académica debido a falta de gestion en elfin de obtener datos precisos.
teal
Desdeel 6n Ambientalse v controles
1a prestacion automatizados de espacios criticos de a Istitucion.
Posibilidad de afectacion reputacional o Pérdida de . o ” ,
energético de servicios publicos EI5GA cuenta con un programa para a gestién de los GEI
No lograr una gestion adecuada de los Gases credibiidady confianza en el Sistema de Gestién - 5 lud fisica Aceptar e el SGA se realizan estrategias de comunicacion y participacion de la comunidad
Gestion Ambiental e : por los. adas por no Remtacional v 3 Muy Baja (20) Moderado 60% (60) Moderada o e ool ¥ partap
gestionar oportunamente y de forma eficaz los P s o . ” e bienes con
Gases fecto Invernadero. espacios criticos en a Institucién dlimitico tecnologia de punta, reemplazando la obsoleta.
No lograr cumplir con las Desde el SGA se real i
herramienta de cilculo metas establecidas en el 2 diants
de herramientas de seguimiento y control .
utiizada medicion de huellade £l equipo del
carbono
ocupacionalesy custodia del concepto médico.
ElLider de 5G-55T
donde e personal la. Para
Posibilidad de impacto reputacional por una Lamotivacién o personal inculado s la stuucon.
Alteracién de un concepto médico 6 P i - Impacto reputacional Reducir
seguridad y Salud en el Trabajo. @ Fraude interno p pactorep Muy Baja (20) Moderado 60% (60) Moderada
ocupacional debido ala motivacién, la oportunidad o 1a alta de | Reputacional Falta de éfica ¢
prosy hacer ningin tipo de modificaciones)
g Desde sST al ] frente al
éd v
deba realzarse los exémenes médicos
Desde ssT
determinaciones frente al caso.




posibilidad de impacto reputacional por el
incumplimiento a las actividades del sistema y/o
normatividad debido a dificultad en la adquisicién

Dificultad en la adquisicién de bienes v/t
servicios por la inestabilidad de las variables
macroeconémicas (inestabilidad del dslar)

El Lider de SG-SST formula el Plan de Adquisiciones, donde se proyectan las.
necesidades de la vigencia siguiente.

solicitadas a los proveedores.

- Elequipo del diod
senntay sausenel T Ieumpimento de acividodes e [P ECncs o RepatOa | o s s generagasporr | POl e My 89 20 Modesdos0%(60) | Moderada |1 000 0l s vercn e
variables macroecongmicas (nestabilidad del & gobierno de turno P proceso.
dlar), conflictos mundiales, incertidumbre por as Conflctos mundiales
clr conflctos mundiales, Icertdumbre Desde SST, en el caso de materializacion delresgo, se solcta a activacion de las vias
peliicess porel . 5 que genero el
bien o el servicio acorde a as politcas institucionales
ETequipo de SG-SST estructura, pone en marcha y verifca el cumplimento de os
Protocolos de Bioseguridad implementados en la nstitucion.
€1 Sistema de Gestién de a Seguridad y Salud en el Trabajo, cuenta con
tizad
casos y PON atencion caso sospechoso.
2 Ta nstiueién.
los riterios
Posibildad de afectacién econdmica por afectacién " p d
et | contagio de microorganismos (endemias, Afectacion econémica reduci B
Seguridad y Saud en el Trabajo Riesgo epidemiolégico. Ustarios, productosy précticas e s e, plvaing pandemias) Muy Bala (20) Moderado 60% (60) Moderada [
pandemias).
Desde SST al
interior de lesionados
a
cludad, EPS; ARL).
o para
3 . la€ps
del colaborador
“Mantener la
Posibilidad de afectacion reputacional por del tucionales”
personl, T o i _ [Faita de ética del personal que acompaia las \mpacto reputacionsl Reducir profesionales del proceso.
Graduacion académica o familiarde los estudiantes | 724 MM famillar de los estudiantes por faa de éticadel | Reputacional estrategias delproceso Media (60) Moderado 60% (60) Moderada N
ersonal que acompafa as estrategias del proceso.
persenal i i del ! confidencialidad y e reporta a os entes de control.
L ElLider de
Ifraestructura realiza la supervision.
€ por medio de
polias.
€
3 4 continger , dejando
Posibildad de impacto econémico por dafo o falla regitro en el aplicativo PLANNEA.
enla infraestructura fisca que imposibile la Asonadas de orden pibiico Impacto econémico
Dafi barmeras S Condiciones naturales adversas (cambio P, 3 Muy Baja (20) Leve 20% (20) ejecutados.
fallas técnicas, desastres naturales o asonadas de limtco) v
. Vicerrector Financiero.
orden piblico.
ElLider de Infraestructura fisica formula el PLAN ANUAL DE OPTIMIZACION,
Y DEL Fisica,
a
movildad sin b bidad al )
enlo ref
vesiliencia a parti de la acciones efecutadas.
integral Riesgo Piblico y
realiza campafias de prevencion y autocuidado.
La Alta direccion realiza el monitoreo a través de la herramienta "Manejo de la matriz
detoma d i RIESGO PUBLICO
c 3 [ pranas en v
prepararse para el evento.
Posibildad de impacto reputacional por afectacion Deteriorsde s condicones de seguridad de s | IMP3€0 eputacionl ecomiend
de laintegridad del trabajador o estudiante debido Afectacion a asalud fsca y
Afectacén de o ntegridad el estudiante o ciuad (urtos, tracos, ssonadas, sambless | MU 2109 19 resucr implementar medidas para a proteccin y autocuidado.
Seguridad y Saud en el Trabajo Dafos a activos fijos/ eventos externos estudianties, etc) Baja (40) Moderado 60% (0) Moderada
trabajador cludad (hurtos, atracos, asonadas, asambleas Reputacional consecuenca del cambio
idad y accidentlidad del personal. I3 I , se cuentan con
estudianties, etc.), moviidad y accidentlidad del o "
personal. protocolos
g sistema de emergencias medicas de la cudad, EPS; ARL).
: 1a ciudad)
el trabajo, cuenta con
lizad
asonada.
Plan de emergencia nsitucional.
porl Institucion sean
evitando as§ retenciones
Desdela i inanci i én pertinente de
Posibilidad de efecto daioso sobre losrecursos dicha accién,
publicos por saldos a favor de I Intitucion no . aplicandola resolucién No. 174 de 31 de mayo del afio 2023 por lacual s adopta el
o ffecto 12| Riesgo Fiscal cobrados a causa del desconocimiento de las Impacto Econdmico o Reputaclonal - | e fa Institucién Saldos afavor de [a Redur Muy Bia (20) Menor 40% (40) reglamento interno de recaudo de cartera,
Institucion Econémico Falta de gestion en los cobros. Institucion no cobrados

condiciones tributarias de la Institucién y/o por
falta de gestion en dichos cobros.

La

f1a veracidad

Elireade

idad 3 ARLY.

familiar,




Posibilidad de presentarse impacto econdmico por
manipulacién indebida de informacién y del ERP

Falta de controles

contablesy bancarias.

Bl

Contrata, entre otros)

conlos diferentes sistemas administrativos (SECOP I, SICMA, Academia ADM,

sistemasy
medios de almacenamiento y transmision de
informacién.

controles de seguridad requeridos

Gestion de. i i
respaldo y proteccion de a informacién institucional.

& P
Gestion Administrativa y Financiera m’:“l“‘;‘;“e""’“ del sistema de informacién | e intemo administrativo y financiero de la Insitucidn a causa |0 ° fibsaitiie Impacto econdmico Reducir Media (60) Moderado 60% (60) Moderada segin
de presiones indebidas, falta de controles y/o fata 2 dela
de ética. informacién.
el acceso a los modulos del software financiero.
Posibilidad de impacto reputacional por pérdida de La entro de
Subproceso Centro de Lenguas pérdida de fa informacion Fallas tecnolégicas informacién, debido a problemas tecnoldgicos que pérdida de lainformacion Aceptar 8aja 40) Moderado 60% (60) Moderada Virtual.
Reputacional
afectan a continuidad del sericio.
el drea de
comunicaciones.
Direccion de Ia publicacion de
| 1
Posibilidad de que se presente impacto delalineasy
reputacional por que los programas ofertados no v conla
Bienestar Insttucional Frogramas de Slenestor ofertados e g cumplan con e . mpacto reputacionl Aceptar Baja (40) Moderado 60% (60) Moderada comunidad insttucional de manera asertva
cumpian can s cobertura estaplecda poblacion objetivo debido a a falta de difusion de | <P ta la
los servicios. Institucion,
los servicios a la comunidad estudianti
ta v oportuna de
través de los
conel adecuada
lacion y p institucional.
El Director de Blenestar nstitucional coordina mensualmente el Comité de Educacion
p )
Afectacion de a imagen P el ses
Posibilidad de impacto reputacional debido a que o evaluacion de Ia politica nsttucional en la materia, velando por su adecuado
0 se implemente de manera adecuada la poitica Deserciima b vetencin I
de inclusion, dirigida a poblaciones diversas (grupos Falta de formacion y sensibilizacion del personal e deinclusion de fa Insitucin.
étnicos, personas con discapacidad, diversidad de docente y administrativo en temas de inclusidn. P ta el Comite de Edh Inclusiva e
enero, comunidades étnicas, victimas del conflcto, Nose asgnan recursos humanos y financieros | PSTenecientes 2 grupos e Ia nstit
Falto de implementacion efectiva de a poblacion de frontera, entre otras) porfaltade |\ e sufidentes. sl Aceptar de Educacion Inclusiva e Intercultural, con el fin de evaluar su cumplimiento,
Bienestar Institucional politca de mclusion i Repatsdon Baj participacion de comunidades dversasen | SPERON Muy Baja (20) Menor 40% (40)
administrativo en temas de inclusion, Ia alta de o5 procesos institucionales. e eter de rontrel L realiza jornad
asignacion adecuada de recursos humanos y Falta de mecanismos de seguimiento y Soieatonpars dirigidas al ] y
financieros, la escasa particpacion de las evaluacion claros. e P | discapacidad, diversidad,
comunidades diversas en os procesos ereditciones o enfogue q  con el fin de p aitura
nstitucionales y la ausencia de mecanismos claros P institucional & v
para el seguimiento y fa evaluacion. universitaria.
deG. realzan
impliquen riesgo con respecto a: Manual de Riesgo Quimico EA-SS-MA-002,
i 6n de residuos, y seguridad y
salud en el trabajo.
& i
Posibilidad de afectacion econdmica por accidentes Incumplimiento de las normas establecidas en . 200
enlos laboratorios debido a Incumplimiento de las el Reglamento de los Laboratorios aliente, et).
y s Reducir .
aboratorios Accdentes en los aboratorios Usuarios, productos y pricticas Laboratorios Institucionalesy pollticas de uso de | Econémico Deterioro de los implementos de trabajo oaia (40) Moderado 60% (50) Moderada el cumplimiento
cada uno, mal estado de a Infraestructuray Mal estado de fa Infraestructura del 2001, i
deterioro de los implementos de trabajo. cadafacultad y los protocolos de bioseguridad.
En caso de materializarse l iesgo, la Institucion cuenta con polizas estudiantiles, ARL
para empleados y péliza todo riesgo.
& i
de accidentes
docents
Ausencia o insuficiencia de lineamientos
institucionales para el uso de herramientas de
inteligencia atifi
Posibilidad de afectacin institucional por el uso Uso de herramientas de inteligencia artificial no
inadecuado, no ético o no regulado de autorizadas o sin criterios definidos para su L
herramientas de inteligencia artifcial en ¢! utiizacien de herramientas de inteligencia articil
N desarrollo de las acti ¥ procesos | ingreso de informacien insttucional, personal, ; , Gestién de. i
::;f(‘:’v"‘:;es logiay orenenis e poth institucionales, debido a la ausencia o insuficiencia L’::i::;:?“"“““ © Reputacional - | fidencial o sensible en herramientas de Impacto reputaciona Aceptar Muy Baja (20) Menor 40% (40)
de criterios éticos, lineamientos institucionales, inteligencia arificia sn adebida validacion. d les, propiedad de
capacitacion, validacion y Falta de revision y validacién de la informacion resultados.
utilizacién y sobre la informacién y resultados o resultados generados mediante inteligencia
generados mediante estas tecnologias. artfcal
Insuficiente capacitacién sobre uso ético,
responsable y seguro de estas herramientas
Posibilidad de afectacisn de Ia capacidad operativa Ciclo de vida itil de los equiposy componentes Gestién de.
v de la prestacién de los servicios institucionales tecnolégicos.  de
debido a1a obsolescencia de los equipos, software ¢ '
de funcionamiento, incompatiblidadies y la Falta de actualizacion o renovacion tecnolégica égica,
necesidad de realizar inversiones para su de acuerdo con las necesidades institucionales activos,su vida it absol
actualizacien o renovacien.
no autorizada Acceso no autorizado a sistemas o informacién. cestion e flesy
de nformacién institucional debido a accesos, Envio o almacenamiento de informacién en \mpacto reputacionsl o
a:;f(‘:’v"‘:;es v e Riesgos de Seguridad de Ia Informacién econémico Aceptar 83 (40) Menor 40% (40) Moderada




