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PRESENTACIÓN 

 
Con fundamento en Ley 87 de 1993, en la Resolución No. 089 del 29 de abril del 2020, 
por medio de la cual se actualiza el Manual de Auditoría Interna para la Institución 
Universitaria Colegio Mayor de Antioquia y dando cumplimiento a la Circular 04 de 2006, 
Circular 027 de 2023, Directiva Presidencial 01 de1999 y la Directiva Presidencial No. 02 
de 2002, la Oficina de Evaluación y Control realizó auditoría legal a la legalidad del 
software, correspondiente a la vigencia 2025. 

 
La actividad de auditoría interna de la Institución Universitaria Colegio Mayor de Antioquia, 
es una actividad independiente y objetiva de aseguramiento y consulta, concebida para 
agregar valor y mejorar las operaciones de la Entidad. Ayuda a la Institución a cumplir sus 
objetivos, aportando un enfoque sistemático y disciplinario para evaluar y mejorar la 
eficacia de los procesos de gestión de riesgos, controles y gobierno, a través de servicios 
de aseguramiento y consultoría. 

 
Para el desarrollo de esta auditoría, se practicaron técnicas de verificación, inspección y 
seguimiento, tanto de la información suministrada por los responsables como de la 
obtenida al realizar pruebas de auditoría, que tuvieron como propósito fundamental 
verificar el cumplimiento de las normas en materia de derechos de autor sobre software 
para el año 2025. 

 
Finalmente, a partir de esta auditoría es importante que se establezcan acciones, 
métodos, procedimientos y mecanismos de prevención, corrección, evaluación y de 
mejoramiento continuo del proceso a que haya lugar, con el fin de garantizar el 
cumplimiento de las disposiciones legales inherentes en la materia. 



 

 

 
 
 
 

 
1. ALCANCE DE LA AUDITORÍA 

La verificación se llevó a cabo tomando como referente la información suministrada por el 
Subproceso de Bienes y Servicios y por el proceso Gestión de Tecnología y Medios 
Audiovisuales correspondiente a la vigencia 2025, con respecto al inventario de equipos 
de cómputo, licencias, procedimientos para el control y para dar de baja el software en la 
Institución. 

 
Se determinó una muestra del 5%, que corresponden a cincuenta y seis (56) equipos de 
cómputo (escritorio y portátiles), para aplicar las pruebas de auditoría definidas en un 
universo de mil ciento veinte un (1.121) equipos de cómputos, información que suministro 
Subproceso de Bienes y Servicios y por el proceso Gestión de Tecnología y Medios 
Audiovisuales 

 
 

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE 

Se incluye los riesgos identificados considerandos en la última auditoría con radicado No. 
CI2025300536 del 07 de marzo del 2025, correspondiente a la vigencia 2024, ajustando 
los riesgos y sus controles a la vigencia 2025 estos son: 

Tabla 1. Riesgos identificados 
 

Tipo de Riesgo Escenario de riesgo Controles Observación 
  Los bienes llevarán registro como No se materializó para el 

mínimo de  ubicación, período evaluado. 
identificación,  responsable 
asignado, valor y cantidad. 

Cumplimiento:   
 

Se asocian con la 
capacidad  de la 
entidad para cumplir 
con requisitos 
legales, 
contractuales   y 
compromiso en 
general ante la 
comunidad. 

Acuerdo 012 (2019), por 
medio de la cual se actualiza 
la política de administración 
de inventarios y bienes 
muebles e inmuebles en la 
Institución Universitaria 
Colegio Mayor de Antioquia. 

Cuando sea adquirida una No se materializó para el 
licencia nueva la cual se puede período evaluado. 
utilizar para varios usuarios, se 
deberá especificar en el sistema 
de control de activos, para 
cuántos usuarios fue adquirida y 
en qué equipo(s) será(n) 
instalada(s), igualmente se 
deberá poder identificar que 
licencias tiene instaladas cada 
equipo de cómputo, está 
información deberá ser 
suministrada por la oficina de 
tecnología 



 

 

 
 
 
 
 

 
Tipo de Riesgo Escenario de riesgo  Controles Observación 

 
 

 
Cumplimiento: 

 Se debe llevar un control total y No se materializó para el 
sistematizado de los recursos de período evaluado. 
cómputo institucionales tanto del 
área administrativa como en el 

 área académica. 
El equipo de cómputo asignado, No se materializó para el 
es de uso exclusivo para un período evaluado. 
usuario en específico el cual 

 estará asignado en su inventario  
Queda estrictamente prohibido No se materializó para el 
inspeccionar, copiar y almacenar período evaluado. 
programas de cómputo, software 
y demás fuentes que violen la ley 
de derechos de autor, para tal 
efecto todos los usuarios tendrán 
un perfil que les impiden realizar 
estas operaciones 

Se asocian con la 
capacidad  de la 
entidad para cumplir 
con requisitos 
legales, 
contractuales   y 
compromiso en 
general ante la 
comunidad. 

Resolución 163 (2023), Por 
medio de la cual se 
actualizan los lineamientos 
de Tecnología e informática 
en la Institución Universitaria 
Colegio Mayor de Antioquia 

  La instalación y desinstalación de No se materializó para el 
programas es facultad exclusiva período evaluado. 
del personal de informática. 

Manipulación de Posibilidad de manipulación Revisión, verificación y validación No se materializó para el 
indebida de la información de los roles del usuario para la período evaluado. 
y/o plataformas tecnológicas asignación de permisos de 
con el propósito de obtener acceso a  los  sistemas de 
un beneficio propio o un información, Servidores, Red de 
tercero   Datos, Equipos de Seguridad en 

el perímetro, equipos 
tecnológicos y ciberseguridad, 
siendo solo uno el responsable 
por cada software. 

las plataformas 
tecnológicas 
(mapa de riesgos 
corrupción) 

Riesgo de Posibilidad  de  que,  por . No se materializó para el 
corrupción  acción u omisión, se use el  período evaluado. 

  poder para desviar la   

  gestión de lo público hacia   

  un beneficio privado   

Riesgo de fraude Cualquier acto ilegal 
caracterizado por engaño, 
ocultamiento o violación de 
confianza 

 No se materializó para el 
período evaluado. 

Fuente: Normas internas y el mapa de riesgos de corrupción. 
Elaboró: Profesional Oficina de Evaluación y Control 



 

 

 
 
 
 

 
3. CRITERIOS DE AUDITORÍA 

“Se entiende por criterios de auditoría, el conjunto de políticas, prácticas, procedimientos 
o requisitos frente a los cuales el auditor, en ejecución de su trabajo, compara las 
evidencias obtenidas.”1 

 
 

Tabla 2 Criterios de auditoría 
 

CRITERIOS 
1. Ley 87 de 1993. Expedida por el Congreso de Colombia. Por la cual se establecen normas para el ejercicio 

del control interno en las entidades y organismos del Estado y se dictan otras disposiciones. 

2. Directiva Presidencial No. 01 de 1999. Expedida por el presidente de la república. respeto al derecho de 
autor y a los derechos conexos. 

3. Directiva Presidencial No. 02 de 2002. Respeto al derecho de autor y los derechos conexos, en lo referente 
a utilización de programas de ordenador (software); y se ordena a las oficinas de control interno de las 
respectivas entidades, verificar el cumplimiento de las disposiciones en materia de derecho de autor en la 
adquisición y uso de programas de computador en la entidad. 

4. Circular 4 de 2006. Expedida por el Consejo Asesor del Gobierno Nacional en Materia de Control Interno 
de las Entidades del orden nacional y Territorial. 

5. Circular 027 de 2023. Dirección Nacional de Derechos de Autor. Aplicativo www.derechosdeautor.gov.co 

6. Resolución Interna No 163 de 2023, Por medio de la cual se actualizan los lineamientos de Tecnología e 
informática en la Institución Universitaria Colegio Mayor de Antioquia 

7. Acuerdo Interno No. 012 de 2019. Por el cual se actualiza la política para la administración de inventarios 
y bienes muebles e inmuebles de la Institución Universitaria Colegio Mayor de Antioquia. 

8. Acuerdo Interno No. 08 de 2022. Por el cual se aprueba el Estatuto de Propiedad Intelectual de la 
Institución Universitaria Colegio Mayor de Antioquia. 

Elaboró: Profesionales de la Oficina de Evaluación y Control 
 
 
 
 
 
 
 
 

1 https://www.escuelaeuropeaexcelencia.com/2015/10/norma-iso-19011-normativas-terminos-
definiciones/#:~:text=Criterios%20de%20auditoria:%20conjunto%20de,en%20los%20hallazgos%20de%20auditor%C3%ADa. 



 

 

 
 
 
 

 
4. OBJETIVOS 

4.1 OBJETIVO GENERAL 

Verificar el cumplimiento de lo dispuesto en las normativas relacionadas con las 
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en 
materia de derechos de autor (software), asegurando su correcta aplicación por parte de 
la Institución Universitaria Colegio Mayor de Antioquia. 

 
 

4.2 OBJETIVOS ESPECÍFICOS 

 Determinar la cantidad de equipos con los que cuenta la Institución y confrontarla 
con la información que se tiene en el inventario de equipos de cómputo, para 
establecer la calidad y nivel de confiabilidad de la misma. 

 Determinar de forma aleatoria la existencia de evidencia que soporte las licencias 
del software instaladas en los equipos de cómputo. 

 Verificar de forma aleatoria la existencia y aplicación de controles implementados 
para evitar que los usuarios instalen programas o aplicativos que no cuenten con 
el debido licenciamiento. 

 Determinar de forma aleatoria la existencia y aplicación de controles 
implementados para dar de baja por obsolescencia los equipos de cómputo, o por 
caducidad de licencias, programas o aplicativos de software instalados en los 
equipos de cómputo. 

 

 
5. METODOLOGÍA 

A continuación, se describe la metodología empleada durante la auditoría y las pruebas 
de auditoría aplicadas. 

 
 Se revisó información suministrada acerca del inventario de equipos (escritorio y 

portátiles) con que cuenta la Institución. 

 



 

 

 
 
 
 

 
 Se verificó el listado de licencias compradas e instaladas. 

 Se verificó información que describa los mecanismos de control que existan y se 
apliquen en la Institución. 

 Se verificó el procedimiento establecido para realizar la desinstalación del software 
dado de baja y del software que no sea utilizado. 

 Se realizará rendición de la información requerida en los términos establecido para 
ello por parte de la Dirección Nacional de Derechos de Autor, respondiendo previa 
verificación a las cuatro preguntas formuladas. 

 Se evaluó los riesgos identificados y no identificados que puedan afectar el sistema 
de control interno de la Institución. 

 

 
6. LIMITACIONES 

No aplica para esta auditoría. 
 
 
 

7. MUESTRA 

De acuerdo con la información proporcionada por el proceso de Gestión de Tecnología y 
Medios Audiovisuales y el Subproceso de Bienes y Servicios, a diciembre de 2025, la 
Institución contaba con mil ciento veinte uno (1.121) equipos de cómputo de acuerdo a la 
relación denominada como “Computadores en uso”, el total de estos equipos están 
distribuidos de la siguiente manera: 

 
 
 
 
 
 
 
 
 
 
 



 

 

 
 
 
 

 
Ilustración 1 Distribución comparativa de equipos portátiles y computadores 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fuente: Información suministrada por el Subproceso de Bienes y Servicios Gestión de Tecnología y Medios 
Audiovisuales. 
Elaboró: Profesional Oficina de Evaluación y Control. 

 

Evidenciado que de los mil ciento veinte uno (1.121) equipos de cómputo, cuatrocientos 
treinta nueve (439) son portátiles lo que equivale a 39% y la diferencia es decir los 
seiscientos ochenta y dos (682) son computadores de escritorio. 

 
Para el análisis, se tomó como muestra el 5% del total de los equipos relacionados por la 
Institución, lo que equivale a cincuenta y seis (56) equipos, incluyendo tanto computadores 
de escritorio como portátiles. 

 
La técnica utilizada para la selección de la muestra fue: 

 
“MUESTREO NO ESTADÍSTICO: Se refiere al muestreo ‘indiscriminado’, en el cual 
el auditor selecciona la muestra sin emplear una técnica estructurada, pero evitando 
cualquier sesgo consciente o predecible.”2 

 
En este proceso, se seleccionaron equipos de los diferentes procesos institucionales 
incluyendo la academia estudiantil. 

 
 
 

2 https://gmas.colmayor.edu.co/gmas/VisualizacionDocumento.public?documento=0000004494 
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Tabla 3. Equipos seleccionados en la muestra 

 

No. UBICACIÓN PLACA  No. UBICACIÓN PLACA 
  EQUIPO    EQUIPO 

1 Admisiones y Registro T35454 29  Facultad T35490 
     Administración  

2 Archivo y Correspondencia T35461 30  Sala Profesores – P40100 
     Facultad  

     Administración  

3 Biblioteca T31099 31  Sala Profesores – P40133 
     Facultad  

     Administración  

4 Biblioteca T31112 32  Sala Profesores – P40139 
     Facultad  

     Administración  

5 Bienes y Servicios T31117 33  Sala Profesores – P40146 
     Facultad  

     Administración  

6 Bienes y Servicios T31151 34  Sala Profesores – P40150 
     Facultad  

     Administración  

7 Bienestar Institucional T35024 35  Tecnología e 
Informática 

T22193 

8 Centro de Lenguas T32264 36  Tecnología e 
Informática 

T29760 

9 Centro de Lenguas T32271 37  Tecnología e 
Informática 

T33670 

10 Contabilidad T33969 38  Tecnología e 
Informática 

T34947 

11 Control Interno T33989 39  Planeación 
Institucional 

T34956 

12 Comunicaciones y Mercadeo T35000 40  Tecnología e 
Informática 

T34975 

13 Facultad Arquitectura e 
Ingeniería 

P40224 41  Medios 
Audiovisuales 

T34983 

14 Facultad Ciencias Sociales P40229 42  Medios 
Audiovisuales 

T34984 

15 Facultad Ciencias Sociales P40232 43  Permanencia T34998 

16 Facultad Ciencias Sociales P40233 44  Internacionalización T35464 

17 Facultad Ciencias Sociales P40240 45  Vicerrectoría 
Académica 

T35475 

18 Facultad Ciencias de la Salud P40288 46  Tesorería T35479 

19 Facultad Ciencias de la Salud P40300 47  Salud Ocupacional T35482 

20 Facultad Administración P40307 48  Laboratorio Fablab T35627 

21 Facultad Administración P40314 49  Laboratorio 
Topografía 

T36266 

22 Facultad Administración P40332 50  Laboratorio Suelos T36267 



 

 

 
 
 
 
 

 
No. UBICACIÓN PLACA  No. UBICACIÓN PLACA 

  EQUIPO    EQUIPO 
23 Facultad Arquitectura P40339 51  Virtualidad T39674 

24 Facultad Arquitectura P40344 52  Virtualidad T39677 

25 Gestión Legal T32297 53  Tecnología e 
Informática 

T39692 

26 Gestión Legal T32358 54  Tecnología e 
Informática 

T39693 

27 Extensión Académica T34195 55  Tecnología e 
Informática 

T39694 

28 Facultad Arquitectura T35488 56  Tecnología e 
Informática 

T41516 

Fuente: Información suministrada por el Subproceso de Bienes y Servicios Gestión de Tecnología y Medios Audiovisuales. 
Elaboró: Profesional Oficina de Evaluación y Control. 

 

 

8. RESUMEN 

La auditoría se desarrolló en tres bloques principales: inventario de equipos, 
licenciamiento de software instalado y prevención de instalación de software no 
autorizado, y la información para rendir a la Dirección Nacional de Derechos de Autor. 

 
1. Inventario: 

 
El inventario de equipos al 31 de diciembre de 2025 es de mil doscientos equipos (1.121) 
equipos. 

 
El control de inventarios es realizado por el subproceso de Gestión de Bienes y Servicios, 
con la clasificación detallada de los equipos (estado, placa, responsable…). Se revisaron 
56 equipos. 

 
2. Licenciamiento de software instalado - Prevención instalación de software no 

autorizado 

Se verificó que las licencias adquiridas están debidamente instaladas. 

Trabajo de campo: Se ejecutó prueba de auditoría en la que se realizó descarga de 
software gratuito en los equipos seleccionados en la muestra y en todos los equipos pide 
autorización de usuario administrador para proceder con su descarga. 



 

 

 
 
 
 

 
3. Rendición derechos de autor 

 
Después de publicar el informe en la página web, se diligenciará el informe sobre el uso 
del software legal para entidades públicas en cumplimiento a la Directiva Presidencial No 
002 de 2002. 

 
Hallazgos: 

 
Se evidenció que la institución cumple con los controles internos de inventarios y 
licenciamiento de software, cumpliendo con la normativa vigente y evitando riesgos 
relacionados con el uso no autorizado de software. Las políticas de administración y 
control de equipos y software son efectivas y permiten mitigar riesgos relacionados con la 
gestión de los recursos tecnológicos. 

 
 
 

9. RESULTADOS DE LA AUDITORÍA 

La auditoría llevada a cabo se desarrolló en tres (3) bloques principales, que se detallan a 
continuación: 

1. Inventario de equipos. 
2. Licenciamiento de software instalado - Prevención instalación de software no 

autorizado. 
3. Información rendición a la Dirección Nacional de Derechos de Autor. 

 
Cada uno de estos bloques se ejecutó con el fin de garantizar el cumplimiento normativo 
y mejorar la gestión de recursos tecnológicos en la Institución. 

 
1. INVENTARIO DE EQUIPOS. 

 
El control de inventarios suministrado por el subproceso de Bienes y Servicios y Gestión 
de Tecnología y Medios Audiovisuales, contempla los siguientes elementos para 
garantizar un adecuado seguimiento y administración de los equipos: 

 
 Clasificación del estado del computador (novedad) 
 Placa 
 Descripción del computador 



 

 

 
 
 
 

 
 Responsable (nombre) 
 Ubicación 
 Observación 

Inventario de equipos de cómputo correspondiente a diciembre de 2025: 

 
Tabla 4. Validación equipos de cómputo a diciembre 31 de 2025. 

 

Equipos de Cómputo 

Equipos de cómputo en uso al 31/12/2024 

No. de equipos 

1183 

nuevos 79 

Subtotal 1262 

Menos baja 75 

Menos bajas definitivas 62 

Menos en reclamación 4 

Subtotal 141 

Inventario de equipos de cómputo en uso al 31/12/2025 1121 

Diferencia 0 
Fuente: Información suministrada por el Subproceso de Bienes y Servicios Gestión de Tecnología y Medios Audiovisuales 
Elaboró: Profesionales de la Oficina Evaluación y Control 

No se evidencia diferencia del inventario de equipos de computo de uso de la vigencia 
2025, con relación a los equipos de cómputo de la vigencia 2024, más las compras menos 
las novedades. 

 
A continuación, en la tabla No. 5, se relacionan los equipos que se encuentran en cada 
uno de los procesos de la Entidad, y de acuerdo a la información suministrada: 

Tabla 5 Número de equipos por proceso 
 

PROCESO – SUB PROCESO 

 
ADMISIONES Y REGISTRO 

CANTIDAD DE EQUIPOS POR PROCESO / 
SUBPROCESOS 

14 

ARCHIVO Y CORESPONDENCIA 8 

BIBLIOTECA 64 

BIENES Y SERVICIOS 27 



 

 

 
 
 
 
 

 
PROCESO – SUB PROCESO 

 
BIENESTAR INSTITUCIONAL 

CANTIDAD DE EQUIPOS POR PROCESO / 
SUBPROCESOS 

1 

CENTRO DE GRADUADOS 2 

COMUNICACIONES Y MERCADEO 26 

CONTABILIDAD 11 

CONTROL INTERNO 4 

EXTENSIÓN ACADÉMICA Y PROYECCIÓN 
SOCIAL 

37 

FACULTAD ADMINISTRACIÓN 54 

FACULTAD ARQUITECTURA E INGENIERIÍA 118 

FACULTAD CIENCIAS DE LA SALUD 54 

FACULTAD CIENCIAS SOCIALES 72 

GESTIÓN LEGAL 13 

INFRAESTRUCTURA 14 

INVESTIGACIONES 10 

LABORATORIOS DE SALUD 9 

PERMANENCIA 21 

PLANEACIÓN INSTITUCIONAL 24 

PRESUPUESTO 6 

RECTORIA 29 

SALUD OCUPACIONAL 8 

SECRETARÍA GENERAL 5 

TALENTO HUMANO 12 

TECNOLOGÍA E INFORMÁTICA 387 

TESORERÍA 9 

VICERRECTORÍA ACADÉMICA 67 

VICERRECTORÍA ADMINISTRATIVA Y 
FINANCIERA 4 

VIRTUALIDAD 11 

TOTAL, GENERAL 1121 

Fuente: Información suministrada por el Subproceso de Bienes y Servicios y el proceso de Gestión de Tecnología y 
Medios Audiovisuales 
Elaboró: Profesionales de la Oficina Evaluación y Control 

 

Durante la revisión de la información correspondiente al inventario de equipos, no se 
identificaron irregularidades o diferencias en cifras y datos, ya que tanto el proceso Gestión 
de Tecnología y Medios Audiovisuales como el Subproceso de Bienes y Servicios 
gestionan el mismo inventario de equipos de cómputo. 



 

 

 
 
 
 

 
2. LICENCIAMIENTO DE SOFTWARE INSTALADO. 

 
 Revisión inventario de licencias. 

De acuerdo con la información suministrada por el proceso de Gestión de Tecnología y 
Medios Audiovisuales, se obtiene la siguiente base de datos de las licencias de software 
adquiridas e instaladas por la Institución durante la vigencia 2025: 

 
Tabla 6 Software adquirido Vs software instalado 

 
NOMBRE LICENCIA SUMA DE SUMA DE SUMA DE 

 CANTIDAD INSTALADAS PENDIENTES 
MODULO INVENTARIO/ACTIVOS FIJOS 1 1 0 
SUMINISTROS    

MODULO RECURSOS HUMANOS(NOMINA) 1 1 0 

MODULO CONTABILIDAD OFICIAL 1 1 0 

MODULO PRESUPUESTO 1 1 0 

MODULO CONTRATACION ESTATAL 1 1 0 

MODULO TESORERIA 1 1 0 

MODULO TAQUILLA 1 1 0 

SOFTWARE GESTION DOCUMENTAL 
(DOCUMENT) 

1 1 0 

SISTEMA COLD (LICENCIA IMPRESORA 
VIRTUAL) 

1 1 0 

LICENCIA ORACLE DATABASE STANDARD 
EDITION 

1 1 0 

SOFTWARE SIG 30 30 0 

SOFTWARE ADOBE ACROBAT 1 1 0 

SOFTWARE ADOBE ACROBAT 1 1 0 

SOFTWARE ADOBE ACROBAT 1 1 0 

LICENCIAS ACROBAT PRO EXTENDED 9 
ESPA±OL WINDOWS (4L) ADMINI 

28 28 0 

SOFTWARE ISOLUCION 92 92 0 

EBOOKS ELSEVIER SCIENCEDIRECT (79 
LIBROS ELECTRONICOS-ELSEVI 

79 79 0 

LICIENCIA LABVIEW ACADEMIC STANDARD 
SUITE (1) 

1 1 0 

LICENCIA FLAMINGO NXT SUITE EDUCATIVA 
PERMANENTE (30 EQUIPOS 

30 30 0 

WINDOWS SERVER DATA CENTER 2012 
R2///LICENC.WINDOWS XP PROFESIONAL OEM 

1 1 0 



 

 

 
 
 
 
 
 

NOMBRE LICENCIA SUMA DE SUMA DE SUMA DE 
 CANTIDAD INSTALADAS PENDIENTES 

WINDOWS SERVER DATA CENTER 2012 1 1 0 
R2///LICENC.WINDOWS XP PROFESIONAL OEM    

LICENCIA IBM SPSS STATISTICS VERSION 
STANDARD CUATRO (4) LICENCIAS 

4 4 0 

LICENCIA ARCGIS 3D ANALYST FOR DESKTOP 62 62 0 
COCURRENT EDUCATION LAB PAK 31 PACK    

LICENSE    

LICENCIA ARCGIS FOR DESKTOP ADVANCE 
COCURRENT EDUCATION LAB PAk 31PACK 
LICENSE 

62 62 0 

LICENCIA ARCGIS GEOSTATISTICAL ANALYST 62 62 0 
FOR DESKTOP COCURRENT EDUCATION LAB    

PAK 31 PACK LICENSE    

LICENCIA ARCGIS SPATIAL ANALYST FOR 62 62 0 
DESKTOP COCURRENT EDUCATION LAB PAK    

31 LICENSE    

LICENCIA WINDOWS 2008 1 1 0 

CAMTASIA STUDIO EDUCATION (3) LICENCIAS 3 3 0 

SOFTWARE DE PLANEACION DOCENTE 
(PLANNEA) 

1 1 0 

MODULOS SICOF ERP 1 1 0 

MODULO STUDYROOM PARA IDIOMA INGLES 35 35 0 

LICENCIA QUIMICA SITIO 2000 USUARIOS 2000 2000 0 

LICENCIA FISICA CON ELECTRONICA SITIO 
2000 USUARIO 

2000 2000 0 

LICENCIA RHINO 3D 5.0 (HASTA PARA 30 
EQUIPOS ) 

30 30 0 

COREL GRAPHICS SUITE X8 (55) 55 55 0 

LICENCIA PARA ATLAS TI (5) 5 2 3 

LICENCIA DE SIMVENTURE (25) LICENCIA 
PERPETUA DEL SIMULADOR DE NEGOCOS 

25 25 0 

LICENCIA PARA ATLAS TI (25) 25 25 0 

RHINO 3D 5.0 ACT. (HASTA PARA 30 EQUIPOS 
SALON DE CLASE ) 

30 30 0 

LICENCIAMIENTO VEEAM-ENTERPRISE 1 1 0 

LICENCIAMIENTO VEEAMWARE 1 1 0 

MERAKI MR42 CLOUD MANAGED AP (Para 22 
dispositivos) 

1 1 0 

SOFTWARE DE PERMANENCIA 1 1 0 

LICENCIAS APPEON 1 1 0 

IBM SPSS STATISTICS STANDARD 4 4 0 



 

 

 
 
 
 
 

 
NOMBRE LICENCIA SUMA DE SUMA DE SUMA DE 

 CANTIDAD INSTALADAS PENDIENTES 
LICENCIA POR CAMARA NVR NUUO NS-SOLO- 1 1 0 
UP 01    

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-
UP 01 

1 1 0 

LICENCIA POR CAMARA PARA NVR NUUO 
REFERENCIA NP-8160-US 

1 1 0 

LICENCIA POR CAMARA PARA NVR NUUO 
REFERENCIA NP-8160-US 

1 1 0 



 

 

 
 
 
 
 
 

NOMBRE LICENCIA SUMA DE SUMA DE SUMA DE 
 CANTIDAD INSTALADAS PENDIENTES 

LICENCIA ADICIONAL PARA NVR NUUO SOLO 12 12 0 
NS-SOLO-UP (12 LICENCIAS)    

SOFTWARE TRUE CREDENTIAL PROFESIONAL 1 1 0 

SOFTWARE PARA HISTORIA CLINICAS 1 1 0 

SOFTWARE PRESUPUESTO PARTICIPATIVO 1 1 0 

SISTEMA DE INFORMACION PARA LA GESTION 
DE MANTENIMIENTO 

1 1 0 

LICENCIA DE AGISOFT METASHAPE 30 30 0 

LICENCIA NUEVAULTIMA VERSION DE STATA 
IC V16 

1 1 0 

SOFTWARE TRUE CREDENTIAL PROFESIONAL 1 1 0 

LICENCIA PARA CONTROL DE ACCESO 1 A 50 
PUERTAS 

50 50 0 

SISTEMA ACCADEMIA 1 1 0 

SISTEMA DE RECONOCIMIENTO DE PLACAS 
VEHICULARES 

1 1 0 

SOFTWARE (MODULOS FORNT, 
INVENTARIO,CONTABILIDAD Y B.Y.E) 

50 50 0 

SOFTWARE DE INVESTIGACIÓN INVESTTIGA 1 1 0 

SISTEMA CONTRATTA 1 1 0 

SISTEMA DE VACUNAS 1 1 0 

SOFTWARE EXTENSION SIPEX 1 1 0 

SISTEMA DE INFORMACION 
CARACTERIZACION PP 

1 1 0 

LICENCIA PARA ACTIVIACION DEL MODULO DE 
TEIMPO Y ASISTENCIA 

1 1 0 

LICENCIAMIENTO DEL SERVIDOR G+ 1 1 0 

SISTEMA ANTIPLAGIO URKUND 1 1 0 

SOFTWARE JUEGOS SERIOS 1 1 0 

STUDYROOM 35 LICENCIAS SOFTWARE 35 35 0 
LABORATORIO DE IDIOMAS PARA EL CENTRO    

DE LENGUAS    

SOFTWARE SUPER MAP 31 LICENCIAS PARA 31 31 0 
UNA SALA DE SISTEMAS FACUL. DE    

ARQUITECTURA    

SOFTWARE CGO 30 LICENCIAS PARA 30 30 0 
TOPOGRAFIA DE LA FACULTAD DE    

ARQUITECTURA    

AGISOFT METASHAPE PROFESIONAL EDITION, 30 30 0 
NODE-LOCKED EDUCATIONAL LICENSE 30    

LICENCIAS PARA LA FACULTAD    



 

 

 
 
 
 
 

 
NOMBRE LICENCIA 

 
LICENCIA AGISOFT METASHAPE 28 LICENCIAS 
PARA LA FACULTAD DE ARQUITECTURA 

SUMA DE 
CANTIDAD 

28 

SUMA DE 
INSTALADAS 

28 

SUMA DE 
PENDIENTES 

0 

SOFWARE TRASMISION CAMARA VIDEO 4K HD, 
SD 

1 1 0 

LICENCIA DE USO PARA 75 USUARIOS DE LA 
PLATAFORMA WEB DE JUEGOS SERIOS 
WAREBIT PARA LA MEDICION DEL 

75 75 0 

SOFTWARE APLICACION WEB MI BIENESTAR 1 1 0 

MAXQDA Analytics Pro 2022 1 1 0 

EDRAW MAX 1 1 0 

EDRAW MAX 1 1 0 

FlexSim 1 1 0 

TK-STRIKE 1 1 0 

Acrobat pro 28 28 0 

Antivirus. Bitdefender 1000 1000 0 

ArcGis 10,8 pro 5000 5000 0 

Creative cloud adobe 63 63 0 

Creative Cloud Todas las aplicaciones 9 9 0 

Dexway 35 35 0 

Microsoft Open Value Subscription 1 1 0 

Sketchup 2023 30 30 0 

Vray 2023 30 30 0 

Academusosft 1 1 0 

Colmayor - Micrositio Graduados 1 1 0 

Colmayor - Micrositio internacionalizacion 1 1 0 

Colmayor - Web Colmayor Nueva 1 1 0 

Naonquest 1 1 0 

Naonsoft - Indicadores 1 1 0 

Naonsoft - Vaccine 1 1 0 

Plataforma de convenios 1 1 0 

Yenka 1200 1200 0 

TOTALES: 12569 12566 3 

Fuente: Información suministrada por el proceso de Tecnología y Medios Audiovisuales 
Elaboró: Profesionales de la Oficina Evaluación y Control 



 

 

 
 
 
 

 
Se verificaron las licencias adquiridas, encontrándose tres (3) licencias pendientes de 
asignación en cuanto a su instalación, las cuales aclara el proceso de Tecnología y Medios 
Audiovisuales que 

 
“Las licencias Atlas TI, las utilizan diferentes docentes, si un docente en caso tal de 
que no continúe utilizando esta licencia será liberada para manejo de otro docente. 
En el mes de diciembre se habían liberado tres licencias las cuales se enviaron en 
el archivo compartido. En este año 2026 se instalaron 2 licencias y está pendiente 
por Plannea para la instalación de una tercera licencia”.3 

 
Durante el proceso de revisión, se procedió a dar de baja aquellas licencias que estaban 
obsoletas y no se encontraban en uso, sin embargo, no se evidencia en el formato 
suministrado la cantidad de licencias que se dieron de baja, para lo cual el proceso de 
Tecnología y Medios Audiovisuales aclara que: 

 
“Con el documento de Traslado o Reintegro de Bienes de la fecha del 26/08/2025 
se realizó el traslado de un paquete de CD de Windows Server 2003 con placa 
05360 que se entregó físicamente al proceso de bienes quienes realizan la 
respectiva baja”.4 

Se relaciona el formato de traslado o reintegro de bienes el cual fue aportado como 
“Baja26_08_2026” 

 

Fuente: información suministrada por Gestión de Tecnología y Medios Audiovisuales 
Elaboró: Profesionales de la Oficina Evaluación y Control 

 

3 Correo enviado el 13 de marzo de 2026, por la Profesional Universitaria de Gestión de Tecnología 
4 Ídem del anterior 

 



 

 

 
 
 
 

 
 Revisión de licencias en los equipos seleccionados en la muestra 

En la verificación de las licencias instaladas en los equipos seleccionados dentro de la 
muestra, se identificaron las siguientes licencias que están adquiridas e instaladas: 

 
- Bitdefender Endpoint Security Tools. 
- EShare 7.5.408 
- ArcGis Pro 
- ATLAS. Ti 8.0 
- OpenStudio CLI for revit 

 
También, se identificaron algunos softwares instalados a los cuales el proceso de Gestión 
de Tecnología y Medios Audiovisuales informan que son libres, estos son: 

 
- NVIDIA (controlador de gráficos). 
- OCS inventory NG Agent 2.10.1.0. 
- Anaconda3 2024.06-1 (python 3.12.4.64 bit). 
- Bioedit. 
- DeskRest versión 1.0.2.3. 
- Epi info 7.2.6.0. 
- EpaCad. 
- Epi info 7. 
- IHMC Cmap toos V6. 
- Ironpython 2.7.3. 
- Mendeley desktop 1.19.4. 

Posteriormente, se verificó la existencia y aplicación de los controles implementados para 
evitar que los usuarios instalen programas o aplicativos que no cuenten con el debido 
licenciamiento. Se evidencio que todos los equipos seleccionados en la muestra cuentan 
con el control de cuenta de usuario, donde solo el administrador tiene la capacidad de 
permitir la descarga e instalación de software. 

 
 
 
 
 
 
 

 



5 Directiva Presidencial 02 del 12 de febrero de 2002.pdf 

 

 

 
 
 
 
 

 

 
Fuente: trabajo de campo realizado los días 23 y 24 de febrero de 2026 

 
Soportes 

No. 1 Documento trabajo de campo 
 
 
 

3. Información para rendir a la Dirección Nacional de Derechos de Autor – DNDA. 
 

Después de publicado en la página web institucional el informe de auditoría se procede a 
diligenciar la información solicitada en la página del DNDA (Dirección Nacional de 
Derechos de Autor) sobre el uso del software legal para entidades públicas en 
cumplimiento de la Directiva Presidencial No 002 de 2002 donde ordena: 

 
1. “Instruir a las personas encargadas en cada entidad de la adquisición de 

software para que los programas de computador que se adquieran estén 
respaldados por los documentos de licenciamiento o transferencia de propiedad 
respectivos”.5 



6 Ídem del anterior 

 

 

 
 
 
 
 

 
2. “Las oficinas de control interno, auditores u organismos de control de las 

respectivas instituciones, en desarrollo de las funciones de control y en el marco 
de sus visitas, inspecciones o informes, verificarán el cumplimiento de lo 
dispuesto en el numeral anterior y establecerán procedimientos para tal efecto.”6 

 
A continuación, se relacionan la repuesta ofrecida por el proceso de Gestión de Tecnología 
y Medios audiovisuales, en relación con la información solicitada por el DNDA: 

 
Tabla 7. Información rendición a la Dirección Nacional de Derechos de Autor 

 
PREGUNTA RESPUESTA 

Con cuantos equipos cuenta 1121 
la entidad 

¿El software se encuentra Si 
debidamente licenciado? 
¿Qué mecanismos de control 
se han implementado para 
evitar que los usuarios En todos los equipos están configurados con privilegios de administrador 
instalen programas o habilitados. 
aplicativos que no cuenten 
con la licencia respectiva? 

En la actualidad la mayoría de las licencias que se tienen son por 
licenciamiento en la nube, por consiguiente, estas quedan desactivadas y en 

¿Cuál es el destino final que  desuso, no se vuelven a utilizar, en el caso de suscripción no se pueden volver 

se le da al software a instalar, por otra parte, los softwares que se dan de baja es por 
dado 

de baja en su entidad?  
desactualizados o ya no operan con los equipos modernos. En caso de ser 

Diskette, CD o memorias, estas son entregadas a bienes con el respectivo 
formato de traslado. 

Fuente: Información suministrada por Gestión de Tecnología y Medios Audiovisuales 
Elaboró: Profesionales de la Oficina Evaluación y Control 



 

 

 
 
 
 

 
9.1. HALLAZGOS 

 
La oficina de Evaluación y Control, en concordancia con lo establecido en la normativa 
relacionada con derechos de autor y los derechos conexos, en lo referente a utilización de 
programas de ordenador (software), y al efectuar la revisión de la información, se pudo 
evidenciar que: 

 
9.1.1 Igualdad en la gestión de inventarios y licenciamiento de software. 

 
Al analizar la información suministrada durante la auditoría, se evidenció que la Institución 
ha implementado controles relacionados con la administración de inventarios de equipos 
y licenciamiento de software, evidenciando que: 

 
 Inventario de equipos: 

Se observó que la información suministrada por el proceso de Tecnología y Medios 
Audiovisuales y el Subproceso de Bienes y Servicios es la misma información, en la cual 
se realiza la prueba de inventarios para la vigencia 2025, donde no se encontró diferencia 
alguna, tal como se evidencia en la tabla No. 04. 

 Licenciamiento de software: 

Seguidamente, al realizar el comparativo de las licencias adquiridas versus las licencias 
instaladas, se puede observar una diferencia de tres (3) licencias compradas y no 
instaladas, dado que fueron liberadas por docentes en el mes de diciembre, pudiendo 
observar la diferencia en la tabla No. 6. 

 
Con las situaciones evidenciadas, se cumple con la siguiente normativa: 

 
Acuerdo No. 12 del 30 de septiembre de 2019, por medio del cual se actualiza la política 
para la administración de inventario y bienes muebles e inmuebles de la Institución en los 
siguientes numerales: 

 
 
 
 
 
 

 



 

 

 
 
 
 

 
3.5.1. IDENTIFICACIÓN Y MANEJO DE LOS BIENES 

“El área de bienes y servicios llevará el control del inventario bienes muebles, 
inmuebles intangibles y consumo”7 

Según la Resolución No. 163 del 18 de mayo de 2023, por medio de la cual se actualizan 
los lineamientos de Tecnología e informática en la Institución Universitaria Colegio Mayor 
de Antioquia se vulnera los siguientes numerales: 

 
ARTÍCULO 5. CONTROL: 

 
“Se debe llevar un control total y sistematizado de los recursos de cómputo 
institucionales tanto en el área administrativa como en el área académica.”8 

Lo anterior, permite determinar que con estas actuaciones la Institución le dio 
cumplimiento a la normativa vigente, y con ello, evitó o minimizó la posibilidad de que se 
materializaran riesgos que pudiesen haber afectado los objetivos de la Institución 

 
 

9.1.2 Verificación de software instalado. 
 

En la evaluación realizada, se observó en el trabajo de campo la verificación del software 
instalado en los equipos seleccionado en la muestra evidenciado que se encuentran 
licenciados, con lo anterior, se da cumplimiento a la Resolución No. 163 del 18 de mayo 
de 2023 por medio de la cual se actualizan los lineamientos de Tecnología e informática 
en la Institución Universitaria Colegio Mayor de Antioquia en los siguientes articulados: 

ARTÍCULO 23. USO GENERAL: 

“Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de 
cómputo, software y demás fuentes que violen las leyes de derechos de autor. Para 

 
 

 

7 

https://gmas.colmayor.edu.co/gmas/downloadFile.public?repositorioArchivo=000000000031&ruta=/documentacion/0000000059/0000 
000054&idView= 
8 

https://gmas.colmayor.edu.co/gmas/downloadFile.public?repositorioArchivo=000000024708&ruta=/documentacion/0000005481/0000 
000054&idView= 



 

 

 
 
 
 

 
tal efecto, todos los equipos tendrán un perfil de administrador con credenciales 
que les impide realizar estas operaciones”9. 

 
“DE LOS CENTROS DE CÓMPUTO INSTITUCIONALES”10 

“ARTÍCULO 33. INSTALACIÓN Y DESINSTALACIÓN”:11 

“Instalación y desinstalación: La instalación y desinstalación de programas es 
facultad exclusiva del personal de Informática (…)”12 

“ARTICULO 34 DERECHOS DE AUTOR”13: 

“Queda estrictamente prohibido instalar, copiar y almacenar software que viole la 
ley de derechos de autor. (…)”14 

Seguidamente, se da cumplimento a lo que dispone la Ley 87 de 1993, en su artículo No. 
2, objetivos del sistema de control interno, que determina: 

“a). proteger los recursos de la organización, buscando su adecuada administración 
ante posibles riesgos que lo afecten;” (…).15 

“e) Asegurar la oportunidad y confiabilidad de la información y de sus registros;”.16 

Lo antes expuesto, permite establecer que con estas actuaciones la Institución dio 
cumplimiento a las disposiciones legales vigentes, evitando o minimizando la posibilidad 
de que se materializaran riesgos que pudiesen afectar la Institución. 

 
 
 
 
 

 

9 Ídem del anterior 
10 Ídem del anterior. 
11 Ídem del anterior. 
12 Ídem del anterior. 
13 Ídem del anterior. 
14 Ídem del anterior. 
15 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=300 
16 Ídem al anterior 



 

 

 
 
 
 

 
9.1.3 COMPOSICIÓN DEL RIESGO Y EVALUACIÓN DE LOS PUNTOS DE CONTROL 

A continuación, se determina para la Institución Universitaria Colegio Mayor de Antioquia, 
el nivel de riesgo en relación a la Legalidad del Software correspondiente a la vigencia 
2025, de la siguiente manera: 

 
- Mil ciento veinte un (1.121) equipos computo (total del universo). 
- Cincuenta y seis (56) equipos de cómputo seleccionados para la muestra 

 
No se tienen observaciones puntuales para los equipos de la muestra selecciona, por lo 
tanto, 

 
Ilustración 2 Nivel del riesgo 

 

Elaboró: Profesionales de la Oficina de Evaluación y Control 

 

Lo anterior, dado que no se encontró hallazgos en los equipos a los que se les realizó el 
seguimiento, de acuerdo a la muestra seleccionada, en cuanto al descargue de software, 
se identifica restricción conforme a los lineamientos institucionales, los aplicativos 
evidenciados son de utilización gratuita y no requieren licenciamiento comercial, y los 
demás aplicativos instalados corresponden a software debidamente licenciado por la 
Institución, evidenciando implementación efectiva de control preventivo para evitar 

 



 

 

 
 
 
 

 
instalación de software no autorizado, alineado con los controles de seguridad de la 
información. 

 
Por lo anterior, el riesgo aceptable y tolerable es del 100%, sobre el total de la muestra 
seleccionada, es decir cincuenta y seis (56) equipos. 

 
A continuación, se realiza la evaluación de los controles identificados para esta unidad 
auditable: 

 
El Departamento Administrativo de la Función Pública -DAFP-, actualizó la guía para la 
administración del riesgo y el diseño de controles en entidades públicas, versión 7, de 
agosto de 2025, observando la siguiente estructura para la descripción del control: 

 
“(…) despliegue de los atributos para el control”17 

“Responsable: Determina el cargo del responsable que ejecuta el control, se 
deberá considerar la estructura organizacional y las diferentes denominaciones de 
empleos (Directores, asesores, profesionales, técnicos, asistenciales), así como su 
despliegue en grupos de trabajo internos e incluir coordinadores o gerentes de 
proyectos. Cuando se trate de controles automáticos se identificará el responsable 
de su calibración o parametrización periódica en el sistema de información o 
software a través del cual opere el control”18. 

 
“Acción: Determina para qué se realiza el control, se utilizar verbos fuertes como: 
Verificar, validar, conciliar, comparar, revisar, cotejar, detectar.”19 

 
“Atributos Informativos o de formalización del control: Corresponde a los 
detalles que permiten al responsable implementar el control, tal como ha sido 
establecido o diseñado. Se contemplan los siguientes aspectos: Documentación, 
Frecuencia, Evidencia, Ejecución”. 20 

 
Para la unidad auditable tenemos los siguientes riesgos y sus controles: 

 
 

 

17 https://www.funcionpublica.gov.co/detalle-publicacion?entryId=963161 
18 Ídem del anterior 

19 Ídem del anterior. 

20 Ídem del anterior. 

 



 

 

 
 
 
 

 
 Riesgo: Cumplimiento normativo: 

 
Acuerdo 012 (2019), por medio de la cual se actualiza la política de administración de 
inventarios y bienes muebles e inmuebles en la Institución Universitaria Colegio Mayor de 
Antioquia 

 
Controles: 

 
- Los bienes llevarán registro como mínimo de ubicación, identificación, responsable 

asignado, valor y cantidad. 
 

- Cuando sea adquirida una licencia nueva la cual se puede utilizar para varios 
usuarios, se deberá especificar en el sistema de control de activos, para cuántos 
usuarios fue adquirida y en qué equipo(s) será(n) instalada(s), igualmente se 
deberá poder identificar que licencias tiene instaladas cada equipo de cómputo, 
está información deberá ser suministrada por la oficina de tecnología 

 
Resolución 163 (2023), Por medio de la cual se actualizan los lineamientos de Tecnología 
e informática en la Institución Universitaria Colegio Mayor de Antioquia 

 
Controles: 

 
- Se debe llevar un control total y sistematizado de los recursos de cómputo 

institucionales tanto del área administrativa como en el área académica. 

- El equipo de cómputo asignado, es de uso exclusivo para un usuario en específico 
el cual estará asignado en su inventario. 

 
- Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de 

cómputo, software y demás fuentes que violen la ley de derechos de autor, para tal 
efecto todos los usuarios tendrán un perfil que les impiden realizar estas 
operaciones. 

 
- La instalación y desinstalación de programas es facultad exclusiva del personal de 

informática. 
 
 

 



 

 

 
 
 
 

 
 Riesgo: Manipulación de las plataformas tecnológicas (mapa de riesgos 

corrupción) 
 

Control: 
Revisión, verificación y validación de los roles del usuario para la asignación de permisos 
de acceso a los sistemas de información, Servidores, Red de Datos, Equipos de Seguridad 
en el perímetro, equipos tecnológicos y ciberseguridad, siendo solo uno el responsable 
por cada software. 

 
En la siguiente tabla se observa la evaluación de los puntos de control para los riesgos 
identificados: 

 
Tabla 8 análisis y evaluación del control (atributos para el diseño del control parala 

legalidad del software vigencia 2025), tres (3) riesgos y siete (7) controles 
 

Valoración de controles 

Control Características  Peso 

 
 
 
 
 
 
 
 
 
 
 

 
Incumplimiento 

Riesgo de imagen o 
reputacional 

 

 
Atributos de 

Eficiencia 

 
Tipo 

Preventivo X 25% 

Detectivo   

Correctivo   

Implementación 
Automático   

Manual X 15% 

Análisis atributos formalización del control 
 
 
 
 
 

 
Atributos de 

Formalización 
del control 

 
Documentación 

Procedimientos   

Sistemas de 
información 

  

Otros esquemas X  

 
 
 

Frecuencia 

Siempre que se 
ejecuta la actividad 

  

Periódicamente 
(diario, mensual, 

bimestral, 
trimestral, 
semestral). 

 
 

X 

 

 
Evidencia 

Con Registro 
manual 

X  

Con Registro 
electrónico 

  

  
Ejecución 

Interna X  

 Externa   
 Mixta   

Total, valoración del control  40% 

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - Versión 7 - agosto de 2025. 
Elaboró: Profesionales de la Oficina de Evaluación y Control 

 



 

 

 
 
 
 

 
La evaluación realizada a estos puntos de control permitió determinar: 

 
­ El control es de carácter preventivo, es decir, el “control accionado en la entrada del 

proceso y antes de que se realice la actividad generadora del riesgo, se busca 
establecer las condiciones que aseguren el resultado final esperado”21 

 
­ Se ejecuta de forma manual por parte de la dependencia de la Institución: “es decir 

que los controles son ejecutados por personas Se realiza documentación y evidencia 
de su ejecución”.22 

 
­ Su documentación hace referencia a otros esquemas es decir “cuenta con políticas de 

operación, manuales o guías específicas”23. 
 

­ Su frecuencia es periódica lo que indica que “La oportunidad en que se ejecuta el 
control debe ayudar a prevenir la mitigación del riesgo de manera oportuna.”24 

 
­ La evidencia es con registro manual lo que indica que “se deja evidencia o rastro de la 

ejecución del control.”25 

­ Su ejecución es interna, es decir la “formatos o registros internos formales.”26 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

21 https://www.funcionpublica.gov.co/detalle-publicacion?entryId=963161 

22 Ídem al anterior 

23 Ídem al anterior 

24 Ídem al anterior 

25 Ídem al anterior 

26 Ídem al anterior 



 

 

 



Ilustración 3 Matriz de calor inherente - nivel de severidad de los controles 
identificados 

 

 

 
 

 
Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - Versión 7 - agosto de 2025. 
Elaboró: Profesionales de la Oficina de Evaluación y Control 

 

La probabilidad de ocurrencia es muy alta y el impacto mayor, lo ubica en la matriz de 
calor de severidad alta, como se detalla en la ilustración No. 4. 

 
Con la valoración de los controles se tiene: 

 
- Probabilidad Residual: Muy baja 3% 
- Impacto Residual: Mayor 80% 
- Zona de riesgo residual: Alta 
- Disminuye la probabilidad. 

 
Tal como se muestra en la siguiente ilustración: 



Ilustración 4 Matriz de calor inherente - nivel de severidad de los controles 
identificados 

 

 

 

 
Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - Versión 7 - agosto de 2025. 
Elaboró: Profesionales de la Oficina de Evaluación y Control 

 

La probabilidad de ocurrencia para estos controles es muy baja y el impacto mayor, lo 
ubica en la matriz de calor de severidad alto, como se detalla en la ilustración No. 04. 

 
Tabla 9 Nivel del riesgo identificado después de valorar los controles 

 

INHERENTE CONTROLES RESIDUAL ANÁLISIS 

 
 
 

ALTO 

 
 
 

7 

 
 
 

ALTO 

 
 

Se desplaza en probabilidad. 
(Baja la probabilidad), pero el impacto 

sigue siendo alto. 

Elaboró: Profesionales de la Oficina de Evaluación y Control 



 

 

 
 
 
 

 
10 CONCLUSIONES 

 
- A partir de la base de datos de equipos suministrada por la Entidad, se validó 

un control que incluye: ubicación, responsable, placa y valor. Asimismo, se 
evidencia un registro que detalla la trazabilidad de las licencias adquiridas y su 
instalación, cumpliendo con la normativa interna de la Entidad. 

 
- No se detectaron diferencias en el inventario, con registros están actualizados a 

diciembre de 2025, asimismo, no se hallaron inconsistencias en las licencias 
instaladas frente a las compradas, lo que sugiere un control de supervisión. 

 
- Se confirmó la base de datos donde registran que las licencias de software 

adquiridas se encuentran instaladas y en estado funcional, conforme al inventario 
revisado. 

- Se observó que se cuenta con mecanismos de control y protección para evitar que 
los usuarios instalen programas o aplicativos que no cuenten con la licencia 
respectiva. 

- Se verificó que los equipos de la muestra cuentan con restricciones de credenciales 
de administrador, garantizando así el control sobre la instalación de software no 
autorizado. 

 
- A partir de los datos provistos, se realizará la rendición de cuentas correspondiente 

ante la Dirección Nacional de Derechos de Autor, asegurando el cumplimiento legal. 
 
 
 

11 RECOMENDACIONES 

 
- Realizar cruces periódicos entre el subproceso de Bienes y Servicios y el Gestión 

de Tecnología y Medios Audiovisuales para efectos de verificar y mantener el 
inventario total de equipos actualizado. 



 

 

 
 
 
 

 
- Ejecutar revisiones periódicas de manera aleatoria, para comprobar que los 

programas instalados en los equipos corresponden a los adquiridos y autorizados, 
dejando evidencia documental mediante registro de las actividades de revisión. 

 
- La institución no establece un número máximo de programas que puedan instalarse 

en un equipo de cómputo. El control institucional se centra en verificar que el 
software instalado cuente con licenciamiento válido, sea necesario para las 
funciones del usuario y haya sido autorizado por el proceso de Tecnología. No 
obstante, un número elevado de programas puede incrementar el riesgo operativo 
y de seguridad, por lo que se recomienda realizar revisiones periódicas. 

 
 
 

12 GLOSARIO 

No aplica para esta auditoría. 
 

 
13 ANEXOS 

Anexo 1: Trabajo de campo 
 
 

14 BIBLIOGRAFÍA 

 
- Ley 87 de 1993, Por la cual se establecen normas para el ejercicio del control 

interno en las entidades y organismos del estado y se dictan otras disposiciones. 
 

- Circular 4 de 2006. Expedida por el Consejo Asesor del Gobierno Nacional en 
Materia de Control Interno de las Entidades del orden nacional y Territorial. 

 
- Circular 027 de 2023. Dirección Nacional de Derechos de Autor. Aplicativo 

www.derechosdeautor.gov.co 
 

- Directiva Presidencial No. 01 de 1999. Expedida por el presidente de la república. 
respeto al derecho de autor y a los derechos conexos. 



 

 

 
 
 
 
 

 
- Directiva Presidencial No. 02 de 2002, Respeto al derecho de autor y los derechos 

conexos, en lo referente a utilización de programas de ordenador (software). 
 

- Resolución Interna No 163 de 2023, Por medio de la cual se actualizan los 
lineamientos de Tecnología e informática en la Institución Universitaria Colegio 
Mayor de Antioquia. 

 
- Acuerdo Interno No. 012 de 2019. Por el cual se actualiza la política para la 

administración de inventarios y bienes muebles e inmuebles de la Institución 
Universitaria Colegio Mayor de Antioquia. 

 
- Acuerdo Interno No. 08 de 2022. Por el cual se aprueba el Estatuto de Propiedad 

Intelectual de la Institución Universitaria Colegio Mayor de Antioquia. 
 
 

Elaboró: Mónica Milena Manco de la Cruz 
Profesionales de la Oficina de Evaluación y Control 
Marzo 09 de 2026 

 
 

Elaboró: Marysol Varela Rueda 
Profesionales de la Oficina de Evaluación y Control 
Marzo 06 de 2026 

 
 

Elaboró: Paula Andrea Ramírez Aristizábal. 
Profesionales de la Oficina de Evaluación y Control 
Marzo 09 de 2026 

 
Aprobó: Carlos Alberto Toro Mejía 

Jefe de la Oficina de Evaluación y Control 
Marzo 16 de 2026 



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

1 P40100 Eshare 7.5 408 se encontró 

2 P40133 Eshare 7.5 408 se encontró 

3

P40139  Sala 
Profe. 
facultad 
administ

Eshare 7.5 408 se encontró 

TRABAJO DE CAMPO - LEGALIDAD DEL SOFTWARE 2025

Anexo 1



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

4 P40146 Eshare 7.5 408 se encontró 

5

P40150

Eshare 7.5 408 se encontró 



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

6 P40224 Eshare 7.5 408 se encontró 

7 P40229 Eshare 7.5 408 se encontró 

8 P40232

NVIDIA CONTROLADOR DE GRAFICOS -
OCS Inventory NG Agent 2.10.1.0
(complemento, no necesita licencia - del
mismo fabricante)

(software gratuito)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

9 P40233 Eshare 7.5 408 se encontró 

10 P40240

NVIDIA CONTROLADOR DE GRAFICOS -
OCS Inventory NG Agent 2.10.1.0

(software gratuito)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

11 P40288
No se evidenciaron programas que
necesiten  licencias

12 P40300
No se evidenciaron programas que
necesiten  licencias



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

13 P40307
NVIDIA CONTROLADOR DE GRAFICOS

(software gratuito) 

14 P40314 Eshare 7.5 408 se encontró 

15 P40332 Eshare 7.5 408 se encontró 



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

16 P40339
No se evidenciaron programas que
necesiten  licencias

17 P40344 Eshare 7.5 408 se encontró 

18 T22193 Eshare 7.5 408 se encontró 



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

19 T29760
No se evidenciaron programas que
necesiten  licencias

20 T31099
No se evidenciaron programas que
necesiten  licencias

21 T31112
No se evidenciaron programas que
necesiten  licencias



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

22 T31117
No se evidenciaron programas que
necesiten  licencias

23 T31151
No se evidenciaron programas que
necesiten  licencias

24 T32264 NVIDIA Controlador de gráficos



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

25 T32271
No se evidenciaron programas que
necesiten  licencias

26 T32297 (software gratuito) 

27 T32358
No se evidenciaron programas que
necesiten  licencias



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

28 T33670
No se evidenciaron programas que
necesiten  licencias



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

29
T35454

Admisiones y 
Registro

No se evidenciaron programas que
necesiten  licencias

30
T35461

Archivo y 
Correspondencia

Bitdefender Endpoint Security Tools
(encontrado)
NVIDIA controlador de gráficos 
OCS inventory NG Agent 2.10.1.0
(software gratuito)

31
T35024

Bienestar 
Institucional

Bitdefender Endpoint Security
(encontrado)
Anaconda3 2024.06_1 (python 3.12.4.64
bit)
NVIDIA controlador de gráficos 556.12
OCS inventory NG Agent 2.10.1.0
(software gratuito)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

32
T33969

Contabilidad

Bitdefender Endopint Security
(encontrado)
Carbon Insights for revit 2025Epi info
7.2.6.0 (complemento revit)

33
T33989

Control Interno

ArcGisPro  (encontrado)
Bitdefender Endopint Securitu Tools
(encontrado)
Carbon Insights for revit 2025Epi info
7.2.6.0 (complemento revit)
DeskRest versión 1.0.2.3 (software
gratuito)
Epi info 7.2.6.0 (software gratuito)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

34
T35000

Comunicaciones 
y Mercadeo

Bitdefender Endpoint Security
(encontrado)
OCS inventory NG Agent 2.10.1.0
(software gratuito)

35
T34195

Extensión 
Académica

Bitdefender Endpoint Security
(encontrado)
OCS inventory NG Agent 2.10.1.0
(software gratuito)

36
T35488

Facultad 
Arquitectura

Bitdefender Endpoint Security
(encontrado)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

37
T35490

Facultad 
Administración

Bitdefender Endpoint Security
(encontrado)
OCS inventory NG Agent 2.10.1.0
(software gratuito)

38
T34947

Tecnología e 
Informática

Bitdefender Endpoint Security Tools
OpenStudio CLI for revit  (encontrado)
us english contect autodesk revit 2025 (
(software gratuito)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

39
T34956

Planeación 
Institucional

EpaCad (software gratuito)
Epi info 7 (software gratuito)
IHMC Cmap toos V6 (software gratuito)
Ironpython 2.7.3 (software gratuito)

40
T34975

Tecnología e 
Informática

ArcGispro (encontrado)
 



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

41
T34983
Medios 

Audiovisuales

No se evidenciaron programas que
necesiten  licencias

42
T34984
Medios 

Audiovisuales

No se evidenciaron programas que
necesiten  licencias

43
T34998

Permanencia

Mendeley desktop 1.19.4
OCS inventory NG agent 2.1.1.3 (software
gratuito)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

44
T35464

Internacionalizaci
ón

No se evidenciaron programas que
necesiten  licencias

45
T35475

Vicerrectoría 
Académica

Nvidia controlador de gráficos 537.79
(software gratuito)

46
T35479

Tesorería

No se evidenciaron programas que
necesiten  licencias



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

47
T35482
Salud 

Ocupacional

No se evidenciaron programas que
necesiten  licencias

48
T35627

Laboratorio 
Fablab

Mendeley desktop 1.19.4 (Software libre)
OCS inventory NG agent 2.1.1.3 (Software
libre)

49
T36266

Laboratorio 
Topografía

OCS inventory NG agent 2.1.1.3 (Software
libre)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

50
T36267

Laboratorio 
Suelos

Whimsical (Software libre)

51
T39674

Virtualidad

ATLAS.ti 8.0
IHMC Cmap Tools V6.04 (Software libre)
Mendely reference manager 2.95.0
(Software libre)
Notion 4.15.3 (Software libre)
OCS inventory NG agent 2.1.1.3 (Software
libre)

52
T39677

Virtualidad

Atlas.ti 25 (Software libre)
OCS inventory NG agent 2.1.1.3 (Software
libre)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

53
T39692

Tecnología e 
Informática

No se evidenciaron programas que
necesiten  licencias

54
T39693

Tecnología e 
Informática

Adobe substance 3d for 3ds max 2025
ArcGis pro (se encontró)

55
T39694

Tecnología e 
Informática

Adobe substance 3d for 3ds max 2025
ArcGis pro (se encontró)



# PLACA IMAGEN DEL EQUIPOS OBSERVACIÓN FOTO PLACA

56
T41516

Tecnología e 
Informática

Canva (Software libre)
OCS inventory NG agent 2.1.1.3 (Software
libre)


