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INTRODUCCION

La institucion Universitaria Colegio Mayor de Antioquia, en su ambito tecnolégico y digital,
implementa diversas actividades enfocadas en el mantenimiento preventivo y correctivo de

su infraestructura de tecnologia de la informacién.

Este Plan proporciona una descripcion exhaustiva de los servicios, equipos e
infraestructura implicados en la planificaciéon y realizacion de los mantenimientos
preventivos, abarcando tanto aspectos fisicos como loégicos, respaldados por un
cronograma definido. De esta forma, se logra una comprensién integral de las tareas y
recursos requeridos para asegurar un mantenimiento eficiente.

El compromiso de llevar a cabo los planes relacionados con la tecnologia e informatica
dentro de los plazos estipulados, asi como de supervisar su progreso y elaborar los
controles e informes necesarios para la toma de decisiones estratégicas de la
institucion, corresponde al proceso de Techologia y Medios Audiovisuales.

ALCANCE

La vigencia del presente plan es 2025-2027 y aplica para los procesos evidenciados
en el Mapa de Procesos Institucional

OBJETIVOS
GENERAL
e Formular un Plan de mantenimiento de servicios tecnoldgicos, cuyo propésito

sea fortalecer tanto los procesos misionales como administrativos de la
Institucion Universitaria Colegio Mayor de Antioquia.

e Este plan debe contemplar la inclusion de mecanismos, herramientas y

actividades que aseguren la proteccion de la Infraestructura de Tecnologias de
la Informacion con las que cuenta la comunidad educativa.
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ESPECIFICOS

e Cumplir con los mantenimientos preventivos rutinarios segun los cronogramas
establecidos para garantizar la confiabilidad continua de los servicios
tecnoldgicos institucionales.

¢ Implementar protocolos y procedimientos estructurados que permitan y faciliten
la ejecucion eficiente y eficaz del mantenimiento de los servicios tecnolégicos
de la institucion.

GLOSARIO
CONCEPTO DEFINICION
ACTIVO En relacion con la seguridad de la informacion, se refiere
a cualquier informacion o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.
ALMACENAMIENTO Es un espacio donde se almacena diferente

informacién de varios usuarios, puede compartirse y
distribuirse a grupos de interés especificos.

ACUERDO DE NIVEL DE Es un convenio entre un proveedor de servicios de Tl

SERVICIO (ANS) y un cliente. Describe las caracteristicas del servicio
de TI, los niveles de cumplimiento y las sanciones, y
especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir multiples servicios de Tl
o0 multiples clientes.

AMBIENTE (DE Es la infraestructura tecnolégica (hardware y software)
DESARROLLO, que permite desarrollar, probar o ejecutar todos los
PRUEBAS O elementos o componentes para ofrecer un servicio de
PRODUCCION) tecnologias de la informacion.
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ARQUITECTURA DE
SERVICIOS
TECNOLOGICOS

ARQUITECTURA DE
SISTEMAS DE
INFORMACION

RESPONSABLES

También es conocida como arquitectura de
infraestructura. Incluye todos los elementos de Tl que
soportan la operacion de la institucion, entre los que
se encuentran la plataforma hardware, la plataforma
de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones,
software de integracion y manejadores de bases de
datos, software de seguridad, entre otros).

Describe cada uno de los sistemas de informacion y
sus relaciones entre ellos. Esta descripcion se hace
por medio de una ficha técnica que incluye las
tecnologias y productos sobre los cuales esta
construido el sistema, su arquitectura de software, su
modelo de datos, la informacién de desarrollo y de
soporte, y los requerimientos de servicios
tecnoldgicos, entre otros. Las relaciones entre los

Administracion de la Institucion:

equipos obsoletos.

especializados.

Asignar el presupuesto necesario para la implementacion del plan.
Validar las pautas de mantenimiento propuestas por el equipo de TI.

Establecer prioridades en la adquisicidén de tecnologia nueva o el reemplazo de

Gestionar contratos con proveedores externos para servicios tecnoldgicos

Lider de Tecnologia y Medios Audiovisuales:

o Disefar y desarrollar el Plan de Mantenimiento de Servicios Tecnoldgicos.

¢ Identificar las necesidades tecnologicas de la institucion y los recursos

disponibles.
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Supervisar las actividades de mantenimiento preventivo y correctivo.

Gestionar el presupuesto asignado para mantenimiento, compras de equipos y
actualizaciones.
Evaluar el desempefio de los servicios tecnoldgicos e implementar mejoras.

Elaborar informes periddicos sobre el estado de los equipos, sistemas y redes.

El responsable de la Gestion de Tecnologias y Medios Audiovisuales sera el
encargado de asegurar que el personal reciba la formacién adecuada para la
efectividad en la ejecucion del plan de mantenimiento, asignando a la persona
idénea para cada una de las tareas.

Llevar a cabo el monitoreo estratégico de la ejecucién del plan de
mantenimiento.

Personal Técnico Encargado:

llevar a cabo los mantenimientos tanto preventivos como correctivos de los
servicios tecnolégicos de la institucion, en las fechas establecidas en el
cronograma.

Registrar de manera oportuna, completa y veraz en el sistema de informacién
especializado todas las actividades de mantenimiento preventivo y correctivo
ejecutadas, incluyendo la identificacién del equipo intervenido, fecha y tipo de
servicio, labores realizadas, hallazgos técnicos, repuestos utilizados, tiempos
de atencion y estado final del equipo. Asimismo, es responsabilidad del técnico
garantizar la actualizacién permanente de la informacién, la correcta
clasificacion de las intervenciones y el cierre adecuado de los registros,
asegurando la trazabilidad, confiabilidad de los datos y el soporte necesario
para la gestion, seguimiento y elaboracién de informes e indicadores del
proceso. Atender las peticiones relacionadas con la ocurrencia de eventos, con
el fin de reducir los riesgos.

Mantenimiento preventivo:

Limpiar equipos (hardware).

Actualizar software, sistemas operativos, y aplicaciones.
Realizar backups programados.

Monitorear y mantener la seguridad de la red y los sistemas.

Administrar el consumo de recursos en los servidores en la nube de los
sistemas y bases de datos y hacer los ajustes pertinentes.
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Mantenimiento correctivo:

Reparar fallas en equipos o sistemas.

Reinstalar software en caso de errores graves.

Resolver problemas de conectividad en redes.

Cambio de partes defectuosas o reemplazo total del equipo.
Dar conceptos técnicos de baja de equipos tecnoldgicos.

Monitorear el estado de los servidores, routers, y demas infraestructura
tecnoldgica.
Documentar todas las intervenciones realizadas y resultados obtenidos.

Comunicar adecuadamente a los diversos usuarios sobre el uso apropiado de
los servicios tecnolégicos.

Proveedores Externos.

Son los encargados de realizar mantenimientos especializados (si los recursos
internos no son suficientes o no tienen la experticia).

Se pueden contratar para servicios de soporte técnico o acuerdos de
mantenimiento de hardware/software.

Proveer servicios especializados, como:

1. Diagnéstico y reparacion de hardware especializado.
Implementacion de sistemas tecnolégicos avanzados.

2. Capacitacion del personal interno.
Garantizar el cumplimiento de acuerdos de servicio (SLAs - Service Level
Agreement).
Realizar revisiones periddicas, especialmente en equipos complejos o de alta
tecnologia.

Usuarios:

Es responsabilidad de cada usuario el buen uso y manejo que se le dé a los
servicios tecnolégicos (hardware y software).

Mantener seguras las contrasefias de acceso y los privilegios otorgados por TI.
Informan sobre fallos, dafios o problemas que necesitan atencion.
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Colaborar en las tareas de mantenimiento preventivo que los involucran (ej.,
cerrar aplicaciones adecuadamente, apagar equipos al finalizar el dia).

Participar en capacitaciones relacionadas con el uso adecuado de la tecnologia.

Velar por el uso adecuado y medido de espacio en la nube, depurando los
archivos duplicados e innecesarios que ocupan espacio 0cioso en la nube.

A continuacion, se relacionan las diferentes actividades que se deberian
implementar en el proceso de mantenimiento preventivo.

Mantenimiento Preventivo: Estas actividades estdan enfocadas en
prevenir fallos o problemas antes de que ocurran.

Hardware:

Limpieza fisica de equipos (computadoras, impresoras, proyectores, routers,
etc.).

Comprobacion y ajuste de cables, conectores y puertos.

Inspeccion de componentes internos (RAM, disco duro, ventiladores) para
detectar dafios o desgaste.

Verificacién del estado de la bateria en laptops y dispositivos portatiles.
Actualizacion de firmware de equipos (impresoras, switches, routers, etc.).

Software:

Actualizacion de sistemas operativos y programas instalados.

Revision de las configuraciones de software para asegurar un funcionamiento
optimo.

Instalacién y actualizacién de herramientas de seguridad (antivirus, firewalls).
Ejecucién de analisis periddicos para detectar malware.

Actualizacion de antivirus End-point EDR con Al de ultima tecnologia que
combata la aparicion de los ciberataques

Infraestructura de red:

Inspeccién y limpieza de dispositivos de red (switches, routers, puntos de
acceso).
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¢ \Verificacidon de cables de red (cableado estructurado).
e Medicion de velocidad de red y evaluacion de la calidad de servicio (QoS).

Mantenimiento Correctivo: Estas actividades se realizan para solucionar problemas
que ya se han presentado en el sistema tecnolégico.

Hardware:

e Reparacion de componentes dafiados (placa madre, discos duros, pantallas,
etc.).

e Sustituciéon de piezas defectuosas o gastadas.

¢ Solucion de problemas de impresoras (atascos, errores de configuracion).

e Reclamar en caso de dafos cuando aun estén los equipos en garantia a los
proveedores respectivos, por reposicion o cambio de piezas segun la gravedad
del dafo.

Software:

Reinstalacién de sistemas operativos o aplicaciones corruptas.

Correccién de errores en configuraciones de software.

Solucién a problemas de compatibilidad entre software y hardware.

Reclamar al proveedor en caso de comprobarse dafio del sistema por parte del
propio desarrollo o cédigo del sistema hasta darle solucion al mismo.

Infraestructura de red:

¢ Reemplazo o reparacion de cables dafados.

e Configuracion y reinstalacion de dispositivos de red que no funcionen
adecuadamente.

e Restauracion de conectividad ante fallos en la red.

Actividades Complementarias

Estas tareas son esenciales para garantizar el éxito del plan de mantenimiento:

Gestion y Supervision:

e Elaboracién del cronograma de acuerdo al componente al que perteneces los
equipos (administrativos, académicos), con una frecuencia ya sea semestral o
anual.

e Supervision de todas las actividades realizadas por el personal técnico.
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Realizacién de auditorias internas de tecnologia.

Diligenciamiento por parte de los técnicos de los diferentes formularios que
contiene el nuevo sistema de mantenimiento tecnologia.

Generacion de Informes que soporten la informacion suministrada a los
diferentes indicadores o solicitudes de algun area respecto a datos del
inventario de equipos

Capacitacion:

Formacion de usuarios (docentes y personal administrativo) sobre el uso
adecuado de los equipos.

Formacién de personal técnico y administrativo respecto al uso y las
funcionalidades que contiene el nuevo sistema de manteamientos de tecnologia
Sensibilizacion al equipo técnico y administrativo acerca de la importancia del
mantenimiento preventivo y de su debido diligenciamiento de la informacion
completa y actualizada en el nuevo sistema de mantenimientos de tecnologia

Documentacion:

Actualizacion de inventarios de hardware, software y redes.

Creacion de informes técnicos y estadisticos que visualicen de manera flexible
los diferentes estados de los mantenimientos de los servicios tecnoldgicos.

En caso de mantenimientos por proveedores externos, recibir informe vy
dictamen de los equipos intervenidos.

Planificacion de Renovaciones:

Evaluar el ciclo de vida de equipos y proponer su reemplazo cuando sea
necesario.

Planificar la adquisicién de nuevos sistemas o tecnologias acorde con las
necesidades de la institucion.

Monitoreo y Seguimiento:

Uso de herramientas para supervisar el estado de sistemas (logs, métricas de
rendimiento).

Establecer alarmas o alertas automaticas para detectar posibles fallos en
sistemas criticos.
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Actividades Relacionadas con Seguridad.

o Copias de seguridad regulares de los datos institucionales y de los usuarios.
e Configuracion y monitoreo de sistemas de respaldo automatico.
¢ Implementacion de politicas de acceso seguro a sistemas y redes.

e Pruebas de recuperacién de datos para asegurar la funcionalidad de los
respaldos.

e Revisar en caso de estar tercerizado copias de seguridad que estas si se estan
realizando con la prioridad establecida y en diferentes sitios en caso de
desastres.

PLAN DE MANTENIMIENTO

Para ejecutar el plan de mantenimiento preventivo de los servicios tecnoldgicos del
Ministerio de Educacién Nacional, se considerd la guia de servicios tecnolédgicos
establecida en el Marco de Referencia de Arquitectura Empresarial del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, siguiendo los pasos
correspondientes.

Grdfiea 1. Procesos de planeacion de mantenimiento.

Consultar a los grupos de Informar a todos los ; :
interes la franja horaria grupos de interes con lmportsla; ;nécirx;acmn .
de mantenimiento antelacion

Fuente: MinTIC, Guia de servicios tecnologicos, G.ST.01
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DESCRIPCION DE CRONOGRAMA DE MANTENIMIENTO.

El equipo de soporte de Tecnologia y Medios Audiovisuales, del Colegio Mayor de
Antioquia realizara mantenimientos preventivos en diversos horarios laborales
relacionados con los procesos institucionales.

Se ha establecido un cronograma de mantenimiento preventivo para cada afio, el cual se
encuentra registrado en el sistema de informacién ubicado en uno de los equipos del
departamento de TI.

Cronograma de Mantenimiento.

Mantenimiento Administrativo:

Este mantenimiento se llevara a cabo una vez que el equipo cumpla un ano de uso, siempre
cuando no haya sido sometido a un mantenimiento correctivo que implique el formateo o
reinstalacién. El mantenimiento del equipo se contara a partir de la ultima reinstalacion
realizada.

Mantenimiento Académico:

El mantenimiento de los equipos académicos se realizara en los periodos de vacaciones de
la comunidad estudiantil.

Ejecucion del mantenimiento

El proceso de mantenimiento preventivo de equipos se inicia con la programacion y
ejecucion de las actividades en sitio, donde el personal técnico realiza la inspeccion fisica
y funcional de los equipos, verificando su estado general, limpieza, operacién, condiciones
de seguridad y desempefio, de acuerdo con los protocolos y planes de mantenimiento
establecidos. Durante esta fase se efectuan ajustes, calibraciones, limpieza preventiva y
reemplazo de componentes menores, cuando aplica, con el fin de prevenir fallas y
garantizar la continuidad operativa.

Posteriormente, la informacion derivada de la intervencion es registrada en el sistema de
informacién denominado mantenimientos tecnologia, destinado a la gestion de los registros,
donde se documentan de manera detallada los datos del equipo intervenido, fechas, tipo
de mantenimiento realizado, actividades ejecutadas, hallazgos técnicos, repuestos
utilizados y responsable de la intervencion. Este registro asegura la trazabilidad histérica
de los equipos y soporta la toma de decisiones técnicas y administrativas.

Finalmente, a partir de la informacion consolidada en el sistema, se procede a la elaboracion
de informes estadisticos e indicadores de gestion, los cuales permiten analizar el
cumplimiento del plan de mantenimiento, la frecuencia de intervenciones, la disponibilidad
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y confiabilidad de los equipos, asi como la identificacion de tendencias, riesgos recurrentes
y oportunidades de mejora. Estos informes constituyen un insumo fundamental para la
evaluacion del desempeno del proceso y la planificacion de acciones correctivas vy
preventivas a nivel institucional.

SEGUIMIENTO A LAS ACTIVIDADES PROGRAMADAS

Se realizara el monitoreo de las actividades planificadas que se desarrollen en los diferentes
espacios del proceso de Tecnologia y Medios Audiovisuales. El equipo de Gestién de TI
luego de efectuar el registro y seguimiento de cada intervencion, también a través de un
sistema de informacion especializado, en el cual se documentara la ejecucién del servicio
y se dejara constancia de la aceptacién del mismo por parte del proceso correspondiente,
garantizando la trazabilidad y validez del registro sin recurrir a soportes fisicos.

Los reportes generados por el equipo de soporte permitiran identificar y documentar
situaciones, novedades o incidencias detectadas durante las jornadas laborales, las cuales
quedaran debidamente registradas en el sistema para su analisis, control y seguimiento,
fortaleciendo asi la gestion, administracién y mejora continua del servicio.
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RIESGOS
EVENTO RESPONSABLE MITIGACION

Falta de herramientas como | Institucion/Proveedor Garantizar repuestos Minimos para la
repuestos  para  cambio fase de Mantemimientos preventivos
durante el mantenimiento.

Disponibilidad de recursos Institucion Realizar Seguimiento y contral
humanos para la realizacion

del mantenimiento.
Incumplimiento en los | Institucidn Realizar Seguimiento y control

tiempos de respuesta.

Sucesos imprevistos ajenos a Externosa’Usuarinsl Garantizar que los equipos de
la Entidad (Por ejemplo: contingencia de la energia estén en
problemas del servicio de funcionamiento

energia).

Reporte a destiempo de las | Usuarios/institucidn Generar campafias con el area de
fallas por parte de los comunicaciones, para  que  los
USUArDS. funcionarios reporten de inmediato

alguna novedad una vez se entreguen
los equipos

DESARROLLO DEL PLAN

La supervision del plan actual se lleva a cabo de acuerdo con los diversos informes
y plazos estipulados en el Plan de Accidén por proceso. Esta supervision se
documenta en un registro de control del progreso, y adicionalmente, los resultados
se plasmaran en el mapa de riesgos institucional, identificado apropiadamente como
“Plan de Mantenimientos de Servicios Tecnoldgicos”.

CONCLUSIONES Y/O RECOMENDACIONES

El Plan de Mantenimiento de Procesos Tecnoldégicos contribuye de manera
significativa a la continuidad operativa y disponibilidad de los servicios tecnolégicos,
al permitir la identificacién oportuna de fallas y la reducciéon de incidentes que
puedan afectar los procesos académicos y administrativos.
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La implementacion de un sistema de informacién especializado para el registro y
seguimiento de las actividades de mantenimiento fortalece la trazabilidad, control y
analisis histérico de los equipos y servicios tecnoldgicos, facilitando la toma de
decisiones basada en datos confiables.

El enfoque preventivo del plan optimiza el uso de los recursos técnicos y financieros,
al disminuir intervenciones correctivas no planificadas, prolongar la vida util de los
activos tecnolégicos y mejorar los indicadores de desempefio del proceso

Mantener actualizado el cronograma de mantenimiento preventivo, alineandolo
con la criticidad de los activos tecnolégicos y las necesidades del servicio, para
garantizar una ejecucion oportuna y eficiente.

Fortalecer la capacitacion continua del personal técnico en el uso del sistema
de informacién especializado y en buenas practicas de mantenimiento, con el fin de
asegurar la calidad de los registros y la estandarizacién de los procedimientos.

Realizar evaluaciones periédicas de los indicadores de gestion, utilizando los
informes estadisticos generados por el sistema, para identificar oportunidades de
mejora, prevenir riesgos recurrentes y ajustar el plan de mantenimiento de manera
proactiva.
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