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1. INTRODUCCION

La Institucion Universitaria Colegio Mayor de Antioquia adopta un enfoque metddico para optimizar la
identificacion, andlisis, evaluacidn, tratamiento y monitoreo de los riesgos vinculados a la gestion de la
informacidn institucional. Esta estrategia busca prevenir y mitigar riesgos derivados del uso de
Tecnologias de la Informaciéon y la Comunicacidn (TIC) en las actividades cotidianas, evitando
vulneraciones que podrian acarrear problemas legales, econdmicos y administrativos. Este documento
define el marco de trabajo para asegurar la proteccidn de las bases de datos institucionales.

2. AMBITO DE APLICACION

El presente plan tiene una vigencia para el periodo 2025-2027 y aplica de manera integral a todos los
procesos definidos en el Mapa de Procesos Institucionales.

3. OBJETIVOS DEL PLAN
3.1 Objetivo General

Desarrollar el marco estratégico y operativo para la gestién proactiva de los riesgos de seguridad y
privacidad de la informacién, conforme a la guia metodoldgica del DAFP, la Ley 1581 de 2012 y los
lineamientos vigentes de MINTIC.

3.2 Objetivos especificos

e Diagnostico: Realizar un diagndstico certero sobre la situacidon actual de la Institucién frente a
los riesgos de seguridad y privacidad.

e Metodologia: Aplicar las mejores practicas definidas por el DAFP y MINTIC (Modelo de
Seguridad y Privacidad - MSPI) para una gestion eficaz.

e Integracidn Institucional: Colaborar en la solidificacion del modelo integral de planeacidony
gestion (MIPG) dentro de las politicas de Gobierno Digital y Seguridad Digital.

e Cultura de Seguridad: Ejecutar programas de sensibilizacién anuales dirigidos a toda la
comunidad universitaria sobre la proteccion de datos y ciberseguridad.

e Monitoreo: Evaluar semestralmente la eficacia de los controles implementados y actualizar el
mapa de riesgos institucional ante nuevas amenazas.

4. RECURSOS Y RESPONSABLES

4.1 Recursos

Categoria de Tipo Descripcion y Aplicacion Especifica Responsable de
Recurso Gestion
Talento Estratégico CISO / Oficial de Seguridad: Lider encargado Rectoria /
Humano de la gobernanza y articulacion del MSPI. Planeacidon
Talento Técnico Equipo de Tl: Administradores dered y Oficinade TIC
Humano servidores encargados de los controles

técnicos.
Talento Control Auditores Internos: Personal capacitado en Control interno
Humano ISO 27001 para la verificacién de controles.
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Tecnolégicos Hardware Infraestructura de Red: Firewalls, servidores Oficina de TIC
de respaldo, sistemas de deteccidn de intrusos
(IDS).

Tecnoladgicos Software Herramientas de Seguridad: Antivirus Oficinade TIC
corporativo, software de cifrado, gestores de
vulnerabilidades.

Tecnolégicos Servicios Certificados SSL y Firmas Digitales: Para Oficina de TIC
garantizar la integridad y autenticidad de los
datos.

Financieros Inversion Presupuesto para Ciberseguridad: Rubros Suboficial
destinados a la actualizacidn de licencias y Administrativa
renovacion tecnolégica.

Financieros Gastado Pdlizas de Ciber riesgo: Recursos para la Suboficial
transferencia del riesgo mediante seguros Administrativa
especializados.

Informacion Regulador Suscripcion a bases legales: Acceso a Secretaria
actualizaciones sobre Ley 1581, Decretos de General
MINTIC y estandares ISO.

Informacion Metodoldgico | Guias del DAFP y MINTIC: Documentacion Oficina de
técnica para la evaluacién de riesgos en Planeacidon
entidades publicas.

4.2 Responsabilidades Clave

A. Alta Direccidn (Rectoria y Consejo Directivo)

Como maximos responsables de la gestion institucional, sus funciones en materia de seguridad son:

- Aprobacion Estratégica: Sancionar la Politica de Seguridad y Privacidad de la Informacidn y el
Plan de Tratamiento de Riesgos.

- Asignacién de Recursos: Garantizar la suficiencia presupuestal, técnica y humana para la
implementacidn de los controles definidos.

- Liderazgo y Compromiso: Promover una cultura organizacional donde la seguridad de |a
informacion sea una prioridad en todos los niveles académicos y administrativos.

- Revision por la Direccion: Evaluar anualmente los resultados de la gestidon de riesgos para
tomar decisiones de mejora de alto nivel.

B. Comité Institucional de Gestion y Desempeiio.
Actla como el drgano de gobernanza de la seguridad de la informacion (seguin Res. 087 de 2018):

- Priorizacion de Riesgos: Validar la priorizacion de los riesgos detectados y aprobar las acciones

de tratamiento propuestas.

- Articulacion Institucional: Asegurar que los riesgos de seguridad se integren de manera
coherente en el Mapa de Riesgos Institucional.

- -Seguimiento: Monitorear el avance del Plan de Tratamiento de Riesgos y los indicadores de
eficacia de los controles.
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C. Lider de Seguridad y Privacidad de la Informacién (CISO)
Es el articulador técnico y estratégico del modelo:

- Gestion Metodoldgica: Dirigir el proceso de identificacion, analisis y valoracion de riesgos bajo
la metodologia GT-MA-004.

- Asesoria Técnica: Brindar lineamientos a los lideres de proceso sobre cédmo implementar
controles de seguridad.

- Gestion de Incidentes: Coordinar la respuesta ante eventos que vulneren la seguridad o la
privacidad de los datos.

- Capacitacion: Disefiar y liderar el programa anual de sensibilizacién en seguridad digital y
Habeas Data.

D. Oficina de Tecnologias de la Informacién (OTI) / Soporte Técnico
Responsables de la capa técnica de proteccidn:

- Implementacién Tecnoldégica: Desplegar y mantener firewalls, sistemas de respaldo (backups),
cifrado de datos y software antivirus.

- Monitoreo de Infraestructura: Identificar vulnerabilidades técnicas en servidores, redes y bases
de datos.

- -Gestion de Accesos: Administrar las identidades y privilegios de usuario, asegurando que cada
persona acceda solo a lo necesario para su funcién.

E. Lideres de Proceso (Decanos, directores y jefes de Oficina)
Cada lider es el "dueno" de la informacién de su area:

- Identificacidon de Activos: Mantener actualizado el inventario de activos de informacidn de su
dependencia (bases de datos de estudiantes, registros contables, etc.).

- Ejecucion de Controles: Asegurar que los funcionarios y contratistas bajo su mando cumplan
con las politicas de escritorio limpio, cambio de contrasefas y manejo de documentos.

- Reporte Proactivo: Informar de manera inmediata cualquier sospecha de fuga de informacién o
anomalia en sus procesos.

F. Oficina de Control Interno
Responsable de la tercera linea de defensa:

- Auditoria y Verificacion: Evaluar de manera independiente si los controles definidos en el plan
se estdn aplicando realmente.

- Validacion de Cumplimiento: Verificar la alineacion con la Ley 1581 de 2012 y los estandares de
MINTIC.

- -Recomendaciones de Mejora: Sugerir ajustes al plan basados en los hallazgos de las auditorias
de gestion.
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G. Servidores Publicos, Docentes y Contratistas
Es la responsabilidad transversal de toda la comunidad:

- Cumplimiento Normativo: Acatar las politicas de tratamiento de datos personales y seguridad
digital.

- Reserva de Informacidn: Mantener la confidencialidad de la informacidén a la que tengan acceso
por razén de sus funciones.

- Uso Responsable de Activos: Cuidar los equipos de computo y herramientas digitales
suministradas por la Institucion.

5. MARCO REGULATORIO ACTUAL

El presente Plan de Tratamiento de Riesgos se rige por una jerarquia normativa que abarca desde la
Constitucion Nacional hasta los actos administrativos internos de la Institucion:

Nivel Referencia Nombre / Tema Aplicacion Especifica al Plan
Normativo
Constitucional | Articulo 15 Derecho al Habeas Protege el derecho de la comunidad
Data universitaria a conocer, actualizary
rectificar su informacion en bases de
datos.
Constitucional | Articulo 74 Acceso a Documentos | Define que la informacidn es publica
Publicos salvo reserva legal (seguridad nacional o
datos sensibles).
Ley Nacional Ley 1581 de Ley General de Establece las obligaciones de la
2012 Proteccién de Datos Instituciéon como "responsable del
Personales Tratamiento" de datos de estudiantes y
docentes.
Ley Nacional Ley 1712 de Ley de Transparencia y | Obliga a proteger la informacién
2014 Accesoa la reservada y clasificada frente a riesgos
Informacién de fuga.
Ley Nacional Ley 1273 de Ley de Delitos Define las conductas punibles como el
2009 Informaticos acceso abusivo a sistemas o la

interceptacién de datos.

Decreto Unico

Decreto 1078

Decreto Unico Reglamenta el sector y establece las

de 2015 Reglamentario del bases para la gestidn de activos de
Sector TIC informacidn en entidades publicas.

Decreto Decreto 767 Politica de Gobierno Define los lineamientos para la

Nacional de 2022 Digital seguridad digital y el aprovechamiento
de datos en la administracion publica.

Resolucion Resolucidn Estandares del MSPI Dicta los lineamientos técnicos que el

MINTIC 500 de 2021 Colmayor debe seguir para el Modelo de
Seguridad y Privacidad de la
Informacién.

Estandar ISO/IEC Sistemas de Gestion Norma internacional utilizada como

Técnico 27001:2022 de Seguridad de la referencia para la seleccién de controles

Informacién de este plan.
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Estandar ISO Gestion del Riesgo — Marco metodoldgico para la
Técnico 31000:2018 Directrices identificacion y valoracidn de riesgos
institucionales.
Institucional Resolucidn Comité de Gestion y Asigna la autoridad para la aprobacidony
087 de 2018 Desempeiio seguimiento de este plan de riesgos.
Institucional Acuerdo 014 Politica de Gestion Declara el compromiso de la rectoria con
de 2023 Integrada la proteccién de la informacién
institucional.

6. METODOLOGIA DE GESTION DEL RIESGO

La Institucion adopta el ciclo de mejora continua para la seguridad digital, estructurado en las
siguientes fases técnicas:

6.1. Establecimiento del Contexto
Antes de identificar riesgos, se deben definir los pardmetros:
e Contexto Externo: Amenazas cibernéticas globales, requisitos legales (MINTIC, Ley 1581) y
entorno social.
e Contexto Interno: Infraestructura tecnolégica del Colmayor (servidores, redes Wifi, plataformas
académicas), cultura organizacional y procesos administrativos.
6.2. Identificacion de Riesgos (El Inventario de Amenazas)
No se puede proteger lo que no se conoce. En esta fase se identifican:
1. Activos de Informacion: Datos de estudiantes, registros financieros, propiedad intelectual
docente, etc.
2. Amenazas: Eventos que pueden causar dafio (ej. ataques de phishing, fallos de hardware,
incendios, errores humanos).
3. Vulnerabilidades: Debilidades que la amenaza puede explotar (ej. software sin actualizar, falta
de backups, ausencia de capacitacion).
6.3. Analisis de Riesgos (Calculo del Nivel de Exposicion)

Se utiliza la escala institucional para determinar la magnitud del riesgo.

A. Evaluacion de la Probabilidad:
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e Raravez (1): El evento podria ocurrir solo en circunstancias excepcionales.

e Improbable (2): El evento puede ocurrir en algin momento.

e Posible (3): El evento podria ocurrir en cualquier momento.

e Probable (4): El evento ocurrira en la mayoria de las circunstancias.

e Casiseguro (5): Se espera que el evento ocurra en la mayoria de las circunstancias.

B. Evaluacion del Impacto: Se mide en tres dimensiones de la informacion:
e Confidencialidad: ¢ Quién puede ver los datos?
e Integridad: (Se pueden alterar los datos sin autorizacion?
e Disponibilidad: ¢Podemos acceder a los datos cuando los necesitemos?

e Férmula de Nivel de Riesgo: SRiesgo (Inherente) = Probabilidad \times Impacto$

Zona de Riesgo Asumida

100
Py Alla

Bl

Petbaclia

Haja

F-7
Muy Baja

a0 o L1 - 10
2rs M L Mudarads e mr
Liww 2rs [ a % ayor B O

Cattrshen

P: 40 I: 60 Moderada

6.4. Evaluacion de Controles Existentes

Una vez identificado el riesgo, se verifica qué esta haciendo la Institucion actualmente para mitigarlo.
Los controles se califican segun:

e Tipo de Control: Preventivo (antes), Detectivo (durante) o Correctivo (después).
e Naturaleza: Manual o Automatico.
e Documentacidn: ¢Esta el control formalizado en un manual o resolucién?
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6.5. Calculo del Riesgo Residual

Es el nivel de riesgo que permanece después de aplicar los controles actuales. Si el riesgo residual sigue
siendo Alto o Extremo, se deben proponer nuevas acciones en el Plan de Tratamiento.

6.6. Tratamiento de Riesgos (Opciones de Respuesta)
Segun el resultado del riesgo residual, la Institucion decide:
e Reducir (Mitigar): Implementar nuevos controles técnicos (ej. doble factor de autenticacion).
e Compartir (Transferir): Contratar pdlizas de seguros contra incidentes cibernéticos.
e Evitar: Cancelar un proceso o tecnologia que represente un peligro inaceptable.
e Aceptar: Si el riesgo es bajo, se asume el nivel de exposicidn con monitoreo periddico.
6.7. Comunicacion y Monitoreo Reporte:
Los resultados se consolidan en el Mapa de Riesgos Institucional.
e Revision: El Comité Institucional de Gestién y Desempefio revisara la matriz de riesgos
semestralmente para ajustar los controles ante nuevas amenazas detectadas por la OTl o

Control Interno.

Estrategias de Tratamiento:

Estrategia Descripcion Aplicacién segun MINTIC
Mitigar Reducir el riesgo mediante controles Implementacion de Firewalls, cifrado y
técnicos o administrativos. politicas de contraseiias.

Transferir Delegar el impacto a un tercero. Contratacidn de seguros de ciber riesgo u
outsourcing especializado.

Evitar Eliminar la actividad que genera el riesgo.  Cese de uso de software obsoletos o
procesos inseguros.

Aceptar Tolerar el riesgo si es bajoy manejable. Riesgos cuyo costo de mitigacién supera el

posible impacto.

7. TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION
De acuerdo con el documento institucional, el tratamiento es el proceso donde se seleccionan e
implementan medidas para modificar el riesgo identificado, basdndose en la premisa de optimizar la
captura, procesamiento y reporte seguro de la informacién mediante las TIC.

7.1. Fases de la Gestion y Tratamiento

El documento establece un ciclo de tres etapas clave antes de definir la accidon de tratamiento:



. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

' COLEGIO MAYOR 5
. BEANTIOQUIA . LA INFORMACION GT-MA-004 ‘
. Versién: 01 | Fecha: 01-02-2022 | Pagina 9 de 22

- Anadlisis de Riesgos: Comprensién de las amenazas (eventos que explotan debilidades) y
vulnerabilidades.

- Identificacion de Impactos: Analisis de las consecuencias sobre la Confidencialidad, Integridad y
Disponibilidad de los activos de informacién.

- -Medicion (Formula): Calculo del nivel mediante Riesgo = Probabilidad x Impacto, utilizando
escalas cualitativas (bajo, medio, alto) y cuantitativas (0 a 10)

7.1.2. FASES DE GESTION Y TRATAMIENTO

El proceso de gestidon en el Colegio Mayor de Antioquia no es lineal, sino un ciclo recurrente que busca
la mejora continua de la seguridad digital a través de las siguientes fases:

FASE 1: Analisis y Evaluacion de Riesgos Esta fase es la base del plan y se divide en tres etapas
criticas seguin el manual institucional:

Identificacion de Factores: Se listan las Amenazas (eventos externos o internos como hackeos o
errores humanos), las Vulnerabilidades (debilidades técnicas o de procedimiento) y los
Impactos (consecuencias financieras, legales o reputacionales).

- Cuantificacion de Probabilidad: Se determina qué tan posible es que el riesgo se materialice,
utilizando escalas que van desde lo "Raro" hasta lo "Casi Seguro".

- Evaluacion del Impacto: Se analiza el dafio potencial sobre los tres pilares: Confidencialidad
(acceso no autorizado), Integridad (modificacion de datos) y Disponibilidad (caida de sistemas).

FASE 2: Medicion del Nivel de Riesgo (Calculo Técnico)
Siguiendo la metodologia GT-MA-004, la institucién aplica la férmula:
Nivel de Riesgo = Probabilidad x Impacto
La medicidén se realiza bajo dos enfoques:
- Cualitativo: Clasificacion mediante términos como Bajo, Medio o Alto.
- Cuantitativo: Uso de valores numéricos (ejemplo: escala de 0 a 10) para obtener una precisidon
estadistica que permita priorizar la inversién en seguridad.

FASE 3: Seleccidon de la Estrategia de Tratamiento

Una vez medido el riesgo, se decide la accion a tomar. El documento define cuatro caminos
posibles:

- Mitigar: Es la accién de implementar controles (ej. cifrado, backups) para bajar el nivel del
riesgo.

- Transferir: Desplazar la responsabilidad o el impacto a un tercero (ej. pdlizas de seguros o
proveedores de nube).
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- Evitar: Eliminar la actividad o sistema que genera un riesgo inaceptable.
- Aceptar: Tolerar el riesgo cuando su nivel es bajo y el costo de controlarlo es demasiado
elevado.

FASE 4: Implementacion y Registro
(Desarrollo del Plan) Los resultados del tratamiento no se quedan en papel; el documento exige:

- Registro en el Mapa de Riesgos: El riesgo debe quedar identificado explicitamente como
“Riesgo de Seguridad y Privacidad de la Informacion”.

- Documento de Control de Avance: Se debe llevar una bitacora que registre como han
evolucionado los riesgos tras la aplicacion de los controles.

FASE 5: Seguimiento y Comunicacion
El cierre del ciclo se da a través de:

- Informes de Plan de Accion: El seguimiento se realiza conforme a los tiempos establecidos en el
Plan de Accidn por proceso de la Institucion.

- Reporte de Incidentes: Comunicacién oportuna ante vulneraciones reales para ajustar el plan
de manera reactiva y preventiva.

7.2. Opciones de Tratamiento Institucional

Una vez obtenido el nivel de riesgo, el Colegio Mayor de Antioquia define cuatro estrategias de
respuesta:

- Mitigar (Reducir): Aplicacion de controles preventivos, Detectivos o correctivos para disminuir
la probabilidad de ocurrencia o la gravedad del impacto. Es la respuesta estandar para riesgos
que superan el umbral de aceptacion.

- Transferir (Compartir): Accién de trasladar el impacto del riesgo a un tercero, como
proveedores de servicios o0 mediante la contratacién de seguros especializados.

- Evitar: Eliminar la causa del riesgo, suprimiendo la actividad o el sistema tecnolégico que
genera la vulnerabilidad inaceptable.

- Aceptar: Decisién informada de no tomar medidas adicionales, aplicable cuando el riesgo se
encuentra en niveles tolerables y estd bajo monitoreo constante.

7.3. Seleccion y Aplicacion de Controles

El tratamiento se materializa a través de controles que deben estar debidamente documentados:
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- Controles Técnicos: Cifrado, copias de seguridad (backups), firewalls y gestion de identidades.

- Controles Administrativos: Politicas de seguridad, acuerdos de confidencialidad y planes de
capacitacion.

- Seguimiento: Los controles implementados deben registrarse en el Mapa de Riesgos
Institucional con su debida identificacion como “Riesgo de Seguridad y Privacidad de la
Informacidn”.

7.4. Monitoreo del Tratamiento
El seguimiento del tratamiento no es estatico; el documento GT-MA-004 especifica que:

- Debe alinearse con los tiempos establecidos en el Plan de Accién por proceso.

- Se debe registrar en un documento de control de avance.

- Losresultados deben ser comunicados a los responsables para asegurar que las TIC sigan siendo
un soporte seguro y no una fuente de vulneracién ante eventuales ataques o errores.

8. ACTIVIDADES Y ENTREGABLES DE LAS FASES DE LA METODOLOGIA DE IMPLEMENTACION

8.1.1. Fase | — Caracterizacidn de los sistemas de gestion y de los procesos
de la Entidad

Dentro de esta fase se realizan las siguientes actividades:

- Listado Maestro de Registros en el SIG Actualizado

- Identificacién de procedimientos actualizados

- Inventario de activos de informacion.

8.1.2. Fase Il - Identificacion de riesgos

Dentro de esta fase se realizan las siguientes actividades:
- Identificacién de causas

- Identificacion de riesgo.

- Establecer las consecuencias

- Tipificar y valorar el riesgo

- Determinar el impacto

- Determinar la probabilidad

- Determinar el nivel de riesgo inherente y residual

8.1.3. Fase lll — Valoracién de controles

- Calculo estimado del riesgo residual

- Seleccién de la opcidn de tratamiento

- Determinar las acciones de mitigacion del riesgo.

8.1.4. Fase V — Seguimiento y Evaluacion.

- Realizar seguimiento a la autoevaluacion de la gestién por areas

- Realizar monitoreo de los riesgos a través de la evaluaciéon independiente que realiza la Entidad vy el
lider del sistema de gestion de seguridad y privacidad de la informacion.

- Determinar las alertas que se generen a partir de los resultados de las mediciones anteriores.
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- Aplicar acciones de mejora continua. resultado de las auditorias, de los mapas de riesgos y planes de
accion.
- Socializacion de resultados.

9. METODOLOGIA DE IMPLEMENTACION
Esta metodologia ofrece un esquema organizado para la administracién de riesgos en organizaciones
publicas, con el objetivo de identificar, evaluar y reducir los riesgos de forma eficiente.

1. Contexto y Alcance
Esta etapa inicial define los limites y el marco de trabajo para la gestion de riesgos.

e Actividades: Se establece el alcance del sistema (activos, procesos y areas involucradas), se
identifican los objetivos estratégicos y se determinan las expectativas de las partes interesadas,
como clientes, reguladores y empleados.

2. Identificacion de Riesgos
Consiste en descubrir qué puede suceder, cémo y por qué, centrandose en los activos de informacion.

e Actividades: Elaborar un inventario completo de activos, detectar sus vulnerabilidades
(debilidades técnicas o de proceso) y determinar las amenazas potenciales (eventos externos o
internos) que podrian explotarlas.

3. Analisis y Evaluacion de Riesgos
En esta fase se mide la magnitud de los riesgos para poder priorizarlos.

e Actividades: Se estima el impacto (financiero, legal, reputacional u operativo) y se calcula la
probabilidad de ocurrencia. Con estos datos, se clasifican los riesgos en niveles: Bajo, Medio,
Alto o Critico.

4. Definicién de Estrategias de Tratamiento
Se decide formalmente la accidn a seguir para cada riesgo priorizado.
e Opciones de tratamiento:
o Mitigar: Implementar controles para reducir la probabilidad o el impacto.
o Evitar: Detener la actividad que genera el riesgo.
o Transferir: Compartir el riesgo con terceros (ej. seguros o contratos).
o Aceptar: Tolerar el riesgo si es bajo y su gestidon no es costo-efectiva.
5. Plan de Tratamiento de Riesgos
Es la hoja de ruta detallada para la ejecucidon de las estrategias seleccionadas.

e Actividades: Seleccion de controles especificos (basados en ISO/IEC 27002), asignacion de
responsables, definicion de recursos (humanos, técnicos, financieros) y establecimiento de
cronogramas con plazos claros.

6. Implementacion de Controles
Es la puesta en marcha de las medidas de seguridad.

e Actividades: Establecer politicas y procedimientos documentados, configurar herramientas
tecnoldgicas (firewalls, cifrado, sistemas de autenticacion) y realizar jornadas de capacitacion y
concientizacién para el personal.

7. Supervision y Mejora Continua
Asegura que los controles sigan siendo efectivos a lo largo del tiempo.

e Actividades: Ejecucién de auditorias internas, monitoreo constante de riesgos residuales (los
que quedan tras aplicar controles) y ajuste del sistema basado en incidentes reales o cambios
en el entorno institucional.
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8. Comunicacién y Documentacidén
Garantiza la transparencia y el soporte probatorio de la gestion.
e Actividades: Generar informes periddicos sobre el estado de los riesgos para la alta direccidn,
documentar cada accidén realizada y sus resultados, y asegurar que todos los equipos relevantes
estén informados.

9.1. Metodologia para la administracion del riesgo.
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9.2. ENTREGABLES
Fase I: Contexto y Alcance
e Documento de Alcance y Objetivos de Gestidn de Riesgos: Define formalmente qué activos, procesos y
areas estan bajo proteccidon y qué metas se esperan alcanzar con el tratamiento.
e Identificacion de Partes Interesadas: Registro detallado de los actores (clientes, reguladores,
empleados) y sus expectativas legales o contractuales frente a la informacion.

Fase ll: Identificacion de Riesgos
e Lista (Inventario) de Activos de Informacion: Un catdlogo exhaustivo de los activos que tienen valor
para la institucidn (sistemas, bases de datos, soportes fisicos, personas).
e Mapa de Amenazas y Vulnerabilidades: Documento técnico donde se cruzan las debilidades detectadas
en los activos con las posibles amenazas externas o internas que podrian explotarlas.
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Fase lll: Analisis y Evaluacion de Riesgos
Matriz de Evaluacidn de Riesgos: Herramienta donde se visualiza el nivel de riesgo tras cruzar la
probabilidad de ocurrencia con el impacto (financiero, legal o reputacional).
Registro Priorizado de Riesgos: Lista de riesgos ordenados de mayor a menor criticidad, lo que permite
enfocar recursos en los niveles "Altos" o "Criticos".

Fase IV: Definicion de Estrategias de Tratamiento
Documentacion de Decisiones Estratégicas: Registro formal que justifica por qué se eligié una acciéon
especifica para cada riesgo (Mitigar, Evitar, Transferir o Aceptar).

Fase V: Plan de Tratamiento de Riesgos
Plan de Tratamiento de Riesgos: Hoja de ruta que detalla los controles a implementar, cronogramas de
ejecucion, recursos (humanos, técnicos, financieros) y responsables.
Lista de Controles de Seguridad Seleccionados: Catdlogo especifico de medidas basadas en estandares
internacionales (como ISO/IEC 27002) que se aplicaran.

Fase VI: Implementacion de Controles
Controles Operativos: Configuracién real de herramientas técnicas como firewalls, sistemas de cifrado y
mecanismos de autenticacion.
Procedimientos Documentados: Manuales y guias escritas que establecen el "paso a paso" para
mantener la seguridad en las operaciones diarias.
Evidencias de Formacion del Personal: Registros de asistencia y evaluaciones de las jornadas de
capacitacién y concientizacién en seguridad.

Fase VII: Supervision y Mejora Continua
Informes de Auditoria y Monitoreo: Resultados de las revisiones internas sobre la efectividad de los
controles y el estado de los riesgos residuales.
Actualizaciones del Registro de Riesgos: Versiones revisadas de la matriz de riesgos que reflejan
cambios en el entorno o nuevos incidentes detectados.

Fase VIIl: Comunicaciéon y Documentacion
Informe Final de Gestion de Riesgos: Documento periddico dirigido a la alta direcciéon que resume el
estado general de la seguridad y la efectividad del plan.
Evidencias de Cumplimiento para Auditorias: Carpeta de soporte documental lista para inspecciones
externas que certifica que la institucion cumple con las normativas (Ley 1581, 1SO 27001, etc.).

10. MARCO CONCEPTUAL

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistemaoa la
organizacion.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria.

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
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Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en la
civilizacién electronica, la informatica y la cibernética. (CONPES 3701, Tomado de la Academia de la
lengua espafiola). Control Las politicas, los procedimientos, las practicas y las estructuras organizativas.
concebidas para mantener los riesgos de seguridad de la informacidn por debajo del nivel de riesgo
asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Criticidad: Ej. Catastrofico, Mayor, Moderado, Menor, Insignificante.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de
Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los procesos de
evaluacién y tratamiento de riesgos y su justificacién, asi como la justificacidn de las exclusiones de
controles del anexo A de ISO 27001.

Eficacia: Grado en el que se realizan las actividades planificadas y se logran los resultados planificados.
NTC 1SO 9000: 2015.

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacién.

Gestion o Administracion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Impacto: consecuencias que puede ocasionar a la organizaciéon la materializacidn del riesgo.

Parte interesada: Persona u organizacion que puede afectar a, ser afectada por o percibirse a si misma
como afectada por una decision o actividad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacidén inaceptables e implantar los controles necesarios para proteger la misma.
Politica de administracion del riesgo: Declaracion de la Direccion y las intenciones generales de una
organizacién con respecto a la gestién del riesgo.

Revision: Accion para determinar la idoneidad, conveniencia y eficacia de la gestidn del riesgo.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de direccion para
modificar su probabilidad o impacto. (primer analisis).

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas (direccion) de tratamiento del
riesgo. (analisis final/permanece).

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacidn de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguimiento: Asegurar que las acciones establecidas se estan llevando a cabo.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion.

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos interrelacionados
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacidn y alcanzar dichos objetivos, basandose en un enfoque de
gestidon y de mejora continua.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema
de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad.
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas amenazas.



	1. INTRODUCCIÓN
	2. ÁMBITO DE APLICACIÓN
	3. OBJETIVOS DEL PLAN
	3.1 Objetivo General
	3.2 Objetivos específicos

	4. RECURSOS Y RESPONSABLES
	4.2 Responsabilidades Clave

	5. MARCO REGULATORIO ACTUAL
	6. METODOLOGÍA DE GESTIÓN DEL RIESGO
	7. TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN
	8. ACTIVIDADES Y ENTREGABLES DE LAS FASES DE LA METODOLOGÍA DE IMPLEMENTACIÓN

