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) _— Los abogados del proceso de Gestion Juridica estructuran herramientas normativas y las socializan, que contribuyen a
Sanciones administrativas . P N . . et .
- _ > ) ) ) mejorar el ejercicio de la funcion publica y de los colaboradores del Estado, tales como: el Cédigo de Etica, Integridad y
Posibilidad de que en ejerciciode su  |Procesos judiciales Falta de ética profesional y carencia de ! ! dores del Estado,
Abuso de su o o ) : Buen Gobierno, el Manual de Conflictos de Interés, el Régimen Disciplinario de los Abogados y, entre otros, la Ley 1952
) 50 cargo o actividad abuse de su posicion en |Procesos de fiscal, p )
Mapa de Riesgosde | . | posicién en o actvica ¢ rocesos d rendia Reducir ) de 2019.
° Gestion luridica " €M | beneficio propio o en su defecto ejerza |disciplinarios y penales Carencia de principios Media Mayor 80% 019, ) - -
Corrupcién beneficio " scip pen: | Carenc ) _— La Direccién Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de contratacion
9% | utoridad para favorecer a un tercero. | Pérdida de credibilidad de la dependencia y |Violacion a la moralidad administrativa on oo o i "
propio A donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la supervisién del contrato, la revision
posterior de los abogados, la verificacion y aprobacion del coordinador juridico, la verificacion de la secretaria generaly
del ordenador del gasto como funcionario competente para contratar.
) _— Los abogados del proceso de Gestion Juridica estructuran herramientas normativas y las socializan, que contribuyen a
Sanciones administrativas . P e . P et .
P alta de dtica orofesionaly carencia de mejorar el ejercicio de la funcion publica y de los colaboradores del Estado, tales como: el Cédigo de Etica, Integridad y
Posibiidad de retardar u omitir un acto [ P7O°°** fscal 2P v Buen Gobierno, el Manual de Conflictos de Interés, el Régimen Disciplinario de los Abogados y, entre otros, la Ley 1952
Mapa de Riesgos de | o yisn Juridica|  Cohecho | PTOPIO e SU Cargo, o para efecutar uno | i ioc s oenales Carencia de principios Reducir Media Mayor 80% de 2019. ) . .
Corrupcién contrario a sus deberes como servidor |0 <P pen: | Carenc ) _— La Direccién Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de contratacion
ontrario a sus deber 947 | perdida de credibilidad de la dependencia y [Violacion a la moralidad administrativa on oo o i "
piblico recibiendo dinero u otra utiidad. | 11 €% donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la supervisién del contrato, la revision
posterior de los abogados, la verificacion y aprobacion del coordinador juridico, la verificacion de la secretaria generaly
del ordenador del gasto como funcionario competente para contratar.
La almacenista recibe autorizacién de la vicerrectoria financiera parala ejecucion del gasto, posteriormente realiza la
adquisicion donde verifica los requisitos legales de Ia factura, legaliza el gasto con la persona que realizo la solicitud,
méximo en dos dias habiles y solicita el visto bueno y la firma del vicerrector financiero.
Posibilidad de apropiacion de los bienes
| detanstitucion cuya i6 La almacenista realiza una legalizacién de todos los gastos para reembolso de la caja, los cuales son verificados por
Subproceso | Apropiacién ) - " ° ” "
' i 20N | enencia o custodia le ha sido confiada o osepnene Falta de ética ) ” contabilidad, presupuesto y tesoreria.
Mapa de Riesgos de | Gestisnde | de los bienes ” %@ | Responsabilidad disciplinaria, fiscal y penal ° Reducir ) Catastréfico
° - por razén o con ocasion de sus funciones |Fo"° g Ausencia de controles Muy baja
Corrupcién Bienesy dela ¢ > IUNCIONES 15, dida de recursos economicos 100% ) ) o . ) S )
es €12 | con el fin de obtener un beneficio propio La almacenista y equipo de trabajo realiza visita periédica a cada drea para verificar los bienes institucionales asignados y
Servicios | Institucién ] ; coao e ! : " o
o particular. contrastar contra la informacion del sistema de inventarios. De acuerdo con lo definido en el Comité de Bienes se
implementa la realizacion de dos inventarios a los laboratorios, biblioteca y medios audiovisuales.
La almacenista realiza la verificacién e inclusién de los bienes nuevos a las polizas institucionales con el fin de proteger
los recursos de la Institucion.
La profesional de la Oficina de Evaluacion y control verifica la aplicacion del Codigo de Ftica de Auditoria Interna,
Investigaciones disciplinarias, fiscales y mediante la ejecucién y seguimiento al Plan General de Auditoria, y el jefe de la Oficina de Evaluacién y Control verifica
Retardaru|POSIDIidad de retardar u omitir un acto  |penales el diligenciamiento formato AUTOEVALUACION AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.
) et propio de su cargo, o, para ejecutar uno _|Pérdida de imagen y credibilidad de la o )
Mapa de Riesgos de omitir un acto ¢ " dida d ‘ Carencia de principios Reducir )
e ControlInterno [ 1" % 242 contrario a sus deberes como servidor [ Insitucién y del proceso auditor Baja Mayor 80%
P ProPI0 951 | piblico recibiendo dinero u otra utilidad. |Sanciones pecuniarias para la Insitucion 1 Jefe de la oficina de Evaluacién y Control verifica la firma del Compromiso Etico por parte de los auditores y que se
B Detrimento patrimonial anexe al expediente de los contratos.
Posibilidad de proferir resolucion ,
os! 3 olucton, Investigaciones disciplinarias, fiscales y La profesional de la Oficina de Evaluacion y control verifica la aplicacion del Codigo de Ftica de Auditoria Interna,
dictamen o concepto manifiestamente N . . . . . - N -
pr A mediante la ejecucién y seguimiento al Plan General de Auditoria, y el jefe de la Oficina de Evaluacién y Control verifica
) v " |Peérdida de imagen y credibilidad de la I ) el diligenciamiento formato AUTOEVALUACIGN AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-034
Mapa de Riesgos de _ |retardar, rehusar o denegar un acto ciea s ) Carencia de principios Reducir _ e y aniibe e >
° Control Interno | Prevaricato j ° : Institucion y del proceso auditor Baja Mayor 80% l Jefe de la Oficina de Evaluacién y Control verifica la firma del Compromiso Etico por parte de los auditores y que se
Corrupcién propio de sus funciones con el fin de " pro or ‘
ciones cor Sanciones pecuniarias para la institucion anexe al expediente de los contratos.
obtener un beneficio propio o de un ! narias
! o Detrimento patrimonial
particular (Por Omisidn).
La profesional de la Oficina de Evaluacién y control verifica la aplicacion del Codigo de tica de Auditoria Interna,
posibiidad aue utiice indebidamente, en | INVestiEaciones disciplinaris,fscales y mediante la ejecucién y seguimiento al Plan General de Auditoria, y el jefe de Ia Oficina de Evaluacién y Control verifica
aue " | penales el diligenciamiento formato AUTOEVALUACIGN AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.
provecho propio o de un tercero, enales .
' " ! g ereers Pérdida de imagen y credibilidad de la R )
Mapa de Riesgos de Traficode |influencias derivadas del ejercicio del cea s ) Carencia de principios Reducir _
° Control Interno | ¢ o i Institucion y del proceso auditor Baja Mayor 80%
Corrupcién influencias | cargo, de la funcién o de la actividad con |\ pro . . y L L )
; ° da Sanciones pecuniarias para a Institucion El Jefe de la oficina de Evaluacién y Control verifica la firma del Compromiso Etico por parte de los auditores y que se
el fin de obtener cualquier beneficio. ! narias ‘
Detrimento patrimonal anexe al expediente de los contratos.
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El servidor publico que abusando de su
cargo o de sus funciones constrifia o
induzca a alguien a dar o prometer al
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penales
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El Jefe de la Oficina de Evaluacién y Control verifica la aplicacién del Cédigo de Etica de Auditoria Interna, mediante la
ejecucion y seguimiento al Plan General de Auditoria, y el seguimiento al formato AUTOEVALUACION AUDITORIAS
EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.

Mapa de Riesgos de \ : ‘ Carencia de princi Reducir ) i ici i6 i jcacid édligo de Eti jtori
e Control Interno | Concusién | mismo servidor o a un tercero, dinero o | Institucion y del proceso auditor P Baja Mayor 80% La profesional de la Oficina de Evaluacién y control verifica la "‘p"'"“""'_‘ ‘:e' C°d‘3°f,d_e Etica de Auditoria Interna,
P Cuslauier otra utiidad indebicos, o e |Sancionet pecaniariss para a nctitucion mediante Ia ejecucion y seguimiento al lan General de Auitoris, y e jfe de la Oficina de Evaluacién y Control verifca
o Detrimento patrimonial el diligenciamiento formato AUTOEVALUACION AUDITORIAS EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.
Los integrantes del Consejo de Facultad (Decano, Rept de los estudiantes, de los y de los docentes)
verifican las hojas de vida de los docentes de acuerdo con los requisitos de experiencia, conocimiento para el curso(s)
que se requiera.
Afectacion de la calidad académica - ) )
- . _ |Afectaciond Intencion de favorecer a alguien en particular ) ) ) ) — .
) . Amiguismo y clientelismo en asignacion | Pérdida de imagen de’s guien ¢ ) Las secretarias de las facultades verifica mediante la lista de chequeo del formato "Seleccién docente de Catedray
Mapa de Riesgos de | Amiguismoy et eer Falta de criterios para la asignacion docente Reducir ) ) e , ! !
° Docencia MIBUSMOY | 4oconte Pérdidas econémicas o " Muy baja Mayor 80% ocasionales”, que se cumplan con la documentacion requerida y se adjunten los soportes necesarios.
Corrupcién clientelismo idas economicas Falta de ética profesional
Sanciones disciplinarias
La secretaria de vicerrectorfa académica verifica mediante la lista de chequeo del formato "Seleccion docente de Catedra
¥ ocasionales”, que se cumplan con los requisitos solicitados y se adjunten los soportes necesarios para los docentes de
Ia vicerrectorfa académica.
Acceso restringido al aplicativo para el manejo de la informacion mediante asignacién de clave para los usuarios que
ueden modificar la informacién.
Posibilidad de impacto reputacional por P
alteracion u . A Ausencia de controles para el manejo de la ) ) . N )
) . Manejo P 2 u ocultar Pérdida de informacion institucional ! ¢ P ) ) I coordinador del SGA cuenta con una linea base (facturaciones de servicios piblicos) donde se obtiene la informacién
Mapa de Riesgosde | Gestion | M2 de la informacién de Gestion Ambiental ida d informacién Reducir ) uer nal (factu rvicios
y ! indebido de la |, - ’ Desviacion de los resultados de los procesos ! ) Muy baja Mayor 80% como soporte de la medicion de los indicadores disponible para la verificacion de los entes de control.
Corrupcién Ambiental | " 112 | Jebido a concentracion de fuentes o Falta de ética profesional
informacién |45
debilidad en los controles. . P . ” )
La Coordinacion del SGA verifica la informacién entregada por el personal de apoyo para la elaboracin de los informes a
los entes de control o quien lo requiera.
__|Posibilidad de no reportar en los - l coordinador del SGA verifica la ejecucion y seguimiento al procedimiento GM-PR-001 Preparacion y ejecucién de
Manipulacion | ° e No alcanzar los objetivos propuestos oordina
' ” informes de auditoria del sistema los 0 © b » ) ) auditorias internas.
Mapa de Riesgos de | Gestion de los ria del Falta de credibilidad en el sistema de Falta de ética profesional Reducir )
y ! ) hallazgos que se evidencien para obtener | - ! Muy baja Mayor 80%
Corrupcién Ambiental | informes de que se e ] gestion de ambiental - ) o . ) ) )
e |un beneficio propio o particulr. Desde el SGC se verifica que la informacién consagrada en el acta coincida con el informe enviado por el auditor.
Pérdida o alteracion de
. . Institucional R . ) __— ) )
y __|posibilidad de manipulacién indebida de fonal - - o Revision, verificacion y validacién de los roles del usuario para la asignacion de permisos de acceso a los sistemas de
Gestionde | Manipulacion | « Afectacion de imagen Institucional Falta de ética de los funcionarios encargados f verificact ° / ) " cesoalos )
' Ia informacion y/o plataformas 0 " ) . informacion, Servidores, Red de Datos, Equipos de Seguridad en el perimetro, equipos tecnoldgicos y ciberseguridad,
Mapa de Riesgos de | Tecnologiay de las ) o Afectacion de procesos internos de la plataformas de TI Reducir ) Catastrdfico "
° ° tecnoldgicas con el propdsito de obtener |A1oC" " of . Media siendo solo uno el responsable por cada software.
Corrupcién medios | plataformas cas con e Pérdida de recursos econémicos Vulnerabilidad de Ia plataforma tecnolégica 100%
mee ™2 | un beneficio propio o un tercero. cursos econmicos
audiovisuales | tecnolégicas Procesos sancionatorios, disciplinarios,
fiscales y penales
Pérdida o dafio de los elementos de trabajo ] - ) - ) ) -
- e ° Bl del equipo de verifica que el ingreso del equipo se de en las condiciones en
Posibilidad de hacer uso indebido de los ~|como: camaras, juegos de luces, tascas, © de comu fica ° ! "
N acer que fue prestado de acuerdo con el diligenciamiento de la Planilla interna, dejando registro con la firma del responsable
Uso indebido |bienes de la Institucion que se lentesy pc o - . )
) - ° : i ) : o Falta de ética por parte del funcionario ) de comunicaciones y del usuario.
Mapa de Riesgos de | Comunicacion y | de los bienes [encuentren bajo su tenencia o custodia | Sanciones administrativas, disciplinarias ° Reducir )
" " custodia ! strat Ausencia de controles Baja Mayor 80%
Corrupcién Mercadeo dela |con elfinde obtener un beneficio propio | Detrimento patrimonial ) IR . o ) ) o
e o l almacenista de la Institucién realiza inventario periodicamente donde verifica los bienes asignados a cada funcionario
Institucion [0 de un tercero. Incumplimiento de las metas del proceso e
neumpl v el proceso en general.
institucionales
sosbiidad de omit, retarda, resar 0 PR ETder del proceso reaiz f validacion y segumiento del cumplimiento de Tas 3 traves defas
. o sl o e supervisiones.
Tramite  |denegar una solicitud de servicio propia |Incumplimiento de las metas del proceso e . .
' g e . ‘ Incumpl Falta de ética por parte del funcionario )
Mapa de Riesgos de | Comunicaciony | indebido e |de las actividades asignadas con el fin de |institucionales 2 de e te d Reducir ) T - L o
° i 2signada " ) Deficiencia en el seguimiento Baja Mayor 80% Ellider del proceso en el Comité Primario realiza el seguimiento y verificacion de las érdenes de servicio ejecutadas y en
Corrupcién Mercadeo | las solicitudes |obtener un beneficio propioodeun | Quejas de los usuarios so en
e i ) proceso, con periodicidad semanal.
de servicio |tercero. Pérdida de recursos econémicos
El profesional de Gestion Documental verifica en el formato Préstamo de Documentos, la temporalidad de los
Posibilidad de uso indebido de la Sanciones disciplinarias Falta de aplicacin de politicas de seguridad documentos en calidad de préstamo.
Manejo i i6n por parte del de |Demand Falta de ética profesional en el personal para
Mapa de Riesgos de | Gestion | onel ion por pa 'sa az )  ctica profe P s Reducir ) ) . n ) ) ) )
s e | Indebido dea [1a custodia a cambio de un beneficio | Afectacién de Ia imagen de la persona y de el manejo de archivo Muy baja Mayor 80% I profesional de Gestion de Documental verifica en la hoja de control el contenido del expediente (No. de folios,
P informacién | propio o para un tercero. Ia Institucion Carencia de principios morales documentos, etc.) con el fin de velar por la integridad de los expedientes.

El personal de Gestion Documental verifica de acuerdo con las tablas de retencién de cada dependencia, las tablas de
control de acceso y el sistema G+, los permisos para el acceso a la informacién.
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El profesional de Gestion Documental verifica en el formato Préstamo de Documentos, la temporalidad de los
documentos en calidad de préstamo.

Corrupcion

obtenga, para si o para otro, i

Pérdida de credibili dela

patrimonial injustificado, siempre que la
conducta no constituya otro delito.

<

la Institucion

Violacién a la moralidad administrativa

Manipulacién |Posibilidad de manipular o alterar Sanciones disciplinarias Falta de ética profesional en el personal para
pula pularo ) P  ctica profe P s El personal del archivo verifica que los documentos producidos dentro del Sistema de Gestion Documental estén
! ” o alteracién de|documentos que estén bajo su custodia o | Demandas el manejo de archivo ) ¢ ¢ y o
Mapa de Riesgos de | Gestion e ) ‘ _ o . ) Reducir _ protegidos al momento de ser descargados evitando cualquier alteracién en los documentos.
. Donon | documentos |supervisién con el fin de obtener un Afectacion de la imagen de la personay de  |Falta de aplicacion de politicas de seguridad Baja Mayor 80%
i ) ) o
P bajosu | beneficio propio o de un tercero. la Institucion Carencia de principios morales . ) )
e El personal de apoyo responsable de la recepcién de las transferencias documentales realiza la revision de los
validando que se i firmados. De igual manera en el proceso de radicacién desde la
ventanilla de correspondencia, se verifica la firma del documento.
El supervisor y el apoyo a la supervision designados por Ia entidad aplican el manual de Supervision e Interventorfa.
La entidad realiza proceso de contratacién de la interventoria integral externa para proyectos de obra publicay
mantenimiento de mayores cuantias.
Falta de seguimiento de las actividades
Etana del provecto inconclusa & La entidad define en los pliegos de condiciones los perfiles profesionales para las obras, los mantenimientos y la
Posibilidad de permitir el cobro por Pa del proy: ! ale: interventorfa (cuando aplique) desde la etapa precontractual.
" c Insatisfaccién de los usuarios finales Desconocimiento del alcance del contrato y
actividades no ejecutadas, para alcanzar [ 1oy oo ° ]
) e Pérdida de imagen las actividades contenidas en el mismo . ) ) )
: Gestiondela | Cobropor |el cumplimiento de las tareas - © ) ) La entidad exige desde Ia etapa precontractual profesional residente de obra para proyectos a partir de la menor
Mapa de Riesgos de ! Peculado por apropiacién Falta de competencia del personal profesional|  Reducir ) ! o
° Infraestructura | actividades no |contempladas en un contrato de obra o Pre : ! Muy baja Mayor 80% cuantia en los procesos de contratacién.
Corrupcién ! ! onte ot Pérdidas econdmicas encargado de ejecutar las actividades
Fisica piblica o de y obtener un (oo oo eonomicas gac
L N Sanciones disciplinarias constitutivas N L . PP . N . .
beneficio particular o de un tercero. ! : El supervisor o el apoyo a la supervisién realiza comités técnicos periddicos con los profesionales de obra e interventoria
Sanciones penales Falta de principios éticos de las personas y ! " <o res de obre v
) “ o P para analizar los avances y comportamiento del proyecto y para los mantenimientos el profesional técnico se retine
carencia de formacién en principios morales aan
periédicamente con estos.
La entidad verifica que el contrato cuente con pélizas y garantias emitidas por una empresa aseguradora debidamente
reconocida.
El personal del érea financiera realiza arqueos periédicos a la caja menor .
_ | sanciones legales, penales, fiscales, No efectuar arqueos de caja
Fraude donde los fondos de la Institucion | oo oo o0 o PENa < N e
Gestion 2 cargo de un funcionario son patrimoniales, reputacionales, civiles y No elaborar comprobantes de ingresos desde l personal de contabilidad verifica la documentacién soporte de la caja menor y registra dentro del médulo para el
Mapa de Riesgos de | coron Jineteo de " disciplinarias por los entes de controlyla el sistema financiero Reducir ) reembolso del recurso.
° Administrativa y temporalmente desviados para uso * 2 P ane : Muy baja Mayor 80% -
Corrupcién e fondos |00 misma Institucion Falta de seguimiento al comportamiento y
| Afectacion financiera de la Institucién movimientos de los recursos financieros El personal de tesoreria y contabilidad realizan la revisién y registro de los documentos soportes afectando el médulo de
contabilidad.
La coordinacién de Gestién de la Calidad y profesional de apoyo asignan usuario y clave a los usuarios del sistema que
o Alteracién ificacion de i ;
) G o. y o o Ausencia de controles para el manejo de la tengan acceso para la modificacion de informacién.
! o Manejo  |dela informacién que se encuentra en el |Pérdida de informacién institucional ! < )
Mapa de Riesgos de | Gestion dela | ;. iq'de [o |sistema de informacion del SGI bajo su | Desviacién de los resultados de los procesos | ™Tor™acién Reducir Baja Mayor 80% inaci i i i i isién periodi i
Corrupeidn Calidad " de n Ibajosu p Faita de ética profesional i v La coordinacion de Gestién de la Calidad y profesional de apoyo realizan revisién periddica de los registros de
informacién | manejo para obtener un beneficio propio eliminacion del Software del SGI.
o particular.
Los abogados del proceso de Gestion Juridica estructuran herramientas normativas y las socializan, que contribuyen a
Sanciones administrativas mejorar el ejercicio de la funcién péblica y de los colaboradores del Estado, tales como: el Cédigo de Etica, Integridad y
Interés Posibilidad de intervenir o actuar en Procesos judiciales Falta de ética profesional y carencia de Buen Gobierno, el Manual de Conflictos de Interés, el Régimen Disciplinario de los Abogados y, entre otros, la Ley 1952
: e beneficio propio o de un tercero en Procesos de fiscal, i :
Mapa de Riesgos de _|indebidoenla clo prop! ) rocesos d ? o Reducir ) de 2019.
Conapeitn Gestion uridica | 1 ©7°2 *" * | cualquier clase de contrato u operacion | disciplinarios y penales Carencia de principios Media Mayor 80% La Direccion Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de contratacién
contratos | 2" 320N de su cargo o sus funciones. | Pérdida de credibilidad de la dependenciay | Violacién a la moralidad administrativa donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la supervisién del contrato, la revision
la Institucion posterior de los abogados, la verificacion y ap ion del coordit juridico, la verificacién de la secretaria general y
del ordenador del gasto como funcionario competente para contratar.
Posibilidad que el servidor publico Los abogados del proceso de Gestién Juridica estructuran herramientas normativas y las socializan, que contribuyen a
durante su vinculacién con la Sanciones administrativas mejorar el ejercicio de la funcion pblica y de los colaboradores del Estado, tales como: el Codigo de Etica, Integridad y
administracion, o quien haya Procesos judiciales Falta de ética profesional y carencia de Buen Gobierno, el Manual de Conflictos de Interés, el Régimen Disciplinario de los Abogados y, entre otros, la Ley 1952
’ _|desempefiado funciones publicas y en los | Procesos de fiscal, i ) de 2019,
Mapa de Riesgosde | . |Enriquecimien |G re o0 jicas y en (o5 | rocesos ¢ ? . Reducir ) N o -
Gestion Juridica dos afios siguientes a su desvinculacién, | disciplinarios y penales Carencia de principios Media Mayor 80% La Direccién Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de contratacién

donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la supervision del contrato, la revision
posterior de los abogados, la y aprobacién del c juridico, la de la secretaria general y
del ordenador del gasto como funcionario competente para contratar.
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El lider del proceso verifica que su equipo de trabajo esté dando cumplimiento a las actividades de custodia de la

publico, con el fin de obtener provecho
para si 0 para un tercero.

Destitucion del cargo o cancelacion del
contrato
Afectacion de un tercero

) Uso indebido |informacién que haya conocido por razén ) , N informacién, mediante la no exposicién de en'su puesto de trabajo y acceso al archivo.
" Gestion del N N Afectacion de la imagen institucional un tercero . N N N N N N .
Mapa de Riesgos de de o con ocasién de sus funciones y que no y '© @ magenin o Reducir X Ellider del proceso en compaiifa de realiza del codigo de integridad, ética y buen
" Talento o ° > oV Sanciones disciplinarias, fiscales o penales  |Falta de ética Baja Mayor 80% ‘ < ompar ! narea zacion ce cocigo e Ieglicac
Corrupcién sea objeto de publico, con gected gobierno y verifica la aplicabilidad mediante la encuesta “Medicién apropiacién cédigo de integridad, ética y buen
Humano . N Presiones indebidas N
institucional |el fin de obtener provecho para si o para gobierno".
un tercero.
Posibilidad de afectacién reputacional
or suministrar informacién falsa ) ) R ) ; - ; - ’
. P 5 Afectacion de los bienes de la institucién N El profesional del Centro de Graduados que recibe la solicitud de certificado o validacién de un graduado remite la
. Suministrar [respecto a un graduado debido a la y § ST Ausencia de controles § Pre " ° ! " 2
Mapa de Riesgos de | Subproceso | - ,, ! graduaco cebido Perdida de confianza en el funcionario o Reducir ) solicitud al proceso de admisiones a través del correo dispuesto para esta necesidad.
Ny informacién |carencia de principios e intencién de 2o Fonnane onane Falta de ética Baja Mayor 80%
Corrupcién Graduados on de Sancién disciplinaria para el funcionario
falsa  |favorecer a un tercero del funcionario
involucrado.
o ) El auxiliar del laboratorio verifica el diligenciamiento del formato para el prestamo de equipos.
Afectacién de inventarios e i ; : )
e La coordinacién del laboratorio verifica el diligenciamiento del formato de salidas de equipos y la firma de los
- N P, Sobrecostos de reposicién
Posibilidad de apropiacién o utilizacién de| oo o responsables.
- °op . Incumplimiento de la programacién y )
Utilizacion | los laboratorios, insumos y materiales de e e lon fisica
Mapa de Riesgos de § indebida de |la Institucién por parte de los docentes u " e o5 Tanorat Falta de ética Reducir X El personal del proceso de Infraestructura controla las camaras de seguridad instaladas al interior de los laboratorios.
N Laboratorios N N . Detrimento patrimonial N N Muy baja Mayor 80% . N N N N N N . .
Corrupcién insumos y/o |otro servidor de la Institucién para etriment i - Inadecuado control de inventarios El auxiliar del laboratorio apoya los inventarios de equipos, reactivos e insumos al personal del area de Bienes y
8 T Disminucion en la capacidad adquisitiva !
materiales | beneficio personal. ! | 1a capacidad Servicios.
Sanciones administrativas, fiscales y penales ; ' - - " - ) )
h " El almacenista de Bienes y Servicios administra las pélizas ante dafios o hurtos para los equipos de los laboratorios.
Afectacion de la imagen . N o . N i
l auxiliar del laboratorio verifica la entrega de insumos y materiales, en la Central de materiales, economato o
almacenamiento, de acuerdo con el pedido de préctica.
. R La coordinacién de los laboratorios elabora un estudio de mercado donde coteja los precios para el proceso de
Posibilidad de manipulacién de los N N 5 N
recios de compra de materia prima, Detrimento patrimonial contratacion.
: ~|preciosde comp: teriaprima, | rfectacion de la imagen del servidor publico " . La coordinacién de los laboratorios elabora los estudios previos de acuerdo con las necesidades y adjunta los soportes:
Mapa de Riesgos de § Manipulacién |equipos, insumos y materiales para rectacion ! o' Falta de ética Reducir X
" Laboratorios : ® | pisminucién de la capacidad adquisitiva Muy baja Mayor 80% y
Corrupcién de los precios [favorecer a un tercero o por beneficio ! © @ capacidat
ropio. Sanciones administrativas, fiscales y penales
jo.
pro delos realizala los insumos /o bienes adquiridos con la proyeccion de
Suborocess | Cobro mor _|GEMeracion de cobro por servicios o | Afectacion de Ia imagen de Quédate en
" P L P actividades que son de caracter gratuito, | Colmayor Ausencia de principios N El lider del proceso realiza reunion de apertura donde se sensibiliza al equipo de trabajo frente a las acciones que
Mapa de Riesgos de | Ingreso, servicios de ) e o 12 ceprl ) Reducir ) ) ) -
° g con el fin de obtener un beneficio Afectacién de los recursos de un tercero, en |Ausencia de ética profesional. Baja Mayor 80% generan las conductas relacionadas con los riesgos de corrupcién.
Corrupcién Permanenciay |  caracter € ’
- " particular. este caso el estudiante
Graduacién gratuito
Ellider del proceso realiza reunién de apertura donde se sensibiliza al equipo de trabajo frente a las acciones que
Subproceso Afectacion imagen institucional generan las conductas relacionadas con los riesgos de corrupcion.
Maoa de Riesgos de mprm de de que se faliceel  |Afectacion a un tercero que perderia el |Ausencia de principios reducir
Cor?u on 8 Perminen(;ia examenes de [banco del examen de admision. derecho de acceder a un programa Ausencia de ética profesional Muy baja Mayor 80% Ellider del proceso implementa la inclusion de cléusula de confidencialidad en el contrato.
i ) o
P A, Y1 admision académico
El Coordinador del area de ciencias basicas disefi6 el examen de admision bajo la modalidad de preguntas dindmicas de
tal manera que cada vez que se aplica la prueba las preguntas son diferentes, esto para el drea de matemiticas.
Posibilidad de que un empleado o
contratista haga uso indebido de la
informacién institucional que haya o R Ellider del proceso realiza reunin de apertura donde se sensibiliza al equipo de trabajo frente a las acciones que
Subproceso o " ! Afectacion imagen institucional . o ; ! "
. Utilizacion | conocido o manipulado por razén o con iy Ausencia de principios § generan las conductas relacionadas con los riesgos de corrupcion.
Mapa de Riesgos de Ingreso, e e ¢ 20! Afectacién a un tercero racepr § Reducir X " N >eon e ) o X
° | indebidade |ocasién de sus funciones o actividades y acion @ un fereero. Ausencia de ética profesional Baja Mayor 80% Ellider del proceso implementa la inclusién de cléusula de confidencialidad en el contrato de trabajo.
Corrupcién Permanenciay | | § . = sanciones disciplinarias, fiscales, penales
! informacién | que no sea objeto de conocimiento
Graduacién o A
piblico, con el fin de obtener provecho
parasi o para un tercero.
L Afectacion de la imagen institucional La Coordinacién de virtualidad y el equipo de trabajo firman el compromiso de confidencialidad de la informacion.
Posibilidad de que un empleado o RS N N . i . N N
‘ empe Sobrecostos La Coordinacién de virtualidad verifica el manejo de perfiles asociados alas versiones de Moodle de acuerdo con las
contratista haga uso indebido de la ° ) o
N IR Afectacion de los estandares de calidad en tareas permitidas en cada plataforma.
informacién institucional que haya han »
Utilizacién [ conotido o manipulado por razén o con | 2 Pruebas de admisién Falta de ética
Mapa de Riesgos de - N N N N P " P L Sanciones disciplinarias, penales, Manejo inapropiado de las contrasefias Reducir N Catastréfico La Coordinacién de virtualidad, la comunicadora y disefiadora grafica con el apoyo del equipo de trabajo generan
o Virtualidad indebida de |ocasion de sus funciones o actividades y P N N N Muy baja . P 5 " o . P
Corrupcién ! < > e econémicas asignadas a los usuarios del sistema 100% campafia de sensibilizacién para el cambio de la contrasefia de manera periédica, a través del correo institucional a
informacién  |que no sea objeto de conocimiento

estudiantes y docentes acompafiada de tips para tener en cuenta al momento de crear la contrasefia de acceso. La
informacion se comparte en los canales institucionales y a través del portal de acceso a la plataforma de @Medellin.
Los profesionales de virtualidad realizan la revisién periddica de la informacién consolidada en la ED (Estructura
documental)., con el fin de garantizar su veracidad, integridad y oportunidad.
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El Lider de SG-SST realiza la contratacién de una entidad que realiza la custodia de Ia historia clinica ocupacional, donde
el personal del proceso no tiene acceso a ella.

particular (Por Omisién).

Afectacién de los proyectos de vida de las
personas involucradas
Detrimento patrimonial

Utilizacién de |que estan bajo su custodia o sobre los  |Afectacion de la reputacion p ,
) ’ 1 de fa . ) ¢ putacion El Lider de SG-SST verifica que dentro de las obligaciones del contratista se encuentre incluida la clausula "Actuar dentro
) Seguridady | informacién |que se tenga acceso por razén desus | Sanciones para la Institucion - ) e 56557 v _ 8 contratis
Mapa de Riesgos de 2 ’ e lones para a Inst Buscar beneficios personales Reducir ' de los principios éticos que le impone su profesién y/o conocimiento”.
i Saludenel | sometidaa |funciones o actividadesy que deban [Sanciones disciplinarias Muy baja Mayor 80%
P Trabajo secretoo  |permanecer en secreto o reservapara | Afectacién econdmica X . :
cretoor I personal de Seguridad y Salud en el Trabajo ingresa a la plataforma de consulta de la IPS de exémenes médicos
reserva |obtener un beneficio propio o de un ° ° ratorma tade
Sartioutor ocupacionales y descarga el concepto. (No se permite hacer ningdn tipo de modificaciones)
La Coordinadora del Laboratorio realiza periédicamente Comité de Calidad y reuniones de grupo primario para realizar
. ) ) a todos los temas con el proceso i Ia confidencialidad de la ue se
Afectacion de la imagen del laboratorio y la " > p a
Institucién Falta de ética profesional maneja en el laboratorio.
Posibilidad de a divulgacion de Py ' ) La Coordinadora del Laboratorio realiza retroalimentacién con el personal nuevo acerca de la confidencialidad de los
N dlvulgacion de Pérdida de clientes Falta de control al acceso de los informes y "2 za retroalimer uevo acerca de la confidencialidad d
) ) o de de andlisis que |0 e oes ) resultados emitidos por el laboratorio y solicita la firma del Acuerdo de Confidencialidad, integridad e imparcialidad.
Mapa de Riesgos de | Prestacion de ! dencial Perdida de confianza o insatisfaccion del | resultados de los andlisis Reducir ) os porel oy solicttala firma del Acuerdo de ¢
© cto resultados ~ [se encuentren bajo custodia asociados a | o o . Muy baja Mayor 80% Se cuenta con un instructivo de integridad e imp: )
Corrupcion Servicios puttad ) n bajo cliente Desconocimiento del procedimiento de : © cont ‘ ) I
confidenciales |conflictos de interés. Do de Ia autorizacion del onocim! La Coordinadora del Laboratorio valida los perfiles del personal que pueden tener acceso a a informacion confidencial y
autoriza el ingreso a través de un usuario y una contrasefia.
por el o los entes de control
I personal del laboratorio controla el ingreso del personal externo y se deja registro en el formato LAC-DN-FR-012
Control de Visitantes.
I personal de bienes y servicios con el personal del laboratorio realiza inventario de los activos (muebles y equipos) y
cotejan con lai del sistema, verificando la i de cada equipo.
Los analistas del laboratorio registran y levan el control en el kardex diario, la cantidad de insumo, reactivo o medio de
) . cultivo utilizados diariamente en el proceso para posteriormente verificar la cantidad registrada contra la cantidad fisica
Detrimento patrimonial resente en la bodega.
Posibilidad de hurto de equipos, insumos | Incumplimiento de las actividades » X p 8.
Hurto de v ce o ) i asadivea Falta de ética profesional
. . . 'y materiales que estan bajo su custodia o |académicas y/o de investigacién . . . . . . P Lo N
Mapa de Riesgos de | Prestacionde | equipos, ¥ 7o 1o e AR h0l0 S Ao 0 o o el servicio |'nadecuado control de inventarios Reducir Moy baia Mavor 80% El personal del laboratorio realiza el control de insumos que se presten al interior de la Institucién a través del
Corrupcién Servicios | insumos y/o 10 b prop pre fisica 'y baj v diligenciamiento del formato EA-LB-LA-FR-023 CONTROL DE INVENTARIOS DE MATERIAS PRIMAS
Y0 o particular. Sobrecostos de reposicion " y el . )
materiales ecosto - La Coordinadora del Laboratorio o Ingeniera Biomédica diligencian el formato GF-BS-FR-004 Salida e Ingreso de Bienes el
Insatisfaccion del cliente . . o
cual es autorizado por el drea de Bienes y Servicios.
I personal del laboratorio controla el ingreso del personal externo y se deja registro en el formato LAC-DN-FR-012
Control de Visitantes.
La Direccion Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de
acuerdo a la necesidad o informacién suministrada por medio de correo electrénico, realizan seguimiento a la ejecucion
) o de los convenios, contratos analizando los temas administrativos, técnicos, financieros y
Afectacién de la Imagen Institucional
Efectos legales, sanciones disciplinarias, _ ) ” - - ) . )
) Posibilidad de que en ejercicio de su ) & P La Direccion Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de
Extension | Abuso de su o 4 fiscales y/o penales e pacemes ) s ’ ne
' ! s cargo o actividad abuse de su posicién en /o penae . N ) acuerdo a la necesidad o informacién suministrada por medio de correo electrénico, realizan seguimiento a las
Mapa de Riesgos de | Académicay | posicién en o activida ¢ Afectacién financiera de la Institucion Carencia de principios Reducir ) ¢ ¢ strada p rreo electr e °
° <@ beneficio propio o en su defecto ejerza dealns Baja Mayor 80% diferentes actividades del proceso de Extensién que incluye; Educacion continia, la unidad de convenios y contratos,
Corrupcion Proyeccién X Impacto en la cultura institucional ere ! a1
‘ 1% autoridad para favorecer a un tercero. acto en fa culture ’ actividades que se desarrollan desde el Centro de Consultoria y Asesoria Organizacional, Centro de Graduados y Centro
Social propio Enriquecimiento ilicito de contratistas y/o
¢ e de Lenguas.
servidores publicos - - - i
La persona delegada por la Institucién para la contratacion realiza la designacién de supervision para cada contrato y se
establecen apoyos a la supervision, para dar alertas al supervisor sobre alguna situacién que se pueda llegar a presentar
en la ejecucién de un contrato.
La Direccion Técnica de Extension Académica y Proyeccion Social Proyeccién Socialy su equipo de trabajo en reuniones
programadas de acuerdo a la necesidad o informacién suministrada por medio de correo electrénico, realizan
Afectacién de la Imagen Institucional seguimiento a la ejecucién de los convenios, contratos analizando los temas administrativos, técnicos, financieros y
- ) ) Efectos legales, sanciones disciplinarias, contractuales.
Posibilidad de proferir resolucin, - 8 P
dictamen o concepto manifiestamente fiscales y/o penales
Extensién o, (’;m et o do o, | Afectacion de a calda del producto La Direccion Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de
) e i " [entregado Carencia de princil ) ” acuerdo a la necesidad o informacién suministrada por medio de correo electrdnico, realizan seguimiento a las
Mapa de Riesgos de | Académicay | retardar, rehusar o denegar un acto reg: ) - _ e de prin Reducir _ Catastréfico ¢ ¢ sirada pe rreo electre " °
° @Y | prevaricato : ° : de del objeto indebidas Baja diferentes actividades del proceso de Extension que incluye; Educacion Contindia, Ia unidad de convenios y contratos,
Corrupcion Proyeccion propio de sus funciones con el fin de 100% °re 2 fa
‘ ciones cor contractual actividades que se desarrollan desde el Centro de Consultoria y Asesoria Organizacional, Centro de Graduados y Centro
Social obtener un beneficio propio o de un

de lenguas.

La persona delegada por la Institucién para la contratacion realiza la designacién de supervision para cada contrato y se
establecen apoyos a la supervision, para dar alertas al supervisor sobre alguna situacién que se pueda llegar a presentar
en la ejecucién de un contrato.




Mapa Riesgo

Proceso

Riesgo

Descripcién

Posibilidad que utilice indebidamente, en

Efecto

Causa

Medida

Respuesta

Probabilidad

Impacto

Descripcién

La Direccién Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de
acuerdo a la necesidad o informacién suministrada por medio de correo electrénico, realizan seguimiento a la ejecucion
de los convenios, contratos los temas técnicos, financieros y

La Direccién Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de

o de un tercero.

Afectacion financiera de la Institucion

No efectuar conciliaciones bancarias
Falta de ética

Extension provecho propio o de un tercero, - ) - B acuerdo a la necesidad o informacién suministrada por medio e corre electrdnico, realizan seguimiento a las
) e i f 10 Pro! ercere Pérdida de la imagen Institucional Carencia de principios ) ) x ¢ sirada p rreo electre ] i
Mapa de Riesgos de | Académicay | Traficode |influencias derivadas del ejercicio del et . - e e Reducir _ c del proceso de Extensién que incluye; Educacién Continta, la unidad de convenios y contratos,
° < ) ¢ o i Pérdida de confianza en el sector piblico | Presiones indebidas Baja °re @ fa
Corrupcion Proyeccién | influencias | cargo, de la funcion o de la actividad con 100% actividades que se desarrollan desde el Centro de Consultoria y Asesoria Organizacional, Centro de Graduados y Centro
Social el fin de obtener cualquier beneficio. de Lenguas.
La persona delegada por la Institucién para la contratacion realiza la designacién de supervision para cada contrato y se
establecen apoyos a la supervision, para dar alertas al supervisor sobre alguna situacién que se pueda llegar a presentar
en la ejecucién de un contrato.
Utilizacion indebida de informacién de ) . - l profesi de ion valida el acceso al sistema donde se almacenala informacion del
o da de ° Sanciones para la Institucion y el funcionario ) ! A
) | publicacion de |reserva de manejo del area que violen el P ” o ) proceso, a través de la clave de suario y contrasefia.
Mapa de Riesgos de | Internacionaliza | " anelo > Imagen pblica afectada Falta de ética del funcionario Reducir _ : ! ) . )
° ' informacién |derecho ala intimidad de un usuario con || oge" PUPlica afectada Baja Mayor 80% Bl de verifica que dentro de las obligaciones del contratista se encuentre
Corrupcion cién ) ceun sy Sanciones disciplinarias, fiscales y penales o e oo ocion Ve ° o e
reservada el fin de obtener beneficio propio. incluida la cléusula "Actuar dentro de los principios éticos que le impone su profesion y/o conocimiento” en el contrato.
El Profesional io de Investigacion verifica el cumplimiento del de propiedad i yla
Posibilidad de utilizar la informacién, suscripcion del acuerdo de confidencialidad y la declaracion de no conflicto de intereses y confidencialidad para
- descubrimiento cientifico o datos que | . evaluadores de proyectos y productos IV-FR-022.
Utilizacién de |25 N d pérdida de potencial innovador luad proyectos y p s i
! " %€ | estan bajo su custodia o sobre los que se | <. Validacion de los perfiles de los usuarios para el control de acceso ala Plataforma INVESTIGA para el registro y
' informacion ! Perdida de recursos Falta de ética ) o
Mapa de Riesgos de o 2N | tenga acceso por razon de sus funciones da de recursos ° Reducir ) seguimiento de los proyectos.
° Investigacion | sometidaa 2 Sanciones disciplinarias Ausencia de controles Muy baja Mayor 80%
Corrupcion o actividades y que deban permanecer en| 22"
secretoo Sanciones penales _— R ) v
ecrero? |secreto o reserva para obtener un Los investigadores del proyecto de investigacién deben acogerse de forma expresa, mediante la firma del acuerdo de
beneficio propio o de un particular. suscripcion (IV-FR-004), al acuerdo de propiedad intelectual de la institucién. Se obligan a la reserva de informacién
sobre su proyecto, informacién sensible y resultados no se cuente con resolucion de autoridad competente, en los casos
que aplique la proteccién a la propiedad intelectual.
La Direccion Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de contratacién
donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la supervision del contrato, Ia revision
Posibilidad que el servidor publicoen |Sanciones administrativas A P A galesy cargo P !
- |Posibilidad que ¢ ° > adm » ) ) posterior de los abogados, la y aprobacién del c juridico, la de la secretaria generaly
Contratosin |razén del ejercicio de sus funciones Procesos judiciales Falta de ética profesional y carencia de cacion
! " ) ° ) : del ordenador del gasto como funcionario competente para contratar.
) observancia |tramite contrato sin observancia de los | Procesos de fiscal, ) clonario " ) . )
Mapa de Riesgosde | ! * rocesos d rencia Reducir ) Los abogados del proceso de Gestién Juridica estructuran herramientas normativas y las socializan, que contribuyen a
y Gestion Juridica|  delos |requisitos legales esenciales o lo celebre ~|disciplinarios y penales Carencia de principios Baja Mayor 80% : s et cestion . ! '
Corrupcion o quisitos legales 1o P Pen: _ |Garene ! o mejorar el ejercicio de la funcion publica y de los colaboradores del Estado, tales como: el Cédigo de Etica, Integridad y
requisitos [0 liquide sin verificar el de |Pérdida de cr dela v | Violacion a la moralidad administrativa . ! colavoradores del Estado,
! ade Buen Gobierno, el Manual de Conflictos de Interés, el Régimen Disciplinario de los Abogados y, entre otros, la Ley 1952
legales  [los mismos. Ia Institucion
de 2019.
Los supervisores y abogados del proceso de gestion juridica implementan listas de chequeo y formatos en los diferentes
procedimientos de contratacion, con el fin e llevar el control de los requisitos precontractuales y contractuales.
El auxiliar de ejecuta bancarias con el fin de validar los registros efectuados
durante el periodo.
c ion de N —— . ) ) " )
. T ) ) ¢ El auxiliar de contabilidad ejecuta arqueos periédicos a la caja menor con el fin de verificar el manejo adecuado de las
Posibilidad de desviacion indebidade |Sanciones legales, penales, fiscales, relacionadas con los pagos, en un solo
e ones o - facturas con respecto a los pagos.
Gestion recursos de la Institucién que el civilesy
Mapa de Riesgos de | , 2" | pesyiacién de |funcionario tiene bajo su manejo o disciplinarias por los entes de controly la |Ausencia de controles en el sistema Reducir ' o ) o )
© Administrativa y doe | P ) Muy baja Mayor 80% Desde la Vicerrectoria Administrativa y Financiera se verifica que las operaciones financieras relacionadas con los pagos
Corrupcion st recursos | control para obtener un beneficio propio |misma Institucion financiero " Finen
Financiera esten desagregadas en diferentes funcionarios.

Los responsables del drea financiera (presupuesto,contabilidad, tesorerfa, ndmina, bienes y servicios) realizan
mensualmente conciliaciones de saldos entre si con el objeto de detectar inconsistencias antes de los cierres.
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La Direccién de Planeacién y Desarrollo Organizacional con el apoyo del proceso de Talento Humano y el proceso juridico
realizan socializacion y enla i en temas como: Codigo de Integridad, Etica y Buen
Gobierno, derivadas de la de riesgos de corrupcion y consecuencias disciplinarias, fiscales

Mana e Riesgos de | planeacion | Utilzacion | conocido o manipulado por razén o con | Afectacion de a imagen del procesoy de la | Centralizacidn de Ia informacion en una sola Reducr ¥ penales, declaracion de conflictos de interés y conductas calficadas como inadecuadas y sus respectivas sanciones.
e | indebida de|ocasién de sus funciones o actividades y | nstitucién persona Baja Mayor 80% La Direccion de Planeacién y Desarrollo Organizacional verifica que dentro de las obligaciones del personal del equipo se
P informacién |que no sea objeto de conocimiento Afectacién dela indebidas encuentre incluida la cldusula "Actuar dentro de los principios éticos que le impone su profesién y/o conocimiento”.
piiblico, con el fin de obtener provecho
para si o para un tercero. £l Equipo de la Direccién de y Desarrollo O actda bajo los anivel
institucional para el manejo, custodia y almacenamiento de la informacion.
La coordinacion socioeconémica y la Direccién de Bienestar implementan realizan visitas domiciliarias de manera
aleatoria al beneficiario para verificar la informacién presentada.
La asistente y la Direccion de Bienestar I. realizan la verificacion de la Re-estratificacién a través de llamadas telefonicas a
Posibilidad de desviacién en la asignacién los nimeros aportados, el anterior y el nuevo. Este informe es enviado a Admisiones y Financiera donde realizan revision
|de beneficios, desde el érea - - - T aleatoria para corroborar la informacién.
) ) Desviacion en [9° Penencion Pérdidas econémicas para la Institucion | Carencia de princil ) ”  para corroorar 12 In - )
Mapa de Riesgos de | Bienestar 131N &N 1 ocioeconomica, para favorecer a un > 0 cia de ) Reducir ' Catastréfico lac la de salud y desarrollo humano y la Direccién de Bienestar realizan la
c enes Ia asignacion ° ! Inadecuada prestacién del servicio Manejo de influencias y prebendas Muy baja coor " ° sale  numanoy @ v chesta "
Corrupcion institucional | 2SN |ercero, obteniendo un beneficio 100% validacion de los casos especiales en el Comité de Asignacion de beneficios y vigilancia donde se verifica si el estudiante
particular. puede ser priorizado en base al beneficio.
La coordinacion soci ica realizala delai registrada por el estudiante en el formulario BI-
FR-060 Préstamo de equipos Chromebook para la salida de dichos equipos donados por la Alcaldia.
La coordinacion soci ica verifica a partir del grupo del Sisbén en el cual estan clasificados.
La Direccion del proceso autoriza la salida del bien mediante la verificacién del registro de salida en el formato
establecido por Bienes y Servicios.
pérdida de instrumentos e implementos L Y
deportivos . . ) - )
. . ) _ ) ) ) ) La coordinacion del drea de deportes lleva el control del inventario a través del kirdex y la coordinacion cultural coteja el
Posibilidad de hacer uso indebido de los de instrumentos e Ausencia de registro en el inventario de : ! © ¢ va el control ! -
R acer U ¢ ¢ ‘ inventario una vez al afio con el inventario fisico realizado por bienes y servicios.
Uso indebido |bienes de la Institucién que se deportivos por otros de menor calidad | material de consumo
Mapa de Riesgos de | Bienestar | de los bienes |encuentren bajo su tenencia o custodia | Pérdidas financieras Falta de control en la salida de implementos Reducir o o "
Pa cle Riesg enes ! . <t ' . N e con! P Muy baja Mayor 80% La coordinacién de drea de deportes realiza la implementacion de formato BI-FR-031 REGISTRO DEL OCIO Y TIEMPO
Corrupcion Institucional dela |conelfin de obtener un beneficio propio |Inadecuada prestacién del servicio deportivos, instrumentos, etc. : P ¢
fela ‘ " - ” tos. e LIBRE para el préstamo de los implementos deportivos.
Institucion |0 de un tercero. Interrupcion de la actividad o del servicio | Falta de ética del funcionario
Detrimento patrimonial . . ) . )
Do P La coordinacion de cultura y deportes implementa el control parala salida de los instrumentos e implementos
& deportivos a través del diligenciamiento del formato BI-FR-058 Préstamo de implementacién deportivo y cultural.
Posibilidad de hacer uso indebido de ) . T . N
N ) Y | Violacién del habeas data Validacién de las certificaciones de los entes de control para el personal que ingresa al proceso y socializacion de la
| usoindebido |informacién que haya conocido por razén | ¥ 021" d€! ha! ) > certific " ? °Y
) Aseguramiento " ) Sanciones juridicas, penales, econémicas " ) ) cléusula de confidencialidad en el contrato de trabajo y en los contratos de prestacion de servicios.
Mapa de Riesgos de " de 0 con ocasion de sus funciones y que no Iy ) nor Falta de ética profesional Reducir )
y de la Calidad ) ° o Afectacién de la imagen y la credibilidad Baja Mayor 80%
Corrupcion ‘ sea objeto de piiblico, con |AfeCt ) . ) ) _
Académica | oo . ‘ institucional la realiza trimestral al de las del plan de trabajoy alos
institucional el fin de obtener provecho para si o para
productos entregados.
un tercero.
I personal de biblioteca realiza la actualizacion en el sistema Janium para el autopréstamo del material bibliografico lo
cual deshabilita el ibro en el sistema de seguridad. Pasado el tiempo de préstamo el sistema Janium envia mensajes de
alerta para i6n o ion del material, fi el funcionario de Ia biblioteca envia correos de reclamacion
- - ) hace seguimiento a la devolucién del mismo.
Posibilidad de apropiacion de los bienes | , . . v 8
o o o Pérdidas financieras
A ) uya admi Pérdida de informacion " N ) La auxiliar de biblioteca realiza la preparacién fisica del material para ponerlo en circulacién. Esto incluye: revisar el
) 9N 4 enencia o custodia le ha sido confiada “ . Vulnerabilidad de las instalaciones locativas. ) ! ° ; } onere s .
Mapa de Riesgos de | de los bienes ° e % inadecuada prestacion del servicio e jocan Reducir ' material, sellar, poner tarjeta y bolsillo (opcional), colocar tag de seguridad, sticker de cédigo de barras y forrado,
y Biblioteca por razén o con ocasién de sus funciones |- racion Falta de ética por parte de los funcionarios. Muy baja Mayor 80% rerial, ! ¥ ° de bar
Corrupcién dela ¢  TUNCIONES | 5 rimento patrimonial verificacién en el sistema de los datos de ingreso del libro por parte de los catalogadores y activacion de los sensores de
€12 ] con el fin de obtener un beneficio propio nent ! ) c
Institucién . Investigaciones y/o posibles sanciones seguridad.
o particular.
Ellider de Ia biblioteca incluye dentro de los planes de trabajo la actividad de apoyar el seguimiento al inventario que se
realiza anualmente y que consiste en custodiar y velar por la seguridad de los bienes de la Institucién, y que s verificada
por el proceso de Bienes y Servicios.
I Jefe de Admisiones valida el comprobante de pago de los certificados y firma para autorizar el envio.
- o I Auxiliar de admisiones verifica los pagos autorizados por el érea financiera antes de emitir los certificados.
. - | pérdida de credibilidad e imagen
- . |posibilidad de recibir o solicitar cualquier | o " i
) Admisiones, | Recibiro PO i Pérdidas econmicas o ) o T ) ) ) -
Mapa de Riesgos de " RECBITO | g4diva por acto que deba ejecutar en el idas ecc ) Ausencia de ética Reducir ' l drea financiera coteja las liquidaciones de estudiantes activos con los pagos realizados en la Institucion.
° Registroy [solicitar dinero ! > Insatisfaccion de los usuarios Muy baja Mayor 80%
Corrupcién desempefio de sus funciones. etaceion de os v
Control uotro Sanciones disciplinarias y penales

Los responsables de soporte realizan auditorias al sistema académico, donde se verifican los ingresos al sistema con una
periodicidad semestral, los cambios al sistema, cada que lo soliciten y los pagos en el sistema, una vez terminado el
perfodo de matriculas".
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Los responsables de soporte realizan auditorias al sistema académico, donde se verifican los ingresos al sistema con una
periodicidad semestral, los cambios al sistema, cada que lo soliciten y los pagos en el sistema, una vez terminado el

- Usoindebido |informacién que haya conocido por razen | . ool periodo de matriculas.
) Admisiones, ! ) Pérdidas econmicas o ) . " ) —
Mapa de Riesgos de " de 0 con ocasion de sus funciones y que no idas ecc ) Ausencia de ética Reducir ' Ellider de verifica el del formato "Compr de ¥ no Divulgacion de la
© Registroy ) ° > funciones v« Insatisfaccion de los usuarios Muy baja Mayor 80% e Ad ) o
Corrupcion Pl sea objeto de piiblico, con dicinlnarios v ponales Informacién” por el personal que accede a la informacién del proceso.
institucional (el fin de obtener provecho para si o para Ellider de Admisiones administra los diferentes perfiles de acceso a la informacién registrada en el sistema académico.
un tercero. Cada perfil accede a cierto tipo de informacin limitada y Ia informacion sensible estd reservada solo a perfiles
administradores.
Cobro por | GENEracion de cobro por servicios o |Afectacion de laimagen institucional Todas las actividades de educacién continua deben contar con una formulacion previa que es revisada y aprobada por
) MO PO | ctividades que son de cardcter gratuito | Sanciones legales y economicas a la Ausencia de controles ) Extension (Educacion Continua). Estas formulaciones van acompafiadas de un costeo lo cuales deben registrarse en el
Mapa de Riesgos de | Subproceso | servicios de - clone o Reducir ) ’
° ‘ para los graduados, con el fin de obtener |Institucién Falta de ética Baja Mayor 80% Sistema SIPEX por el responsable de Graduados.
Corrupcién Graduados | caracter pracuade o - ’ ° o ) o '
ey |un beneficio particuar. Pérdida de credibilidad La lider del proceso revisa y aprueba las publicaciones que se realicen de cursos y/o actividades para graduados. Dichas
8 publicaciones deben especificar si tienen costo o no.
La Direccion Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de
acuerdo a la necesidad o informacién suministrada por medio de correo electrénico, realizan seguimiento a la ejecucion
de los convenios, contratos los temas técnicos, financieros y
Posibilidad que indebidamente use o I responsable del sub proceso de Bienes y Servicios verifica mediante conteo fisico el inventario asignado al proceso con
permita que otro use bienes del Estadoo | ) o acompafiamiento del equipo base de Extension Académica y Proyeccin Socialy coteja con la informacion del sistema.
) ro use o Pérdida de la imagen Institucional oee ¢ neay P Soctel 2
Extension de empresas o instituciones en que éste | . ) . BT La persona delegada por la Institucion para la realiza la de sup para cada contrato y se
) e " ° Pérdida de confianza en el sector publico | Carencia de principios ) ot : ! desu
Mapa de Riesgos de | Académicay | Peculado por |tenga parte, o bienes de particulares cuyal - <. | sector pe @ prin Reducir ' establecen apoyos a la supervision, para dar alertas al supervisor sobre alguna situacién que se pueda llegar a presentar
y ‘ 2 parte, ‘ ’ penales, v indebidas Muy baja Mayor 80% ccen a
Corrupcion Proyeccion uso [administracién, tenencia o custodiase e [ '*11% en la ejecucién de un contrato.
Social haya confiado por razén o con ocasion de
sus funciones o actividades. La Direccion Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones programadas de
acuerdo a la necesidad o informacién suministrada por medio de correo electrénico, realizan seguimiento a las
diferentes actividades del proceso de Extensién que incluye; Educacion Contindia, Ia unidad de convenios y contratos,
actividades que se desarrollan desde el Centro de Consultoria y Asesoria Organizacional, Centro de Graduados y Centro
de Lenguas.
__|Posibilidad de no reportar en los - . . La coordinacion de Gestién de la Calidad y profesional de apoyo ejecuta y realiza seguimiento al procedimiento GM-PR-
Manipulacién || > reportar e No alcanzar los objetivos propuestos Incumplimiento de los principios y on de Gestion idad v
' ) informes de auditoria del sistema los o ‘ > prine ) 001 Preparacion y ejecucién de auditorias internas.
Mapa de Riesgos de | Gestion de la de los ria del Falta de credibilidad en el sistema de procedimientos de auditoria Reducir )
© 4 , hallazgos que se evidencien para obtener | - - | ° e ! Muy baja Mayor 80%
Corrupcion Calidad informes de que se & : gestion de calidad Falta de ética profesional ) - ' -
oy |un beneficio propio o particular. l uso del médulo de auditorfa en G+, permite que desde la planeacion, hasta los reportes de resultados queden en el
software y se realicen los flujos de aprobacién por los auditores, auditados y lideres de proceso.
Los coordinadores de programa ingresan alos cursos para validar que se esté dictando la clase dentro del horario
Incumplimient programado (virtual).
P Posibilidad de afectacion de la calidad del ) ) . ) .
odelas o oee e e e Afectacién de la prestacion del servicio | Compromisos externos no relacionados con la ) . -
) ) servicio debido al incumplimiento de las |- 2P externo: ) Los decanos o coordinadores de programa realizan jornadas de visita a los salones de clase para evaluar con los
Mapa de Riesgos de ) jornadas ~ |° Pérdidas econmicas labor docente institucional Reducir _ °  C °
° Docencia jornadas laborales por parte de los das economicas cer ! Baja Mayor 80% estudiantes el desarrollo del curso frente a los temas relevantes, entre ellos el cumplimiento de horarios de clase.
Corrupcion laborales por |/} Sanciones disciplinarias Falta de ética profesional
arte de los } . . . o : N :
P e Gestién de Tecnologia y Medios Audiovisuales realiza semanalmente el envio de un informe que da cuenta del préstamo

de llaves a los docentes, este es enviado a los decanos y el Vicerrector Académico.




