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ASUNTO: Remisién informe definitivo auditoria legal Modelo de Seguridad y Privacidad
de la Informacién - MSPI vigencia 2025.

VIGILADA por el Ministerio de Educacién Nacional

Con fundamento en Ley 87 de 1993 y la Resolucion No. 089 del 29 de abril de 2020, por
medio de la cual se actualiza el Manual de Auditoria Interna para La Institucion
Universitaria Colegio Mayor de Antioquia y el plan general de auditoria, aprobado por el
Consejo Directivo de la Institucion, en acta N° 14 de la sesion ordinaria del 13 de
diciembre de 2024, me permito hacer entrega del informe definitivo correspondiente a la
auditoria de ley que se practicé por parte de la Oficina de Evaluacion y Control de la
Institucién al Modelo de Seguridad y Privacidad de la Informacion.

La auditoria se llevé a cabo de acuerdo al proceso de control interno vigente actualmente
para la Institucién Universitaria Colegio Mayor de Antioquia, es decir, se comunicaron los
resultados obtenidos con los responsables de la unidad auditable al interior de la

Institucion.
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Finalmente, y en aras de la mejora continua de la Institucién, de forma respetuosa, le
informo que la Institucién dispone de cinco (5) dias habiles para presentar el plan de
mejoramiento, en el que se establezcan las acciones a que haya lugar.

Atentamente,
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AN DAVID CALLE TOBON-
JEFE DE OFICINA
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PRESENTACION

Con fundamento en Ley 87 de 1993, en la Resolucion No. 089 del 29 de abril del 2020, por
medio de la cual se actualiza el Manual de Auditoria Interna para la Institucion Universitaria
Colegio Mayor de Antioquia y el plan general de auditoria, aprobado por el Consejo Directivo
de la Institucion, aprobado por el Consejo Directivo de la Instituciéon, en acta N° 14 de la sesién
ordinaria del 13 de diciembre de 2024, la Oficina de Evaluacion y Control realizé auditoria legal
al Modelo de Seguridad y Privacidad de la Informacion - MSPI vigencia 2025.

La actividad de auditoria interna de la Institucion Universitaria Colegio Mayor de Antioquia, es
una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de la entidad. Ayuda a la Institucion a cumplir sus objetivos,
aportando un enfoque sistematico y disciplinario para evaluar y mejorar la eficacia de los
procesos de gestidon de riesgos, controles y gobierno, a través de servicios de aseguramiento
y consultoria.

Para el desarrollo de esta auditoria se aplicaron diferentes técnicas de auditoria, como
consulta, andlisis y seguimiento a la informacion suministrada por el auditado.

Finalmente, a partir de esta auditoria es importante se establezcan las acciones, los métodos,
procedimientos y mecanismos de prevencién, correccidén, evaluacién y de mejoramiento

continuo del proceso, a que haya lugar, con el fin de garantizar el cumplimiento de las
disposiciones legales inherentes en la materia.
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1. ALCANCE DE LA AUDITORIA

La auditoria considerara la verificacion de la implementacion de las 5 fases del modelo:

|.  Diagnostico.
Il.  Planificacién.
lll.  Operacion.
IV. Evaluacion de desempefio.
V. Mejoramiento continuo.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

Tabla 1
Tipo de Riesgo Descripcion

Corrupcion Es la posibilidad de que, por accidon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.?!

Gestion Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.?

Seguridad de la | Posibilidad de que una amenaza concreta pueda explotar una

Informacion wilnerabilidad para causar una pérdida o dafio en un activo de
informacion. 3

Fiscal Es el efecto dafioso sobre los recursos publicos y/o los bienes ylo
intereses patrimoniales de naturaleza publica, a causa de un evento
potencial.*

1 Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version 6 - DAFP.

Z IDEM

3 IDEM

4+IDEM
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3. CRITERIOS DE AUDITORIA

Tabla 2

Resolucién 00500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”.

Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones".

Acuerdo 09 de 2018 (interna) “Por medio de la cual se adopta la Politica de Seguridad y Privacidad de
la Informacion de la Institucién Universitaria Colegio Mayor de Antioquia”.

Decreto 2106 de 2019, “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica”

4. OBJETIVOS

4.1 OBJETIVO GENERAL

Seguimiento a la implementacion del Modelo de Seguridad y Privacidad de la Informacion -
MSPI por parte de la Institucion Colegio Mayor de Antioquia.

4.2 OBJETIVOS ESPECIFICOS

o Verificar la aplicacion de las fases del modelo por parte de la institucion.

e Evaluar la efectividad de los controles dispuestos por parte de la Institucion para evitar
o mitigar la materializacién de los riesgos de seguridad de la informacion.
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5. METODOLOGIA

- Conocimiento unidad auditable.
- Revision normatividad.
- Solicitar y verificar informacion.

- Revision acciones plan de mejoramiento vigencia anterior.
- Comunicacion de resultados.

6. LIMITACIONES

No se presentaron limitaciones en la presente auditoria.

7. MUESTRA

No se aplicé muestreo para la presente auditoria.
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8. RESUMEN
Se realizé revision de la implementacion de las fases del Modelo de Seguridad y Privacidad
de la Informacion:

FASE | DIAGNOSTICO: cumplida con el Instrumento de identificacién de la linea base de
seguridad.

FASE Il PLANIFICACION: cumplida con los 11 documentos.

FASE Il OPERACION: se cumple con las 2 entradas: Plan de implementacion de controles
de seguridad y privacidad de la informacion y evidencia de la implementacién de los controles
de seqguridad y privacidad de la informacion.

FASE IV EVALUACION Y DESEMPENO: se presenta avance con la elaboracion de informe
de gestidn de riesgos, pero se encuentra pendiente la mediciony seguimiento de indicadores.
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9. RESULTADOS DE LA AUDITORIA

Por medio de la resoluciéon 00500 de 2021 expedida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el Modelo de Seguridad y Privacidad de la
Informacién, como habilitador de la Politica de Gobierno Digital. Esta norma tiene por objeto
establecer los lineamientos para la implementacién del modelo.

Los sujetos obligados son las entidades que conforman la administracion publica en los
términos del articulo 39 de la Ley 489 de 1998, es decir, los 6érganos que conforman la rama
ejecutiva del poder publico y los demas organismos y entidades de naturaleza publica que de
manera permanente tengan a su cargo el ejercicio de actividades y funciones administrativas
o la prestacién de servicios publicos.

Acorde con lo anterior, los sujetos obligados deben adoptar medidas técnicas, administrativas
y del talento humano para garantizar que la seguridad digital se incorpore al plan de seguridad
y privacidad de la informacion, y asi mitigar riesgos relacionados con la proteccion y la
privacidad de la informacion e incidentes de seguridad digital. Las entidades deben contar con
politicas, procesos, procedimientos, guias manuales y formatos para garantizar el
cumplimiento del ciclo PHVA del Modelo de Seguridad y Privacidad de la Informacién, por lo
tanto, deben adoptar los lineamientos del modelo que se relacionan en el anexo 1 de la
resolucion 00500 de 2021°.

El Modelo consta de cinco (5) fases las cuales permiten segun la normativa, gestionar y
mantener adecuadamente la seguridad y privacidad de sus activos de informacion:

l. Diagnostico.

Il. Planificacion.

IIl. Operacion.

V. Evaluacion de desempefio.
V. Mejoramiento continuo.

5 Articulo 3 resolucién 00500 de 2021.

NIT: 890980134-1

Alcaldia de Medellin
@ @ @ @ WWW.COLMAYOR.EDU.CO Distrito de
Ciencia, Tecnologia e Innovacion




11

Desde la vigencia 2022, se ha revisado la implementacion y estado de cada una de las fases
por parte de la Oficina de Evaluacion y Control, encontrdndose a la presente vigencia de la
siguiente forma:

FASE | DIAGNOSTICO:

Su objetivo es identificar el estado actual de la Entidad respecto a la adopcion del MSPI.

Durante la auditoria realizada en la vigencia 2022 al MSPI se evidencié que la fase |
“diagnostico” se ha cumplido.

Evidencia Observaciones
Instrumento de identificacion de la linea base de | Evidencia aportada en la auditoria vigencia 2022
seguridad.

FASE Il PLANIFICACION:

Determina las necesidades y objetivos de seguridad y privacidad de la informacion teniendo
en cuenta el mapa de procesos, el tamafio y en general su contexto interno y externo. Esta
fase define el plan de valoracion y tratamiento de riesgos, siendo ésta la parte mas importante
del ciclo.

Conforme el anexo 1 del modelo, en esta etapa se generan los siguientes (11) documentos:

Tabla 3
N° Documento Evidencia Observaciones
Archivo Instrumento de | Evidencia aportada en la auditoria
1 Alcance MSPI identificacién de lalinea base de | vigencia 2022.
seguridad.
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Resoluciéon 087 de 2018, por
Acto administrativo con medio de. I? cual s¢€ rgglamenta Evidencia aportada en la auditoria
las funciones de el gomlte Instltugonal de vigencia 2022.
sequridad y privacidad de Gestl_on y Desempefio, donde
la Informacion se |_ncluyen I_os _temas de

seguridad y privacidad de la

informacion articulo sexto.
Politica de seguridad y Acuerdo 09 de 2018, por,_medio _ . o
privacidad de | | d€! cual se adopta la Politica de | Evidencia aportada en la auditoria
informacion Segurldgq y Pr|vaC|d.ad.'de la | \igencia 2022.

Informacion de la Institucion.
Documentp_s de roles y Archivo Instrumento de
responsabilidades identificaciéon de lalinea base de i i itori
asociadas a la seguridad . 2 Das Evidencia aportada en la auditoria
y privacidad de la seguridad en las pestafias areas | vigencia 2022.
; L invlucradas y administrativas.
informacién.
Procedimiento de | Plan Estratégico de Tecnologia
inventario y Clasificacion [de la Informacion y las| Eigencia aportada en la auditoria
de la Informacion e|Comunicaciones PETIC, GT-|\igencia 2022.
infraestructura critica MA-005.
Metodologia de | Plan Estratégico de Tecnologia
inventario y clasificacion |de la Informacion y las| Evidencia aportada en la auditoria
de la informacion e | Comunicaciones PETIC — GT-|\igencia 2022.
infraestructura critica MA-005.
Procedimiento de gestion | Plan de tratamiento de riesgos | gyidencia aportada en la auditoria
de riesgos de seguridad | de seguridad y privacidad de la vigencia 2022.
de la informacion informacion- GR-MA-004.
Plan de tratamiento de | Plan de tratamiento de riesgos| . o
riesgos de seguridad de | de seguridad y privacidad de la| EMidencia aportada en la auditoria
la informacion informacién- GR-MA-004. vigencia 2022.
Declaracion de Plan de 'tratamien.to Qe riesgos Eyidenpia aportada en la auditoria
aplicabilidad Qe segurlfjad y privacidad de la|vigencia 2022.

informacion- GR-MA-004.
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Acuerdo 09 de 2018, por
10 | Manual de politicas de|medio del cual se adopta la|Evidencia aportada en la auditoria
Seguridad de la| Politica de  Seguridad y | vigencia 2022.
Informacion Privacidad de la Informacion de
la Institucion.
Plan de capacitacion, Plan de seguridad rivacidad i i ; i
sensibilizacion Y| e i gundad y p 0| Evidencia aportada en la \igencia
11 | comunicacién de | d€ lainformacion 2025: una hoja | 2025, dentro de este se establece
seguridad de | | d€ ruta estratégica para el capacitacion anual obligatoria  en
informacion fortalecimiento del MSPI. ciberseguridad.

FASE Il OPERACION:

Consiste en Implementar los controles que van a permitir disminuir el impacto o la probabilidad
de ocurrencia de los riesgos de seguridad de la informacion identificados en la etapa de

planificacion.

Los documentos que se deben generar en esta fase son:

Tabla 4
Observaciones
Documento Evidencia

Plan de . . . .

implementaciéon |Plan de tratamiento de EV"?‘_e”C'a aportada (.en lavigencia 2022 y

d troles de | ri d idad verificada en la 2024:

1 |G€ controles dejrnesgos de  segundad  Yige encuentra debidamente publicado en la pagina
seguridad y | privacidad de la

privacidad de la
informacién

informacion- GR-MA-004.

institucional:
https://www.colmayor.edu.co/institucional/micolmayor/
gestion-de-tecnologia-e-informatica/

Evidencia de la
implementacion
de los controles
de seguridad y
privacidad de la
informacioén.

Gestion de Riesgos del
Proceso GT-CA-001

Mapa de Riesgos
institucional

En la vigencia 2024 se obsen la identificacion de los
siguientes riesgos con sus respectivos controles:

- Baja integracién de los sistemas de informacion -
Posibilidad de impacto reputacional por escasa
integracion de los sistemas de informacion debido a la
falta de andlisis de las necesidades de los procesos y
el desconocimiento de tecnologias de integracion.

NIT: 890980134-1
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- Manejo indebido de los sistemas de informacién
institucionales - Posibilidad de que se presente
afectacion reputacional originado por el manejo
indebido de la informacién por parte del personal de TI
debido a la falta de ética.

- Pérdida de la informacion - Posibilidad de impacto
reputacional por pérdida de informacién debido a
ausencia o deficiencias en la implementacion de las
politicas de seguridad por el equipo de trabajo.

2 - Manipulacién de las plataformas tecnoldgicas -
Posibilidad de manipulacién indebida de la informacién
y/o plataformas tecnoldgicas con el propésito de
obtener un beneficio propio o un tercero.

- Cibersequridad - Posibilidad de impacto reputacional
por pérdida, dafio y/o secuestro de la informacion
institucional debido a software dafino (virus) que no es
detectado por los sistemas de proteccion de
ciberseguridad y antivirus institucionales,
desactualizacion del antivirus institucional,
wilnerabilidad en las instalaciones de equipos al aislar
las reglas de seguridad temporalmente, vencimiento
de licencias dejando desprotegida la institucién, no
realizar las copias de seguridad con la periodicidad
establecida, no tener los dispositivos de
almacenamiento adecuados para los respaldos de
informacioén, no tener los software adecuados para el
proceso de copias de seguridad.

FASE IV EVALUACION DE DESEMPERNO:

Una vez culminada las actividades del MSPI, se evalla la efectividad de las acciones tomadas
a través de los indicadores definidos en la fase de implementacion que debe incluir la correcta
interaccion entre el MSPI, MIPG vy los requerimientos de la Ley 1581 de 2012 “Proteccién de
datos personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Informacion
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Publica”, Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique o

derogue.®

Esta fase se compone de lo siguiente:

» SEGUIMIENTO, MEDICION ANALISIS Y EVALUACION:

Para ello es importante establecer tiempos, recursos previstos para el monitoreo, desemperio,
resultados y aceptaciéon de estos en el comité de gestion y desempefio institucional.

Los documentos que se deben generar son:

Documento Evidencia Observaciones
PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA |Evidencia aportada en la vigencia
INFORMACION GT-MA-006: 2024: Se observd en el Plan el
se encuentran establecidos los | establecimiento de los indicadores.
indicadores de medicion, analisis y
evaluacion; estos son”. En la vigencia 2024 como accion de
1 mejoramiento quedd: pendiente de
- Definicion del marco |realizarse la designacion de los
de seguridad y [ responsables y realizarse la medicién
privacidad de la|de estos para la vigencia 2024 vy las
Informacién y de los | siguientes.
Indicadores §|stema§ . de . . .
informacion. En la vigencia 2025: no se aporto el

- Plan de Seguridad y
Privacidad de la
informaciéon y de los

sistemas de
informacion.

- Monitoreo y
Mejoramiento
continuo.

- Seguridad y Privacidad
de la informacion.

seguimiento 'y medicion de los
indicadores del Plan de Privacidad y
Seguridad de la Informacion.

6 Anexo 1 Modelo de seguridad y Privacidad de la Informacion.
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Informe con evaluacion y
2 medicion de la efectividad
de la implementacion de
los controles definidos en
el plan de tratamiento de
riesgos.

2025.

Informe de gestion de
institucionales trimestre 1 y 2 de

16

Evidencia aportada en la vigencia
2025. Se informa por el auditado
“Trimestralmente se ha venido llevando
acabo un informe de gestién de riesgos,
teniendo en cuenta el mapa de gestién
de riesgos y el seguimiento que se le
hace a los mismos en conjunto con el
proceso de Planeacién Institucional.

riesgos

> AUDITORIA INTERNA:

Realizar las auditorias internas con el fin de obtener informacion sobre el cumplimiento del

MSPI.

Los documentos que se generan son:

Documento

Evidencia

1 | Resultados de las auditorias internas.

Auditoria MSPIvigencias 2022, 2023 y 2024 realizadas
por la Oficina de Evaluacién y Control.

Publicados en la pagina institucional:
https://www.colmayor.edu.co/institucional/control -

interno/auditorias-legales/

2 |Plan de auditorias que evidencia

programacion de las auditorias de MSPI.

Plan anual de auditoria vigencia 2022, 2023, 2024 y
2025 donde se incluye la auditoria.

Publicado en la pagina Institucional
https://www.colmayor.edu.co/institucional/control -
interno/plan-general-de-auditoria-interna/

> REVISION POR LA DIRECCION:

Los temas de seguridad y privacidad de la informacién, seguridad digital y en especial la
Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacion deben ser
tratados y aprobados en el Comité Institucional de Gestion y Desempefio, o cuando el

nominador lo determine.
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El documento que se genera es:

Documento Evidencia
Acuerdo N.° 09 de 2018, por medio del cual se adopta la
politica de seguridad y privacidad de la informacion de la
institucién.
Actas Acta ©° 1 del Comité Institucional Coordinador de

Control Interno — CICI del 14/03/2024: Presentacion de
informe de ciberseguridad.

Acta N° 1 del Comité de Gestion y Desempefio del
29/01/2025: Presentacion del Plan Estratégico de
Tecnologia y las Comunicaciones — PETIC.

9.1 OBSERVACIONES

9.1.1. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

17

El anexo 1 del Modelo de Seguridad y Privacidad de la informacién, en sunumeral 9.1.1 sefiala
gue debe contarse con “Hoja de vida de indicadores, los cuales deben incluirse en el tablero
de control del plan de accién, tal como lo ordena el decreto 612 de 2018.”

Aunque se aporto en la vigencia 2024 documento PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION GT-MA-006, no se observa seguimiento de este ni su inclusién en el plan

de accion.

Riesgo identificado:

¢ Riesgo de cumplimiento: incumplimiento de las disposiciones normativas.
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Ilustracion 1

Impacto

Muy Alta
100%

Probabilidad

Baja
40%

Muy Baja

Leve Menar Maoderado Mayor Catastrofice
0% 40% 0% 80% 1004%

La probabilidad de ocurrencia del riesgo es baja y el impacto es moderado, lo que lo ubica en
la matriz de calor en un riesgo moderado.

9.2. EVALUACION DE CONTROLES

Conforme la “Guia para la administracion del riesgo y disefio de controles en entidades
publicas” version 6, de noviembre de 2022, expedida por el Departamento Administrativo de
la Funcién Publica, se verificaron los controles establecidos por la institucion.

De conformidad con la guia, un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracion de controles se debe tener en cuenta lo siguiente:
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¢ Identificacién de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si
aplica el criterio experto.

e Losresponsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

En la caracterizaciéon del proceso de Gestiéon de Tecnologia y Medios Audiovisuales, se
identifica el siguiente control: “Revision, verificaciony validacidon de los roles del usuario para
la asignaciénde permisos de acceso a los sistemas de informacion, Servidores, Red de Datos,
Equipos de Seguridad en el perimetro, equipos tecnolégicosy ciberseguridad, siendo solo uno
el responsable por cada software.”. Al realizar la evaluacién del punto de control se identifico:

@ @ @ @ WWW.COLMAYOR.EDU.CO
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Tabla 5

Control Caracteristicas Peso

Atributos de | Tipo Preventivo X 25%
Control: Revision, | Eficiencia
verificacion y
validacion de los
roles del usuario Detectivo 15%
ara la asignacion -
ge permisgs de Correctivo 10%
acceso a los Implementacién | Automético 25%
sistemas de Manual X 15%
informacion, - — -
Senidores, Red de Atrlbutgs .o,le Documentacion | Documentado X Si
Datos, Equipos de | Formalizacion Sin _
Seguridad en el Documentar
perimetro, equipos - - -
tecnolégicos y Frecuencia Continua X Si
ciberseguridad, Aleatoria _
siendo solo uno el - - - -
responsable por Evidencia Cpn Reglstro X Si
cada software. Sin Registro _
Total valoracién del control 40%
NIT: 890980134-1
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Para este control la probabilidad de ocurrencia es mediay el impacto es mayor, lo que lo ubica
en la matriz de calor en un riesgo alto:

Ilustracion 2

Impacto

Muy Alta
100%%

Alta

Moderado

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menar Maoderada

Mayor Catastrafico
B0% 100%

9.3. VERIFICACION PLAN DE MEJORAMIENTO

De la auditoria realizada en la vigencia 2024, se establecieron las siguientes acciones de
mejoramiento:

» Se establecera un plan de capacitaciony comunicacion de seguridad de la informacidon
gue incluya actividades de difusion, capacitaciony concientizacién tanto al interior de

la entidad como frente a usuarios y terceros que ésta considere relevantes para mejorar
habilidades y promover conciencia en la seguridad de la informacion.

La accion se da por cumplida, ya que se aportaron las evidencias del cumplimiento:
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- Plan de Seguridad y Privacidad de la Informacion, dentro de este se establece
capacitacion anual obligatoria en ciberseguridad.

» Se designara responsables de realizar las mediciones a los indicadores, para
determinar el nivel de cumplimiento, o disefiar controles que minimicen la
materializacién de riesgos de seguridad.

La accidén continua toda vez que las evidencias aportadas corresponden a seguimiento
de riesgos y no a los indicadores del Plan de Seguridad y Privacidad de la Informacién,
asi mismo, no se aportaron evidencias sobre la medicion y seguimiento de los
indicadores.

» Se generara un informe detallado de manera trimestral, de la medicién de los controles
con el fin de analizar y establecer la efectividad de los mismos. Este proceso se
analizara en conjunto con el proceso de Planeacion Institucional.

La accidn se da por cumplida, ya que se aportaron las evidencias del cumplimiento:

- Informe trimestral de gestidén de riesgos, realizado por el area de tecnologia.
10. CONCLUSIONES

e Para la presente vigencia se encuentra avance en la Fase lll - Seguimiento, Medicion
Analisis Y Evaluacién, con la elaboracién de Informe de evaluacion y medicion de la
efectividad de la implementacién de los controles definidos en el plan de tratamiento de
riesgos, pero se encuentra pendiente la medicion y seguimiento de los Indicadores de
evaluacion y el desempefio de seguridad de la informacién y eficacia del MSPI.

e Una vez terminada la implementaciéon del Modelo de Seguridad y Privacidad de la
Informacién, debe procederse con la ultima fase “mejoramiento continuo”, la cual

establece procedimientos para identificar desviaciones y acciones para su solucion y
no repeticion.
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11. RECOMENDACIONES

e Analizar por Tl si el documento Plan De Seguridad Y Privacidad De La Informaciéon GT-
MA-006, se le esta dando aplicacion o si es necesario realizarle modificaciones.

e Con el acompafamiento de Planeacién Institucional incluir en el Plan de Accién,

indicadores sobre la evaluacion y el desempefio de seguridad de la informacion y la
eficacia del MSPI.

e Tener en cuenta el numeral 11.5 “Guia - Indicadores Gestion de Seguridad de la
Informacidén”, del anexo 1 del Modelo.

Elaboro:

\&MJ&LL’«L\ Fe) \

Paulina Rios Arce — Profesional Oficina Evaluacion y Control
Fecha: 5 de septiembre de 2025

P

Revisd y Aprobo: J)ﬂa avid Calle Tobon — Jefe Oficina Evaluacion y Control
Fecha: 11 de septiembre de 2025.
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