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Respuesta riesgo
Los abogados del proceso de Gestién Juridica estructuran herramientas normativas y las socializan,
que contribuyen a mejorar el ejercicio de la funcion publica y de los colaboradores del Estado, tales
o B Procesos judiciales Falta de ética profesional y carencia de como: el Cédigo de Etica, Integridad y Buen Gobierno, el Manual de Conflictos de Interés, el Régimen
Mapa de Abuso de su de que en ejercicio d_e sucargo o actividad Procesos de r ilidad fiscal, disciplinarios y i ) Disciplinario de los Abogados y, entre otros, la Ley 1952 de 2019.
Riesgos de Gestion Juridica posicion en | 22use de su posicion en beneficio propio o en su defecto |\ Carencia de principios Reducir Media Mayor 80% La Direccién Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de
" " | ejerza autoridad para favorecer a un tercero. e . i arence ° _ o . -
Corrupcién beneficio propio | P Pérdida de credibilidad de la dependencia y la Violacién a la moralidad administrativa contratacién donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la
Institucion n del contrato, la revisién posterior de los abogados, la verificacién y aprobacién del
coordinador juridico, la verificacion de la secretaria general y del ordenador del gasto como
funcionario competente para contratar.
Los abogados del proceso de Gestion Juridica estructuran herramientas normativas y las socializan,
que contribuyen a mejorar el ejercicio de la funcion puablica y de los colaboradores del Estado, tales
Procesos judiciales Falta de ética profesional y carencia de como: el Cédigo de Etica, Integridad y Buen Gobierno, el Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley 1952 de 2019.

Mapa de Posibilidad de retardar u omitir un acto propio de su Procesos de r il fiscal, disciplinarios y i . .p N L 8 Y Y .

y L . . . . N Reducir " La Direccion Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de
Riesgos de Gestion Juridica Cohecho cargo, o para ejecutar uno contrario a sus deberes como |penales Carencia de principios Media Mayor 80% contratacion donde verifican of cumplimiont de requisitos ledales v Contractuales a cargo de I
Corrupcién servidor publico recibiendo dinero u otra utilidad. Pérdida de credibilidad de la dependencia y la Violacién a la moralidad administrativa o L P ) q 8 M e g

Institucién supervision del contrato, la revision posterior de los abogados, la verificacion y aprobacion del
coordinador juridico, la verificacién de la secretaria general y del ordenador del gasto como
funcionario competente para contratar.

La almacenista recibe autorizacion de la vicerrectoria financiera para la ejecucion del gasto,

posteriormente realiza la adquisicién donde verifica los requisitos legales de la factura, legaliza el

gasto con la persona que realizé la solicitud, maximo en dos dias habiles y solicita el visto bueno y la

firma del vicerrector financiero.

La almacenista realiza una legalizacién de todos los gastos para reembolso de la caja, los cuales son
Posibilidad de apropiacion de los bienes de la Institucion ) . N verificados por contabilidad, presupuesto y tesoreria.

Mapa de o Apropiacién de |cuya administracion, tenencia o custodia le ha sido on chepinaria - Falta de ética . "

N Subproceso Gestion de N ) ) o N Responsabilidad disciplinaria, fiscal y penal ) Reducir ) Catastréfico ) ) . - X . :

Riesgos de Bienes y Servicios los bienes de la |confiada por razén o con ocasién de sus funciones con el pérdida de recursos econdmicos Ausencia de controles Muy baja 100% La almacenista y equipo de trabajo realiza visita periddica a cada area para verificar los bienes
Corrupcién v Institucién | fin de obtener un beneficio propio o particular. institucionales asignados y contrastar contra la informacién del sistema de inventarios. De acuerdo
con lo definido en el Comité de Bienes se implementa la realizacién de dos inventarios a los
laboratorios y la biblioteca.
La almacenista realiza la verificacion e inclusion de los bienes nuevos a las pdlizas institucionales con el
fin de proteger los recursos de la Institucion.
La profesional de la Oficina de Evaluacién y control verifica la aplicacion del Cédigo de Etica de
Auditorfa Interna, mediante la ejecucién y seguimiento al Plan General de Auditoria, y el jefe de la

Investigaciones disciplinarias, fiscales y penales Oficina de Evaluacion y Control verifica el diligenciamiento formato AUTOEVALUACION AUDITORIAS

Mapa de Retardar u Posibilidad de retardar u omitir un acto propio de su Pérdida de imagen y credibilidad de la Institucién EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.

) omitir unacto |cargo, o, para ejecutar uno contrario a sus deberes como |y del proceso auditor Carencia de principios Reducir N
Riesgos de Control Interno N ) L L . e . o o Baja Mayor 80%

Corrupcion propio de su |servidor publico recibiendo dinero u otra utilidad. Sanciones pecuniarias para la Institucién
cargo Detrimento patrimonial El Jefe de la oficina de Evaluacién y Control verifica la firma del Compromiso Etico por parte de los
auditores y que se anexe al expediente de los contratos.




Posibilidad de proferir resolucion, dictamen o concepto
manifiestamente contrario a la ley (Por Accién) o de

Investigaciones disciplinarias, fiscales y penales
Pérdida de imagen y credibilidad de la Institucion

La profesional de la Oficina de Evaluacion y control verifica la aplicacion del Cédigo de Etica de
Auditorfa Interna, mediante la ejecucién y seguimiento al Plan General de Auditoria, y el jefe de la
Oficina de Evaluacion y Control verifica el diligenciamiento formato AUTOEVALUACION AUDITORIAS
EJECUTADAS - LISTA DE CHEQUEO CI-FR-034

El Jefe de la Oficina de Evaluacién y Control verifica la firma del Compromiso Etico por parte de los
auditores y que se anexe al expediente de los contratos.

La profesional de la Oficina de Evaluacién y control verifica la aplicacion del Cédigo de Etica de
Auditorfa Interna, mediante la ejecucién y seguimiento al Plan General de Auditoria, y el jefe de la
Oficina de Evaluacion y Control verifica el diligenciamiento formato AUTOEVALUACION AUDITORIAS
EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.

El Jefe de la oficina de Evaluacién y Control verifica la firma del Compromiso Etico por parte de los
auditores y que se anexe al expediente de los contratos.

El Jefe de la Oficina de Evaluacién y Control verifica la aplicacion del Cédigo de Etica de Auditoria
Interna, mediante la ejecucién y seguimiento al Plan General de Auditoria, y el seguimiento al formato
AUTOEVALUACION AUDITOR(AS EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.

La profesional de la Oficina de Evaluacién y control verifica la aplicacién del Cédigo de Etica de
Auditoria Interna, mediante la ejecucion y seguimiento al Plan General de Auditoria, y el jefe de la
Oficina de Evaluacién y Control verifica el diligenciamiento formato AUTOEVALUACION AUDITORIAS
EJECUTADAS - LISTA DE CHEQUEO CI-FR-034.

Los integrantes del Consejo de Facultad (Decano, Representante de los estudiantes, de los graduados y
de los docentes) verifican las hojas de vida de los docentes de acuerdo con los requisitos de
experiencia, conocimiento para el curso(s) que se requiera.

Las secretarias de las facultades verifica mediante la lista de chequeo del formato "Seleccién docente
de Catedra y ocasionales", que se cumplan con la documentacién requerida y se adjunten los soportes
necesarios.

La secretaria de vicerrectoria académica verifica mediante la lista de chequeo del formato "Seleccién
docente de Catedra y ocasionales", que se cumplan con los requisitos solicitados y se adjunten los
soportes necesarios para los docentes de la vicerrectoria académica.

Mapa de
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que utilice en provecho ves igacto o o
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Mapa de Tréfico de propio o de un tercero, influencias derivadas del ejercicio del proceso auditor Carencia de principios Reducir
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Corrupcién obtener cualquier beneficio. ) ) 3
Detrimento patrimonial
. Investigaciones disciplinarias, fiscales y penales
El servidor publico que abusando de su cargo o de sus . & . P T~ P .
. N A Pérdida de imagen y credibilidad de la Institucién
Mapa de funciones constrifia o induzca a alguien a dar o prometer : ! A )
) . 3 N - N y del proceso auditor Carencia de principios Reducir N
Riesgos de Control Interno Concusién al mismo servidor o a un tercero, dinero o cualquier otra . o o Baja Mayor 80%
- M - Sanciones pecuniarias para la Institucién
Corrupcién utilidad indebidos, o los solicite . . .
Detrimento patrimonial
" : . Intencién de favorecer a alguien en
Afectacion de la calidad académica . ©
o N particular
Mapa de en docente perdida de imagen Falta de criterios para la asignacion Reducir
Riesgos de Docencia . . M v Pérdidas economicas P 8 Muy baja Mayor 80%
° clientelismo N S docente
Corrupcién Sanciones disciplinarias " .
Falta de ética profesional
Posibilidad de impacto reputacional por Manipulacién, ; N
- " " . : i i P : P Ausencia de controles para el manejo de la
Mapa de Manejo indebido | alteracion u ocultamiento de la informacién de Gestion | Pérdida de informacion institucional informacion Reducir
Riesgos de Gestion Ambiental dela Ambiental debido a concentracién de fuentes o debilidad [Desviacion de los resultados de los procesos . . Muy baja Mayor 80%
»” . . Falta de ética profesional
Corrupcién informacion  |en los controles.
R Posibilidad de no reportar en los informes de auditorfa [ No alcanzar los objetivos propuestos
Mapa de Manipulacién de . . ) . N . . . .
) L . N del sistema los hallazgos que se evidencien para obtener |Falta de credibilidad en el sistema de gestién de  |Falta de ética profesional Reducir .
Riesgos de Gestion Ambiental | los informes de e ; ) ; Muybaja | Mayor 80%
” e un beneficio propio o particular. ambiental
Corrupcién auditoria

Acceso restringido al aplicativo para el manejo de la informacion mediante asignacion de clave para
los usuarios que pueden modificar la informacién.

El coordinador del SGA cuenta con una linea base (facturaciones de servicios publicos) donde se
obtiene la informacién como soporte de la medicion de los indicadores disponible para la verificacion
de los entes de control.

La Coordinacién del SGA verifica la informacién entregada por el personal de apoyo para la
elaboracion de los informes a los entes de control o quien lo requiera.

El coordinador del SGA verifica la ejecucion y imie al pr
ejecucion de auditorias internas.

GM-PR-001 iony

Desde el SGC se verifica que la informacién consagrada en el acta coincida con el informe enviado por
el auditor.




Pérdida o

de informacion

de imagen

Falta de ética de los funcionarios

Revision, verificacion y validacion de los roles del usuario para la asignacion de permisos de acceso a
los sistemas de informacién, Servidores, Red de Datos, Equipos de Seguridad en el perimetro, equipos
tecnoldgicos y ciberseguridad, siendo solo uno el responsable por cada software.

el i iovisual del equipo de verifica que el ingreso del equipo se de en
las condiciones en que fue prestado de acuerdo con el diligenciamiento de la Planilla interna, dejando
registro con la firma del responsable de comunicaciones y del usuario.

El almacenista de la Institucién realiza inventario periédicamente donde verifica los bienes asignados a
cada funcionario y el proceso en general.

El lider del proceso realiza la validacion y imi del
contractuales a través de las supervisiones.

de las

El lider del proceso en el Comité Primario realiza el seguimiento y verificacion de las 6rdenes de
servicio ejecutadas y en proceso, con periodicidad semanal.

El profesional de Gestion Documental verifica en el formato Préstamo de Documentos, la
temporalidad de los documentos en calidad de préstamo.

Elp de Gestion de D verifica en la hoja de control el contenido del expediente
(No. de folios, documentos, etc.) con el fin de velar por la integridad de los expedientes.

El personal de Gestion Documental verifica de acuerdo con las tablas de retencion de cada
dependencia, las tablas de control de acceso y el sistema G+, los permisos para el acceso a la
informacion.

de i i6n indebida de la il i6
Mapa de L | Manipulacién de o o Afectacién de procesos internos encargados de la plataformas de TI § ”
) Gestion de Tecnologia y y/o plataformas tecnoldgicas con el propésito de obtener | L o Reducir . Catastrofico
Riesgos de . - las plataformas L . Pérdida de recursos econémicos Vulnerabilidad de la plataforma Media
° medios audiovisuales O un beneficio propio o un tercero. N - . 100%
Corrupcién tecnolégicas Procesos ios, ios, fiscales y
penales
Pérdida o dafio de los elementos de trabajo
como: camaras, juegos de luces, tascas, lentes y
Posibilidad de hacer uso indebido de los bienes de la c
Mapa de - Uso indebidode | > ° . s ) Falta de ética por parte del funcionario )
N Comunicacién y . Institucion que se encuentren bajo su tenencia o custodia ia: X Reducir 5
Riesgos de los bienes de la N - . ) . . Ausencia de controles Baja Mayor 80%
o Mercadeo o con el fin de obtener un beneficio propio o de un tercero. | Detrimento patrimonial
Corrupcién Institucion -
Incumplimiento de las metas del proceso e
institucionales
ia
Posibilidad de omitir, retardar, rehusar o denegar una Incumplimiento de las metas del proceso e . . .
Mapa de . Tramite indebido| .- m ° & neume: P Falta de ética por parte del funcionario )
) Cy y solicitud de servicio propia de las N . Reducir N
Riesgos de de las . - ) N . Deficiencia en el seguimiento Baja Mayor 80%
o Mercadeo -7 [con el fin de obtener un beneficio propio o de un tercero. [Quejas de los usuarios
Corrupcién de servicio o .
Pérdida de recursos econémicos
. Falta de aplicacién de politicas de
ia:
. . _|Posibilidad de uso indebido de la informacién por parte seguridad
Mapa de Manejo indebido ’ ! porparte 5o mandas sundac ) )
N - del responsable de la custodia a cambio de un beneficio o _ Falta de ética profesional en el personal Reducir )
Riesgos de Gestién Documental dela 3 Afectacion de la imagen de la persona y de la N . Muy baja Mayor 80%
) . o propio o para un tercero. I para el manejo de archivo
Corrupcién informacién Institucién ; .
Carencia de principios morales
. Falta de ética profesional en el personal
i6n o de manij o alterar que estan 1 para el manejo de archivo
Mapa de i N " o N Demandas o . :
) . alteracién de | bajo su custodia o supervision con el fin de obtener un L . Falta de aplicacion de politicas de Reducir N
Riesgos de Gestién Dy . . Afectacion de laimagen de la personay de la ) Baja Mayor 80%
o propio o de un tercero. S seguridad
Corrupcién Institucion

bajo su custodia

Carencia de principios morales

El personal de apoyo responsable de la recepcién de las transferencias documentales realiza la
revision de los documentos validando que se encuentren debidamente firmados. De igual manera en
el proceso de desde la
El profesional de Gestion Documental verifica en el formato Préstamo de Documentos, la
temporalidad de los documentos en calidad de préstamo.

de cor se verifica la firma del documento.

El personal del archivo verifica que los documentos producidos dentro del Sistema de Gestion
Documental estén protegidos al momento de ser descargados evitando cualquier alteracion en los
documentos.




Posibilidad de permitir el cobro por actividades no
ejecutadas, para alcanzar el cumplimiento de las tareas

Etapa del proyecto inconclusa
Insatisfaccion de los usuarios finales
Pérdida de imagen

Falta de seguimiento de las actividades
contractuales

Desconocimiento del alcance del contrato
vy las actividades contenidas en el mismo

Interventoria.

La entidad realiza proceso de contratacion de la interventoria integral externa para proyectos de obra
publica y mantenimiento de mayores cuantias.

La entidad define en los pliegos de condiciones los perfiles profesionales para las obras, los
mantenimientos y la interventoria (cuando aplique) desde la etapa precontractual.

La entidad exige desde la etapa precontractual profesional residente de obra para proyectos a partir
de la menor cuantia en los procesos de contratacion.

El supervisor o el apoyo a la supervision realiza comités técnicos periddicos con los profesionales de
obra e interventoria para analizar los avances y comportamiento del proyecto y para los
mantenimientos el profesional técnico se retne periédicamente con estos.

La entidad verifica que el contrato cuente con pélizas y garantias emitidas por una empresa
y . :

El personal del drea financiera realiza arqueos periédicos a la caja menor .

El personal de verifica la

médulo para el reembolso del recurso.

soporte de la caja menor y registra dentro del

El personal de tesoreria y contabilidad realizan la revisién y registro de los documentos soportes
afectando el médulo de contabilidad.

La coordinacién de Gestion de la Calidad y profesional de apoyo asignan usuario y clave a los usuarios
del sistema que tengan acceso para la modificacién de informacion.

La coordinacion de Gestion de la Calidad y profesional de apoyo realizan revision periddica de los
registros de eliminacion del Software del SGI.

Los abogados del proceso de Gestién Juridica estructuran herramientas normativas y las socializan,
que contribuyen a mejorar el ejercicio de la funcién pblica y de los colaboradores del Estado, tales
como: el Codigo de Etica, Integridad y Buen Gobierno, el Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley 1952 de 2019.

La Direccion Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de
contratacién donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la
supervision del contrato, la revisién posterior de los abogados, la verificacion y aprobacion del
coordinador juridico, la verificacién de la secretaria general y del ordenador del gasto como
funcionario competente para contratar.

Mapa de - Cobro por e - Falta de competencia del personal )
) Gestion de la L contempladas en un contrato de obra publica o de Peculado por apropiacion 3 N Reducir .
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" P Gestién Administrativa Jineteo de funcionario son para uso ias por los entes de control y la misma [desde el sistema financiero Reducir .
Riesgos de S R - ) Muybaja | Mayor 80%
» y Financiera fondos personal. Institucion Falta de seguimiento al comportamiento
Corrupcion e g ; I . ) N
Afectacion financiera de la Institucion y movimientos de los recursos financieros
i6n o Alteracion dela Ausencia de controles para el manejo de la
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Riesgos de Gestion de la Calidad dela . L . ) Desviacion de los resultados de los procesos L . Baja Mayor 80%
o _ .. |informacién del SGI bajo su manejo para obtener un Falta de ética profesional
Corrupcioén informacién e ) A
beneficio propio o particular.
Procesos judiciales Falta de ética profesional y carencia de
. |Posibilidad de intervenir o actuar en beneficio propio o de / N ) 2P v
Mapa de Interés indebido . " Procesos de r fiscal, iosy .
N ” . .._|un tercero en cualquier clase de contrato u operacién en : S Reducir .
Riesgos de Gestion Juridica | en la celebracién | . © penales Carencia de principios Media Mayor 80%
" razén de su cargo o sus funciones. P - : g " - :
Corrupcién de contratos Pérdida de credibilidad de la dependencia y la Violacion a la moralidad administrativa
Institucion
Posibilidad que el servidor pablico durante su vinculacién |Sanciones administrativas
con la administracion, o quien haya desempefiado Procesos judiciales Falta de ética profesional y carencia de
Mapa de . . funciones publicas y en los dos afios siguientes a su Procesos der fiscal, iosy i .
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constituya otro delito.

Institucion

Los abogados del proceso de Gestién Juridica estructuran herramientas normativas y las socializan,
que contribuyen a mejorar el ejercicio de la funcién pablica y de los colaboradores del Estado, tales
como: el Cédigo de Etica, Integridad y Buen Gobierno, el Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley 1952 de 2019.

La Direccion Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de
contratacién donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la

6n del contrato, la revisién posterior de los abogados, la verificacion y aprobacion del
coordinador juridico, la verificacién de la secretaria general y del ordenador del gasto como
funcionario competente para contratar.




Posibilidad de hacer uso indebido de informacién que

Intencién de tener un beneficio propio o

El lider del proceso verifica que su equipo de trabajo esté dando cumplimiento a las actividades de
custodia de la informacién, mediante la no icion de i en su puesto de
trabajo y acceso al archivo.

El lider del proceso en compafiia de Planeacion Institucional realiza socializacién del codigo de
integridad, ética y buen gobierno y verifica la aplicabilidad mediante la encuesta "Medicion
apropiacién cédigo de integridad, ética y buen gobierno".

El profesional del Centro de Graduados que recibe la solicitud de certificado o validacion de un
graduado remite la solicitud al proceso de admisiones a través del correo dispuesto para esta
necesidad.

El auxiliar del laboratorio verifica el diligenciamiento del formato para el prestamo de equipos.
La coordinacion del laboratorio verifica el diligenciamiento del formato de salidas de equipos y la
firma de los responsables.

El personal del proceso de Infraestructura controla las camaras de seguridad instaladas al interior de
los laboratorios.

El auxiliar del laboratorio apoya los inventarios de equipos, reactivos e insumos al personal del drea de|
Bienes y Servicios.

El almacenista de Bienes y Servicios administra las pdlizas ante dafios o hurtos para los equipos de los
laboratorios.

El auxiliar del laboratorio verifica la entrega de insumos y materiales, en la Central de materiales,
economato o almacenamiento, de acuerdo con el pedido de practica.

La coordinacion de los laboratorios elabora un estudio de mercado donde coteja los precios para el
proceso de contratacion.

La coordinacion de los laboratorios elabora los estudios previos de acuerdo con las necesidades y
adjunta los soportes: coti; %

La coordinacion de los laboratorios realiza la verificacién los insumos y/o bienes adquiridos con la
proyeccién de compras.

El lider del proceso realiza reunion de apertura donde se sensibiliza al equipo de trabajo frente a las
acciones que generan las conductas relacionadas con los riesgos de corrupcién.
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El lider del proceso realiza reunién de apertura donde se sensibiliza al equipo de trabajo frente a las
acciones que generan las conductas relacionadas con los riesgos de corrupcion.

El lider del proceso implementa la inclusién de cldusula de confidencialidad en el contrato.
El Coordinador del drea de ciencias basicas disefi6 el examen de admisién bajo la modalidad de

preguntas dindmicas de tal manera que cada vez que se aplica la prueba las preguntas son diferentes,
esto para el drea de matematicas.




Posibilidad de que un empleado o contratista haga uso
indebido de la informacion institucional que haya

Afectacion imagen institucional

El lider del proceso realiza reunion de apertura donde se sensibiliza al equipo de trabajo frente a las
acciones que generan las conductas relacionadas con los riesgos de corrupcién.
El lider del proceso implementa la inclusién de cldusula de confidencialidad en el contrato de trabajo.

La Coordinacién de virtualidad y el equipo de trabajo firman el compromiso de confidencialidad de la
informacién.

La Coordinacion de virtualidad verifica el manejo de perfiles asociados a las versiones de Moodle de
acuerdo con las tareas permitidas en cada plataforma.

La Coordinacién de virtualidad, la comunicadora y disefiadora grafica con el apoyo del equipo de
trabajo generan campafia de sensibilizacién para el cambio de la contrasefia de manera periédica, a
través del correo institucit a I y docentes It de tips para tener en cuenta al
momento de crear la contrasefia de acceso. La informacién se comparte en los canales institucionales
vy a través del portal de acceso a la plataforma de @Medellin.

El Lider de SG-SST realiza la contratacion de una entidad que realiza la custodia de la historia clinica
ocupacional, donde el personal del proceso no tiene acceso a ella.

El Lider de SG-SST verifica que dentro de las obligaciones del contratista se encuentre incluida la
cldusula "Actuar dentro de los principios éticos que le impone su profesion y/o conocimiento”.

El personal de Seguridad y Salud en el Trabajo ingresa a la plataforma de consulta de la IPS de
examenes médicos ocupacionales y descarga el concepto. (No se permite hacer ningtn tipo de
modificaciones)

El personal del laboratorio controla el ingreso del personal externo y se deja registro en el formato
LAC-DN-FR-012 Control de Visitantes.

La Coordinadora del Laboratorio realiza periédicamente Comité de Calidad y reuniones de grupo
primario para realizar seguimiento a todos los temas con el proceso i la
confidencialidad de la informacién que se maneja en el laboratorio.

La Coordinadora del Laboratorio realiza retroalimentacion con el personal nuevo acerca de la
confidencialidad de los resultados emitidos por el laboratorio y solicita la firma del Acuerdo de
Confi iali integridad e imparcialidad.

Se cuenta con un instructivo de confidencialidad, integridad e imparcialidad.

La Coordinadora del Laboratorio valida los perfiles del personal que pueden tener acceso a la
informacién confidencial y autoriza el ingreso a través de un usuario y una contrasefia.
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Insatisfaccién del cliente

El personal de bienes y servicios con el personal del laboratorio realiza inventario de los activos
(muebles y equipos) y cotejan con la informacion del sistema, verificando la identificacion de cada
equipo.

Los analistas del laboratorio registran y llevan el control en el kardex diario, la cantidad de insumo,
reactivo o medio de cultivo utilizados diariamente en el proceso para posteriormente verificar la
cantidad registrada contra la cantidad fisica presente en la bodega.

El personal del laboratorio realiza el control de insumos que se presten al interior de la Institucién a
través del diligenciamiento del formato EA-LB-LA-FR-023 CONTROL DE INVENTARIOS DE MATERIAS
PRIMAS

La Coordinadora del Laboratorio o Ingeniera Biomédica diligencian el formato GF-BS-FR-004 Salida e
Ingreso de Bienes el cual es autorizado por el area de Bienes y Servicios.

El personal del laboratorio controla el ingreso del personal externo y se deja registro en el formato
LAC-DN-FR-012 Control de Visitantes.




Posibilidad de que en ejercicio de su cargo o actividad

Afectacion de la Imagen Institucional
Efectos legales, sanciones disciplinarias, fiscales
y/o penales

La Direccion Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones
pr de acuerdo a la o informacién suministrada por medio de correo electrénico,
realizan seguimiento a la ejecucion de los contratos los temas i
técnicos, financieros y contractuales.

La Direccién Técnica de Extensién Académica y Proyeccién Social y su equipo de trabajo en reuniones
pr de acuerdo a la o informacién suministrada por medio de correo electrénico,
realizan seguimiento a las diferentes actividades del proceso de Extensién que incluye; Educacién
continua, la unidad de convenios y contratos, actividades que se desarrollan desde el Centro de
Consultoria y Asesoria Organizacional, Centro de Graduados y Centro de Lenguas.

La persona delegada por la Institucion para la contratacion realiza la designacion de supervision para
cada contrato y se establecen apoyos a la supervisién, para dar alertas al supervisor sobre alguna
situacion que se pueda llegar a presentar en la ejecucion de un contrato.

La Direccién Técnica de Extensién Académica y Proyeccién Social Proyeccién Social y su equipo de
trabajo en reuniones programadas de acuerdo a la necesidad o informacién suministrada por medio
de correo electrénico, realizan seguimiento a la ejecucién de los convenios, contratos analizando los
temas administrativos, técnicos, financieros y contractuales.

La Direccién Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones
pr de acuerdo ala

realizan rent ivi del proceso de Extension que incluye; Educacion
Continda, la unidad de convenios y contratos, actividades que se desarrollan desde el Centro de
Consultoria y Asesoria Organizacional, Centro de Graduados y Centro de lenguas.

o informacién suministrada por medio de correo electrénico,

alas di

La persona delegada por la Institucion para la contratacion realiza la designacion de supervision para
cada contrato y se establecen apoyos a la supervisién, para dar alertas al supervisor sobre alguna
situacion que se pueda llegar a presentar en la ejecucion de un contrato.

La Direccién Técnica de Extension Académica y Proyeccion Social y su equipo de trabajo en reuniones
pr de acuerdo a la o informacién suministrada por medio de correo electrénico,
realizan seguimiento a la ejecucion de los contratos los temas i
técnicos, financieros y contractuales.

La Direccién Técnica de Extensién Académica y Proyeccién Social y su equipo de trabajo en reuniones
pr de acuerdo a la o informacién suministrada por medio de correo electrénico,
realizan seguimiento a las diferentes actividades del proceso de Extensién que incluye; Educacién
Continda, la unidad de convenios y contratos, actividades que se desarrollan desde el Centro de
Consultoria y Asesoria Organizacional, Centro de Graduados y Centro de Lenguas.

La persona delegada por la Institucién para la contratacién realiza la designacién de supervisién para
cada contrato y se establecen apoyos a la supervision, para dar alertas al supervisor sobre alguna
situacién que se pueda llegar a presentar en la ejecucién de un contrato.
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EIP i de las del proceso valida el acceso al sistema donde se
almacena la informacién del proceso, a través de la clave de usuario y contrasefia.

La profesional universitaria verifica que dentro de las obligaciones del contratista se encuentre incluidal
la clausula "Actuar dentro de los principios éticos que le impone su profesién y/o conocimiento" en el
contrato.




Posibilidad de utilizar la informacion, descubrimiento

El Profesional Universitario de Investigacion verifica el imi del de propi
intelectual y la suscripcién del acuerdo de confidencialidad y la declaracion de no conflicto de intereses|
y confidencialidad para evaluadores de proyectos y productos IV-FR-022.

Validacion de los perfiles de los usuarios para el control de acceso a la Plataforma INVESTIGA para el
registro y seguimiento de los proyectos.

Los investigadores del proyecto de investigacién deben acogerse de forma expresa, mediante la firma
del acuerdo de suscripcién (IV-FR-004), al acuerdo de propiedad intelectual de la institucién. Se obligan|
ala reserva de informacién sobre su proyecto, informacién sensible y resultados no se cuente con
resolucion de autoridad competente, en los casos que aplique la proteccion a la propiedad intelectual.

La Direccién Juridica y los abogados de apoyo establecen los puntos de control en el procedimiento de
contratacién donde verifican el cumplimiento de requisitos legales y contractuales a cargo de la
supervision del contrato, la revisién posterior de los abogados, la verificacién y aprobacién del
coordinador juridico, la verificacion de la secretaria general y del ordenador del gasto como
funcionario competente para contratar.

Los abogados del proceso de Gestién Juridica estructuran herramientas normativas y las socializan,
que contribuyen a mejorar el ejercicio de la funcién pablica y de los colaboradores del Estado, tales
como: el Codigo de Etica, Integridad y Buen Gobierno, el Manual de Conflictos de Interés, el Régimen
Disciplinario de los Abogados y, entre otros, la Ley 1952 de 2019.

Los supervisores y abogados del proceso de gestion juridica implementan listas de chequeo y formatos
en los diferentes procedimientos de contratacion, con el fin de llevar el control de los requisitos
precontractuales y contractuales.

El auxiliar de ejecuta bancarias con el fin de validar los

registros efectuados durante el perfodo.

El auxiliar de contabilidad ejecuta arqueos peridicos a la caja menor con el fin de verificar el manejo
adecuado de las facturas con respecto a los pagos.

Desde la Vicerrectoria Administrativa y Financiera se verifica que las operaciones financieras
relacionadas con los pagos esten desagregadas en diferentes funcionarios.

tesorerfa, némina, bienes y servicios)

Los del 4rea fi (p
realizan mensualmente conciliaciones de saldos entre si con el objeto de detectar inconsistencias antes|
de los cierres.
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para si o para un tercero.

La Direccién de Planeacién y Desarrollo Organizacional con el apoyo del proceso de Talento Humano y
el proceso juridico realizan enla i6 en temas
como: Cédigo de Integridad, Etica y Buen Gobierno, consecuencias derivadas de la materializacién de
riesgos de corrupcion y consecuencias disciplinarias, fiscales y penales, declaracién de conflictos de
interés y ifi comoi y sus i i

La Direccion de y Desarrollo Of verifica que dentro de las obligaciones del
personal del equipo se encuentre incluida la cléusula "Actuar dentro de los principios éticos que le
impone su profesién y/o conocimiento".

El personal del Equipo de la Direccion de Planeacion y Desarrollo Organizacional, siguen los
lineamientos planteados por el proceso de Gestién Tecnolégica y Medios Audiovisuales.




La coordinacion socioeconémica y la Direccién de Bienestar implementan realizan visitas domiciliarias

de manera aleatoria al beneficiario para verificar la informacién presentada.

La asistente y la Direccion de Bienestar I. realizan la verificacién de la Re-estratificacion a través de

Illamadas telefénicas a los nimeros aportados, el anterior y el nuevo. Este informe es enviado a

Admisiones y Financiera donde realizan revision aleatoria para corroborar la informacién.

La coordinacion socioecondmica, la coordinadora de salud y desarrollo humano y la Direccién de

Bienestar realizan la validacion de los casos especiales en el Comité de Asignacion de beneficios y
lancia donde se verifica si el estudiante puede ser priorizado en base al beneficio.

La coordinacion socioeconémica realiza la verificacion de la informacion registrada por el estudiante

en el formulario BI-FR-060 Préstamo de equipos Chromebook para la salida de dichos equipos

donados por la Alcaldia.

La coordinacion socioecondmica verifica vulnerabilidad a partir del grupo del Sisbén en el cual estan

clasificados.

La Direccion del proceso autoriza la salida del bien mediante la verificacion del registro de salida en el
formato establecido por Bienes y Servicios.

La coordinacion del drea de deportes lleva el control del inventario a través del kardex y la
coordinacién cultural coteja el inventario una vez al afio con el inventario fisico realizado por bienes y
servicios.

La coordinacion de drea de deportes realiza la implementacion de formato BI-FR-031 REGISTRO DEL
0OCIO Y TIEMPO LIBRE para el préstamo de los implementos deportivos.

La coordinacién de cultura y deportes implementa el control para la salida de los instrumentos e
implementos deportivos a través del diligenciamiento del formato BI-FR-058 Préstamo de
implementacién deportivo y cultural.

Validacion de las certificaciones de los entes de control para el personal que ingresa al proceso y
socializacion de la cldusula de confidencialidad en el contrato de trabajo.

La profesional realiza
de trabajo y a los productos entregados.
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El personal de biblioteca realiza la actualizacion en el sistema Janium para el autopréstamo del
material bibliogréfico lo cual deshabilita el libro en el sistema de seguridad. Pasado el tiempo de
préstamo el sistema Janium envia mensajes de alerta para renovacién o devolucién del material,
finalmente el funcionario de la biblioteca envia correos de reclamacién y hace seguimiento a la
devolucién del mismo.

La auxiliar de biblioteca realiza la preparacion fisica del material para ponerlo en circulacién. Esto
incluye: revisar el material, sellar, poner tarjeta y bolsillo (opcional), colocar tag de seguridad, sticker
de cédigo de barras y forrado, verificacién en el sistema de los datos de ingreso del libro por parte de
los catalogadores y activacion de los sensores de seguridad.

El lider de la biblioteca incluye dentro de los planes de trabajo la actividad de apoyar el seguimiento al
inventario que se realiza anualmente y que consiste en custodiar y velar por la seguridad de los bienes
de la Institucion, y que es verificada por el proceso de Bienes y Servicios.




Pérdida de credibilidad e imagen

El Jefe de Admisiones valida el comprobante de pago de los certificados y firma para autorizar el
envio.

El Auxiliar de admisiones verifica los pagos autorizados por el area financiera antes de emitir los
certificados.

El drea fil iera coteja las liquidaci de I activos con los pagos realizados en la
Institucion.

Los responsables de soporte realizan auditorias al sistema académico, donde se verifican los ingresos
al sistema con una periodicidad semestral, los cambios al sistema, cada que lo soliciten y los pagos en
el sistema, una vez terminado el periodo de matriculas".

Los responsables de soporte realizan auditorias al sistema académico, donde se verifican los ingresos
al sistema con una periodicidad semestral, los cambios al sistema, cada que lo soliciten y los pagos en
el sistema, una vez terminado el periodo de matriculas.

El lider de isi verifica el i del formato "C iso de Confi iali yno
Divulgacién de la Informacién" por el personal que accede a la informacién del proceso.

El lider de Admisiones administra los diferentes perfiles de acceso a la informacion registrada en el
sistema académico. Cada perfil accede a cierto tipo de informacién limitada y la informacién sensible
esta reservada solo a perfiles administradores.

Todas las actividades de educacién continua deben contar con una formulacién previa que es revisada
y aprobada por Extensién (Educacion Continua). Estas formulaciones van acompafiadas de un costeo
lo cuales deben registrarse en el Sistema SIPEX por el responsable de Graduados.

La lider del proceso revisa y aprueba las publicaciones que se realicen de cursos y/o actividades para
Dichas icaci deben ificar si tienen costo o no.
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por razén o con ocasién de sus funciones o actividades.

La Direccién Técnica de Extensién Académica y Proyeccién Social y su equipo de trabajo en reuniones
pr de acuerdo a la i o informacién suministrada por medio de correo electrénico,
realizan seguimiento a la ejecucién de los convenios, contratos analizando los temas administrativos,
técnicos, financieros y contractuales.

El responsable del sub proceso de Bienes y Servicios verifica mediante conteo fisico el inventario
asignado al proceso con acompafiamiento del equipo base de Extensién Académica y Proyeccién Sociall
y coteja con la informacion del sistema.

La persona delegada por la Institucién para la contratacién realiza la designacién de supervisién para
cada contrato y se establecen apoyos a la supervision, para dar alertas al supervisor sobre alguna
situacién que se pueda llegar a presentar en la ejecucién de un contrato.

La Direccién Técnica de Extensién Académica y Proyeccién Social y su equipo de trabajo en reuniones
pr de acuerdo a la i o informacién suministrada por medio de correo electrénico,
realizan seguimiento a las diferentes actividades del proceso de Extensién que incluye; Educacién
Continda, la unidad de convenios y contratos, actividades que se desarrollan desde el Centro de
Consultoria y Asesoria Organizacional, Centro de Graduados y Centro de Lenguas.




Posibilidad de no reportar en los informes de auditoria

No alcanzar los objetivos prop!

de los principios y

La coordinacion de Gestion de la Calidad y profesional de apoyo ejecuta y realiza seguimiento al
procedimiento GM-PR-001 Preparacién y ejecucién de auditorias internas.

El uso del médulo de auditoria en G+, permite que desde la planeacion, hasta los reportes de
resultados queden en el software y se realicen los flujos de aprobacion por los auditores, auditados y
lideres de proceso.

Mapa de Manipulacién de 5 . : - N " - " :
\iap: o ) P del sistema los hallazgos que se evidencien para obtener |Falta de credibilidad en el sistema de gestién de | procedimientos de auditoria Reducir )
Riesgosde | Gestion de la Calidad | los informes de iy " ) N - ; Muybaja | Mayor 80%
» o un beneficio propio o particular. calidad Falta de ética profesional
Corrupcién auditoria
Incumplimiento | . » " - " ” s . . N
Mapa de de las jornadas Posibilidad de afectacion de la calidad del servicio debido |Afectacion de la prestacion del servicio Compromisos externos no relacionados
viap: . ) al incumplimiento de las jornadas laborales por parte de |Pérdidas econémicas con la labor docente institucional Reducir i
Riesgos de Docencia laborales por . T L 3 Baja Mayor 80%
) los docentes. ia: Falta de ética profesional
Corrupcién parte de los
docentes

Los coordinadores de programa ingresan a los cursos para validar que se esté dictando la clase dentro
del horario programado (virtual).

Los decanos o coordinadores de programa realizan jornadas de visita a los salones de clase para
evaluar con los estudiantes el desarrollo del curso frente a los temas relevantes, entre ellos el
cumplimiento de horarios de clase.

Gestion de Tecnologia y Medios Audiovisuales realiza semanalmente el envié de un informe que da
cuenta del préstamo de llaves a los docentes, este es enviado a los decanos y el Vicerrector
Académico.




