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ASUNTO: Remisión informe definitivo de la auditoría legal a la legalidad del software,
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Respetado Doctor,
 
 
Con fundamento en Ley 87 de 1993, la Directiva Presidencial No. 02 de 2002, la Circular
17 de 2011 sobre las normas en materia de Derecho de Autor, la Resolución interna No.
089 del 29 de abril de 2020 por medio de la cual se actualiza el Manual de Auditoría
Interna para la Institución Universitaria Colegio Mayor de Antioquia y el plan general de
auditoría, aprobado por el Consejo Directivo de la Institución, en sesión ordinaria del 14
de diciembre de 2023, me permito hacer entrega del informe definitivo correspondiente a
la auditoría de ley que se practicó por parte de la Oficina de Evaluación y Control de la
Institución a la Legalidad del Software, correspondiente a la vigencia 2023.
 
 
 
La auditoría se llevó a cabo de acuerdo al proceso de control interno vigente para la
Institución, es decir, se comunicaron los resultados obtenidos con los responsables de la
unidad auditable al interior de la Institución, por tanto, son conocedores de las
oportunidades de mejora identificadas.
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Finalmente, en aras de la mejora continua de la Institución, de forma respetuosa, le
informo que la institución dispone de cinco (5) días hábiles para presentar el plan de
mejoramiento en el software G+, en el que se establezcan las acciones a que haya lugar a
fin de subsanar las deficiencias evidenciada.
 
 
Atentamente,
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PRESENTACIÓN 
 
La Oficina de Evaluación y Control de la Institución Universitaria Colegio Mayor de Antioquia, 
con fundamento en la Ley 87 de 1993, la Resolución interna No. 089 del 29 de abril de 2020 
y el Plan General de Auditoría – PGA, vigencia 2024, y dando cumplimiento a la Directiva 
Presidencial No. 02 del 12 de febrero de 2002 y en la Circular No. 17 de 2011 expedida por la 
Unidad Administrativa Especial Dirección Nacional de Derecho de Autor, realizó auditoría para 
verificar la legalidad del software instalado en los equipos de cómputo de la Institución, 
correspondiente a la vigencia 2023. 
 
 
La actividad de auditoría interna de la Institución Universitaria Colegio Mayor de Antioquia, es 
una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar 
valor y mejorar las operaciones de la entidad. Ayuda a la Institución a cumplir sus objetivos, 
aportando un enfoque sistemático y disciplinario para evaluar y mejorar la eficacia de los 
procesos de gestión de riesgos, control y gobierno, a través de servicios de aseguramiento. 
 
 
Para el desarrollo de esta auditoría, se practicaron técnicas de verificación, inspección y 
seguimiento, tanto de la información suministrada por los responsables como de la obtenida 
al realizar pruebas de auditoría, que tuvieron como propósito fundamental verificar el 
cumplimiento de las normas en materia de derechos de autor sobre software para el año 2023. 
 
 
Finalmente, a partir de esta auditoría es importante que se establezcan acciones, métodos, 
procedimientos y mecanismos de prevención, corrección, evaluación y de mejoramiento 
continuo del proceso a que haya lugar, con el fin de garantizar el cumplimiento de las 
disposiciones legales inherentes en la materia. 
 
 
 
 
 
 
 
 



 

 

1. ALCANCE DE LA AUDITORÍA 

La verificación se llevó a cabo tomando como referente la información suministrada por el 
subproceso de bienes y servicios y por el proceso de tecnología y medios audiovisuales 
correspondiente a la vigencia 2023, con respecto al inventario de equipos de cómputo, 
licencias, procedimientos para el control y para dar de baja el software en la Institución.  
 
Además, se verificó la aplicación de propiedad intelectual en los desarrollos de software de la 
Institución. 
 
Se determinó una muestra del 5%, que corresponden a cuarenta y seis (46) equipos de 
cómputo (escritorio y portátiles), para aplicar las pruebas de auditoría definidas. 
 
 

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE 

 
Se incluye el riesgo identificado considerando la valoración que de ellos efectuó la Institución 
en su última revisión: 
 
Tabla 1.  Riesgos identificados última auditoría 

Tipo de Riesgo  Escenario de riesgo   Controles Observación 

Cumplimiento: 
 
Se asocian con la 
capacidad de la 
entidad para cumplir 
con requisitos 
legales, 
contractuales y 
compromiso en 
general ante la 
comunidad.  

Acuerdo 012 (2019), por 
medio de la cual se actualiza 
la política de administración 
de inventarios y bienes 
muebles e inmuebles en la 
Institución Universitaria 
Colegio Mayor de Antioquia.  

Los bienes llevarán registro como 
mínimo de ubicación, 
identificación, responsable 
asignado, valor y cantidad. 

Se materializó para el 
período evaluado. 

Cuando sea adquirida una 
licencia nueva la cual se puede 
utilizar para varios usuarios, se 
deberá especificar en el sistema 
de control de activos, para 
cuántos usuarios fue adquirida y 
en qué equipo(s) será(n) 
instalada(s), igualmente se 
deberá poder identificar que 
licencias tiene instaladas cada 
equipo de cómputo, está 
información deberá ser 
suministrada por la oficina de 
tecnología 

Se materializó para el 
período evaluado. 



 

 

Tipo de Riesgo  Escenario de riesgo   Controles Observación 

Cumplimiento: 
 
 
Se asocian con la 
capacidad de la 
entidad para cumplir 
con requisitos 
legales, 
contractuales y 
compromiso en 
general ante la 
comunidad. 
 
 
 

Resolución 163 (2023), Por 
medio de la cual se 
actualizan los lineamientos 
de Tecnología e informática 
en la Institución Universitaria 
Colegio Mayor de Antioquia 
 
 

Se debe llevar un control total y 
sistematizado de los recursos de 
cómputo institucionales. 

Se materializó para el 
período evaluado. 

El equipo de cómputo asignado, 
es de uso exclusivo para un 
usuario en específico el cual 
estará asignado en su inventario 

Se materializó para el 
período evaluado. 

Los usuarios podrán utilizar el 
equipo de cómputo que les sea 
asignado siempre y cuando 
tengan registrado en los dominios 
de trabajo usuario y contraseña 
como credenciales de acceso. 

Se materializó para el 
período evaluado. 

Queda estrictamente prohibido 
inspeccionar, copiar y almacenar 
programas de cómputo, software 
y demás fuentes que violen la ley 
de derechos de autor, para tal 
efecto todos los usuarios tendrán 
un perfil que les impiden realizar 
estas operaciones 

Se materializó para el 
período evaluado. 

La instalación y desinstalación de 
programas es facultad exclusiva 
del personal de informática. 

Se materializó para el 
período evaluado. 

Queda estrictamente prohibido 
instalar, copiar y almacenar 
software que viole la ley de 
derechos de autor 

Se materializó para el 
período evaluado. 

Cumplimiento: 

Se asocian con la capacidad 
de la entidad para cumplir 
con requisitos legales, 
contractuales y compromiso 
en general ante la 
comunidad. 

No se identificaron controles para 
el seguimiento realizado al plan 
de mejoramiento. 

Se materializó para el 
período evaluado. 

Riesgo de 
corrupción 

Posibilidad de que, por 
acción u omisión, se use el 
poder para desviar la 
gestión de lo público hacia 
un beneficio privado 

No se identificaron controles para 
el seguimiento realizado al plan 
de mejoramiento. 

No se materializó para el 
período evaluado. 

Riesgo de fraude Cualquier acto ilegal 
caracterizado por engaño, 
ocultamiento o violación de 
confianza 

No se identificaron controles para 
el seguimiento realizado al plan 
de mejoramiento. 

No se materializó para el 
período evaluado. 

Fuente: Mapa de riesgos de gestión y Mapa de riesgos de corrupción. 
Elaboró: Profesional Oficina de Evaluación y Control 
 
 



 

 

3. CRITERIOS DE AUDITORÍA 

Tabla 2 Criterios de auditoría 

CRITERIOS 
1. Ley 87 de 1993. Expedida por el Congreso de Colombia. Por la cual se establecen normas para el ejercicio del 

control interno en las entidades y organismos del Estado y se dictan otras disposiciones. 

2. Directiva Presidencial No. 02 de 2002. Respeto al derecho de autor y los derechos conexos, en lo referente a 
utilización de programas de ordenador (software); y se ordena a las oficinas de control interno de las respectivas 
entidades, verificar el cumplimiento de las disposiciones en materia de derecho de autor en la adquisición y uso 
de programas de computador en la entidad. 

3. Circular 17 de 2011. Dirección Nacional de Derechos de Autor. Aplicativo www.derechosdeautor.gov.co 

4. Resolución Interna No. 163 de 2023 Por medio de la cual se actualizan los lineamientos de Tecnología e 
informática en la Institución Universitaria Colegio Mayor de Antioquia 

5. Acuerdo Interno No. 012 de 2019. Por el cual se actualiza la política para la administración de inventarios y 
bienes muebles e inmuebles de la Institución Universitaria Colegio Mayor de Antioquia. 

6. Acuerdo Interno No. 08 de 2022. Por el cual se aprueba el Estatuto de Propiedad Intelectual de la Institución 
Universitaria Colegio Mayor de Antioquia. 

Elaboró: Profesional Oficina de Evaluación y Control 
 
 

4. OBJETIVOS 

4.1 OBJETIVO GENERAL 

Verificar el cumplimiento de las normas en materia de derechos de autor sobre software 
establecidas en la Circular 12 de 2007, modificada por la Circular 017 de 2011 de la Unidad 
Administrativa Especial Dirección Nacional de Derechos de Autor (DNDA) y aplicabilidad de 
la propiedad intelectual en los desarrollos de Software. 
 
 
4.2 OBJETIVOS ESPECÍFICOS 

• Determinar la cantidad de equipos con los que cuenta la Institución y confrontarla con 
la información que se tiene en el inventario de equipos de cómputo, con el fin de 
establecer la calidad y nivel de confiabilidad de la información. 

• Determinar de forma aleatoria la existencia de evidencia que soporte las licencias del 
software instaladas en los equipos de cómputo. 



 

 

• Verificar de forma aleatoria la existencia y aplicación de controles implementados para 
evitar que los usuarios instalen programas o aplicativos que no cuenten con el debido 
licenciamiento. 

• Determinar de forma aleatoria la existencia y aplicación de controles implementados 
para dar de baja equipos de cómputo por obsolescencia, por caducidad de licencias, al 
igual que a programas o aplicativos de software instalados en los equipos de cómputo. 

• Verificar propiedad intelectual en los desarrollos de software de la Institución. 
 
 

5. METODOLOGÍA 

A continuación, se describe la metodología empleada durante la auditoría y las pruebas de 
auditoría aplicadas. 
 

- Revisar información suministrada acerca del inventario de equipos (escritorio y 
portátiles) con que cuenta la Institución. 

 
- Verificar el listado de licencias compradas e instaladas. 

 
- Verificar información que describa los mecanismos de control que existan y se apliquen 

en la Institución. 
 

- Verificar el procedimiento establecido para realizar la desinstalación del software dado 
de baja y del software que no sea utilizado. 
 

- Realizar rendición de la información requerida en los términos establecido para ello por 
parte de la Dirección Nacional de Derechos de Autor, respondiendo previa verificación 
a las cuatro preguntas formuladas. 
 

- Evaluar los riesgos identificados y no identificados que puedan afectar el sistema de 
control interno de la Institución. 
 

- Realizar seguimiento a las acciones propuestas en el plan de mejoramiento suscrito en 
la vigencia 2022, como resultado de la auditoría a la legalidad del software vigencia 
2023. 
 



 

 

6. LIMITACIONES 

No aplica para esta auditoría. 
 
 

7. MUESTRA 

De conformidad con la información suministrada por el proceso de Tecnología y Medios 
Audiovisuales y el subproceso de Bienes y Servicios a diciembre de 2023, la Institución 
contaba con 923 equipos de cómputo. 
 
Del total de los equipos suministrados por la Institución, se tomó como muestra el 5%, lo que 
corresponde a cuarenta y seis (46) equipos (escritorio y portátiles) de la institución. 
 
La técnica empleada para la selección de la muestra fue: 

 
“MUESTREO NO ESTADÍSTICO: Se refiere al muestreo “indiscriminado”, donde el 
auditor selecciona la muestra sin emplear una técnica estructurada, pero evitando 
cualquier desvío consciente o predecible.” 

 
Donde se seleccionó un (1) equipo aleatoriamente por procesos y subprocesos. 
 
Tabla 3. Equipos seleccionados en la muestra 

NO PLACA UBICACION 

1 32355 EXTENSIÓN ACADÉMICA Y PROYECCIÓN SOCIAL 

2 33969 BIBLIOTECA 

3 29761 CENTRO DE LENGUAS 

4 22213 PRESUPUESTO PARTICIPATIVO  

5 34996 INFRAESTRUCTURA  

6 35489 LACMA 

7 22236 MEDIOS AUDIOVISUALES 

8 22210 FACULTAD CIENCIAS DE LA SALUD 

9 32284 VICERRECTORÍA ACADÉMICA 

10 28339 SALA PROFESORES FAC.SALUD 

11 35462 FACULTAD ADMINISTRACIÓN 

12 32286 SALA PROFESORES FAC.ADMON 



 

 

NO PLACA UBICACION 

13 39674 SALA PROFESORES FAC.SOCIALES 

14 35484 FACULTAD CIENCIAS SOCIALES 

15 28282 CONTROL INTERNO 

16 34982 INTERNACIONALIZACIÓN 

17 36262 SALA PROFESORES FAC.ARQUITECTURA 

18 34964 FACULTAD ARQUITECTURA E INGENIERIÍA 

19 39661 PRESUPUESTO 

20 39658 CONTABILIDAD 

21 36251 TESORERÍA 

22 31148 VICERRECTORÍA ADMINISTRATIVA Y FINANCIERA 

23 32267 TALENTO HUMANO 

24 34999 SALUD OCUPACIONAL 

25 22176 COMUNICACIONES Y MERCADEO 

26 28296 ADMISIONES Y REGISTRO 

27 29766 PLANEACIÓN INSTITUCIONAL 

28 20813 AMBIENTAL 

29 35458 CALIDAD 

30 32289 INVESTIGACIONES 

31 32282 VIRTUALIDAD 

32 34981 CENTRO DE GRADUADOS 

33 35476 VICERRECTORÍA ACADÉMICA 

34 32271 GESTIÓN LEGAL 

35 32277 ASEGURAMIENTO DE LA CALIDAD ACADEMICA  

36 31151 RECTORIA 

37 35464 SECRETARÍA GENERAL 

38 29760 ARCHIVO Y CORESPONDENCIA 

39 32386 BIENES Y SERVICIOS 

40 28306 LABORATORIO SUELOS 

41 33957 LABORATORIO AMBIENTAL 

42 32353 LABORATORIOS DE SALUD 

43 14665 LABORATORIO FABLAB 

44 35070 PERMANENCIA 

45 32288 VICERECTORIA DE INVESTIGACION Y EXTENSION 

46 32257 TECNOLOGÍA E INFORMÁTICA 

Elaboró: Profesional Oficina Evaluación y Control 



 

 

8. RESUMEN 

La auditoría legal a la legalidad del Software correspondiente a la vigencia 2023, se 
fundamentó en establecer el inventario de equipos de cómputo con los que cuenta la 
Institución, verificar el licenciamiento de los softwares instalados en los equipos tecnológicos 
y evidenciar el cumplimiento de la normatividad referente a la Propiedad Intelectual: 
 

1. Inventario: 
 

La institución cuenta con 923 equipos de cómputo.  
 
Trabajo de campo: Se validó que cada equipo contara con su debida identificación (placa), 
nombre de usuario y ubicación correspondiente al inventario entregado por el proceso de 
Tecnología y Medios Audiovisuales y el subproceso de Bienes y Servicios. 
 

 
2. Licenciamiento de software instalado - Prevención instalación de software no 

autorizado 
 
La Institución cuenta con todos los equipos debidamente licenciados. 
 
Trabajo de campo: Se ejecutó prueba de auditoría en la que se realizó descarga de software 
gratuito en los equipos seleccionados en la muestra y en todos los equipos pide autorización 
de usuario administrador para proceder con su descarga. 
 
 

3. Propiedad intelectual desarrollos de software propios  
 
La Institución cuenta con un Estatuto de Propiedad Intelectual aprobado a través del Acuerdo 
No. 08 del 13 de mayo de 2022. 
 
Trabajo de campo: El proceso de Tecnología y Medios Audiovisuales adelanta un 
procedimiento que permite proteger los derechos de autor sobre los softwares propios 
desarrollados desde el mencionado proceso. 
 
Gestión Legal integro todas las creaciones de software a un contrato de cesión de derechos 
patrimoniales de derechos de autor Código: GJ-FR-076 
 



 

 

4. Rendición derechos de autor 
 
Después de publicar el informe en la página web, se diligenciará el informe sobre el uso del 
software legal para entidades públicas en cumplimiento a la Directiva Presidencial No 002 de 
2002. 
 

9. RESULTADOS DE LA AUDITORÍA 

 
La presente auditoria se ejecutó en 4 bloques a saber: 
 
1. Inventario de equipos 
2. Licenciamiento de software instalado - Prevención instalación de software no autorizado 
3. Propiedad intelectual en los desarrollos de software 
4. Información rendición a la Dirección Nacional de Derechos de Autor 

 
1. INVENTARIO DE EQUIPOS. 
 

Se realizó el cotejo de la información referente a inventarios de equipos de cómputo que se 
proveyó por parte del subproceso de Bienes y Servicios y con la que se suministró por el 
proceso de Tecnología y Medios Audiovisuales observando que: 

 
En la ejecución de este procedimiento no se identificaron irregularidades ya que el proceso de 
Tecnología y Medios Audiovisuales y el subproceso de Bienes y Servicios manejan el mismo 
inventario de equipos exportado desde SicofERP. 
 
Se pueden evidenciar que el inventario de computo a diciembre del 2023 es el siguiente: 
 

Tabla 4. Validación equipos de cómputo a diciembre 31 de 2023. 

Equipos de Cómputo No. de equipos 

Equipos de cómputo en uso al 31/12/2022 983 

Más equipos donación SAPIENCIA 283 

Subtotal 1266 

Menos equipos pendientes a dar de baja (En proceso del martillo) 90 

Menos equipos en desuso 252 



 

 

Equipos de Cómputo No. de equipos 

Menos procesador pendiente por reclasificar placa 38079 1 

Subtotal 343 

Inventario 31/12/2023 923 

Diferencia 0 

Elaboró: Profesional Oficina Evaluación y Control 
 
 

Tabla 5 Número de equipos por proceso 

PROCESO – SUB PROCESO TOTAL 

ADMISIONES Y REGISTRO 11 

AMBIENTAL 4 

ARCHIVO Y CORESPONDENCIA 8 

ASEGURAMIENTO DE LA CALIDAD ACADEMICA  5 

ATENCION AL CIUDADANO 1 

BIBLIOTECA 61 

BIENES Y SERVICIOS 12 

BIENESTAR INSTITUCIONAL 41 

C4TA 3 

CALIDAD 4 

CENTRO DE GRADUADOS 2 

CENTRO DE LENGUAS 3 

CENTRO EMPRENDIMIENTO E INNOVACION  3 

COMUNICACIONES Y MERCADEO 15 

CONSULTORIO MEDICO 1 

CONTABILIDAD 8 

CONTROL INTERNO 5 

DEPORTES 2 

ECONOMATO 2 

EXTENSIÓN ACADÉMICA Y PROYECCIÓN SOCIAL 26 

FACULTAD ADMINISTRACIÓN 7 

FACULTAD ARQUITECTURA E INGENIERIÍA 52 

FACULTAD CIENCIAS DE LA SALUD 11 

FACULTAD CIENCIAS SOCIALES 14 

GESTIÓN LEGAL 13 

INFRAESTRUCTURA  13 

INTERNACIONALIZACIÓN 4 



 

 

PROCESO – SUB PROCESO TOTAL 

INVESTIGACIONES 6 

LABORATORIO AMBIENTAL 2 

LABORATORIO FABLAB 7 

LABORATORIO MAQUETAS 1 

LABORATORIO SUELOS 5 

LABORATORIO TOPOGRAFIA 1 

LABORATORIOS DE SALUD 17 

LACMA 5 

MEDIOS AUDIOVISUALES 80 

OFICINA CONTRALORIA 2 

PERMANENCIA 18 

PLANEACIÓN INSTITUCIONAL 9 

PRESUPUESTO 5 

PRESUPUESTO PARTICIPATIVO  18 

RECTORIA 3 

SALA PROFESORES FAC.ADMON 32 

SALA PROFESORES FAC.ARQUITECTURA 14 

SALA PROFESORES FAC.SALUD 21 

SALA PROFESORES FAC.SOCIALES 21 

SALUD OCUPACIONAL 4 

SECRETARÍA GENERAL 3 

SOTANO  3 

TALENTO HUMANO 9 

TECNOLOGÍA E INFORMÁTICA 244 

TESORERÍA 8 

VICERECTORIA DE INVESTIGACION Y EXTENSION 2 

VICERRECTORÍA ACADÉMICA 39 

VICERRECTORÍA ADMINISTRATIVA Y FINANCIERA 3 

VIRTUALIDAD 10 

TOTAL GENERAL 923 

Elaboró: Profesional Oficina Evaluación y Control 

 
 

2. LICENCIAMIENTO DE SOFTWARE INSTALADO. 
 
Se relacionan licencias de software adquiridas o renovadas por la Institución durante la 
vigencia 2023. 



 

 

Tabla 6 Software adquirido Vs software instalado 

NOMBRE SUMA DE 
CANTIDAD 

SUMA DE 
INSTALADAS 

ACADEMUSOSFT 1 1 

ACROBAT PRO 28 28 

AGISOFT METASHAPE PROFESIONAL EDITION, NODE-LOCKED 
EDUCATIONAL LICENSE 30 LICENCIAS PARA LA FACULTAD 

30 30 

ANTIVIRUS. REVE  1000 1000 

ARCGIS 10,8 PRO 5000 5000 

ATLAS TI WEB 30 0 

CAMTASIA STUDIO EDUCATION (3) LICENCIAS 3 3 

COLMAYOR - MICROSITIO GRADUADOS 1 1 

COLMAYOR - MICROSITIO INTERNACIONALIZACION 1 1 

COLMAYOR - WEB COLMAYOR NUEVA 1 1 

COREL GRAPHICS SUITE X8 (55) 55 55 

CREATIVE CLOUD ADOBE 63 63 

CREATIVE CLOUD TODAS LAS APLICACIONES 9 9 

DEXWAY 35 35 

EBOOKS ELSEVIER SCIENCEDIRECT (79 LIBROS ELECTRONICOS-
ELSEVI 

79 79 

EDRAW MAX 2 2 

FLEXSIM  1 1 

IBM SPSS STATISTICS STANDARD  4 4 

LICENCIA ADICIONAL PARA NVR NUUO SOLO NS-SOLO-UP (12 
LICENCIAS) 

12 12 

LICENCIA AGISOFT METASHAPE 28 LICENCIAS PARA LA 
FACULTAD DE ARQUITECTURA 

28 28 

LICENCIA ARCGIS 3D ANALYST FOR DESKTOP COCURRENT 
EDUCATION LAB PAK 31 PACK LICENSE  

62 62 

LICENCIA ARCGIS FOR DESKTOP ADVANCE COCURRENT 
EDUCATION LAB PAK  31PACK LICENSE 

62 62 

LICENCIA ARCGIS GEOSTATISTICAL ANALYST FOR DESKTOP 
COCURRENT EDUCATION LAB PAK 31 PACK LICENSE  

62 62 

LICENCIA ARCGIS SPATIAL ANALYST FOR DESKTOP COCURRENT 
EDUCATION LAB PAK 31 LICENSE  

62 62 

LICENCIA COREL DRAW (50 U.) 6 X SUITE EDUCATIVA 
PERMANENTE 

50 0 

LICENCIA DE AGISOFT METASHAPE  30 30 

LICENCIA DE SIMVENTURE (25) LICENCIA PERPETUA DEL 
SIMULADOR DE NEGOCOS  

25 25 

LICENCIA DE USO PARA 75 USUARIOS DE LA PLATAFORMA WEB 
DE JUEGOS SERIOS WAREBIT PARA LA MEDICION DEL 

75 75 

LICENCIA FISICA CON ELECTRONICA SITIO 2000 USUARIO 2000 2000 



 

 

NOMBRE SUMA DE 
CANTIDAD 

SUMA DE 
INSTALADAS 

LICENCIA FLAMINGO NXT SUITE EDUCATIVA PERMANENTE (30 
EQUIPOS 

30 30 

LICENCIA IBM SPSS STATISTICS VERSION STANDARD CUATRO (4) 
LICENCIAS  

4 4 

LICENCIA NUEVAULTIMA VERSION DE STATA IC V16 1 1 

LICENCIA ORACLE DATABASE STANDARD EDITION 1 1 

LICENCIA PARA ACTIVIACION DEL MODULO DE TEIMPO Y 
ASISTENCIA  

1 1 

LICENCIA PARA ATLAS TI (25) 25 25 

LICENCIA PARA ATLAS TI (5) 5 5 

LICENCIA PARA CONTROL DE ACCESO 1 A 50 PUERTAS  50 50 

LICENCIA PHOTOSHOP (50 UNID) CS6 SUITE EDUCATIVA 
PERMAENTE 

50 1 

LICENCIA POR CAMARA NVR NUUO NS-SOLO-UP 01 21 21 

LICENCIA POR CAMARA PARA NVR NUUO REFERENCIA NP-8160-
US 

2 2 

LICENCIA QUIMICA SITIO 2000 USUARIOS 2000 2000 

LICENCIA RHINO 3D 5.0 (HASTA PARA 30 EQUIPOS ) 30 30 

LICENCIA TELL ME PRO SOFTWARE 25 0 

LICENCIA WINDOWS 2008  1 1 

LICENCIAMIENTO DEL SERVIDOR G+ 1 1 

LICENCIAMIENTO USO DE SOFTWARE PRESUPUESTO 55 
MAQUINAS  

55 48 

LICENCIAMIENTO VEEAM-ENTERPRISE  1 1 

LICENCIAMIENTO VEEAMWARE  1 1 

LICENCIAS ACROBAT PRO EXTENDED 9 ESPA±OL WINDOWS (4L) 
ADMINI 

4 4 

LICENCIAS APPEON  1 1 

LICIENCIA LABVIEW ACADEMIC STANDARD SUITE (1) 1 1 

MAXQDA ANALYTICS PRO 2022  1 1 

MERAKI MR42 CLOUD MANAGED AP (PARA 22 DISPOSITIVOS) 1 1 

MICROSOFT OPEN VALUE SUBSCRIPTION 1 1 

MODULO CONTABILIDAD OFICIAL 1 1 

MODULO CONTRATACION ESTATAL 1 1 

MODULO INVENTARIO/ACTIVOS FIJOS SUMINISTROS 1 1 

MODULO PRESUPUESTO 1 1 

MODULO RECURSOS HUMANOS(NOMINA) 1 1 

MODULO STUDYROOM PARA IDIOMA INGLES  35 35 

MODULO TAQUILLA 1 1 

MODULO TESORERIA 1 1 

MODULOS SICOF ERP  1 1 



 

 

NOMBRE SUMA DE 
CANTIDAD 

SUMA DE 
INSTALADAS 

NAONQUEST 1 1 

NAONSOFT - INDICADORES 1 1 

NAONSOFT - VACCINE 1 1 

RHINO 3D 5.0 ACT.  (HASTA PARA 30 EQUIPOS SALON DE CLASE) 30 30 

SISTEMA ACCADEMIA 1 1 

SISTEMA ANTIPLAGIO URKUND  1 1 

SISTEMA COLD (LICENCIA IMPRESORA VIRTUAL) 1 1 

SISTEMA CONTRATTA  1 1 

SISTEMA DE INFORMACION CARACTERIZACION PP 1 1 

SISTEMA DE INFORMACION PARA LA GESTION DE 
MANTENIMIENTO  

1 1 

SISTEMA DE RECONOCIMIENTO DE PLACAS VEHICULARES  1 1 

SISTEMA DE VACUNAS  1 1 

SKETCHUP 2023 30 30 

SOFTWARE (MODULOS FORNT, INVENTARIO, CONTABILIDAD Y 
B.Y.E) 

50 50 

SOFTWARE ADOBE ACROBAT 3 3 

SOFTWARE APLICACION WEB MI BIENESTAR  1 1 

SOFTWARE CGO 30 LICENCIAS PARA TOPOGRAFIA DE LA 
FACULTAD DE ARQUITECTURA 

30 30 

SOFTWARE DE INVESTIGACIÓN INVESTTIGA  1 1 

SOFTWARE DE PERMANENCIA  1 1 

SOFTWARE DE PLANEACION DOCENTE (PLANNEA) 1 1 

SOFTWARE EXTENSION SIPEX 1 1 

SOFTWARE FINALE 2011 1 0 

SOFTWARE GESTION DOCUMENTAL (DOCUMENT) 1 1 

SOFTWARE ISOLUCION 92 92 

SOFTWARE JUEGOS SERIOS  1 1 

SOFTWARE PARA HISTORIA CLINICAS  1 1 

SOFTWARE PRESUPUESTO PARTICIPATIVO  1 1 

SOFTWARE SIG 30 30 

SOFTWARE SUPER MAP 31 LICENCIAS PARA UNA SALA DE 
SISTEMAS FACUL. DE ARQUITECTURA 

31 31 

SOFTWARE TELL ME MORE PRO 30 0 

SOFTWARE TRUE CREDENTIAL PROFESIONAL 1 1 

SOFTWARE TRUE CREDENTIAL PROFESIONAL  1 1 

SOFWARE TRASMISION CAMARA VIDEO 4K HD, SD 1 1 

SPHINX IQ3 + DATAVIV 10 10 

STUDYROOM 35 LICENCIAS SOFTWARE LABORATORIO DE 
IDIOMAS PARA EL CENTRO DE LENGUAS  

35 35 



 

 

NOMBRE SUMA DE 
CANTIDAD 

SUMA DE 
INSTALADAS 

TK-STRIKE 1 1 

VRAY 2023 30 30 

WINDOWS SERVER DATA CENTER 2012 R2///LICENC.WINDOWS XP 
PROFESIONAL OEM 

3 0 

TOTAL GENERAL 11.596 11.401 

Elaboró: Profesional Oficina Evaluación y Control 

 
Se realizó verificación del número de licencias compradas vs las licencias instaladas de las, 
en uso se encuentran una diferencia de 195 licencia no instaladas que se relaciona a 
continuación: 
 
 
Tabla 7 Diferencias entre el software adquirido y el software instalado. 

NOMBRE LICENCIA  CANTIDAD INSTALADAS DIFERENCIA 

ATLAS TI WEB 30 0 30 

LICENCIA COREL DRAW (50 U.) 6 X SUITE EDUCATIVA 
PERMANENTE 

50 0 50 

LICENCIA PHOTOSHOP (50 UNID) CS6 SUITE EDUCATIVA 
PERMAENTE 

50 1 49 

LICENCIA TELL ME PRO SOFTWARE 25 0 25 

LICENCIAMIENTO USO DE SOFTWARE PRESUPUESTO 55 
MAQUINAS  

55 48 7 

SOFTWARE FINALE 2011 1 0 1 

SOFTWARE TELL ME MORE PRO 30 0 30 

WINDOWS SERVER DATA CENTER 2012 R2///LICENC.WINDOWS 
XP PROFESIONAL OEM 

3 0 3 

TOTAL GENERAL 244 49 195 
Elaboró: Profesional Oficina Evaluación y Control 

 
El proceso de Tecnología y Medios Audiovisuales informa, que no se encuentran instaladas 
porque están obsoletas y en proceso de dar de baja. 
 
 
 
 
 



 

 

3. PROPIEDAD INTELECTUAL EN LOS DESARROLLOS DE SOFTWARE. 
 
El proceso de Tecnología y Medios Audiovisuales adelanta un procedimiento dentro del 
sistema de gestión positiva para establecer los mecanismos para la compra o desarrollo de 
software institucional que permite proteger los derechos de autor sobre los softwares propios 
desarrollados desde el mencionado proceso. 
 
Así mismo, Gestión Jurídica establece contratos de cesión de derechos patrimoniales de 
derechos de autor, donde cada programador acepta libremente ceder la titularidad de cada 
programa a la Institución y le permite hacer uso de este con las siguientes consideraciones y 
clausulas: 
 
Nombre: CONTRATO DE CESIÓN DE DERECHOS PATRIMONIALES DE AUTOR 
Código: GJ-FR-076 
Versión: 00 
Fecha: 12-09-2022  
 
CONSIDERACIONES 
 

1. Que el cedente creó o participó en la creación de la obra descrita en el cuadro inicial, 
en adelante LA OBRA realizando un aporte original sustancial. 
 

2. Que el autor es el único titular de los derechos patrimoniales de autor sobre LA OBRA, 
y que cede mediante el presente contrato. 
 

3. Que LA OBRA fueron creadas por el autor sin violar derechos morales o 
patrimoniales de autor o copyrights de terceros. 
 

4. Que cada parte puede ser denominada individualmente como “la parte” o “parte” o 
colectivamente como “las partes” 
 

5. Que las partes libre y espontáneamente acuerdan realizar el presente contrato de 
cesión de derechos patrimoniales de autor sobre la obra. 
 
 
 
 

 



 

 

CLÁUSULAS 
 

1. El Autor Cedente cede a título universal la totalidad de sus derechos patrimoniales de 
autor sobre la obra al cesionario sin reservas o exclusiones, incluyendo, pero no 
limitándose a los derechos de reproducción en cualquier formato conocido, distribución 
a cualquier título, comunicación pública, transformación, alquiler, y el derecho a 
importar o exportar copias de la obra desde y hacia cualquier país del mundo. 
 

2. El cesionario será de ahora en adelante el titular de la totalidad de los derechos 
patrimoniales de autor que le pertenecen a El Autor Cedente sobre la obra y que podrá 
disponer de esos derechos de cualquier forma y a su sola discreción en el territorio de 
EL UNIVERSO, por una duración equivalente a setenta (70) años contados a partir de 
la fecha de creación de la obra. 
 

3. Las partes acuerdan que el presente contrato tendrá validez, y será oponible a los 
sucesores legales de los autores, así como tendrán validez las sucesivas cesiones que 
realice el cesionario a su discreción. 
 

4. El Autor Cedente entregará al cesionario la totalidad de la información, documentos, 
bocetos y demás material que posea relacionados con la obra. 
 

5. El autor/titular acuerda firmar todos los documentos que sean necesarios para procurar 
el registro de la obra ante las autoridades de Derechos de Autor de cualquier país del 
mundo. 
 

6. El autor/titular declara que la obra es original y que fue creada por el sin violar 
derechos de propiedad intelectual de terceros y que saldrán en defensa del 
cesionario ante cualquier reclamación judicial, o de cualquier naturaleza que se 
presente, asumiendo los costos de la defensa del cesionario los cuales incluyen, pero 
no se limitan a honorarios de abogados, honorarios de auxiliares de la justicia o peritos 
particulares, indemnizaciones a las que haya lugar, entre otros. 
 

7. El autor/titular reconoce y acepta que el precio de la presente cesión de derechos 
patrimoniales de autor es de cero (0) pesos colombianos, y que le han pagado la 
totalidad de las contraprestaciones acordadas por la realización de la obra la cual fue 
realizada por cuenta y riesgo del cesionario. 
 

8. Las partes acuerdan que la ley que gobierna el presente contrato es la ley de Colombia. 



 

 

 
9. En consideración al presente contrato de cesión de derechos patrimoniales de autor, El 

Autor Cedente reconoce y acepta que ha sido informado suficientemente de sus 
derechos y obligaciones, las cuales declara conocer y que ha recibido la debida y 
suficiente consideración. 
 

 
4. Información para rendir a la Dirección Nacional de Derechos de Autor – DNDA. 

 
Después de publicado en la página web institucional este respectivo informe de auditoría se 
procede a diligenciar el informe sobre el uso del software legal para entidades públicas en 
cumplimiento a la Directiva Presidencial No 002 de 2002 donde ordena: 

 
“1. Instruir a las personas encargadas en cada entidad de la adquisición de software 
para que los programas de computador que se adquieran estén respaldados por los 
documentos de licenciamiento o transferencia de propiedad respectivos. 
 
2. Las oficinas de control interno, auditores u organismos de control de las respectivas 
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas, 
inspecciones o informes, verificarán el cumplimiento de lo dispuesto en el numeral 
anterior y establecerán procedimientos para tal efecto.” 
 

 
Tabla 8. Información rendición a la Dirección Nacional de Derechos de Autor 

Pregunta Respuesta 

Con cuantos equipos 
cuenta la entidad 

923 

¿El software se encuentra 
debidamente licenciado? 

Si 

¿Qué mecanismos de 
control se han 
implementado para evitar 
que los usuarios 
instalen programas o 
aplicativos que no cuenten 
con la licencia respectiva? 

Se ha implementado como mecanismo de control para evitar que los 
usuarios instalen programas o aplicativos no autorizados dentro y fuera 
del dominio, que la instalación de software únicamente se realice con 
las credenciales de administrador, esto exclusivamente es manejado 
por el personal del proceso de Tecnología y Medios Audiovisuales. Por 
tal motivo cuando cualquier persona quiere instalar algún software o 
aplicativo necesariamente se le activa una ventana donde solicita 
Usuario y clave de administrador. 



 

 

Pregunta Respuesta 

¿Cuál es el destino final 
que se le da al software 
dado de baja en su 
entidad? 

Se utiliza un formato establecido por la Institución denominado 
“INFORME TÉCNICO PARA BAJA DE BIENES”. El software tiene el 
mismo tratamiento por ser un bien institucional, el cual los bienes que 
se le ha dado de baja ha sido por obsolescencia, principalmente 
softwares que fueron comprados a perpetuidad. Actualmente las 
licencias adquiridas en su gran mayoría son Cloud, licencias que son 
por suscripción, donde el proveedor permite ingresar a sus plataformas 
y por medio de una licencia virtual, permite instalar y actualizar las 
licencias más antiguas. 

Elaboró: Profesional Oficina Evaluación y Control 

 
 
  



 

 

9.1. HALLAZGOS 
 
9.1.1 EFICIENCIAS EN CONTROLES 
 
Se evidenciaron eficiencias en la aplicación de los controles dispuestos por la Institución con 
relación a: 
 

➢ Inventario 
 
Según el Acuerdo No. 12 del 30 de septiembre de 2019 por medio del cual se actualiza la 
política para la administración de inventario y bienes muebles e inmuebles de la Institución 
dan cumplimiento a: 
 
3.4. OBLIGACIONES DE QUIENES TIENEN A SU CARGO BIENES  
 

“El número de registro de identificación y el código de barras, no debe faltar en ningún elemento 
considerado como inventario de bienes y debe conservarse en buen estado.” 

 

3.5.1. IDENTIFICACIÓN Y MANEJO DE LOS BIENES 
 

“El área de bienes y servicios llevará el control del inventario… los bienes llevarán registro como 
mínimo de ubicación, identificación, responsable …” 
 

Según la Resolución No. 163 del 18 de mayo de 2023 por medio de la cual se actualizan los 
lineamientos de Tecnología e informática en la Institución Universitaria Colegio Mayor de 
Antioquia dan cumplimiento a: 
 
ARTÍCULO 5. CONTROL:  
 

“Se debe llevar un control total y sistematizado de los recursos de cómputo institucionales tanto 
en el área administrativa como en el área académica.” 

 

ARTÍCULO 18. ACCESO: 
 

“El equipo de cómputo asignado, son de uso exclusivo para un usuario en específico el cual 
estará asignado en su inventario.” 

 
 

 



 

 

➢ Licenciamiento de software instalado - Prevención instalación de software no 
autorizado 

 

Dan cumplimiento a la Resolución No. 163 del 18 de mayo de 2023 por medio de la cual se 
actualizan los lineamientos de Tecnología e informática en la Institución Universitaria Colegio 
Mayor de Antioquia: 
 

 
ARTÍCULO 23. USO GENERAL: 
 

“Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de cómputo, 
software y demás fuentes que violen las leyes de derechos de autor.” 

 

ARTÍCULO 33. INSTALACIÓN Y DESINSTALACIÓN: 
 
“Instalación y desinstalación: La instalación y desinstalación de programas es facultad exclusiva 
del personal de Informática…” 
 

ARTICULO 34 DERECHOS DE AUTOR: 
 

“Queda estrictamente prohibido instalar, copiar y almacenar software que viole la ley de 
derechos de autor.” 

 

Lo anterior da cumplimento a lo dispone la Ley 87 de 1993, en su artículo No. 2, objetivos del 
sistema de control interno, que determina: 

 
“a). proteger los recursos de la organización, buscando su adecuada administración ante posibles 
riesgos que lo afecten;” (…).1 

 
“e) Asegurar la oportunidad y confiabilidad de la información y de sus registros;”.2 

 
 

Se evidenciaron, además, eficiencias en las responsabilidades que tiene la 1ª línea de 
defensa, determinadas en el Decreto 1499 de 2017, Manual Operativo del Modelo Integrado 
de Planeación y Gestión – MIPG, versión 5 del 20213 y la Resolución interna No. 090 de abril 
29 de 2020.  
 

                                                        
1 http://www.secretariasenado.gov.co/senado/basedoc/ley_0087_1993.html 
2 Ídem al anterior 

http://www.secretariasenado.gov.co/senado/basedoc/ley_0087_1993.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_0087_1993.html


 

 

“Mantenimiento efectivo de controles internos, la ejecución de gestión de riesgos y controles en 
el día a día. Para ello, identifica, evalúa, controla y mitiga los riesgos a través del “Autocontrol.”3 

 

Lo antes expuesto, permite establecer que con estas actuaciones la Institución dio 
cumplimiento a las disposiciones legales vigentes, evitando o minimizando la posibilidad de 
que se materializaran riesgos que pudiesen afectar la Institución.  
 

Soportes 

No. 1 Trabajo de campo  

 
 
9.1.2 SEGUIMIENTO A LAS ACCIONES DEL PLAN DE MEJORAMIENTO VIGENCIA 2023 
 
Considerando lo que determina el Manual Operativo del Modelo Integrado de Planeación y 
Gestión, versión 5, de marzo de 2023, expedido por el Departamento Administrativo de la 
Función Pública – DAFP, que forma parte integral del Decreto 1499 de 2017: 
 

“La evaluación continua o autoevaluación lleva a cabo el monitoreo a la operación de 
la entidad a través de la medición de los resultados generados en cada proceso, 
procedimiento, proyecto, plan y/o programa, teniendo en cuenta los indicadores de 
gestión, el manejo de los riesgos, los planes de mejoramiento, entre otros. (…)4 

 
En el seguimiento realizado al plan de mejoramiento formulado por la Institución como 
resultado de la auditoría legal legalidad del software, correspondiente a la vigencia 2022, que 
contiene cuatro (4) hallazgos y cinco (5) acciones propuestas, se observó lo siguiente: 
 
Acción No 1: Debilidad en los controles/Inventario de cómputo. Actualizar el aplicativo de 
software de control de inventario de cómputo. Realizando una revisión periódica de traslados 
con Bienes y Servicios. Acción cerrada 
 
Acción No 2: Debilidad en los controles/Prevención instalación de software no 
autorizado. Se crea la Resolución Interna No. 163 de 2023 Por medio de la cual se actualizan 
los lineamientos de Tecnología e informática en la Institución Universitaria Colegio Mayor de 
Antioquia donde se anexa las excepciones con respecto a permisos de administrador y la 
misma deroga la Resolución 296 de 2018.  Acción cerrada 

                                                        
3 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433 
4 https://www.funcionpublica.gov.co/documents/28587410/34112007/2023-03-21_Manual_operativo_mipg_5V.pdf/dbe560cc-e81d-bd7b-b23f-

075184e029c6?t=1679509602732 

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433


 

 

Acción No 3: Debilidad en los controles/Propiedad intelectual en los derechos de 
software. Se adelanta un procedimiento con el acompañamiento de Gestión Jurídica para la 
creación de software. Acción con avance dentro de la fecha de obtención de resultados  
 
Acción No 4: Debilidad en los controles/Propiedad intelectual en los derechos de 
software. Se establece contratos de cesión de derechos patrimoniales de derechos de autor. 
Donde cada programador acepta libremente ceder la titularidad de cada programa a la 
institución y le permite hacer uso de este. Acción cerrada 
 
Acción No 5: Riesgos. Se incluirán los riesgos al proceso de Tecnología: Riesgo 70 Violación 
de derechos de autor. Riesgo 110 Incumplimiento derechos de autor. Acción abierta sin 
avance dentro de la fecha de obtención de resultados 
 
Ilustración 1 Seguimiento a las acciones del plan de mejoramiento 

 
 
Se evidenció así, cumplimiento con las responsabilidades asignadas a la segunda línea de 
defensa, contenidas en la Resolución interna No. 090 de 2020, que precisa: 

 



 

 

“Asesoría a la 1° línea de defensa en temas claves para el sistema de control 
interno: (…) ii) planes de mejoramiento (...)”5. 

 
Lo antes expuesto, permite determinar que con estas actuaciones la Institución le dio 
cumplimiento a la normatividad vigente, y con ello, evitó o minimizó la posibilidad de que se 
materializaran riesgos que pudiesen haber afectado los objetivos de la Institución. 
 

Soportes 

No. 2 Evidencias aportadas por la Institución en el aplicativo G+ - Planes de mejoramiento 
Control Interno. 

 
9.1.3 EVALUACIÓN DE LOS PUNTOS DE CONTROL 

El Departamento Administrativo de la Función Pública -DAFP, actualizó la guía para la 
administración del riesgo y el diseño de controles en entidades públicas, versión 6, de 
noviembre de 2023, la cual incluye cambios en el numeral “3.2.2.3 análisis y evaluación de 
controles – atributos”. 
 
La guía establece la estructura para la descripción del control en pro de entender su tipología 
y atributos para su valoración, así: 
 

“Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el 
control, en caso de que sean controles automáticos se identificará el sistema que realiza 
la actividad”6.  
 
“Acción: se determina mediante verbos que indican la acción que deben realizar como 
parte del control.”7  
 
“Complemento: corresponde a los detalles que permiten identificar claramente el 
objeto del control”. 8  

 
En el desarrollo de la auditoría se llevó a cabo la evaluación de los siguientes puntos de control 
establecidos por la Institución, para derechos de autor sobre software donde se materializó el 
riesgo de la siguiente manera: 

                                                        
5 https://www.colmayor.edu.co/institucional/control-interno/conformacion-lineas-de-defensa-al-interior-de-la-institucion-universitaria-colegio-mayor-de-antioquia/ 
6 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2IjUBdeu/view_file/34316499 
7 Ídem del anterior. 
8 Ídem del anterior. 



 

 

Proceso de tecnología e informática: 
 
Control 1: Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de 
cómputo, software y demás fuentes que violen la ley de derechos de autor, para tal efecto 
todos los usuarios tendrán un perfil que les impiden realizar estas operaciones. 
 
Control 2: Queda estrictamente prohibido instalar, copiar y almacenar software que viole la 
ley de derechos de autor. 
 
Tabla 9 Tabla Atributos para el diseño del control del riesgo Resolución Interna No. 163 
de 2023 

Control Características 
 

Peso 

Resolución Interna No. 163 de 2023: 
Por medio de la cual se actualizan 
los lineamientos de Tecnología e 
informática en la Institución 
Universitaria Colegio Mayor de 
Antioquia 
 
Control 1 
Control 2 

Atributos de 
Eficiencia 

Tipo Preventivo X 25% 

Detectivo 
 

0% 

Correctivo 
 

0% 

Implementación Automático   0% 

Manual X 15% 

*Atributos de 
Formalización 

Documentación Documentado X si 

Sin Documentar   _ 

Frecuencia Continua X si 

Aleatoria  _ 

Evidencia Con Registro X si 

Sin Registro 
 

_ 

Total, valoración del control   40% 
Elaboró: Profesional Oficina de Evaluación y Control 
 



 

 

Ilustración 2 Matriz de calor - nivel de severidad Resolución Interna No. 163 de 2023

 

 
 
Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - Versión 6 - noviembre de 2022. 
Elaboró: Profesional Oficina de Evaluación y Control 
 

 
Subproceso de Bienes y Servicios: 
 
Acuerdo No. 012 del 2019, por medio de cual se actualiza la política para la administración de 
inventarios y bienes muebles e inmuebles en la Institución Universitaria Colegio Mayor de 
Antioquia. 
 
Control 3: Cuando sea adquirida una licencia nueva la cual se puede utilizar para varios 
usuarios, se deberá especificar en el sistema de control de activos, para cuántos usuarios fue 
adquirida y en qué equipo(s) será(n) instalada(s), igualmente se deberá poder identificar que 
licencias tiene instaladas cada equipo de cómputo, está información deberá suministrada por 
la oficina de tecnología. 
 
 
 



 

 

Tabla 10 Atributos para el diseño de control del riesgo Acuerdo No. 012 del 2019 

Control Características 
 

Peso 

Acuerdo No. 012 de 2019: Por 
medio de la cual se actualiza la 
política para la administración de 
inventarios y bienes muebles e 
inmuebles en la Institución 
Universitaria Colegio Mayor de 
Antioquia 
 
Control 3 

Atributos de 
Eficiencia 

Tipo Preventivo X 25% 

Detectivo 
 

0% 

Correctivo   0% 

Implementación Automático   0% 

Manual X 15% 

*Atributos de 
Formalización 

Documentación Documentado X si 

Sin Documentar   _ 

Frecuencia Continua X si 

Aleatoria  _ 

Evidencia Con Registro X si 

Sin Registro 
 

_ 

Total, valoración del control   40% 

Elaboró: Profesional Oficina de Evaluación y Control 
 

 
Ilustración 3 Matriz de calor - nivel de severidad Acuerdo No. 012 del 2019  

 
Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - Versión 5 - diciembre de 2020.  
Elaboró: Profesional Oficina de Evaluación y Control 
 

 



 

 

 
La evaluación realizada al punto de control uno (1), dos (2) y tres (3) permitió determinar: 
 

- El control es de carácter preventivo, es decir, el “control accionado en la entrada del 
proceso y antes de que se realice la actividad originadora del riesgo, se busca 
establecer las condiciones que aseguren el resultado final esperado”. 

 
- Se ejecuta de forma manual por parte de la dependencia de la Institución: “es decir que 

los controles son ejecutados por personas”.  
 

- Está documentado: “el control está documentado en el proceso, ya sea en manuales, 
procedimientos, flujogramas o cualquier otro documento propio del proceso”.  

 
- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que 

conlleva el riesgo”.  
 

- Evidencia de su ejecución: en este punto se puede identificar la siguiente característica: 
 

“Con registro: El control deja un registro que permite evidenciar la ejecución del control”.  
 
 
 

10 CONCLUSIONES 

Inventarios de equipo: En la ejecución de este procedimiento no se identificaron 
irregularidades ya que el proceso de Tecnología y Medios Audiovisuales y el subproceso de 
Bienes y Servicios manejan el mismo inventario de equipos exportado desde SicofERP. 
 
Los equipos de la muestra se encontraban con identificación (placa) en buen estado y legibles 
y en la ubicación que se encontraba en el inventario. 
 
Prevención instalación de software no autorizado: En la ejecución de las pruebas de 
auditoría, en todos los equipos de la muestra es necesario la credencial de usuario 
administrador para la instalación de software no autorizado. 
 
Propiedad intelectual en los desarrollos de software: El proceso de Tecnología y Medios 
Audiovisuales adelanta un procedimiento para establecer los mecanismos para la compra o 
desarrollo de software institucional, así mismo Gestión Jurídica establece contratos de cesión 



 

 

de derechos patrimoniales de derechos de autor, donde cada programador acepta libremente 
ceder la titularidad de cada programa a la institución 
 
Rendición de cuentas: Con la información suministrada por la Institución, se procederá a la 
rendición de esta en la Dirección Nacional de Derechos De Autor. 
 
 

11 RECOMENDACIONES 

 
- Crear limpieza de software o aplicaciones en los equipos de cómputo que no sean 

procedente. 
 

- Todos los contratos de cesión de derechos patrimoniales de derechos de autor deben 
estar firmados por el Rector. 
 

- Actualizar en G+ la caracterización del proceso Tecnología y Medios Audiovisuales la 
normativa interna incluyendo la Resolución Interna No. 163 de 2023.  
 

- Proceder a dar de baja a las licencias obsoletas descritas en el informe. 
 

 
 
 

12 GLOSARIO 

No aplica para esta auditoría. 
 
 
 

13 ANEXOS 

Anexo 1: Trabajo de campo  
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ANEXO 1 
TRABAJO DE CAMPO 



EXTENSIÓN ACADÉMICA Y PROYECCIÓN SOCIAL 
PLACA: 32355 

 

 

 
 

 

 

 

 

 

 

 

 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip    - Java         

- IHMC Cmap Tools  - Mendeley Desktop     

  

      

 

 

 



BIBLIOTECA 
PLACA: 33969 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 3ds Max Scene Security Tools 

- 7Zip 

- Aplicaciones Autodesk  

- Avogadro 

- Chrome Remote Desktop Host 

 

 



CENTRO DE LENGUAS 
PLACA: 29761 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Google Chrome 

- Java 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 

- VLC Media Player 

- Zoom 

 

 



PRESUPUESTO PARTICIPATIVO  
PLACA: 22213 
 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Google Chrome 

- K-Lite Codec Pack  

- Mozilla Firefox 

- VLC Media Player 

 

 

 

 

 

 



FACULTAD DE ARQUITECTURA E INGENIERÍA 
PLACA: 34966 
 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- Google Chrome 

- Java 

- Kyocera Product Library 

- Kyocera Status Monitor 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 

- VLC Media Player 

 

 



LACMA 
PLACA: 35489 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Google Chrome 

- Java 

- Mozilla Firefox 

- VLC Media Player 

- Zoom 

 



MEDIOS AUDIOVISUALES 
PLACA: 22236 

 

 

 

 

 

 

 

 

 

 

 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - Parsec 

- AnyDesk    - PDF Architect 

- Google Chrome    - PDF Creator 

- Google Drive    - Security ISSOnline Service 

- HiSuite     - Steam 

- Java     - VLC Media Player 

- Mozilla Firefox 

- OBS Studio 

- OCS Inventory NG Agent 

- Open VPN  



FACULTAD DE CIENCIAS DE LA SALUD 
PLACA: 22210 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 4G Mobile Hotspot  - Google Chrome  - OCS Inventory NG Agent 

- 7Zip    - Google Drive   - PDF Creator 

- Cisco Webex Meetings  - Java 

- FortiClient VPN   - Mendeley Desktop 

- Gmail    - Mozilla Firefox 

 

 
 
 



VICERRECTORÍA ACADÉMICA 
PLACA: 32284 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - Whatsapp 

- Google Chrome    - WinRaR 

- IHMC Cmap Tools 

- Java  

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 

- VLC Media Player    

 

 
 
 



SALA PROFESORES FACULTAD DE SALUD 
PLACA: 28339 

 

 

 

 

 

 

 

 

 

 

 

 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- Google Drive     - Roxio Creator Business 

- Honeyview     - Samsung Printer Live Update 

- Java 

- Kyocera Product Library 

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 



FACULTAD DE ADMINISTRACIÓN 
PLACA: 35462 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Google Chrome 

- Google Drive 

- Google Photos 

- Java 

- Mendeley Desktop 

 

 



SALA DE PROFESORES FACULTAD DE ADMINISTRACIÓN 
PLACA: 32286 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Elibro Desktop 

- Google Chrome 

- Java 

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 

- SimVenture 

- VLC Media Player 

- Zoom 



SALA DE PROFESORES FACULTAD DE SOCIALES 
PLACA: 39674 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip      - Youtube 

- Gmail 

- Google Chrome 

- Google Drive 

- Java 

- Mendeley Reference Manager 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 

- VLC Media Player 



FACULTAD CIENCIAS SOCIALES 
PLACA: 35484 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip      - Java     - PDF Creator 

- Cisco Webex Meetings   - Mendeley Desktop   - VLC Media Player 

- Google Chrome    - Mozilla Firefox 

- IHMC Cmap Tools   - OCS Inventory NG Agent 

PENDIENTE 

- Blankos Block Party (juego) 

- Honeygain (aplicación para ganar ingresos compartiendo la conexión de internet) 

- VALORANT (juego) 



CONTROL INTERNO 
PLACA: 28282 

 
 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - Mozilla Firefox 

- Gmail    - OCS Inventory NG Agent   

- Google Chrome 

- Google Drive 

- Java  

 

 

 

 

 

 



INTERNACIONALIZACIÓN 
PLACA: 34982 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7ZiP 

- Aplicaciones Autodesk 

- Backup and Sync from Google 

 

 

 

 

 



SALA DE PROFESORES FACULTAD DE ARQUITECTURA 
PLACA: 36262 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip      - MapWindow GIS 

- Aplicaciones Autodesk   - MEGA X 

- EpaCAD    - Mendeley Desktop 

- Epi info 7 

- Google Chrome 

- Google Drive 

- GoTo Oponer 

- GoToMeeting 

- Graph 4.4.2 

- IHMC Cmap Tools 

- LPP 



FACULTAD DE ARQUITECTURA E INGENIERÍA 
PLACA: 34964 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - Google Drive   - MapWindow GIS 

- Aplicaciones Autodesk   - Google Earth Pro  - MAXToA for 3ds 

- Backup and Sync from Google  - Graph 4.4.2   - Mega X 

- DB Browser for SQLite   - HidroSIG 4.0   - Mendeley Reference Manager 

- Eco Material Adviser   - IHMC Cmap Tools 

- EpaCAD    - IronPython 

- Epi info 7    - Java 

- Google Chrome    - LPP 



PRESUPUESTO 
PLACA: 39661 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip    - Mozilla Firefox 

- AnyDesk   - PDF Creator 

- Google Chrome   - SCHIP 

- Google Drive   - VLC Media Player 

- Java    - YouTube 

- Mendeley Desktop  - Zoom 



PRESUPUESTO 
PLACA: 39658 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     -SCHIP 

- Generador CSR    - VLC Media Player 

- Gmail     - Youtube 

- Google Chrome 

- Google Drive 

- Java 

- Mendeley Reference Manager 

- Mozilla Firefox 

- PDF Architect 

- PDF Creator 

- Prevalidador Tributario 



TESORERIA 
PLACA: 36251 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip      - Trusteer Seguridad Terminal 

- Gmail     - VLC Media Player 

- Google Chrome    - Youtube 

- Google Drive 

- Java 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Architect 

- PDF Creator 



VICERRECTORÍA ADMINISTRATIVA 
PLACA: 31148 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- Google Chrome 

- PDF Creator 

- VLC Media Player 

- 7Zip 

- OCS Inventory NG Agent 

- Mozilla Firefox 

- TeamViewer 

- Java 

- Zoom 

- Mendeley Desktop 

- Google Drive 

- FortiClient VPN 

 



TALENTO HUMANO 
PLACA: 32267 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip  

- Google Chrome 

- Google Drive 

- Java 8 

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- VLC Media Player 

 

 

 



SALUD OCUPACIONAL 
PLACA: 34999 

 

 

 

 

 

 

 

 

 

 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - PDF Creator 

- Aplicaciones Autodesk   - VLC Media Player 

- Gmail     - Youtube 

- Google Chrome    - Zoom 

- Google Drive 

- Java 

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

 



COMUNICACIONES Y MERCADEO 
PLACA: 22176 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip          - Google Earth Pro   - MAXToA for 3ds 

- Apowersoft Photo Viewer (se instala con la tarjeta de video)  - IHMC Cmap Tools   - Mega6 

- Aplicaciones Autodesk       - ImageMagick    - Mendeley Desktop 

- Bioedit         - IronPython 

- Eco Material Adviser       - Java 

- Epanet         - LPP 

- Google Chrome        - MapWindow GIS 

 



ADMISIONES Y REGISTRO 
PLACA: 28296 

 
 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Google Chrome 

- Google Drive 

- Mendeley Desktop 

- OCS Inventory NG Agent 

- VLC Media Player 

- Zoom 

 

 

 

 



PLANEACIÓN INSTITUCIONAL 
PLACA: 29766 
 

 
 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - Mozilla Firefox 

- Google Chrome   - OCS Inventory NG Agent 

- Google Drive   - PDF Creator 

- Google Earth Pro  - Skype 

- Honeyview   - VLC Media Player  

- IHMC Cmap Tools  - WinRar 

- Java  

- Mendeley Desktop 



AMBIENTAL 
PLACA: 20813 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip      - Mozilla Firefox 

- Google Chrome    - VLC Media Player   

- Java 

- Mendeley Desktop 



CALIDAD 
PLACA: 35458 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip      - Zoom 
- AnyDesk 
- Brave 
- Cisco Webex Meetings 
- Google Chrome 
- Google Drive 
- Java 
- Mozilla Firefox 
- OCS Inventory NG Agent 
- PDF Creator 
- VLC Media Player 
- Webex 



INVESTIGACIONES 
PLACA: 32289 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip  
- Google Chrome 
- Google Drive 
- Java 
- Mozilla Firefox 
- VLC Media Player 

 
 
 
 
 
 
 
 
 



VIRTUALIDAD 
PLACA: 32282 

 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip  

- Google Chrome 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- Roxio Creator Business 

- Zoom 

 

 

 



VICERRECTORÍA ACADÉMICA 
PLACA: 35476 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - VLC Media Player 

- Gmail     - Youtube 

- Google Chrome 

- Google Drive 

- Java 

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 



GESTIÓN LEGAL 
PLACA: 32271 

 
 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip  

- Google Chrome 

- Google Drive 

- Java 

- Mozilla Firefox 

- OCS Inventory NG Agent  

- VLC Media Player 

 

 

 



ASEGURAMIENTO DE LA CALIDAD 
PLACA: 32277 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Gmail 

- Google Chrome 

- Google Drive 

- Java 

- Mozilla Firefox 

- OCS Inventory NG Agent  

- PDF Creator  

- VLC Media Player 

- Youtube 

 



RECTORÍA 
PLACA: 31151 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip    - OCS Inventory NG Agent 

- Gmail    - VLC Media Player 

- Google Chrome   - Youtube 

- Google Drive   - Zoom 

- Java 

- Mendeley Desktop 

- Mozilla Firefox 



SECRETARÍA GENERAL 
PLACA: 35464 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 
- Google Chrome 
- Google Drive 
- Java 
- Mendeley Desktop 
- Mozilla Firefox 
- Microsoft Teams 
- OCS Inventory NG Agent  
- PDF Creator 
- VLC Media Player 

 
 
 



ARCHIVO Y CORRESPONDENCIA 
PLACA: 29760 

 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 
- AnyDesk 
- Google Chrome 
- Kofax VirtualReScan 
- Mozilla Firefox 
- OCS Inventory NG Agent  
- QfDocument 

 
 



BIENES Y SERVICIOS 
PLACA: 32386 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 
- Google Chrome 
- IHMC CmapTools 
- Java 
- Kyocera Product Library 
- Mendeley Desktop 
- Mozilla Firefox 
- OCS Inventory NG Agent 
- PDF Creator 
- VLC Media Player 
- Zoom 

 
 



LABORATORIO SUELOS 
PLACA: 28306 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 
- Google Chrome 
- Google Drive 
- Java 
- Mozilla Firefox 
- VLC Mediaplayer 

 
 
 
 
 
 
 
 



LABORATORIO AMBIENTAL 
PLACA: 33957 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip  
- Google Chrome 
- Graph 4.4.2 
- HotPotatoes 
- Mozilla Firefox 
- VLC Media Player 

 
 
 
 
 
 
 
 
 
 



LABORATORIO DE SALUD 
PLACA: 32353 

 
 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - OCS Inventory NG Agent 
- Google Chrome    - PDF Creator 
- Google Drive    - VLC Media Player 
- Java 
- Kyocera Product Library 
- Kyocera Status Monitor 
- Mendeley Desktop 
- Mozilla Firefox 

 



LABORATORIO FABLAB 
PLACA: 14665 

 
OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- Google Drive 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



PERMANENCIA 
PLACA: 35070 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip     - Greenshot 1.2.10.16    - OBS Studio 

- Apple Software Update   - Inskcape 0.92.4    - OCS Inventory NG Agent 

- Cisco Webex Meetings   - Java      - PDF creator 

- Create React App Sample  - KNIME Analytics Platform   - QuickTime 7 

- Gimp 2.10.16    - Mendeley Desktop - QuickTime 7  - R for Windows 

- Google Chrome    - Modellus 4.01     - RStudio    

- Google Drive    - Mozilla Firefox      



VICERRECTORÍA DE INVESTIGACIÓN 
PLACA: 32288 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip  
- Google Chrome 
- Google Drive 
- Java  
- Mozilla Firefox 
- OCS Inventory NG Agent  
- VLC Media Player 
- Zoom 

 
 
 
 
 



TECNOLOGÍA E INFORMÁTICA 
PLACA: 32257 

              OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron 

evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, 

los demás aplicativos requieren licencias y la Institución cuenta con estas. Los aplicativos 

gratuitos son: 

- 7Zip 
- Aplicaciones Autodesk 
- Avogadro 
- BioEdit 
- Chrome remote Desktop 
- EpaCAD 
- Epanet  
- Epi Info 7 
- GeoDa  

 

 

 



CENTRO DE GRADUADOS 
PLACA: 34981 

 

OBSERVACIÓN  
Luego del análisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilización gratuita, los demás aplicativos 

requieren licencias y la Institución cuenta con estas. Los aplicativos gratuitos son: 

- 7Zip 

- Cisco Webex Meetings 

- Google Chrome 

- Java 

- Mendeley Desktop 

- Mozilla Firefox 

- OCS Inventory NG Agent 

- PDF Creator 

- Skype 

- VLC Media Player 

- Zoom 

- Zotero 


