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1. INTRODUCCION

La institucion Universitaria Colegio Mayor de Antioquia ha implementado un enfoque
l6gico y sistematico con el objetivo de mejorar continuamente la identificacion,
analisis, evaluacion, tratamiento, monitoreo y comunicacién de los riesgos asociados
al manejo de la informacion institucional. Esto se realiza para prevenir, controlar e
incluir medidas para mitigar los riesgos y la aparicion de los mismos. En todas las
actividades y tareas diarias, la institucién utiliza las Tecnologias de la Informacién y la
Comunicacion (TIC) para la captura, procesamiento y reporte seguro y oportuno de
informacion tanto interna como externa. De esta manera, se evita la vulneracion de la
misma frente a posibles ataques o mala manipulacion, lo que podria generar
problemas legales, econdmicos y administrativos.

Con este documento, se busca establecer una linea de trabajo que garantice la
seguridad y la correcta manipulacion de los datos almacenados en las diferentes
bases de datos institucionales.

2. ALCANCE

La vigencia del presente plan es 2023-2025 y aplica para los procesos
evidenciados en el Mapa de Procesos Institucionales.

3. OBJETIVO
3.1 GENERAL

Elaborar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion alineado con la guia metodoldgica para la gestién del
riesgo del Departamento Administrativo de la Funcion Publica y las
disposiciones de la Ley 1581 de 2012, decreto 1377 de 2013 y el
decreto 886 de 2014.

3.2. ESPECIFICOS

e Obtener un diagndstico preciso de la situacion actual de la
Institucion Universitaria Colegio Mayor de Antioquia en relacion a
los riesgos de seguridad y privacidad de la informacién.

e Implementar metodologias, recomendaciones y mejores practicas
establecidas por el DAFP y Min Tic para abordar los riesgos de
seguridad y privacidad de la informacién de manera efectiva.

e Contribuir al desarrollo y fortalecimiento del modelo integrado de
planificacion y gestién en las politicas de Gobierno Digital,
Seguridad Digital, Transparencia, Acceso a la Informacion Publica y
Lucha contra la Corrupcion, mediante la implementacion de
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medidas y acciones concretas.
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4. incluir dentro del mapa de riesgos institucional los peligros relacionados con la
seguridad y la privacidad de la informacion.

5. RECURSOS

RECURSOS |

VARIABLE

Humanos

El Grupo Interno de Trabajo de Seguridad y Privacidad de la Informacion

Profesional de riesgos del Grupo Interno de Trabajo de Transformacion Organizacional
Lideres y gestores de procesos

Dimension de Seguridad informatica de la Oficina de Tl

Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de Colombia |
COLCERT
Equipo de Trabajo de Seguridad y Privacidad de |a Informacién de la Direccion de Gobierng
Digital.

Técnicos

Guia para la administracion del riesgo y el disefio de controles en entidades plblicas - Riesgos|
de gestion, corrupcion y seguridad digital del DAFP
Herramienta para la gestion de riesgos (Matriz de Riesgos SGSI)

Logisticos

Gestion de recursos para realizar socializaciones, transferencia de conocimientos
seguimiento a la gestion de riesgos.

Financieros

6. RESPONSABLES

La Alta Direccion
Equipo MIPG

Talento Humano

Recursos para la adquisicion de conocimiento, recursos humanos, técnicos, y desarrollo de
auditorias en el GIT de Seguridad y Privacidad de la Informacién

Oficina Gestion Documental
Oficina de Control Interno

Lideres de Proceso

Lider de Tecnologia
Planeacion institucional
Equipo de Comunicaciones

7. MARCO CONCEPTUAL

e Activo: En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de
la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion.

e Amenazas: Causa potencial de un incidente no deseado, que
puede provocar danos a un sistema o a la organizacion.

e Andlisis de Riesgo: Proceso para comprender la naturaleza del
riesgo y determinar el nivel de riesgo.

e Auditoria: Proceso sistematico, independiente y documentado para
obtener evidencias de auditoria y obviamente para determinar el
grado en el que se cumplen los criterios de auditoria.
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de
riesgo al que estan expuestos los ciudadanos, ante amenazas o
incidentes de naturaleza cibernética.

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes
se encuentran inmersos en la civilizacion electrénica, la informatica y
la cibernética. (CONPES 3701, Tomado de la Academia de la
lengua espafiola). Control Las politicas, los procedimientos, las
practicas y las estructuras organizativas concebidas para mantener
los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo

de salvaguarda o contramedida. En una definicion mas simple, es
una medida que modifica el riesgo.

Criticidad: Ej. Catastrofico, Mayor, Moderado, Menor, Insignificante.

Declaracion de aplicabilidad: Documento que enumera los
controles aplicados por el Sistema de Gestién de Seguridad de la
Informacion — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion,
asi como la justificacion de las exclusiones de controles del anexo
A de ISO 27001.

Eficacia: Grado en el que se realizan las actividades planificadas
y se logran los resultados planificados. NTC ISO 9000: 2015.

Gestién de incidentes de seguridad de la informacién: Procesos
para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion.

Gestion o Administracién del riesgo: Proceso efectuado por la
alta direccion de la entidad y por todo el personal para proporcionar
a la administracién un aseguramiento razonable con respecto al
logro de los objetivos.

Impacto: consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

Parte interesada: Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una
decisién o actividad.

Plan de continuidad del negocio: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio
en el caso de un evento imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las
acciones para gestionar los riesgos de seguridad de la
informacion inaceptables e implantar los controles necesarios
para proteger la misma.

Politica de administracion del riesgo: Declaracion de la
Direccion y las intenciones generales de una organizacion con
respecto a la gestién del riesgo.

Revision: Accion para determinar la idoneidad, conveniencia y eficacia de la

gestion del riesgo.

Riesgo: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus
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consecuencias.

Riesgo inherente: Es aquel al que se enfrenta una entidad en
ausencia de acciones de direccion para modificar su
probabilidad o impacto. (primer analisis).

Riesgo residual: Nivel de riesgo que permanece luego de tomar
medidas (direccion) de tratamiento del riesgo. (analisis
final/permanece).

Riesgo de Seguridad de la Informacion: Posibilidad de que

una amenaza concreta pueda explotar una vulnerabilidad para

causar una pérdida o dafo en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un

evento y sus consecuencias. (ISO/IEC 27000).

Seguimiento: Asegurar que las acciones establecidas se estan llevando a
cabo.

Seguridad de Ila informacién: Preservacion de Ia
confidencialidad, integridad, y disponibilidad de la informacién.

Sistema de Gestiéon de Seguridad de la Informacién SGSI:
Conjunto de elementos interrelacionados interactuantes (estructura
organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de
seguridad de la informacién y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua.

Trazabilidad: Cualidad que permite que todas las acciones
realizadas sobre la informacion o un sistema de tratamiento de la
informacion sean asociadas de modo inequivoco a un individuo o
entidad.

Vulnerabilidad: Debilidad de un activo o control que puede ser
explotada por una 0 mas amenazas.

8. MARCO NORMATIVO

Ley 909 de 2004: “Por la cual se expiden normas que regulan el
empleo publico, la carrera administrativa, gerencia publica y se
dictan otras disposiciones”.

Ley 1581 de 2012: “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”.

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decreto Municipal 500 de 2013: “Por el cual se aprueba la mision, vision,
valores, principios orientadores de la funcion publica y el modelo institucional
de la Administracion Central del Municipio de Medellin y se dictan otras
disposiciones”.

Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.
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Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica”, el cual establece las
politicas de Gestion y Desempefio Institucional, entre las que se encuentran
las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad
Digital”.

Decreto Municipal 883 de 2015: “Por el cual se adecua la Estructura de la
Administracion Municipal de Medellin, las funciones de sus organismos,
dependencias y entidades descentralizadas, se modifican unas entidades
descentralizadas y se dictan otras disposiciones”.

Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado”.

Decreto Municipal 0863 de 2020: “Por el cual se modifica la estructura
organica y funcional del nivel central del Municipio de Medellin”.

Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.

Resolucion Ministerial 00500 de 2021: “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de gobierno
digital”.

ISO/IEC 27001:2013: Tecnologia de la informacion-Técnicas de Seguridad
Sistemas de Gestion de la Seguridad de la Informacion (SGSI)- Requisitos.
Ley 57 de 1985 -Publicidad de los actos y documentos oficiales.

Ley 594 de 2000 - Ley General de Archivos.

Ley Estatutaria 1757 de 2015 - Promocion y proteccion del

derecho a la participacion democratica

Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad

Ley 1437 de 2011: Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo

Acuerdo 03 de 2015 del Archivo General de la Nacion
Lineamientos generales sobre la gestién de documentos
electronicos

Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica.
Decreto 2364 de 2012 - Firma electronica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos
administrativos procedimientos administrativos.

Decreto 1747 de 2000 - Entidades de certificacion, los certificados
y las firmas digitales
Ley 527 de 1999 - Ley de Comercio Electronico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones,
procedimientos o trdmites innecesarios existentes en la
Administracién Publica

Ley 87 de 1993 Literal a) Proteger los recursos de la organizacion
buscando su adecuada administracion ante los posibles riesgos
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que los afectan

Literal f) Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir desviaciones que se presentan en la
organizacion y que puedan afectar el logro de los objetivos.

Decreto 1537 de 2001 Articulo 4. La administracion de los riesgos,
como parte integral del fortalecimiento de los sistemas de control
interno en las entidades publicas

Ley 1474 de 2011 Estatuto anticorrupcién Art. 73. “Plan
anticorrupcion y atencion al ciudadano” que debe elaborarse
anualmente, incluyendo el mapa de riesgos de corrupcion, las
medidas concretas para mitigar riesgos, las estrategias anti-
tramites y los mecanismos para mejorar la atencion al ciudadano.

Decreto 1499 de 2017 Dimensién 7 — Control Interno Atributo de
calidad 5.: Riesgos identificados y gestionados que permiten
asegurar el cumplimiento de los objetivos.

Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y

se regula el manejo de la informacién

Decreto 1759 de 8 de noviembre de 2016 por el cual se modifica el
articulo 2.2.2.26.3.1 del Decreto 1074 de 2015. Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo

Resolucion 670 de 14 de diciembre de 2017 de la Procuraduria
General de la Nacion, por medio de la cual se adopta el manual de
politicas y procedimientos para la proteccion de datos personales.

Ley 1915 de 12 de julio de 2018, por la cual se modifica la Ley 23
de 1982 y se establecen otras disposiciones en materia de Derecho
de Autor y Derechos Conexos.

Ley 1928 de 24 de julio de 2018, por medio de la cual se aprueba el
“Convenio sobre la ciberdelincuencia”, adoptado el 23 de noviembre
de 2001, en Budapest.

Proyecto de ley 300 de 2020, del 11 de marzo de 2020, por medio
de la cual se dictan disposiciones generales para el fortalecimiento
de la proteccion de datos personales, con relacién al
reconocimiento de las garantias de los derechos digitales, y se
dictan otras disposiciones.

Decreto 1287 de 24 de septiembre de 2020, por el cual se
reglamenta el Decreto Legislativo 491 del 28 de marzo de 2020, en
lo relacionado con la seguridad de los documentos firmados
durante el trabajo en casa, en el marco de la Emergencia Sanitaria.
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9. TRATAMIENTO DE RIESGOS SEGURIDAD DE LA INFORMACION

Conociendo los activos de informacion, su criticidad, y las implicaciones econémicas,
legales y reputacionales que puedan surgir por verse afectada la disponibilidad,
integridad y confidencialidad de la informacion, se deben tomar algunas de las
siguientes acciones para el tratamiento del riesgo:

Aceptar el riesgo

La entidad decide después de un analisis no adoptar ninguna medida que afecte la
probabilidad o el impacto del riesgo. Esta opcion se puede considerar para riesgos
con nivel bajo, sin embargo, se pueden presentar riesgos con otro nivel a los cuales la
entidad no puede aplicar controles o planes para reducir el riesgo y es necesario
aceptarlo. El hecho de aceptarlo no implica que se olvide, sino que se debe hacer un
seguimiento continuo del riesgo.

Reducir el riesgo

Se generan controles y/o planes de mejora que permitan reducir la probabilidad y/o el
impacto del riesgo, estos controles estan relacionados con la implementacion de la
ISO/IEC 27002, los cuales permiten una segregacion de funciones, registros, entre
otros que permitan la reduccion prevista sobre el riesgo.

Evitar el riesgo
En este caso la entidad deja de realizar las actividades que dan lugar al riesgo.

Compartir el riesgo

En este caso existen dos maneras de compartir el riesgo y es tercerizar la operacién
de la actividad que conlleva la probabilidad del riesgo y la otra manera es por medio
de la adquisicion de un seguro.

9.1. ACTIVIDADES Y ENTREGABLES DE LAS FASES DE LA
METODOLOGIA DE IMPLEMENTACION

9.1.1. Fase | — Caracterizacion de los sistemas de gestiéon y
de los procesos de la Entidad

Dentro de esta fase se realizan las siguientes actividades:

9.1.1.1. Listado Maestro de Registros en el SIG Actualizado
9.1.1.2.  Identificacion de procedimientos actualizados
9.1.1.3. Inventario de activos de informacion
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9.1.2 Fase Il — Identificacion de riesgos

Dentro de esta fase se realizan las siguientes actividades:

9.1.1.4. Identificacion de causas
9.1.1.5. Identificacion de riesgo.

9.1.1.6. Establecer las consecuencias

9.1.1.7. Tipificar y valorar el riesgo
9.1.1.8. Determinar el impacto

9.1.1.9. Determinar la probabilidad
9.1.1.10. Determinar el nivel de riesgo inherente y residual

10 Fase lll — Valoracion de controles

e Calculo estimado del riesgo residual
» Seleccion de la opcién de tratamiento
» Determinar las acciones de mitigacion del riesgo

10.1. Fase V - Seguimiento y Evaluacion.

e Realizar seguimiento a la autoevaluacion de la gestion por areas

e Realizar monitoreo de los riesgos a través de la evaluacion
independiente que realiza la Entidad y el lider del sistema de

gestion de seguridad y privacidad de la informacién.

e Determinar las alertas que se generen a partir de los resultados de

las mediciones anteriores

e Aplicar acciones de mejora continua. resultado de las auditorias, de

los mapas de riesgos y planes de accion.
e Socializacién de resultados

11 METODOLOGIA DE IMPLEMENTACION

La metodologia para la implementacion de riesgos del DAFP (Departamento
Administrativo de la Funcién Publica) se basa en tres pasos principales: Politica de

administracion del riesgo, identificacion del riesgo y valoracion del riesgo
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Paso Descripcion

Politica de Declaracion de la Direccion y las intenciones generales de
administracion una organizacion con respecto a la administracion del riesgo
del riesgo D

Identificacion del ~ Proceso de encontrar, reconocer y describir los riesgos que
riesgo podrian afectar la consecucién de los objetivos de la

organizacion 2.

Valoracion del Evaluar la probabilidad y el impacto de cada riesgo

riesgo identificado 2.

Esta metodologia proporciona un marco estructurado para la gestion de riesgos en
entidades publicas, con el fin de identificar, evaluar y mitigar los riesgos de manera
efectiva

Fuente: Cartilla de administracién de riesgos del DAFP ISO 31000:2018

11.1. Metodologia para la administracién del riesgo

Metodologia Para la Administracion del Riesgo

Conocimiento de Politica de = Identificaciéon Valoracién
la Entidad Administracion. del Riesgo del Riesgo
de Riesgo

—

&

H : H @ Monitoreo vy
D . D Revision

11.1.1. Etapas de metodologia
11.1.2. Identificacion del riesgo
Proceso para encontrar, reconocer y describir el riesgo.

¢ Qué busca?: Establecer factores o fuentes de riesgo, los eventos o riesgos, sus
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causas y sus consecuencias.

Con apoyo de: Datos histdricos, analisis teéricos, opiniones informadas, expertos,
proveedores, partes interesadas.

¢Como hacerlo?: Entrevistas, reunién con directivos y/o diferentes niveles de la
entidad, lluvia de ideas, diagramas de flujo, revision factores econémicos y /o
tecnolégicos que afecten la entidad.

Factores o fuente generador: Aquello que tiene el potencial intrinseco para hacer dano
0 generar oportunidades.

Entorno, equipo, relaciones legales y comerciales, personas, equipos, entorno e

instalaciones. Guia para la Admodn. del riesgo 5.2.2 literal b) fuente o agente generador)

Evento o riesgo: Aquello que ocurre, de manera que la fuente de riesgo genera un
impacto.

Causa: El qué y por qué de la presencia del peligro o evento que ocurre.

Consecuencia: Resultado o impacto sobre un grupo de partes involucradas y recursos.

11.1.3. Analisis del riesgo

Establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con

el fin de estimar la zona de riesgo inicial. (Riesgo Inherente).

Ejemplo tabla para determinar Ia
probabilidad:
Valor Nivel Frecuencia: 5e ha
probabilidad | Probabilidad presentado..
5 Casi cierto Mas de una vez al afio
4 Probable Al menosl una tez enel
ultimo afio
3 Posible Al mt_enos unavez ewn los
ultimos dos (2) afios
2 ol Al rn-enos Hna vaz eT los
ultimos cinco (5) afios
Mo se ha presentado en
1 Raro S s
los dltimo cinco (5) afios

Ejemplo tabla para determinar el impacto:

Tipo de Impacto

Incumplimiento de Metas.

Perdida Presupuestal.
Pérdidas Econdmicas.
Sanciones Legales.
Afectacion en la Prestacion
de los servicios de la
Entidad.

Pérdida de Imagen y
Credibilidad.
Inoperabilidad de los
Sistemas de informacion
Critica.

Pérdida o Alteracion de
Informacion Critica.

Niveles de
Impacto/Valor

Catrastofico - 25

Mayor - 20

Moderado - 15

Menor - 10

Insignificante - 5

Calificacion del riesgo

Calificar o valorar el riesgo significa establecer su Probabilidad e Impacto:
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Prsibie 3 zara de riesge baja
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Impacioo consecusncias

Ejemplo Niveles del Calificacion Riesgo

11.1.4. Evaluacion del riesgo

Confrontar los resultados del analisis del riesgo inicial a los controles establecidos, con el
fin de determinar la zona de riesgo final — Riesgo residual.

Acciones para valorar el riesgo

¢ |dentificar los controles existentes.

e ;Quién lleva a cabo el control? Responsable.

e ;Qué busca hacer el control? Objetivo.

e ;Como se lleva a cabo el control? Procedimiento.

e Evidencia de la ejecucién del control

o ;Tipo de control? Manual o automatico.

e ;Cuando se realiza el control? Periodicidad.

Naturaleza del control

e Preventivo: Evitan que el evento suceda. Ej.: Capacitacion del personal, evitar la
produccion de errores.

o Detectivo: Permiten registrar un evento después de que ha sucedido. Ej.:
Programa de auditoria, para evidenciar errores que no fueron corregidos con
controles preventivos.

e Correctivo: No prevén que un evento suceda, pero permiten enfrentar la
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situacion una vez ha sucedido. Ej.: Pdlizas de seguro, recuperar la operacion.

11.1.5. Revisién y seguimiento

Determinar Eficacia de la implementacion, realizar revisiones periddicas, lecciones
aprendidas, detectar cambios en el contexto externo e interno, criticidad de los riesgos,

acciones de tratamiento.

12 DESARROLLO DEL PLAN

El seguimiento del presente plan se realiza conforme a los diferentes
informes y tiempos establecidos en el Plan de Accidn por proceso, y es
registrado en un documento de control de avance del mismo, y a su vez
quedara registrado el resultado en el mapa de riesgos institucional con
su debida identificaciéon como “Riesgo de Seguridad y Privacidad de la

Informacion”.
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