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Proceso Riesgo

Admisiones, - -

) Recibir o solicitar
Registroy )

dinero u otro

Control
Admisiones,  Uso indebido de
Registro y informacién
Control institucional

Aseguramient Uso indebido de
o de la Calidad ‘informacion
Académica institucional

Descripcion

Posibilidad de recibir o solicitar cualquier

dadiva por acto que deba ejecutar en el
desempefio de sus funciones.

Posibilidad de hacer uso indebido de
informacidn que haya conocido por
razén o con ocasion de sus funciones y
que no sea objeto de conocimiento
publico, con el fin de obtener provecho
para si o para un tercero.

Posibilidad de hacer uso indebido de
informacidn que haya conocido por
razén o con ocasion de sus funciones y
que no sea objeto de conocimiento
publico, con el fin de obtener provecho
para si o para un tercero.

Mapa Riesgos de Corrupcion

Efecto Causa

Pérdida de credibilidad e
imagen

Pérdidas econémicas
Insatisfaccion de los
usuarios

Sanciones disciplinarias y
penales

Ausencia de

- Reducir
ética

Pérdida de credibilidad e
imagen

Pérdidas econémicas
Insatisfaccién de los
usuarios

Sanciones disciplinarias y
penales

Ausencia de

- Reducir
ética

Violacién del habeas data
Sanciones juridicas,
penales, econémicas
Afectacion de laimagen y
la credibilidad institucional

Falta de ética

) Reducir
profesional

29-11-2023
{ Medida
Respuesta

Area de
Impacto

Todala
Institucién

Toda la
Institucion

Toda la
Institucion

24-11-2023

24-11-2023

25-08-2023

Probabilidad

Muy baja

Muy baja

Baja

Impacto

Mayor 80%

Mayor 80%

Mayor 80%

Controles

El Jefe de Admisiones valida el comprobante
de pago de los certificados y firma para
autorizar el envio.

El Auxiliar de admisiones verifica los pagos
autorizados por el area financiera antes de
emitir los certificados.

El area financiera coteja las liquidaciones de
estudiantes activos con los pagos realizados
en la Institucion.

Los responsables de soporte realizan
auditorias al sistema académico, donde se
verifican los ingresos al sistema con una
periodicidad semestral, los cambios al
sistema, cada que lo soliciten y los pagos en
el sistema, una vez terminado el periodo de
matriculas”.

Los responsables de soporte realizan
auditorias al sistema académico, donde se
verifican los ingresos al sistema con una
periodicidad semestral, los cambios al
sistema, cada que lo soliciten y los pagos en
el sistema, una vez terminado el periodo de
matriculas.

El lider de Admisiones verifica el
diligenciamiento del formato "Compromiso
de Confidencialidad y no Divulgacién de la
Informacion" por el personal que accede a la
informacién del proceso.

El lider de Admisiones administra los
diferentes perfiles de acceso a la informacion
registrada en el sistema académico. Cada
perfil accede a cierto tipo de informacion
limitada y la informacion sensible esta
reservada solo a perfiles administradores.

Validacion de las certificaciones de los entes
de control para el personal que ingresa al
proceso y socializacion de la cldusula de

confidencialidad en el contrato de trabajo.
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Apropiacion de los

bienes de la 2

Institucion

Posibilidad de apropiacion de los bienes
de la Institucion cuya administracion,
tenencia o custodia le ha sido confiada
por razén o con ocasion de sus funciones
con el fin de obtener un beneficio propio
o particular.

Mapa Riesgos de Corrupcion

Efecto

Pérdidas financieras
Pérdida de informacién
Inadecuada prestacion del
servicio

Detrimento patrimonial
Investigaciones y/o
posibles sanciones

29-11-2023

Vulnerabilidad
de las
instalaciones
locativas.

Falta de ética
por parte de los
funcionarios.

Medida
Respuesta

Reducir

Area de
Impacto

Toda la
Institucion

Aprobaci

30-08-2023

Muy baja

Impacto

Mayor 80%

El personal de biblioteca realiza la
actualizacion en el sistema Janium para el
autopréstamo del material bibliografico lo

cual deshabilita el libro en el sistema de
seguridad. Pasado el tiempo de préstamo el
sistema Janium envia mensajes de alerta para
renovacion o devolucién del material,
finalmente el funcionario de la biblioteca
envia correos de reclamacion y hace
seguimiento a la devolucién del mismo.

La auxiliar de biblioteca realiza la preparacion
fisica del material para ponerlo en
circulacion. Esto incluye: revisar el material,
sellar, poner tarjeta y bolsillo (opcional),
colocar tag de seguridad, sticker de cddigo de
barras y forrado, verificacion en el sistema de
los datos de ingreso del libro por parte de los
catalogadores y activacion de los sensores de
seguridad.

El lider de la biblioteca incluye dentro de los
planes de trabajo una actividad que consiste
en custodiar y velar por la seguridad del
inventario de la Institucion, que se encuentra
bajo su responsabilidad y es verificada en el
inventario anual que se realiza por parte de
Bienes y Servicios.
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Medida = Areade Fecha

Proceso Efecto Impacto
Respuesta Impacto Aprobaciéon

La coordinacién socioeconémicay la
Direccion de Bienestar implementan realizan
visitas domiciliarias de manera aleatoria al
beneficiario para verificar la informacion
presentada.

La asistente y la Direccion de Bienestar I.
realizan la verificacion de la Re-estratificacion
a través de llamadas telefénicas a los
numeros aportados, el anterior y el nuevo.
Este informe es enviado a Admisiones y
Financiera donde realizan revision aleatoria
para corroborar la informacion.

Posibilidad de desviacion en la asignaciéon. _, L. Carencia de La coordinacién socioecondmica, la
L . Pérdidas econdmicas para . )
o de beneficios, desde el drea o principios coordinadora de salud y desarrollo humano y
. Desviacion en la ) L la Institucion ) . Toda la . . ., . .
Bienestar . ., socioecondmica, para favorecer a un L, Manejo de Reducir ., ) Catastroéfico la Direccion de Bienestar |. realizan la
L asignacion de 3 ) . Inadecuada prestacion del . ) Institucion 16-08-2023 Muy baja o .
Institucional . tercero, obteniendo un beneficio L. influencias y 100% validacion de los casos especiales en el
beneficios ) servicio L . ., L
particular. prebendas Comité de Asignacion de beneficios y

vigilancia donde se verifica si el estudiante
puede ser priorizado en base al beneficio.
La coordinacién socioecondmica realiza la
verificacién de la informacion registrada por
el estudiante en el formulario BI-FR-060
Préstamo de equipos Chromebook para la
salida de dichos equipos donados por la
Alcaldia.
La coordinacién socioecondmica verifica
vulnerabilidad a partir del grupo del Sisbén
en el cual estan clasificados.

La Direccion del proceso autoriza la salida del

bien mediante la verificacién del registro de

salida en el formato establecido por Bienes y
Servicios.

Pérdida de instrumentos e

Ausencia de I .

implementos deportivos ) La coordinacion del drea de deportes lleva el
L registro en el . . . B

Reposicion de . ) control del inventario a través del kardex y la
. inventario de o . . .
instrumentos e . coordinacidn cultural coteja el inventario una
. ) material de N . e .
implementos deportivos vez al afio con el inventario fisico realizado

Posibilidad de hacer uso indebido de los consumo . L
X N por otros de menor por bienes y servicios.
bienes de la Institucidn que se Falta de control

Bienestar Uso indebido de encuentren bajo su tenencia o custodia calidad en lasalidade Reducir Todala
. los bienes de la 2 . ) L _Pérdidas financieras ) Institucion 16-08-2023 Muy baja Mayor 80% La coordinacién de drea de deportes realiza la
Institucional N con el fin de obtener un beneficio propio L, implementos . .
Institucion d ¢ Inadecuada prestacion del deporti implementacion de formato BI-FR-031
© e un tercero. servicio deportivos, REGISTRO DEL OCIO Y TIEMPO LIBRE para el
instrumentos,

Interrupcion de la préstamo de los implementos deportivos.

actividad o del servicio L
. . ) Falta de ética L
Detrimento patrimonial R . La coordinacion de cultura y deportes
" . del funcionario . .
Pérdida de imagen implementa el control para la salida de los
instrumentos e implementos deportivos a
través del diligenciamiento del formato BI-FR-
058 Préstamo de implementacion deportivo
y cultural.

etc.
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Proceso Riesgo

.., ‘Usoindebido de
Comunicacion )
los bienes de la
y Mercadeo

Institucion

., Tramite indebido
Comunicacion .
de las solicitudes

Mercadeo
v de servicio
Control Retardar u omitir
Interno un acto propio de
su cargo
Control .
Interno Prevaricato

Posibilidad de hacer uso indebido de los
bienes de la Institucidn que se
encuentren bajo su tenencia o custodia
con el fin de obtener un beneficio propio
o de un tercero.

Posibilidad de omitir, retardar, rehusar o
denegar una solicitud de servicio propia
de las actividades asignadas con el fin de
obtener un beneficio propio o de un
tercero.

Posibilidad de retardar u omitir un acto
propio de su cargo, o, para ejecutar uno
contrario a sus deberes como servidor
publico recibiendo dinero u otra utilidad.

Posibilidad de proferir resolucién,
dictamen o concepto manifiestamente
contrario a la ley (Por Acci6n) o de omitir,
retardar, rehusar o denegar un acto
propio de sus funciones con el fin de
obtener un beneficio propio o de un
particular (Por Omision).

Mapa Riesgos de Corrupcion
29-11-2023

Medida
Respuesta

Area de
Impacto

Efecto

Pérdida o dafio de los
elementos de trabajo
como: camaras, juegos de
luces, tascas, lentes y pc
Sanciones administrativas,
disciplinarias

Detrimento patrimonial
Incumplimiento de las
metas del proceso e
institucionales

Falta de ética
por parte del
funcionario
Ausencia de
controles

Toda la

Reducir L
Institucién

30-04-2022 Baja

Sanciones administrativas
y disciplinarias
Incumplimiento de las
metas del proceso e
institucionales

Quejas de los usuarios
Pérdida de recursos
econémicos

Falta de ética
por parte del
funcionario
Deficiencia en el
seguimiento

Toda la

Reducir L
Institucion

30-04-2022 Baja

Investigaciones
disciplinarias, fiscales y
penales

Pérdida de imagen y
credibilidad de la
Institucién y del proceso
auditor

Sanciones pecuniarias para
la Institucion

Detrimento patrimonial

Toda la
Institucion

Carencia de

. Reducir
principios

30-04-2022 Baja

Investigaciones
disciplinarias, fiscales y
penales

Pérdida de imagen y
credibilidad de la
Institucién y del proceso
auditor

Sanciones pecuniarias para
la institucion

Detrimento patrimonial

Toda la
Institucion

Carencia de

. Reducir
principios

30-04-2022 Baja

Impacto

Mayor 80%

Mayor 80%

Mayor 80%

Mayor 80%

Zona de riesg

Controles

El comunicador audiovisual del equipo de
comunicaciones verifica que el ingreso del
equipo se de en las condiciones en que fue
prestado de acuerdo con el diligenciamiento
de la Planilla interna, dejando registro con la
firma del responsable de comunicaciones y
del usuario.

El almacenista de la Institucion realiza
inventario periddicamente donde verifica los
bienes asignados a cada funcionario y el
proceso en general.

El lider del proceso realiza la validacion y
seguimiento del cumplimiento de las
actividades contractuales a través de las
supervisiones.

El lider del proceso en el Comité Primario
realiza el seguimiento y verificacion de las
ordenes de servicio ejecutadas y en proceso,
con periodicidad semanal.

El Jefe de la oficina de Evaluacién y Control
verifica la aplicacion del Cédigo de Etica de
Auditoria Interna, mediante la ejecucién y
seguimiento al Plan General de Auditoria, y el
seguimiento al formato AUTOEVALUACION
AUDITORIAS EJECUTADAS - LISTA DE
CHEQUEO CI-FR-034.

El Jefe de la oficina de Evaluacién y Control
verifica la firma del Compromiso Etico por
parte de los auditores y que se anexe al
expediente de los contratos.

El Jefe de la Oficina de Evaluacién y Control
verifica la aplicacion del Cédigo de Etica de
Auditoria Interna, mediante la ejecucién y
seguimiento al Plan General de Auditoria, y el
seguimiento al formato AUTOEVALUACION
AUDITORIAS EJECUTADAS - LISTA DE
CHEQUEO CI-FR-034.

El Jefe de la Oficina de Evaluacién y Control
verifica la firma del Compromiso Etico por
parte de los auditores y que se anexe al
expediente de los contratos.
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Medida Area de
Proceso Riesgo Efecto Impacto
Respuesta Impacto
Investigaciones
disciplinarias, fiscales y
enales
Posibilidad que utilice indebidamente, en p, . .
rovecho propio o de un tercero, Perdida de imagen y
. p ) P p' o credibilidad de la Carencia de . Todala
Control Trafico de influencias derivadas del ejercicio del L L Reducir L .
. . 1 ., . Institucidn y del proceso principios Institucion 30-04-2022 Baja Mayor 80%
Interno influencias cargo, de la funcién o de la actividad con )
Y . - auditor
el fin de obtener cualquier beneficio. . L
Sanciones pecuniarias para
la Institucion
Detrimento patrimonial
Investigaciones
disciplinarias, fiscales y
El servidor publico que abusando de su penales
cargo o de sus funciones constrifia o Pérdida de imagen y
Control induzca a alguien a dar o prometer al credibilidad de la Carencia de Reducir Todala
Interno Concusién 1 mismo servidor o a un tercero, dinero o Institucién y del proceso  principios Institucién 30-04-2022 Baja Mayor 80%
cualquier otra utilidad indebidos, o los  auditor
solicite Sanciones pecuniarias para
la Institucién
Detrimento patrimonial
Intencién de
favorecer a
i
Afectacion de la calidad @ gu!en en
P particular
Lo . . . ., académica L
Amiguismo Amiguismo y clientelismo en asignacion pérdida de imagen Falta de criterios Reducir Toda la
Docencia ) s ) ¥ 1 docente . ’g . para la Institucién 30-04-2022 Muy baja Mayor 80%
clientelismo Pérdidas econémicas . .,
. o asignacion
Sanciones disciplinarias
docente
Falta de ética
profesional

Zona de

El Jefe de la oficina de Evaluacién y Control
verifica la aplicacion del Codigo de Etica de
Auditoria Interna, mediante la ejecucién y

seguimiento al Plan General de Auditoria, y el
seguimiento al formato AUTOEVALUACION

AUDITORIAS EJECUTADAS - LISTA DE

CHEQUEO CI-FR-034.

El Jefe de la oficina de Evaluacién y Control
verifica la firma del Compromiso Etico por
parte de los auditores y que se anexe al
expediente de los contratos.

El Jefe de la Oficina de Evaluacién y Control
verifica la aplicacion del Cédigo de Etica de
Auditoria Interna, mediante la ejecucién y
seguimiento al Plan General de Auditoria, y el
seguimiento al formato AUTOEVALUACION
AUDITORIAS EJECUTADAS - LISTA DE
CHEQUEO CI-FR-034.

El Jefe de la Oficina de Evaluacién y Control
verifica la firma del Compromiso Etico por
parte de los auditores y que se anexe al
expediente de los contratos.

Los integrantes del Consejo de Facultad
(Decano, Representante de los estudiantes,
de los graduados y de los docentes) verifican
las hojas de vida de los docentes de acuerdo
con los requisitos de experiencia,
conocimiento para el curso(s) que se
requiera.

Las secretarias de las facultades verifica
mediante la lista de chequeo del formato
"Seleccion docente de Catedray
ocasionales", que se cumplan con la
documentacion requerida y se adjunten los
soportes necesarios.

La secretaria de vicerrectoria académica
verifica mediante la lista de chequeo del
formato "Seleccion docente de Catedray
ocasionales", que se cumplan con los
requisitos solicitados y se adjunten los
soportes necesarios para los docentes de la
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- Posibilidad de afectacion de la calidad del
Incumplimiento de

Mapa Riesgos de Corrupcion

Efecto

Afectacion de la prestacion

29-11-2023

Compromisos
externos no
relacionados

Medida
Respuesta

Area de
Impacto

Impacto

las jornadas servicio debido al incumplimiento de las  del servicio con la labor Reducir Todala
Docencia laborales por parte jornadas laborales por parte de los Pérdidas econémicas docente Institucién 30-04-2022 Baja Mayor 80%
docentes. Sanciones disciplinarias institucional
de los docentes L.
Falta de ética
profesional
Afectacion de la Imagen
Institucional
Efectos legales, sanciones
disciplinarias, fiscales y/o
Posibilidad de que en ejercicio de su penales
Extension y Abuso de su cargo o actividad abuse de su posicién en Afectacion financiera de la - Carencia de Reducir Todala
Proyeccion posicién en 1 beneficio propio o en su defecto ejerza Institucién principios Institucién 30-04-2022 Baja Mayor 80%
Social beneficio propio autoridad para favorecer a un tercero. Impacto en la cultura

institucional
Enriquecimiento ilicito de
contratistas y/o servidores
publicos

Zona de riesgo

Los decanos o coordinadores de programa
realizan jornadas de visita a los salones de
clase para evaluar con los estudiantes el
desarrollo del curso frente a los temas
relevantes, entre ellos el cumplimiento de
horarios de clase.

Los coordinadores de programa ingresan a
los cursos para validar que se esté dictando la
clase dentro del horario programado
(virtual).

La Direccién Técnica de Extension Académica
y Proyeccién Social y su equipo de trabajo en
reuniones periddicas realizan seguimiento a
la ejecucion de los convenios, contratos
analizando los temas administrativos,
técnicos, financieros y contractuales.

La Direccién Técnica de Extension Académica
y Proyeccién Social y su equipo de trabajo en
reuniones periddicas realizan seguimiento a
las diferentes actividades del proceso de
Extension que incluye la unidad de convenios
y contratos, actividades que se desarrollan
desde el Centro de Consultoria y Asesoria
Organizacional, Centro de Graduados y
Centro de Lenguas.

La persona delegada por la Institucién para la
contratacion realiza la designacion de
supervision para cada contrato y se
establecen apoyos a la supervision, para dar
alertas al supervisor sobre alguna situacion
que se pueda llegar a presentar en la
ejecucion de un contrato.
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Medida = Areade Fecha

Proceso Efecto Impacto

Respuesta Impacto Aprobaciéon

La Direccion Técnica de Extension Académica
y Proyeccién Social Proyeccidn Social y su
equipo de trabajo en reuniones periddicas
realizan seguimiento a la ejecucion de los
convenios, contratos analizando los temas
administrativos, técnicos, financieros y
contractuales.
Afectacion de la Imagen

Institucional La Direccion Técnica de Extension Académica
Efectos legales, sanciones y Proyeccion Social y su equipo de trabajo en
. . ., disciplinarias, fiscales y/o reuniones periddicas realizan seguimiento a
Posibilidad de proferir resolucién, B L
N . penales las diferentes actividades del proceso de
dictamen o concepto manifiestamente i . . L . . .
) ., ~Afectacion de la calidad Carencia de Extension que incluye la unidad de convenios
- contrario a la ley (Por Accidn) o de omitir, . -
Extension y del producto entregado principios . Todala . y contratos, actividades que se desarrollan
-, . retardar, rehusar o denegar un acto . K Reducir L, . Catastrofico , ,
Proyeccion Prevaricato 1 ) i ] Posibilidad de Presiones Institucion 30-04-2022 Baja desde el Centro de Consultoria y Asesoria
5 propio de sus funciones con el fin de X o . X . 100% L
Social L. . incumplimiento del objeto indebidas Organizacional, Centro de Graduados y
obtener un beneficio propio o de un
contractual Centro de lenguas.

rticular (Por Omision).
particular (Por Omision) Afectacion de los

proyectos de vida de las La persona delegada por la Institucion para la
personas involucradas contratacion realiza la designacion de
Detrimento patrimonial supervisién para cada contrato y se

establecen apoyos a la supervision, para dar
alertas al supervisor sobre alguna situacion
que se pueda llegar a presentar en la
ejecucion de un contrato.



Pégina 8 de 22

S Mapa Riesgos de Corrupcién
29-11-2023

. . Medida Area de .
Proceso Riesgo Efecto Impacto Zona de riesg
Respuesta Impacto

Controles

La Direccion Técnica de Extension Académica
y Proyeccién Social y su equipo de trabajo en
reuniones periddicas realizan seguimiento a
la ejecucion de los convenios, contratos
analizando los temas administrativos,
técnicos, financieros y contractuales.

La Direccion Técnica de Extension Académica

y Proyeccién Social y su equipo de trabajo en

reuniones periddicas realizan seguimiento a
las diferentes actividades del proceso de

Posibilidad que utilice indebidamente, en: _, . . Extension que incluye la unidad de convenios
. Pérdida de la imagen Carencia de -
., provecho propio o de un tercero, L L y contratos, actividades que se desarrollan
Extension y . N ) . o Institucional principios X Todala . ) )
" Tréfico de influencias derivadas del ejercicio del P . X Reducir L . Catastréfico desde el Centro de Consultoria y Asesoria
Proyeccion . . 1 L, . Pérdida de confianza en el Presiones Institucién 30-04-2022 Baja .
. influencias cargo, de la funcién o de la actividad con L . . 100% Organizacional, Centro de Graduados y
Social N ) . sector publico indebidas
el fin de obtener cualquier beneficio. Centro de Lenguas.

La persona delegada por la Institucion para la
contratacion realiza la designacion de
supervision para cada contrato y se
establecen apoyos a la supervision, para dar
alertas al supervisor sobre alguna situacion
que se pueda llegar a presentar en la
ejecucion de un contrato.
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Medida Area de .
Efecto Impacto Zona de riesgo
Respuesta Impacto Aprobaci

Proceso

La Direccién Técnica de Extension Académica
y Proyeccién Social y su equipo de trabajo en
reuniones periddicas realizan seguimiento a
la ejecucion de los convenios, contratos
analizando los temas administrativos,
técnicos, financieros y contractuales.

El responsable del sub proceso de Bienes y
Servicios verifica mediante conteo fisico el
inventario asignado al proceso con
acompafiamiento del equipo base de

Posibilidad que indebidamente use o Extension Académica y Proyeccion Social y

X : Pérdida de laimagen . . ) .
permita que otro use bienes del Estado o . X coteja con la informacion del sistema, se
o ) Institucional Carencia de . . L
» de empresas o instituciones en que éste <, . L cuentan con planillas de registro del servicio
Extensiony tenga parte, o bienes de particulares Pérdida de confianza en el principios Reducir Toda la de transporte para el caso del inventario del
Proyeccion Peculado poruso 3 Ba parte, P sector publico Presiones Institucion 01-11-2023 Muy baja Mayor 80% . .
vehiculo asignado al proceso.

N cuya administracion, tenencia o custodia L . .
Social ) ) Investigaciones penales, indebidas
se le haya confiado por razén o con

) disciplinarias vy fiscales .
ocasion de sus funciones o actividades. P ¥ La persona delegada por la Institucién para la

contratacion realiza la designacion de
supervision para cada contrato y se
establecen apoyos a la supervision, para dar
alertas al supervisor sobre alguna situacion
que se pueda llegar a presentar en la
ejecucion de un contrato.

La Direccién Técnica de Extension Académica
y Proyeccién Social y su equipo de trabajo en
reuniones periddicas realizan seguimiento a
las diferentes actividades del proceso de
Extension que incluye la unidad de convenios

El personal del drea financiera realiza arqueos
periddicos a la caja menor .

No efectuar El personal de contabilidad verifica la
arqueos de caja documentacién soporte de la caja menory
No elaborar registra dentro del mddulo para el reembolso
comprobantes del recurso.
. de ingresos
Sanciones legales, penales, desde el sist
fiscales, patrimoniales, .es e.e Sistema El personal de tesoreria y contabilidad
reputacionales, civiles y E;:zicrl,ee:is realizan la revision y registro de los
Gestion Jineteo de fondos disciplinarias por los entes recaudados no Reducir Toda a documentos saportes sfectando el madulo
Administrativa lineteo de fondos 1 de control y la misma se consignan Institucion 30-04-2022 Muy baja Mayor 80% de contabilidad.
y Financiera Institucién 8
o . oportunamente
Afectacion financiera de la
o Falta de
Institucién

seguimiento al
comportamient
0y movimientos
de los recursos
financieros
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Zona de riesgo

El auxiliar de contabilidad ejecuta
mensualmente conciliaciones bancarias con
el fin de validar los registros efectuados
durante el periodo.

El auxiliar de contabilidad ejecuta arqueos
periddicos a la caja menor con el fin de
verificar el manejo adecuado de las facturas
con respecto a los pagos.

Desde la Vicerrectoria Administrativa y
Financiera se verifica que las operaciones
financieras relacionadas con los pagos esten
desagregadas en diferentes funcionarios.

Los responsables del drea financiera
(presupuesto,contabilidad, tesoreria,
ndmina, bienes y servicios) realizan
mensualmente conciliaciones de saldos entre
si con el objeto de detectar inconsistencias
antes de los cierres.

Acceso restringido al aplicativo para el
manejo de la informacién mediante
asignacion de clave para los usuarios que
pueden modificar la informacion.

El coordinador del SGA cuenta con una linea
base (facturaciones de servicios publicos)
donde se obtiene la informacién como
soporte de la medicién de los indicadores
disponible para la verificacion de los entes de
control.

La Coordinacién del SGA verifica la
informacién entregada por el personal de
apoyo para la elaboracién de los informes a
los entes de control o quien lo requiera.

Medida Area de
Proceso Efecto Impacto
Respuesta Impacto
Concentracién
de operaciones
financieras
. relacionadas
Sanciones legales, penales,
fiscales, patrimoniales, con los pagos,
Posibilidad de desviacién indebida de ,'p o en un solo
o, reputacionales, civiles y . )
., recursos de la Institucion que el R funcionario
Gestién L, . N A . disciplinarias por los entes . . Toda la
. . Desviacién de funcionario tiene bajo su manejo o . Ausencia de Reducir L, .
Administrativa 2 L . decontroly la misma Institucién 27-04-2023 Muy baja Mayor 80%
3 . recursos control para obtener un beneficio propio o, controles en el
y Financiera Institucién .
o de un tercero. o . sistema
Afectacion financierade la -, .
o financiero
Institucién
No efectuar
conciliaciones
bancarias
Falta de ética
Ausencia de
Posibilidad de impacto reputacional por - . L.
K -, . . Pérdida de informacion controles para
Manipulacién, alteracién u ocultamiento .~ |
” o . i . 9 . institucional el manejo de la . Toda la
Gestién Manejo indebido de la informacién de Gestion Ambiental L, N L, Reducir ., .
) , o, 1 ) -, Desviacion de los informacion Institucién 30-04-2022 Muy baja Mayor 80%
Ambiental de la informacién debido a concentracién de fuentes o .
. resultados de los procesos Falta de ética
debilidad en los controles. N
profesional
. No alcanzar los objetivos
Posibilidad de no reportar en los )
. ) . L X propuestos .
., Manipulacion de informes de auditoria del sistema los . Falta de ética . Todala
Gestién . ) ) Falta de credibilidad en el N Reducir ., .
. los informes de 1 hallazgos que se evidencien para obtener: L, profesional Institucion 30-04-2022 Muy baja Mayor 80%
Ambiental L .. ) . sistema de gestion de
auditoria un beneficio propio o particular. .
ambiental

El coordinador del SGA verifica la ejecucion y
seguimiento al procedimiento GM-PR-001
Preparacion y ejecucion de auditorias
internas.
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Medida = Areade

Proceso Efecto Impacto
Respuesta Impacto

Manipulacién o Alteracion y
ocultamiento de la informacién que se

Pérdida de informacion
institucional

Ausencia de
controles para

el manejo de la .
) Reducir

La coordinacion de Gestion de la Calidad y
profesional de apoyo asignan usuario y clave
a los usuarios del sistema que tengan acceso

para la modificacion de informacion.

encuentra en el sistema de informacién  Desviacién de los informacion La coordinacién de Gestién de la Calidad y
del SGI bajo su manejo para obtener un resultados de los procesos Falta de ética profesional de apoyo realizan revision
beneficio propio o particular. profesional periddica de los registros de eliminacién del

Posibilidad de no reportar en los
informes de auditoria del sistema los

hallazgos que se evidencien para obtener

un beneficio propio o particular.

No alcanzar los objetivos
propuestos

Falta de credibilidad en el
sistema de gestion de
calidad

Incumplimiento

de los principios

y

procedimientos ‘Reducir
de auditoria

Falta de ética

profesional

Falta de
seguimiento de
las actividades
contractuales
Desconocimient
o del alcance del

Software del SGI.

La coordinacion de Gestion de la Calidad y
profesional de apoyo ejecuta y realiza
seguimiento al procedimiento GM-PR-001
Preparacion y ejecucion de auditorias
internas.

El supervisor y el apoyo a la supervision
designados por la entidad aplican el manual
de Supervision e Interventoria.

La entidad realiza proceso de contratacion de
la interventoria integral externa para
proyectos de obra publica de mayores

contrato y las cuantias.
actividades
Etapa del proyecto contenidas en el La entidad define en los pliegos de
. . inconclusa mismo condiciones los perfiles profesionales para las
Posibilidad de permitir el cobro por . L, ) )
L i Insatisfaccién de los Falta de obras en la interventoria desde la etapa
actividades no ejecutadas, para alcanzar o .
" . usuarios finales competencia del precontractual.
Gestion de la Cobro por el cumplimiento de las tareas L . . Toda la
. Pérdida de imagen personal Reducir L, )
Infraestructura actividades no 1 contempladas en un contrato de obra o, . Institucién 30-04-2022 Muy baja Mayor 80% . .
L. X L . i Peculado por apropiacién  profesional La entidad exige desde la etapa
Fisica ejecutadas publica y obtener un beneficio particular

o de un tercero.

Pérdidas econémicas

Sanciones disciplinarias
Sanciones penales

encargado de
ejecutar las
actividades
constitutivas
Falta de
principios éticos
de las personas
y carencia de
formacién en
principios
morales

precontractual profesional residente de obra
para proyectos de menor cuantia en los
procesos de contratacion.

El supervisor o el apoyo a la supervision
realiza comités técnicos periddicos con los
profesionales de obra e interventoria para
analizar los avances y comportamiento del

proyecto.

La entidad verifica que el contrato cuente
con pdlizas y garantias emitidas por una
empresa aseguradora debidamente



| —
| COLEGIO MAYOR
| DEANTIOQUIA

Proceso

Posibilidad de manipulacién indebida de

Gestion de . B " ¢
Tecnologia Manipulacién de la informacion y/o plataformas
medios gy las plataformas 1 tecnoldgicas con el propdsito de obtener

tecnoldgicas un beneficio propio o un tercero.

audiovisuales

Posibilidad de hacer uso indebido de
informacidn que haya conocido por

Gestién del Uso indebido de , L, A
X . razon o con ocasién de sus funciones y
Talento informacion 1 i .
o que no sea objeto de conocimiento
Humano institucional . y
publico, con el fin de obtener provecho
para si o para un tercero.
Posibilidad de uso indebido de la
informacién por parte del responsable de
Gestion Manejo indebido . porp R P .
_ L, 1 la custodia a cambio de un beneficio
Documental de la informacién

propio o para un tercero.

Mapa Riesgos de Corrupcion

Efecto

Pérdida o alteracién de
informacioén Institucional
Afectacion de imagen
Institucional

Afectacion de procesos
internos

Pérdida de recursos
econémicos

Procesos sancionatorios,
disciplinarios, fiscales y
penales

Afectacion de laimagen
institucional

Sanciones disciplinarias,
fiscales o penales

Sanciones disciplinarias
Demandas

Afectacion de laimagen de
la personaydela
Institucion

Falta de ética de
los funcionarios
encargados de
la plataformas
deTl
Vulnerabilidad
de la plataforma
tecnoldgica

Reducir

Intencién de

tener un

beneficio propio

o de un tercero Reducir
Falta de ética

Presiones

indebidas

Falta de
aplicacion de
politicas de
seguridad

Falta de ética
profesional en el
personal para el
manejo de
archivo
Carencia de
principios
morales

Reducir

29-11-2023
{ Medida
Respuesta

Area de
Impacto

Toda la
Institucion

Toda la
Institucion

Todala
Institucién

Fecha
Aprobaciéon

Impacto

) Catastréfico
30-04-2022 Media 100%
30-04-2022 Baja Mayor 80%
30-04-2022 Muy baja Mayor 80%

Controles

Revision, verificacion y validacion de los roles
del usuario para la asignacion de permisos de
acceso a los sistemas de informacion,
Servidores, Red de Datos, Equipos de
Seguridad en el perimetro, equipos
tecnoldgicos y ciberseguridad, siendo solo
uno el responsable por cada software.

El lider del proceso verifica que su equipo de
trabajo esté dando cumplimiento a las
actividades de custodia de la informacion,
mediante la no exposiciéon de documentos
confidenciales en su puesto de trabajo y
acceso al archivo.

El lider del proceso en compaiiia de
Planeacién Institucional realiza socializacion
del cédigo de integridad, ética y buen
gobierno y verifica la aplicabilidad mediante
la encuesta "Medicion apropiacion cédigo de
integridad, ética y buen gobierno".

El profesional de Gestion Documental verifica
en el formato Préstamo de Documentos, la
temporalidad de los documentos en calidad

de préstamo.

El profesional de Gestion de Documental
verifica en la hoja de control el contenido del
expediente (No. de folios, documentos, etc.)

con el fin de velar por la integridad de los

expedientes.
El personal de Gestion Documental verifica
de acuerdo con las tablas de retencién de
cada dependencia, las tablas de control de
acceso y el sistema G+, los permisos para el
acceso a la informacion.
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Efecto

29-11-2023

Falta de ética
profesional en el
personal para el

Medida
Respuesta

Area de
Impacto

Impacto Zona de riesgo

El profesional de Gestion Documental verifica
en el formato Préstamo de Documentos, la
temporalidad de los documentos en calidad

de préstamo.

El personal del archivo verifica que los
documentos producidos dentro del Sistema

manejo de i6 & i
Posibilidad de manipular o alterar Sanciones disciplinarias archiv]o de,:::::,::g:ir:re;::l::tzgoirg\t,ﬁ:gz ?
Manipulacién o document ue estan bajo su custodi Demandas Falta de Todall i id &
Gestidn alteracion de ° e' 25 q a’ jo s y a Afectacion de la imagen de 'a L, Reducir 3 'a’ . cualquier alteracién en los documentos.
. o supervision con el fin de obtener un aplicacion de Institucién 30-04-2022 Baja Mayor 80%
Documental  documentos bajo beneficio propio o de un tercero la personayy de la politicas de El
su custodia - Institucion X personal de apoyo responsable de la
seguridad recepcion de las transferencias documentales
Carencia de realiza la revisién de los documentos
principios validando que se encuentren debidamente
morales firmados. De igual manera en el proceso de
radicacion desde la ventanilla de
correspondencia, se verifica la firma del
documento.
Los abogados del proceso de Gestion Legal
estructuran herramientas normativas y las
socializan, que contribuyen a mejorar el
ejercicio de la funcién publica y de los
colaboradores del estado, tales como: el
) o ) Falta de ética Cddigo de ética, integridad y Buen Gobierno
Sanciones administrativas profesional y y Manual de Conflictos de Interés y el
Procesos judiciales carencia de Régimen Disciplinario de los Abogados.
Posibilidad de que en ejercicio de su Procesos de transparencia La Direccion Juridica y los abogados de apoyo
Gestion Abuso de su cargo o actividad abuse de su posicién en responsabilidad fiscal, Carencia de Reducir Toda la establecen los puntos de control en el
Juridica posicion en beneficio propio o en su defecto ejerza disciplinarios y penales principios Institucion 30-04-2022 Media Mayor 80% proceso de contratacién donde verifican el
beneficio propio autoridad para favorecer a un tercero. Pérdida de credibilidad de Violacion a la cumplimiento de requisitos legales y
la dependenciay la moralidad contractuales a cargo de la supervision del

Institucién

administrativa

contrato, la revision posterior de los
abogados, la verificacion y aprobacién del
coordinador juridico, la verificacion de la
secretaria general y del ordenador del gasto
como funcionario competente para
contratar.
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Medida = Areade

Proceso Efecto Impacto
Respuesta Impacto

Los abogados del proceso de Gestion Legal
estructuran herramientas normativas y las
socializan, que contribuyen a mejorar el
ejercicio de la funcién publica y de los
colaboradores del estado, tales como: el

Cédigo de ética, integridad y Buen Gobierno
Falta de ética

Sanciones administrativas | y,h{lanual fie'Co-nfll.ctos de Interés y el
Procesos judiciales p : y Régimen Disciplinario de los Abogados.
carencia de La Direccion Juridica y los abogados de apoyo
Posibilidad de retardar u omitir un acto Procesos de transparencia
Gestién ropio de su cargo, o para ejecutar uno responsabilidad fiscal, Care:cia de Reducir Todala establecen los punF?S de Contml<e-n o
o Cohecho 1 prop N 80, 0P . ) disciplinarios y penales . Institucién 30-04-2022 Media Mayor 80% proceso de contratacién donde verifican el
Juridica contrario a sus deberes como servidor P - principios cumplimiento de requisitos legales y
ublico recibiendo dinero u otra utilidad Perdida de credibilidad de Violacién a la isi6
p * la dependencia y la S contractuales a cal.'gg dela su;?eN|S|on del
Institucién e ) contrato, la revision posterior de los
administrativa abogados, la verificacion y aprobacion del
coordinador juridico, la verificacion de la
secretaria general y del ordenador del gasto
como funcionario competente para
contratar.
Los abogados del proceso de Gestion Legal
estructuran herramientas normativas y las
socializan, que contribuyen a mejorar el
ejercicio de la funcién publica y de los
colaboradores del estado, tales como: el
) o ) Falta de ética Cédigo de ética, integridad y Buen Gobierno
Sanciones administrativas profesional y y Manual de Conflictos de Interés y el
Procesos judiciales ) Régimen Disciplinario de los Abogados.
- . . carencia de
Posibilidad de intervenir o actuar en Procesos de )
P . - . - " transparencia
Gestion Interés indebido en beneficio propio o de un tercero en responsabilidad fiscal, Carencia de Reducir Todala La Direccién Juridica y los abogados de apoyo
Juridica la celebracionde 1 cualquier clase de contrato u operacién disciplinarios y penales rincipios Institucién 30-04-2022 Media Mayor 80% establecen los puntos de control en el
contratos en razén de su cargo o sus funciones. Pérdida de credibilidad de \‘;iolac‘i)én ala proceso de contratacion donde verifican el
la dependenciay la imi isi
|nsﬁ:,cién y moralidad cumplimiento de requisitos Iegélfef y
administrativa contractuales a cargo de la supervision del

contrato, la revision posterior de los
abogados, la verificacion y aprobacion del
coordinador juridico, la verificacion de la
secretaria general y del ordenador del gasto
como funcionario competente para
contratar.
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Medida = Areade
Respuesta Impacto

Proceso Efecto

Impacto

Los abogados del proceso de Gestion Legal
estructuran herramientas normativas y las
socializan, que contribuyen a mejorar el
ejercicio de la funcién publica y de los

colaboradores del estado, tales como: el
Falta de ética

Posibilidad que el servidor publico Sanciones administrativas rofesional Codigo de ética, |nteg‘rldad y Buen §0b|erno
durante su vinculacién con la Procesos judiciales (F:)arencia de Y y,h{lanual f’E'CO-nﬂl.CtDS de Interésy el
administracién, o quien haya Procesos de Régimen Disciplinario de los Abogados.

transparencia

Gestion Enriquecimiento desempefiado funciones publicas y en los responsabilidad fiscal, Carencia de Reducir Toda la La De:i:lcnllzrc]ej::fslfu\:\l‘;z Zzo(fr?t?csjld:najloyo
Juridica ilicito 1 dos afios siguientes a su desvinculacion, disciplinarios y penales principios Institucion 30-04-2022 Media Mayor 80% roceso de contratacion donde verifican el
obtenga, para si o para otro, incremento Pérdida de credibilidad de Violacién a la P cumplimiento de requisitos legales
patrimonial injustificado, siempre que la la dependenciay la moralidad P a g- o y
conducta no constituya otro delito. Institucion L . contractuales a cargo de la supervision del
administrativa contrato, la revisién posterior de los
abogados, la verificacion y aprobacion del
coordinador juridico, la verificacion de la
secretaria general y del ordenador del gasto
como funcionario competente para
contratar.
La Direccién Juridica y los abogados de apoyo
establecen los puntos de control en el
proceso de contratacion donde verifican el
cumplimiento de requisitos legales y
contractuales a cargo de la supervision del
contrato, la revision posterior de los
abogados, la verificacion y aprobacion del
coordinador juridico, la verificacion de la
. o ) Falta de ética secretaria general y del ordenador del gasto
Sanciones administrativas profesional y como funcionario competente para
Posibilidad que el servidor publico en Procesos judiciales .
. I . carencia de contratar.
razén del ejercicio de sus funciones Procesos de transparencia Los abogados del proceso de Gestién Legal
Gestion Contrato sin tramite contrato sin observancia de los responsabilidad fiscal, Carencia de Reducir Todala estructuran herramientas normativas y las
Juridica observanciade los 2 requisitos legales esenciales o lo celebre disciplinarios y penales principios Institucion 30-03-2023 Baja Mayor 80% socializan, que contribuyen a mejorar el
requisitos legales o liquide sin verificar el cumplimiento de Pérdida de credibilidad de Violacién a la ejercicio de la funcién pablica y de los
los mismos. la d-epeT\fiencia vla moralidad colaboradores del estado, tales como: el
Institucion administrativa Cddigo de ética, integridad y Buen Gobierno

y Manual de Conflictos de Interés y el
Régimen Disciplinario de los Abogados.
Los supervisores y abogados del proceso de
gestion juridica implementan listas de
chequeo y formatos en los diferentes
procesos de contratacion con el fin de llevar
el control de los requisitos precontractuales y
contractuales.
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Utilizacién indebida de informacién de

Efecto

Sanciones para la
Institucion y el fun:

Mapa Riesgos de Corrupcion
29-11-2023

Area de
Impacto

Medida

Respuesta

cionario

Impacto Zona de riesgo

El Profesional responsable de las actividades
del proceso valida el acceso al sistema donde
se almacena la informacion del proceso, a
través de la clave de usuario y contrasefia.

o reserva

en secreto o reserva para obtener un
beneficio propio o de un particular.

Sanciones penales

Internacionaliz Publicacién de reserva de manejo del area que violen el Imagen plblica afectada Falta de ética Reducir Toda la La profesional ‘univ‘ersitaria verifica que
. informacion 2 derecho a la intimidad de un usuario con 8 o del funcionario Institucion 12-04-2023 Baja Mayor 80% dentro de las obligaciones del contratista se
acion reservada el fin de obtener beneficio propio. Sénmones disciplinarias, encuentre incluida la cldusula "Actuar dentro
fiscales y penales de los principios éticos que le impone su
profesién y/o conocimiento" en el contrato.
El Profesional Universitario de Investigacion
verifica el cumplimiento del Reglamento de
propiedad intelectual y la suscripcion del
acuerdo de confidencialidad y la declaracion
de no conflicto de intereses y
confidencialidad para evaluadores de
proyectos y productos IV-FR-022.
Validacion de los perfiles de los usuarios para
Posibilidad de utilizar la informacion, el control de acceso a la Plataforma
descubrimiento cientifico o datos que Pérdida de potencial INVESTIGA para el registro y seguimiento de
Utilizacion de estdn bajo su custodia o sobre los que se ‘innovador Falta de ética Toda la los proyectos.
o, informacion tenga acceso por razon de sus funciones Perdida de recursos Ausencia de Reducir L, .
Investigaciéon . L. . . Institucién 13-04-2023 Muy baja Mayor 80%
sometida a secreto o actividades y que deban permanecer Sanciones disciplinarias controles Los investigadores del proyecto de

investigacion deben acogerse de forma
expresa, mediante la firma del acuerdo de
suscripcion (IV-FR-004), al acuerdo de
propiedad intelectual de la institucion. Se
obligan a la reserva de informacion sobre su
proyecto, informacion sensible y resultados
no se cuente con resolucion de autoridad
competente, en los casos que aplique la
proteccion a la propiedad intelectual.
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Proceso

Posibilidad de apropiacién o utilizacion

Mapa Riesgos de Corrupcion

Efecto

Afectacion de inventarios
Sobrecostos de reposicion
Incumplimiento de la
programacion y

29-11-2023

Vulnerabilidad

Medida
Respuesta

Area de
Impacto

Impacto

L T ) funcionamiento de los fisica
Utilizacion de los laboratorios, insumos y materiales N -
indebida de de la Institucién por parte de los laboratorios Falta de ética Reducir Todala
Laboratorios P p .., Detrimento patrimonial Inadecuado Institucién 30-04-2022 Muy baja Mayor 80%
insumos y/o docentes u otro servidor de la Institucion - .
) L Disminucion en la control de
materiales para beneficio personal. . o N .
capacidad adquisitiva inventarios
Sanciones administrativas,
fiscales y penales
Afectacion de la imagen
Detrimento patrimonial
Posibilidad de manipulacion de los Afectacion de la imagen
precios de compra de materia prima, del servidor publico Toda la
Manipulacién de equipos, insumos y materiales para Disminucion de la Falta de ética Reducir
Laboratorios P quipos, Y P Institucion 30-04-2022 Muy baja Mayor 80%

los precios

favorecer a un tercero o por beneficio
propio.

capacidad adquisitiva
Sanciones administrativas,
fiscales y penales

Zona de riesgo

El auxiliar del laboratorio verifica el
diligenciamiento del formato para el
prestamo de equipos.

La coordinacién del laboratorio verifica el
diligenciamiento del formato de salidas de
equipos y la firma de los responsables.

El personal del proceso de Infraestructura
controla las cdmaras de seguridad instaladas
al interior de los laboratorios.

El auxiliar del laboratorio apoya los
inventarios de equipos, reactivos e insumos
al personal del drea de Bienes y Servicios.
El almacenista de Bienes y Servicios
administra las pélizas ante dafios o hurtos
para los equipos de los laboratorios.

El auxiliar del laboratorio verifica la entrega
de insumos y materiales, en la Central de
materiales, economato o almacenamiento,
de acuerdo con el pedido de préctica.

La coordinacién de los laboratorios elabora
un estudio de mercado donde coteja los
precios para el proceso de contratacion.

La coordinacién de los laboratorios elabora

los estudios previos de acuerdo con las
necesidades y adjunta los soportes:
cotizaciones y documentos presupuestales.

La coordinacién de los laboratorios realiza la
verificacion los insumos y/o bienes
adquiridos con la proyeccién de compras.




Proceso

Planeacion
Institucional

LACMA-
Prestacion de
Servicios

INSTITUCION UNIVERSITARIA
COLEGIO MAYOR
DE ANTIOQUIA

Utilizacién
indebida de
informacién

Divulgacién de
resultados
confidenciales

Posibilidad de que un empleado o
contratista haga uso indebido de la
informacidn institucional que haya
conocido o manipulado por razén o con
ocasion de sus funciones o actividades y
que no sea objeto de conocimiento
publico, con el fin de obtener provecho

para si o para un tercero.

Posibilidad de la divulgacién de
resultados de andlisis confidenciales que
se encuentren bajo su custodia con el fin
de obtener un beneficio propio.

Mapa Riesgos de Corrupcion
29-11-2023

Medida
Respuesta

Area de
Impacto

Efecto

Falta de ética

. o profesional
Sanciones disciplinarias L,
. ) Centralizacion
Afectacion de laimagen
dela
del procesoy dela informacién en Reducir Todaa
Institucion Institucion 08-05-2023 Baja
., L. una sola
Afectacién econédmica de
L persona
la Institucion N
Presiones
indebidas

Falta de ética

rofesional
Afectacion de laimagen P
. Falta de control
del laboratorio y la
N sobre los
Institucion resultados de
Pérdida de clientes los andlisis Reducir Todala
Insatisfaccion del cliente Institucion 30-04-2022 Muy baja

. ... Desconocimient
Pérdida de la autorizacién del
ode

del laboratorio por el o los

procedimiento
entes de control

de
confidencialidad

La Direccién de Planeacion y Desarrollo
Organizacional con el apoyo del proceso de
Talento Humano y el proceso juridico realizan
socializacion y sensibilizacion en la
Reinduccion Institucional en temas como:
Cédigo de Integridad, Etica y Buen Gobierno,
consecuencias derivadas de la materializacion
de riesgos de corrupcidn y consecuencias
disciplinarias, fiscales y penales, declaracion
de conflictos de interés y conductas
calificadas como inadecuadas y sus
respectivas sanciones.

La Direccidn de Planeacion y Desarrollo
Organizacional verifica que dentro de las
obligaciones del contratista se encuentre
incluida la clausula "Actuar dentro de los
principios éticos que le impone su profesion
y/o conocimiento".

La Coordinadora del Laboratorio realiza
periédicamente Comité de Calidad y
reuniones de grupo primario para realizar
seguimiento a todos los temas relacionados
con el proceso incluyendo la confidencialidad
de la informacién que se maneja en el
laboratorio.

La Coordinadora del Laboratorio realiza
retroalimentacion con el personal nuevo
acerca de la confidencialidad de los
resultados emitidos por el laboratorio y
solicita la firma del Acuerdo de
Confidencialidad LAC-PS-FR-050.

La Coordinadora del Laboratorio valida los
perfiles del personal que pueden tener
acceso a la informacion confidencial y

autoriza el ingreso a través de un usuario y

una contrasefia.
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B

 strucion unveRsTARA

COLEGIO MAYOR

\ 4 DE ANTIOQUIA

Proceso

Riesgo

Mapa Riesgos de Corrupcion

Efecto

Detrimento patrimonial

29-11-2023

Falta de ética

Medida
Respuesta

Area de
Impacto

Impacto

Posibilidad de hurto de equipos, insumos ‘ Incumplimiento de las profesional
LACMA- Hurto de equipos, y materiales que estan bajo su custodia o actividades académicas Inadecuado Reducir Toda la
Prestacion de insumos y/o 1 manejo para obtener un beneficio propio 'y/o de investigacion control de Institucion 30-04-2022 Muy baja Mayor 80%
Servicios materiales o particular. Incumplimiento en la inventarios
prestacion del servicio Vulnerabilidad
Sobrecostos de reposicion fisica
Insatisfaccion del cliente
Posibilidad de utilizar informacién o Afectacion de la
e datos que estan bajo su custodia o sobre ‘reputacion
. Utilizacion de ) .
Seguridad y . L. los que se tenga acceso por razén de sus Sanciones para la Buscar . Todala
Salud en el |nf0rm.aC|on funciones o actividades y que deban Institucion beneficios Reducir Institucién 30-04-2022 Baja Mayor 80%
Trabajo sometida a secreto permanecer en secreto o reserva para Sanciones disciplinarias personales

o reserva

obtener un beneficio propio o de un
particular.

Afectacién econémica

Zona de riesgo

Controles

El personal de bienes y servicios con el
personal del laboratorio realiza inventario de
los activos (muebles y equipos) y cotejan con

la informacién del sistema, verificando la
identificacion de cada equipo.

Los analistas del laboratorio registran y llevan
el control en el kardex diario, la cantidad de
insumo, reactivo o medio de cultivo
utilizados diariamente en el proceso para
posteriormente verificar la cantidad
registrada contra la cantidad fisica presente
en la bodega.

El personal del laboratorio realiza el control
de inventario de equipos e insumos que se
presten al interior de la Institucion a través
del diligenciamiento del formato EA-LB-LI-FR-
023 CONTROL DE PRESTAMO DE
MATERIALES E INSUMOS EN EL
LABORATORIO
La Coordinadora del Laboratorio o Ingeniera
Biomédica diligencian el formato GF-BS-FR-04
Salida e Ingreso de Bienes el cual es
autorizado por el drea de Bienes y Servicios.

El personal del laboratorio controla el ingreso
del personal externo y se deja registro en el
formato LAC-DN-FR-012 Control de
Visitantes.

El coordinador del SG-SST realiza la
contratacién de una entidad que realiza la
custodia de la historia clinica ocupacional,

donde el personal del proceso no tiene
acceso a ella.

El coordinador del SG-SST verifica que dentro
de las obligaciones del contratista se
encuentre incluida la clausula "Actuar dentro
de los principios éticos que le impone su
profesién y/o conocimiento".




Proceso

Subproceso
Gestion de
Bienesy
Servicios

Subproceso
Graduados

| STITUCION UNVERSITARIA
| COLEGIO MAYOR
v‘ DE ANTIOQUIA

Apropiacion de los
bienes de la
Institucion

Suministrar
informacion falsa

1

Posibilidad de apropiacion de los bienes
de la Institucion cuya administracion,
tenencia o custodia le ha sido confiada
por razén o con ocasion de sus funciones
con el fin de obtener un beneficio propio
o particular.

Posibilidad de afectacién reputacional
por suministrar informacién falsa
respecto a un graduado debido a la
carencia de principios e intencion de
favorecer a un tercero del funcionario
involucrado.

Mapa Riesgos de Corrupcion

Efecto

Investigacion disciplinaria
Responsabilidad Falta de ética
disciplinaria, fiscal y penal ' Ausencia de

Pérdida de recursos controles

econémicos

Afectacion de los bienes

de la institucion .

Perdida de confianza en el Ausencia de
controles

funcionario
Sancién disciplinaria para
el funcionario

Falta de ética

29-11-2023

Medida

Respuesta

Reducir

Reducir

Area de
Impacto

Toda la
Institucion

Todala
Institucién

Fecha
Aprobaciéon

) Catastréfico
30-04-2022 Muy baja 100%
30-04-2022 Baja Mayor 80%

La almacenista recibe autorizacion de la
vicerrectoria financiera para la ejecucion del
gasto, posteriormente realiza la adquisicion

donde verifica los requisitos legales de la
factura, legaliza el gasto con la persona que

realizo la solicitud, méximo en dos dias
habiles y solicita el visto bueno y la firma del
vicerrector financiero.

La almacenista realiza una legalizacion de
todos los gastos para reembolso de la caja,
los cuales son verificados por contabilidad,

presupuesto y tesoreria.

La almacenista y equipo de trabajo realiza
visita periddica a cada drea para verificar los
bienes institucionales asignados y contrastar

contra la informacion del sistema de
inventarios. De acuerdo con lo definido en el
Comité de Bienes se implementa la
realizacion de dos inventarios a los
laboratorios y la biblioteca.

La almacenista realiza la verificacion e
inclusion de los bienes nuevos a las pdlizas
institucionales con el fin de proteger los
recursos de la Institucion.

El profesional del Centro de Graduados que
recibe la solicitud de certificado o validacién

de un graduado remite la solicitud al proceso

de admisiones a través del correo dispuesto
para esta necesidad.
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D sy Mapa Riesgos de Corrupcién
v E ANTIOQUIA 29-1 1-2023
Proceso Efecto s — Impacto Zona de riesgo Controles
Respuesta Impacto
Todas las actividades de educacion continua
deben contar con una formulacién previa que
es revisada y aprobada por Extension
(Educacion Continua). Estas formulaciones
van acompafiadas de un costeo lo cuales
deben registrarse en el Sistema SIPEX por el
responsable de Graduados.
La lider del proceso revisa y aprueba las
Generacién de cobro por senvicios o oaocon o PN publicaciones que se ealicen de cursos /o
Subproceso Cobro por servicios actividades que son de caracter gratuito Sanciones legales controles Reducir Todala o parag Co T
de caracter 3 para los graduados, con el fin de obtener _ i y L L. Instituciéon 31-10-2023 Baja Mayor 80% publicaciones deben especificar si tienen
Graduados gratuito un beneficio particular. econdmicas a la Institucidn Falta de ética costo o no.
Pérdida de credibilidad
El lider del proceso realiza reunién de
apertura donde se sensibiliza al equipo de
trabajo frente a las acciones que generan las
conductas relacionadas con los riesgos de
L, . Afectacion de laimagen de Ausencia de corrupcién.
Generacién de cobro por servicios o ) N
Subproceso . L . . Quédate en Colmayor principios
Ingreso, Cobro ’por servicios actlwda'des que son de caracte.r'gratmto + Afectacion de los recursos - Ausencia de Reducir To'da Ia )
. de caracter 1 con el fin de obtener un beneficio . Institucién 30-04-2022 Baja Mayor 80%
Permanencia y . . de un tercero, en este caso ética
. gratuito particular. K .
Graduacién el estudiante profesional.
El lider del proceso realiza reunion de
apertura donde se sensibiliza al equipo de
trabajo frente a las acciones que generan las
conductas relacionadas con los riesgos de
corrupcion.
tAfe‘ctac.lon 'magen . El lider del proceso implementa la inclusién
Subproceso s - - |nst|tuC|-cfnaI Au'se‘nc'la de de clausula de confidencialidad en el
Ingreso, PuF)Ilcauon de Posibilidad de que se com?rflallce el Afectacion la un tercero prInCIpIFJS Reducir To-da Ia . contrato de trabajo.
Permanenciay exan?e.:rjes de 1 banco del examen de admision. que perderia el derecho de /'\lfsenua dé Institucion 30-04-2022 Muy baja Mayor 80%
Graduacién admisién acc:d'er.a un programa ética profesional El Coordinador del area de ciencias basicas
academico disefié el examen de admision bajo la
modalidad de preguntas dindmicas de tal
manera que cada vez que se aplica la prueba
las preguntas son diferentes, esto para el
drea de matematicas.




Proceso

Subproceso
In rZso Utilizacién
Breso, . indebida de
Permanenciay . ”
o, informacién
Graduacion
Utilizacion
Virtualidad indebida de
informacion

)
v“ DE ANTIOQUIA

Posibilidad de que un empleado o
contratista haga uso indebido de la
informacidn institucional que haya
conocido o manipulado por razén o con
ocasion de sus funciones o actividades y
que no sea objeto de conocimiento
publico, con el fin de obtener provecho

para si o para un tercero.

Posibilidad de que un empleado o
contratista haga uso indebido de la
informacion institucional que haya
conocido o manipulado por razén o con
ocasion de sus funciones o actividades y
que no sea objeto de conocimiento
publico, con el fin de obtener provecho

para si o para un tercero.

Mapa Riesgos de Corrupcion

Efecto

Afectacion imagen
institucional

Afectacion a un tercero
Sanciones disciplinarias,
fiscales, penales

Afectacion de laimagen
institucional
Sobrecostos

Afectacién de los
estandares de calidad en
las pruebas de admisién
Sanciones disciplinarias,
penales, econémicas
Destitucion del cargo o
cancelacién del contrato
Afectacién de un tercero

Respuesta

Ausencia de

principios .
Reducir

Ausencia de

ética profesional

Falta de ética

Manejo

inapropiado de

las contrasefias ‘Reducir
asignadas a los

usuarios del

sistema

29-11-2023

Medida

Area de
Impacto

Todala
Institucién

Toda la
Institucion

Fecha

Impacto
Aprobaciéon P

El lider del proceso realiza reunién de
apertura donde se sensibiliza al equipo de
trabajo frente a las acciones que generan las
conductas relacionadas con los riesgos de
corrupcion.

El lider del proceso implementa la inclusion
de clausula de confidencialidad en el
contrato de trabajo.

30-04-2022 Baja Mayor 80%

La Coordinacion de virtualidad y el equipo de
trabajo firman el compromiso de
confidencialidad de la informacién.

La Coordinacién de virtualidad verifica el
manejo de perfiles asociados a las versiones
de Moodle de acuerdo con las tareas
permitidas en cada plataforma.

La Coordinacion de virtualidad, la
comunicadora y disefiadora gréafica con el
100% apoyo del equipo de trabajo generan

campana de sensibilizacién para el cambio de
la contrasefia de manera periddica, a través
del correo institucional a estudiantes y
docentes acompaiiada de tips para tener en
cuenta al momento de crear la contrasefia de
acceso. La informacién se comparte en los
canales institucionales y a través del portal
de acceso a la plataforma de @Medellin.

Catastrofico

30-04-2022 Muy baja

Pégina 22 de 22



