SISTEMA INTEGRADO DE
CONSERVACION -SIC-

PLAN DE CONSERVACION DOCUMENTAL
PLAN DE PRESERVACION DIGITAL

INSTITUCION UNIVERSITARIA

COLEGIO MAYOR
W’ DEANTIOQUIA

SECRETARIA GENERAL
GESTION DOCUMENTAL

MEDELLIN, 2022




- SISTEMA INTEGRADO DE CONSERVACION

'/ INSTITUCION UNIVERSITARIA

COLEGIO MAYOR SIC

\ 4 DE ANTIOQUIA

Versién: 02 Fecha: 29-06-2022 Pagina 2 de 53

DERECHOS DE AUTOR.

La informacién contenida en este documento, es de propiedad y uso exclusivo de la
Institucién Universitaria Colegio Mayor de Antioquia y esta sujeta a los derechos de
propiedad establecidos por la Ley de Derechos de Autor y demas leyes internacionales
relacionadas.

En ningun caso se entendera que se concede licencia alguna o se efectua renuncia,
transmision, cesion total o parcial de dichos derechos ni se confiere ningun derecho, y en
especial, de alteracion, explotacién, reproduccion, distribucion o comunicacion publica sobre
dichos contenidos sin la previa autorizacion expresa de la Institucién Universitaria Colegio
Mayor de Antioquia o de su representante legal.

El uso de la informacién contenida en este documento y demas material que sea objeto de
proteccion de los derechos de autor, sera exclusivamente para fines educativos e
informativos, y cualquier uso distinto como el lucro, reproduccion, edicion o modificacién, sera
perseguido y sancionado por el respectivo titular de los Derechos de Autor.

La copia digital de este documento podra ser utilizada solo con fines de uso exclusivamente
informativo o educacional y no comercial; por su parte, las copias en soporte papel estaran
limitadas a una copia por pagina y no podra remover o alterar de la copia, ninguna leyenda de
Derechos de Autor o la que manifieste la autoria del material.

Queda prohibido copiar, reproducir, distribuir, publicar, transmitir, difundir, o en cualquier
modo explotar cualquier parte de este documento sin la autorizacidn previa por escrito de la
Institucion  Universitaria Colegio Mayor de Antioquia o de su representante
legalhttp://gmas.colmayor.edu.co:8080/gmas/MisIndicadores.gplus.
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INTRODUCCION
El patrimonio documental hace referencia a los registros o grupos de documentos con
valores significativos y duraderos para una comunidad, cultura, pais o ambito especifico de
la sociedad; por ello es de vital importancia mantener su accesibilidad sin obstaculos, pues
representa una fuente de informacion indispensable para entender la historia de las
diferentes poblaciones.
Es por esto que como archivistas tenemos un sin numero de responsabilidades con nuestros
documentos; pues debemos resguardarlos, organizarlos y garantizar la accesibilidad a los
diferentes tipos de usuarios; dentro de esas responsabilidades una de las mas importantes,
que nos va a permitir cumplir con las anteriores es la de conservar; tomar acciones y/o
medidas preventivas que garanticen la permanencia de los documentos y la informacion a
futuro.
El patrimonio documental cosiste segun la Organizacién de las Naciones Unidas para la
Educacién, la Ciencia y la Cultura -UNESCO-, “en recursos unicos que son fruto del saber o la
expresion de los seres humanos. Comprende recursos de caracter cultural, educativo, cientifico o
administrativo e informacidn técnica, juridica, médica y de otras clases, que se generan directamente
en formato digital o se convierten a éste a partir de material analégico ya existente”.
El Archivo General de la Nacién, como ente regulador de la normatividad archivistica en su
guia de conservacion preventiva, la define como “todas aquellas acciones directas o indirectas

dirigidas a detectar, controlar y erradicar los mecanismos externos de deterioro;, ademas de proponer

soluciones, la conservacion preventiva incluye normas de manejo y control sobre los diversos
aspectos que influyen en la preservacion de las colecciones.". Definicion en la cual podemos
corroborar lo anteriormente dicho, y nos permite enfocar nuestros esfuerzos, esencialmente
en esas acciones que hay que tomar para garantizar la durabilidad y estabilidad de los
documentos que pueden ser patrimonio de una nacion, organizacion o persona.

Manifiesta ademas el AGN, frente a la preservacion a largo plazo, que esta se define como
el “conjunto de acciones y estandares aplicados a los documentos durante su gestién para garantizar
su preservacion en el tiempo, independientemente de su medio y forma de registro o

almacenamiento”. Por su parte, en relacién con el concepto de preservacion digital, segun la -
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UNESCO-, consiste en “los procesos destinados a garantizar la accesibilidad permanente de los
objetos digitales’.

Los anteriores términos describen en sus concepciones la razéon de ser del Sistema
Integrado de Conservacion -SIC-, pues es en este, donde se establecen los mecanismos,
estrategias y acciones a corto, mediano y largo plazo que permitiran la conservacion del
patrimonio documental y los registros de archivo en soporte papel, electrénicos y/o nativos
digitales; gestionados y/o producidos en las instituciones; manteniendo sus caracteristicas
de autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion,
comprensiéon y disponibilidad, a fin de garantizar su lectura y accesibilidad a través del
tiempo.

Por lo anterior, con este trabajo se pretende realizar un diagnostico de los soportes y los
medios en los que se encuentran los documentos del Colegio Mayor de Antioquia;
generando asi un analisis integral a partir del cual se elaborara un Plan Integral de
Conservacion y un Plan de Preservacion Digital; por medio de los cuales se pretende,
establecer los mecanismos para la correcta intervencion y tratamiento de la informacion
producida y gestionada en la Institucion Universitaria; esto para saber qué medidas adoptar
en caso de un siniestro, teniendo en cuenta que esta documentacion es de importancia
histérica y de caracter patrimonial para la nacién ya que esta es una entidad que ha
generado impacto y aceptacidn en la ciudad, gracias a su razdn de ser y los procesos
académicos que aportan al desarrollo social.

Asimismo, se fundamenta la elaboracion del presente Sistema Integrado de Conservacion
en el cumplimiento de lo establecido en el articulo 5 del Acuerdo 006 de 2014 que, entre

otros, aborda los planes que debe comprender el Sistema -SIC-.

1. Guia de conservacion preventiva AGN
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MARCO NORMATIVO
Ley 397 de 1997, “Por la cual se desarrollan los articulos 70, 71 y 72 de la Constitucion
Politica; se dictan normas sobre el patrimonio cultural, fomento y estimulos a la cultura; se

crea el Ministerio de Cultura y se trasladan algunas dependencias”.

Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones”.

Ley 594 de 2000, “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras

disposiciones”.

Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos Administrativos de los organismos y entidades del Estado y de los

particulares que ejercen funciones publicas o prestan servicios publicos”.

Ley 1273 de 2009, “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccion de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones”.

Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de

Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto 1080 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del

Sector Cultura”.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

dictan otras disposiciones.
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Decreto 2106 de 2019 del Departamento Administrativo de la Funcion Publica -DAFP-, “Por
el cual se dictan las normas para simplificar, suprimir y reformar tramites, procesos y

procedimientos innecesarios existentes en la administracion publica”.

Acuerdo 006 de 2014, “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo

Xl “Conservacion de Documentos” de la Ley 594 de 2000”.

Acuerdo 003 de 2015, “Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestidon de documentos electronicos generados como resultado del
uso de medios electrénicos de conformidad con lo establecido en el capitulo IV del Decreto
2609 de 2012”.

Acuerdo 010 de 2018, “Por medio del cual se reglamentan y establecen los lineamientos
técnicos generales en materia de gestiéon documental y en concordancia con la Ley General
de Archivos para el Sistema Nacional de Depuracion de Datos y Archivos de Inteligencia y

Contrainteligencia creado mediante Decreto 2149 de 2017”.

Circular Externa 005 de 2012 del Archivo General de la Nacion de Colombia,
‘Recomendaciones para llevar a cabo procesos de digitalizacion y comunicaciones oficiales

electronicas en el marco de la iniciativa cero papel”.

OBJETIVO SIC
Velar por la preservacion del patrimonio documental de la Institucién Universitaria Colegio
Mayor de Antioquia, a través de la implementacion de programas y estrategias pertinentes
que procuren la correcta administracion y conservacion de los diferentes tipos de
informacion gestionada en soporte fisico y medios tecnoldgicos; ademas del desarrollo de
actividades que permitan la sensibilizacion de la comunidad universitaria administrativa en

los asuntos relacionados con el tema.
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ALCANCE SIC
Lo expuesto en el presente Sistema Integrado de Conservacion -SIC- aplica para todos los
servidores publicos, contratistas, practicantes, personal administrativo e involucrados con la
produccion, manejo y/o conservacion de la informacion de la Institucién Universitaria Colegio
Mayor de Antioquia, toda vez que la ejecucion de las acciones en el mismo proyectadas
implican la participacion, articulacion y compromiso de todas las dependencias, areas y

procesos e incluso de la alta direccion, en pro del aseguramiento de la documentacion.

RESENA HISTORICA

Los Colegios Mayores, entre ellos el de Antioquia, inicialmente llamados Colegios Mayores
de la Cultura Femenina, fueron creados mediante la Ley 48 de diciembre de 1945. Dicha ley
fue firmada por el doctor Alberto Lleras Camargo, presidente de la Republica en esa época,
y el Ministro de Educacion, el historiador Doctor German Arciniegas. Con ella el gobierno
nacional, por conducto del Ministerio de Educacién. buscaba fomentar la creacién de
Colegios Mayores de Cultura Femenina, destinados a ofrecer a las mujeres carreras
universitarias y a formar a sus alumnas en el conocimiento de las fuentes y practica del
trabajo cientifico.

El ministro Arciniegas. encargd de la direccion de esta empresa educativa en el
Departamento de Antioquia, a la Senora Teresa Santa Maria de Gonzalez, quien fue
directora fundadora de la Casa del Estudiante, la primera de esta indole fundada en
Sudamérica. Junto a distinguidas profesionales como el reverendo Padre Miguel Giraldo y
los sefores Diego Tobodn Arbelaez, Joaquin Pérez Villa, Eduardo Vasco, Fernando Gémez
Martinez Gabriel Posada, Juan de Garganta, José Ignacio Gonzalez y Libardo Ospina, se
discutieron los pensum y se integré el cuerpo de profesores, a medida que se cumplian los
programas acordados.

La sefiora Teresa Santamaria de Gonzalez llevé la direccidon de la Institucion por mas de 30
anos. Estableci6 las carreras de Secretariado, Letras, Orientacion Familiar (posteriormente
llamada Promociéon Social), Técnicas de Laboratorio en Bacteriologia, Bibliotecologia,

Periodismo y Delineantes de Arquitectura.
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A nivel académico, se inician labores el primero de marzo de 1946 y fue inaugurado
oficialmente por el Ministro de Educacion, Doctor German Arciniegas el 12 de junio del

mismo afo. con un total de 48 alumnas para la Facultad de Letras.

En 1947 se abri6 la escuela de Auxiliar de Cirujano, con el curso de Auxiliares de Cirugia,

esta funciond hasta el ano 1952.

En 1949 se abrié la Escuela de Orientacién Familiar, la cual posteriormente, dio origen al
programa de Tecnologia en Promocion Social. Posteriormente, se abrié también la Seccion
de Bachillerato que funcion6 hasta 1964 y que pas6 a ser mas adelante el Liceo Nacional

Femenino “Javiera Londoiio".

En 1951 se abre la Escuela de Laboratorio Clinico, que llevd este nombre hasta 1955, afo
en el cual comenzé a funcionar como Bacteriologia y Laboratorio Clinico. con tres afios de
estudio y uno de practicas. Este programa actualmente se desarrolla a nivel profesional.

En 1953 se iniciaron los llamados cursos de extension, los cuales daban conocimientos en
Tecnologias especificas en el campo de las artes. Como programa de extension cultural, se
creo la Escuela de Arte Dramatico, dirigida por el espafol Fausto Cabrera. en ella se
dictaban clases de ballet, baile espafiol y se trajeron figuras internacionales de la poesia y la
literatura.

Para 1955, el Colegio Mayor Cultura Femenina de Antioquia, era una institucion destinada a
ofrecer a la mujer carreras universitarias de ciencia, letras, artes y estudios sociales,
formando en el conocimiento de las fuentes y en la practica del trabajo cientifico.

En 1958, segun consta en la Resolucion 32009 del Ministerio de Educacion Nacional, se
reglamenta el funcionamiento del Instituto de Orientacion Familiar de Antioquia y de los
similares que se organicen posteriormente en los Colegios Mayores de Cultura Femenina.
En el mismo ano y por Resolucion N' 3556, se aprueban los programas para los Institutos de
Orientacion Familiar de los Colegios Mayores de Cultura Femenina.

El 16 de junio de 1969 fue adquirido por el Gobierno Nacional, la sede que ocupaba la
Facultad de Quimica de la Universidad de Antioquia, en el sector de Robledo, y fue

entregado en 1970 al Colegio Mayor de Antioquia, instalaciones en las cuales funciona
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actualmente la Institucion; en ella se encuentra los artisticos murales de los maestros Pedro
Nel Gémez y Ledn Posada.

Desde el ano 1970 hasta 1995, la Institucion ocupo este edificio en calidad de comodato,
luego el 6 de octubre de 1995 pasa a ser de su propiedad concedido por el Ministerio de

Educacion Nacional en cumplimiento del Decreto 758 de 1988.

En 1971, se inicia la carrera de guias locales la cual dio lugar a la escuela de administracion

turistica. Este programa era asistido directamente por la Corporacion Nacional de Turismo.
En 1975 la Sefiora Teresa Santa Maria de Gonzalez, entrega la Rectoria de la Institucién.

A partir de 1976, el Colegio Mayor de Antioquia adquiere el caracter de Institucion Tecnolégica
y en 1980 recibe la denominacion de Institucion Universitaria, la cual tiene hasta el dia de

hoy.
En 1979 se crea el programa de Tecnologia en Promocién Social.

En el afio 1981 se inicia el programa Tecnologia en Administracion Turistica, con una
duracion de seis semestres.

A finales de 1989 el Gobierno Nacional aprueba la estructura organica de la Institucion
Universitaria Colegio Mayor de Antioquia, mediante Decreto 2734 del 27 de noviembre. En
esta estructura se contempla el funcionamiento de las Facultades de Administracion con la
Escuela de Administracion Turistica y Escuela de Secretariado Bilingle; la Facultad de
Arquitectura e Ingenieria, la Facultad de Ciencias. Sociales y la Facultad de Ciencias de la
Salud. Para el funcionamiento de esta estructura, el Gobierno Nacional expide el Decreto
1405 de 1993 y el 1750 de 1994, mediante el cual se aprueba la planta de personal
administrativo y docente respectivamente, y para el aino 1995 se inicia labores con personal
de planta, previo concurso publico.

A partir de 1994, la Institucion Universitaria adquiere un caracter mas dinamico dadas las
demandas del sector, por ello inicia con la creacién del laboratorio de control de calidad
microbiolégico y fisico-quimico de alimentos LACMA, de igual forma la Escuela de
Administracion Turistica abre paso a la oferta de programas descentralizados en algunos
Municipios del Suroeste y Oriente Antioquefio.
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En junio de 1995, se crea el programa de formacion Profesional Universitario en
Administracion de Empresas Turisticas y el programa profesional de Planeacién y Desarrollo
Social mediante acuerdo del consejo directivo 015 de noviembre 21, adscrito a la facultad de
ciencias sociales y aprobado por el ICFES el 15 de mayo de 1996.

En 1996 y 1997 comienza a impartirse el programa profesional en Administracién de
Empresas Turisticas y el de Planeacion y Desarrollo Social respectivamente.

En 1998 se aprueba por parte del Ministerio de Educacién el programa universitario de
construcciones civiles en Ingenieria, siendo el primero de su nivel y tipo en el pais.

En el ano 1999 se aprobd el primer posgrado de la Institucidn Especializacion en
Aseguramiento de la Calidad Microbioldgica de los Alimentos, el programa se oferto a partir
del ano 2000, este mismo afo se crean nuevos programas de posgrado: Especializacién en
Microbiologia Clinica y Especializacion Bioquimica Clinica.

En el afno 2001, se aprueba la Especializacion en Mercadeo Turistico y se oferta la
Especializacién en Microbiologia Clinica.

En el ano 2003, se formula el programa de Biotecnologia en la modalidad de programa
profesional, el cual obtiene registro calificado por parte del Ministerio de Educaciéon Nacional
en el afo 2005 e inicia su primera cohorte en el periodo 2006-1. En ese mismo afo, se
obtiene el Registro Calificado del pregrado en Construcciones civiles, mediante Resolucién
540 de 16 de febrero y del programa en Administracion de Empresas Turisticas, mediante
Resolucién N° 3696 del 31 de agosto.

En el 2006 la Institucién pasa de ser un ente Nacional para convertirse en un ente Territorial
adscrito al Municipio de Medellin; mediante el Acuerdo 049 del 10 de agosto.

En el 2008 constituye una fecha crucial en la vida de la Institucion al consolidarse como
referente histérico para lo que oficialmente se ha denominado “Relanzamiento Institucional”
un evento del cual emerge una entidad renovada. Este relanzamiento involucra diferentes
proyectos de gran envergadura, tales como la implementacion del Sistema Integrado de
Gestidn, la autoevaluacion Institucional, el redisefio curricular, la reestructuracion del sistema

de investigacion, entre otros.
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En el ano 2010 el programa de Bacteriologia y Laboratorio Clinico recibio la acreditacion de
alta calidad mediante Resolucion 6962 del 6 de agosto de 2010 y el premio orden a la
educacion superior y a la Fe publica, otro logro importante es el otorgamiento por parte del
ICONTEC de la certificacion de la Institucidn bajo Norma Técnica Colombiana de Gestion
Publica, NTCGP 1000-2009, en este mismo afio se formula el programa de Arquitectura el
cual es aprobado por el Consejo Directivo mediante Acuerdo 013 y obtiene Registro
Calificado mediante la Resolucién 9594 del 25 de octubre del 2011.

En el mes de junio del 2013 fue aprobado el nuevo Plan de Desarrollo Institucional
“‘Educando para el desarrollo y la equidad” vigencia 2013- 2016, el cual cuenta con lineas
estratégicas en concordancia con las politicas gubernamentales y la propuesta rectoral.

A través de la Resolucion 15547 del ano 2013, se otorga la Acreditacion de Alta Calidad al
programa de Administracion de Empresas Turisticas.

En septiembre de 2016 se aprueba el nuevo Plan de Desarrollo Institucional “Educacion de
Calidad para el Desarrollo Humano” con vigencia entre los afios 2016 y 2020, el cual cuenta
conté con estrategias en concordancia con las politicas gubernamentales y la propuesta
rectoral presentada.

Enel mes de septiembre del afo 2020 se aprueba el Plan de Desarrollo 2020-2024

“Con educacion superior de calidad y pertinencia, aportamos al futuro de la region y el pais”,
el cual se encuentra enfocado en la oferta de programas académicos de calidad, la
transformacion educativa y curricular, la formacion integral de los docentes, la promocién de
la investigacién, innovacion y emprendimiento; entorno a la participacion en el ambito
nacional y regional, el fortalecimiento de los programas y servicios de bienestar institucional
y la gestion y el desarrollo institucional.

Asimismo, en el mismo 2020, en el mes de octubre se recibe la primera Acreditacion
Institucional de Alta Calidad, hecho que marca la historia de la Institucion pues evidencia el
compromiso de la entidad con la educacion superior de la ciudad y la region; y el 11 de
noviembre del mismo afno se renueva la Acreditacion en Alta Calidad para el programa de

Administracion de Empresas Turisticas.
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INFRAESTRUCTURA FiSICA DEL ARCHIVO
La Institucion Universitaria Colegio Mayor de Antioquia, cuenta con varios espacios para la
custodia de archivos, de los que resaltan por sus grandes volumenes de informacion, el
Archivo Central de la Institucion, ubicado en el primer piso del bloque patrimonial, en el area
de Gestion Documental.
En segundo lugar y como parte esencial de la razén de ser del COLMAYOR, destacan por
su contenido varios archivos de gestidon de los cuales algunos se encuentran ubicados
dentro de las instalaciones de la institucion, tales como: Admisiones y Registro, donde se
conservan las Historias Académicas de los estudiantes; Talento Humano, Gestion Legal,
Bienestar Universitario, Biblioteca, Facultades y demas oficinas que producen informacién
directamente ligadas a sus funciones; en el caso del area de Extension y Proyeccion Social,
es preciso mencionar que esta posee dos espacios para el almacenamiento de su
informacion, uno en el edificio de la Institucion donde desarrolla sus funciones y otro espacio
administrativo ubicado cerca a la estacién del metro la Floresta donde se producen y
conservan grandes cumulos de documentacion referente a contratos y convenios que
realizan.
Por otro lado, en la Biblioteca Institucional se tiene un pequefio espacio con una estanteria,
dispuesto para la documentacion de caracter histérico, y se conserva la informacion
relacionada con los actos administrativos desde 1946 a 2005 aproximadamente, estatutos
generales, actas de comités, archivo fotografico de la institucion, eventos e infraestructura,
correspondencia y comunicaciones oficiales, programas académicos, actas de graduacion,
entre otros.
Ademas, desde el afno 2011 se tercerizO el almacenamiento de la documentacion
institucional a través de la contratacion con la empresa Iron Mountain, empresa prestadora
de servicios archivisticos, que entre ellos presta servicios de custodia; la inflacion encargada

a la empresa data aproximadamente de los afios 1970 a la fecha.
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PLAN DE CONSERVACION DOCUMENTAL

A lo largo de este documento, se presentaran algunos programas como alternativas para
mejorar la conservacion de los documentos que se encuentran en los archivos central y de
gestidon de la institucidn; ya que estos son de vital importancia para conseguir materializar los
objetivos misionales de la entidad y para una adecuada prestacion los servicios en el Colegio
Mayor de Antioquia, por lo cual se hace indispensable que se tomen medidas preventivas
para evitar la pérdida y deterioro de la informacion.

El Plan de Conservacion Documental funciona como un conjunto de actividades y procesos
tendientes a la preservacion y conservacion preventiva, disefiados de manera estratégica en
articulacion con el Programa de Gestion Documental (PGD), de acuerdo con los
requerimientos de la Institucion Universitaria Colegio Mayor de Antioquia, bajo el concepto
del ciclo vital de los documentos, con el objetivo de garantizar la integridad fisica y funcional
de los soportes, desde el momento de su emisidn, periodo de vigencia, hasta su disposicion
final, lo cual asegura la perdurabilidad de la informacion.

En relacion con los Acuerdos 006 del 2014 “por medio del cual se desarrollan los articulos
46, 17, y 48 del Titulo Xl ‘Conservacion de Documentos’ de la Ley 594 de 2000”, Acuerdo
050 de 2000 “por el cual se desarrolla el articulo 64 del titulo VIl ‘conservacién de
documentos’ del Reglamento General de Archivos sobre ‘prevencion de deterioro de los
documentos de archivo y situaciones de riesgo”, el Acuerdo 049 de 2000 “Conservaciéon de
Documentos: condiciones de edificios y locales destinados a archivos”, y el Acuerdo 037 de
2002 “por el cual se establecen especificaciones técnicas y requisitos para la conservaciéon
de documentos de archivo”, el Plan de Conservacion Documental estd conformado por seis
(6) programas: Sensibilizacion y toma de conciencia; Inspeccion y mantenimiento de
instalaciones; Monitoreo y control de condiciones ambientales; Limpieza de areas y
documentos; Conservacion en la produccién y manejo documental y prevencion y atencién

de desastres. Cada uno de estos, orientados hacia el cumplimiento de las politicas
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establecidas por el Archivo General de la Nacién (AGN), armonizados y articulados con los

procedimientos técnicos y administrativos.

Para llevar a cabo la implementacion del Plan de Conservacion Documental, la Institucion
Universitaria Colegio Mayor de Antioquia, con la direccion del area de Gestion Documental,
conformara un equipo de profesionales constituido por personal proveniente de diferentes
areas, como apoyo al grupo de administracion de documentos, en aras de: desarrollar
politicas internas de planeacion, formulacidn de estrategias e instructivos detallados de las
actividades para la ejecucion permanente del SIC.

Teniendo en cuenta que en la Institucion se produce y conserva documentacion en
diferentes espacios; archivos de gestion, archivo central y biblioteca (espacio donde se
encuentra ubicada la documentacion que pertenece a los archivos historicos), es necesario
centralizar las actividades que se derivan de los programas del SIC en la unidad de
correspondencia y archivo, lo que permitira articular las acciones de respuesta, control y
seguimiento, para garantizar un impacto general que involucre a todas las areas de Gestion
Documental.

Por otro lado, el area de Gestion Documental, debera contar con personal capacitado y/o
profesional, cuyas funciones sean especificas al desarrollo y seguimiento de las actividades
propuestas en el SIC: Plan de Conservacion/Plan de Preservacién digital, para realizar
visitas a los diferentes espacios de Archivo del Colegio Mayor de Antioquia, logrando
identificar las necesidades y ejecutar las soluciones en pro del desarrollo articulado del

sistema.

Establecer las acciones de conservacion preventiva por medio de las cuales sea posible
mantener las caracteristicas fisicas y funcionales de los documentos de archivo de la

Institucién a fin de garantizar su permanencia en el tiempo.
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Los dispuesto en el presente Plan de Conservacion Documental es de necesaria aplicaciéon
por parte de los actores establecidos en el Alcance del SIC; ademas es preciso establecer
que segun los niveles de intervencion abordados en el Articulo 13 del Acuerdo 06 de 2014
“Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI "Conservacion de
Documentos" de la Ley 594 de 2000", la implementacién de éste se enfoca en la
Conservacion Preventiva de los documentos, la cual hace referencia a las acciones por
medio de las cuales se busca detener o prevenir el deterioro de los documentos sin alterar el
soporte y/o la informacion, que los mismos registran.

En este mismo sentido, se atiende también a los criterios de intervencion de documentos de
archivo, expuestos en el articulo 14 del mismo acuerdo, en el cual se define que las
actuaciones deben ejecutarse por parte de personal capacitado, obedeciendo a los
procedimientos definidos, usando materiales compatibles a nivel fisico y quimico,
considerando la unidad del objeto documental, la unidad del soporte de la imagen grafica y

la integridad fisica del documento.

Para dar correcta aplicacion a las estrategias relacionadas con la conservacion de los
documentos y en cumplimiento de lo dispuesto en las diferentes normas, guias e
instructivos, se consideran los siguientes programas por medio de los cuales se materializa
la aplicacion de medidas por medio de las cuales sea posible garantizar la estabilidad y
durabilidad de los documentos en soportes fisicos y/o analogos que registran el que hacer

cotidiano de la Institucion.

La Institucidon Universitaria Colegio Mayor de Antioquia, es una institucion publica promotora
de la educacion, investigacion y formacion de estudiantes en la ciudad de Medellin; ya son
mas de 70 afios formando profesionales y personas para la sociedad. Por tal motivo es

importante tomar medidas preventivas para conservar y preservar la informacion contenida
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en el archivo, pues estos son la prueba de la razén social de la institucion, la informacion
contenida en el archivo conserva la memoria individual y colectiva, no solo de la comunidad
institucional, sino de la sociedad misma, por esto es indispensable tomar medidas para
mejorar las instalaciones, unidades de conservacion e identificar los agentes de deterioro
que podrian provocar perdida de informacién importante para la historia institucional, de la
ciudad y del pais.

Las primeras medidas que se deben tomar es sensibilizar y generar conciencia en el
personal de la entidad, en especial a los encargados del archivo para que conozcan y
apliquen la normatividad archivistica vigente, que comprendan la importancia que tiene la
documentacion que se genera y almacena en el archivo a fin de preservar la memoria
institucional. Posteriormente, se debe tener en cuenta la inspecciéon y mantenimiento de las
instalaciones de la institucion, el monitoreo y control de las condiciones ambientales de la
institucion, asi como la limpieza de espacios y archivos, el control de plagas, insectos o
roedores, medidas de prevencién de desastres, y finalmente acciones enfocadas en la

preservacion de documentos a largo plazo.

PROGRAMA | SENSIBILIZACION Y TOMA DE CONCIENCIA

OBJETIVO
Crear conciencia sobre el valor de los documentos de archivo y la responsabilidad de la
conservacion de los soportes y medios donde se registra la informacion y brindar herramientas
practicas para su adecuado tratamiento.

Se deben realizar acciones encaminadas a la toma de conciencia, orientadas a
concertar mecanismos y acciones al reconocimiento y valoracion de los
SITUACIONES _doc.umc_a,ntos. Esto se llevara a capo teniendo presente .alspectos a mejorar en la
institucion, como el poco interés por la conservacion de los documentos
A MEJORAR . i~ . o . )
producidos y recibidos en las unidades administrativas del Colegio Mayor,
generando como resultado riesgos de perdida, deterioro o eliminacién de
documentos en forma indebida.
ACTIVIDAD RESPONSABLE EVIDENCIA
Jornadas de capacitacion y sensibilizacién que brinden Gestién Listados de
herramientas practicas para la conservacién de los Documental asistencia
documentos y el manejo de la informacion
Elaboracion de plegables publicitarios, presentaciones, | Gestién Recursos
infografias, campanas en los diferentes canales de | Documental Informativos
comunicaciéon de la entidad, charlas informales en las
oficinas, etc.
Con el apoyo de la oficina de Comunicaciones y | Comunicaciones y | Publicacion en




'/ INSTITUCION UNIVERSITARIA

COLEGIO MAYOR

SIC

SISTEMA INTEGRADO DE CONSERVACION

\ 4 DE ANTIOQUIA

Version: 02

Fecha: 29-06-2022

Pagina 18 de 53

Mercadeo, el area de Gestion Documental utilizara los | Mercadeo pagina web,
canales y medios publicitarios oportunos en la institucion, comprobante
para difundir y hacer cumplir la técnica y normas al envios masivos,
respecto. flash

institucional
PROGRAMA INSPECCION Y MANTENIMIENTO DE SISTEMAS DE ALMACENAMIENTO E

INSTALACIONES FiSICAS

OBJETIVO

Mantener en buenas condiciones las instalaciones fisicas de los archivos y los sistemas de
almacenamiento, con el fin de minimizar los riesgos asociados con la conservacion del material
documental independiente del soporte 0 medio donde este registrado.

SITUACIONES | Contar con espacios adecuados y suficientes para la adecuada conservacion de
A MEJORAR los documentos, que los mismos se encuentren en Optimas condiciones vy
ademas toleren la capacidad de almacenamiento requerido ya que la
acumulacion indiscriminada y la falta de espacio generan como resultado,
riesgos de perdida, deterioro o eliminacion indebida.
ACTIVIDAD RESPONSABLE EVIDENCIA
Establecer las necesidades y prioridades de Solicitudes de servicios
mantenimiento, reparacion o renovacion que de mantenimiento o
requieran las instalaciones. reparacion
Presentar necesidades y requerimientos a la alta Solicitudes de recursos
direccion o area correspondiente para gestionar los
recursos técnicos, humanos, materiales, etc. Gesti
o . . estion —
Verificar con regularidad los factores de deterioro Documental Informes de seguimiento y

de las instalaciones fisicas de los depdsitos de
archivo: redes eléctricas, materiales inflamables,
focos de suciedad o acumulacion de polvo.

Elaborar programas de Ilimpieza de Ilas
instalaciones y mantenimiento de la edificacion;
hacer limpieza general de las estanterias, cajas y
carpetas de archivo, en seco y sin quimicos que
afecten el pH de la documentacion.

Reportar, corregir y hacer seguimiento de fallas de
tomas eléctricos, cableados, aire acondicionado,
extractores, desaguies, y tuberias asociadas al
area de archivo; y realizar control al
almacenamiento y aseo de las instalaciones.

Aplicacién de medidas correctivas en caso de ser
necesario; por  ejemplo: reparacion  y/o
mantenimiento de muros, pisos, techos, ventanas y
puertas, archivadores y estanterias.

Reporte y correccion de situaciones identificadas
durante las revisiones y monitoreos realizados por
el area de seguridad y salud en el trabajo,
infraestructura y desde el area como tal.

Gestion de la
Infraestructura
Fisica

Gestion de
Tecnologia y
Audiovisuales

Seguridad y
Salud en el
Trabajo -SST-

solicitudes de

Socializacion
instrucciones de limpieza

Evidencias de
intervenciones
Infforme de Inspeccion

Seguridad y Salud en el
Trabajo
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PROGRAMA

Y DESINSECTACION

SANEAMIENTO AMBIENTAL: LIMPIEZA, DESINFECCION, DESRATIZACION

OBJETIVO

Controlar los factores asociados a las condiciones medio ambientales cuya presencia pueda influir
y/o afectar, frente a la conservacion de la documentacion institucional; ademas de permitir unas
condiciones aptas para el desarrollo de las actividades de conservacién sin representar un riesgo

para la documentacion y los documentos.

SITUACIONES
A MEJORAR

Presencia de agentes biologicos, contaminantes atmosféricos,
insectos que puedan incidir en el deterioro de los documentos de archivo;
también se busca corregir las malas practicas implementadas en cuanto a
limpieza y frente al cuidado de la informacion.

plagas e

ACTIVIDAD RESPONSABLE EVIDENCIA
Realizar limpieza de los diferentes depdsitos de archivo *Gestion *Registros  de
de manera general y localizada sobre la documentacion. *Documental proceso de
(Depésitos, estanterias, documentos, unidades de Gestion de la limpieza
almacenamiento y conservacion) Infraestructura *Cronograma

Fisica limpieza

Aplicacién de estrategias de control de plagas vy Gestion de la Evidencias de
microorganismos, como: fumigacién, desinfeccion, Infraestructura desarrollo de
desratizacion, desinsectacion, control de animales Fisica estrategias

mayores, etc.

PROGRAMA

| MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES

OBJETIVO

Mantener las variables medio ambientales dentro de los rangos establecidos para los distintos

materiales de archivo.

SITUACIONES
A MEJORAR

Se busca por medio del presente el monitoreo de las condiciones ambientales
no aptas para la conservacion de documentos, los niveles de contaminantes en
el aire y de radiacién inadecuada y la inestabilidad de los componentes y/o
factores existentes naturalmente en el archivo.

ACTIVIDAD RESPONSABLE EVIDENCIA
Monitorear de humedad relativa y temperatura en los Formato de
depdsitos de archivo. monitoreo de
condiciones
Gestion ambientales
Definir estrategias que permitan la correccion de las Documental
variables identificadas en cuanto a las condiciones de Informe de
humedad  relativa, temperatura, iluminacion vy condiciones
contaminantes atmosféricos. ambientales

PROGRAMA

| PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

OBJETIVO

Minimizar el riesgo de pérdida total o parcial de informacion de los archivos patrimoniales y
administrativos que se producen en la Instituciéon Universitaria Colegio Mayor de Antioquia, ante una
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situacion de emer

encia causada por incendios, inundaciones, terremotos y/o vandalismo.

SITUACIONES
A MEJORAR

La institucion Universitaria Colegio Mayo de Antioquia viene desarrollando
fuertes campafias y simulacros que le apuntan a la prevencion de emergencias y
atencion de desastres, no obstante, desde el area de gestion documental se
debe procurar verificar el cumplimiento de los cronogramas establecidos para
implementar cada uno de los programas descritos en el presente Plan de
Conservacion Documental.

De igual forma, se debe procurar difundir a los funcionarios la informacién
concerniente al programa de prevencion de emergencias y determinar el cese

del estado de emergencia documental.

ACTIVIDAD RESPONSABLE EVIDENCIA
Elaborar recursos por medio de los cuales sea posible la | Gestién *Recursos
difusion de las buenas practicas frente a la prevenciéon de | Documental elaborados
desastres en cuanto a la documentacion. *Publicaciones
Intervencion frente a la materializacion de una situacion | *Seguridad y Salud | Evidencias
de emergencia en la que se vea involucrada la |en el Trabajo - | siniestro e
documentacion. SST- intervencion de la
*Gestion documentacién
Documental
*Todos los
procesos
PROGRAMA | ALMACENAMIENTO Y REALMACENAMIENTO

OBJETIVO

Reconocer las unidades de almacenamiento y conservacion adecuadas para el almacenamiento
del material documental de la institucion de acuerdo a los formatos y técnicas de produccioén, de

manera que sea posible que garantizar su proteccion y preservacién en el tiempo.

SITUACIONES | Uso de unidades de conservacién y almacenamiento inadecuadas para los
A MEJORAR diferentes soportes de la documentacion institucional.

ACTIVIDAD RESPONSABLE EVIDENCIA
Establecer las necesidades reales de almacenamiento Informe y/o acta
para los documentos de archivo de la entidad. de diagnéstico
Establecer parametros para la compra de unidades de Requisitos
conservacion y almacenamiento teniendo en cuenta | Gestion definidos
material y soporte documental (dimensiones, resistencia | Documental
de los materiales, disefio de las unidades, recubrimiento
interno, acabados, etc.).
Analizar la necesidad y pertinencia de adquisicion de Informe y/o acta
unidades de conservacion y/o almacenamiento. de diagndstico
Compra, acondicionamiento y mantenimiento de las | *Gestién Insumos a
unidades de almacenamiento y conservacion. Documental disposicion del

*Bienes y servicios | area
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PLAN DE PRESERVACION DIGITAL

La Institucion Universitaria Colegio Mayor de Antioquia durante el ultimo periodo viene
desarrollando estrategias de innovacion y mejora continua, con el fin de prestar mas y
mejores servicios a los diferentes publicos objetivos, buscando satisfacer las necesidades de
la comunidad universitaria en aspectos tecnoldgicos, para esto se han implementado
diferentes estrategias como respuesta a las necesidades documentales y funcionales de
cada proceso en la institucion.

Se pretende entonces, por medio del presente Plan, hacer frente a las situaciones
provocadas por la inmersion de las sociedades en el mundo digital, fendbmeno que ha traido
consigo un sin numero de retos y responsabilidades frente a la gestion de la informacion,
esto debido en parte, al gran volumen de documentos generados desde multiples entornos
electronicos y todos los aspectos que giran alrededor del patrimonio documental digital de
las comunidades, revelando entonces la necesidad de pensar en como mantener la

perdurabilidad de registros confiables a lo largo del tiempo.

Establecer los mecanismos y estrategias de preservacidén a largo plazo por medio de los
cuales sea posible la salvaguarda de los documentos fisicos, electronicos y nativos digitales
de la Institucion Universitaria Colegio Mayor de Antioquia, sus caracteristicas y componentes

fundamentales.

El presente plan de preservacion digital se proyecta considerando la premisa de garantizar la
permanencia en el tiempo de la documentacién e informacién producida y/o gestionada por
todas las unidades administrativas y procesos de la Institucién Universitaria Colegio Mayor
de Antioquia, en todas las etapas de su ciclo vital como registros electrénicos de archivo.

Es posible encontrar entonces, los siguientes tipos de documentos que conforman entre

otros, el patrimonio digital de la entidad; ya que a través de estos se documenta su
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quehacer, representando ademas una fiel evidencia del accionar administrativo y del

cumplimiento de sus objetivos misionales:

v

Los registros de actividades, transacciones, comunicaciones, informes, mensajes de
grupos de discusion, anuncios y boletines electronicos, documentos creados vy
gestionados en sistemas electronicos, correos, videos e imagenes que pueden contener
informacion valiosa para la institucion.

Publicaciones electronicas, puestas a disposicion del publico interesado a través de
sitios web, revistas electronicas, monografias, fasciculos, intranet, soportes portatiles
(CD, DVD, Disquete, etc.).

Los documentos semipublicados, inéditos o unicos; como articulos, tesis, narraciones
orales de historia y folclor, informes o investigaciones generadas y/o producidas en
formatos informaticos.

Los conjuntos de datos, repositorios y bases de datos en los que se consolida la
informacion para el registro y analisis de fendmenos y situaciones cientificas,
geoespaciales, espaciales, sociolégicos, demograficos, educativos, sanitarios, medio
ambientales, de salud publica, politicos, etnograficos, entre otros ambitos sociales.

Los materiales y herramientas informaticas utilizadas para la educacion, sus bases de
datos, modelos, simulaciones y programas ofimaticos.

Los productos publicitarios, obras graficas y fotografias realizadas por medios digitales.
Las copias electronicas de documentos, imagenes, sonidos, objetos tridimensionales,
producto de la digitalizacion y/o la migracion de formatos y soportes, a partir de los
originales.

Las copias de seguridad, respaldos y/o backup realizados a los servidores y sistemas de

informacion institucionales.
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Con el Proyecto Educativo Institucional — PEI-.

El Proyecto de Educacion Institucional — PEI- es considerado la carta de navegacion de la
institucion, en la cual se plasman los fundamentos misionales, la concepcion de formacion
integral, las orientaciones pedagdgicas y curriculares centrales y la forma de organizarse,
para responder a las demandas de la sociedad regional y nacional, en consonancia con los
principios y fundamentos institucionales, asi como lo establecido en las distintas leyes y

normas vigentes de la educacion superior(incluir plan de desarrollo linea 7).

En ese sentido, es pertinente precisar que la institucion incorpora sus programas
académicos, planes de mejoramiento y proceso de aseguramiento de la calidad a los
sistemas de informacién, garantizando la longevidad de los documentos y su gestién al
mismo tiempo. Por otro lado, el Sistema Nacional de Archivos como eje orientador de la
gestion documental en la administracion publica, responsabiliza a cada institucion vy
funcionarios frente a los archivos (Art 11 a 20 Ley General de Archivos) y la obligacion que
tienen dichas entidades y funcionarios de elaborar instrumentos como el Programa de
Gestion Documental que articula los procesos de planeacién, produccion, gestion y tramite,
organizacion, transferencias, disposicion final de los documentos, conservacion vy

preservacion digital a largo plazo con la generacion de la informacion.

Con la gestion del riego de la entidad.

La norma NTC-ISO 31000 define la gestién del riesgo como las “actividades coordinadas
para dirigir y controlar una organizacion con respecto al riesgo”; los riesgos por su parte, son
considerados segun la referencia del Archivo General de la Nacion de Colombia como “la
posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o del proceso, se expresan en términos de probabilidad y consecuencias y se
contempla toda posibilidad de ocurrencia de aquella situacion que pueda afectar el

desarrollo normal de las funciones de la entidad y el logro de sus objetivos”.
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A partir del contexto anterior, es conveniente hacer referencia a que en la Institucion se
encuentran establecidas estrategias para la Gestion de Riesgos desde el area de Planeacion
Institucional, asimismo se encuentran definidos los riesgos del proceso de Gestion
Documental y de Gestion de Tecnologia e Informatica, donde se consideran también los
acontecimientos que influyen en la preservaciéon de la informacion a largo plazo.
Documentos que se presentan entonces, como fuentes de vital importancia para la
prevencion e intervencion de las posibles situaciones que podrian tener lugar frente a los
documentos producidos, gestionados y almacenados en medios y entornos electronicos, de

la Institucidon Universitaria Colegio Mayor de Antioquia.

Con la politica de seguridad de la informacion.

La Politica de Seguridad de la Informacién es el documento a través del cual se manifiesta el
compromiso de la entidad frente a la gestion y adecuada administracién de la seguridad de
la informacién institucional, alli se definen acciones referidas a los procedimientos de las
copias de seguridad, el control de accesos autorizados, el analisis de la fiabilidad del
software y del hardware, la deteccién y neutralizacion de virus o ataques informaticos y la
prevencion de contingencias, entre otros; ademas se establecen los controles pertinentes en

relacion con los ambitos descritos.

En el Colegio Mayor de Antioquia se adopta dicha directriz a través del Acuerdo 009 del 31
de agosto de 2018; donde se abordan entre otros asuntos como: las disposiciones generales
de la politica, soporte legal y definiciones; el acceso y uso de las Tecnologias de la
Informacidn; el almacenamiento de la informacion, bases de datos y seguridad de equipos
contenedores; la captura, tratamiento y acceso de datos y los objetivos y lineas estratégicas

de aplicacion para la implementacion de la misma.

Dicha Politica resulta ser un documento indispensable para la preservacién a largo plazo, ya
que establece las acciones a considerar frente a temas de almacenamiento de la
informacion institucional, la realizacidon y conservacion de las copias de seguridad, las

caracteristicas y modo de acercamiento a los datos administrados, entre otros, que de una u
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otra forma se vinculan, relacionan, intervienen o hacen parte de las estrategias para la

preservacion digital del patrimonio documental de la entidad.

Con el Plan de Mantenimiento de Servicios Tecnolégicos.

El plan de mantenimiento de servicios tecnoldgicos es el documento en el cual se considera
los mecanismos, herramientas, instrumentos y actividades por medio de las cual se pretende
el sostenimiento, cuidado y manutencion de los diferentes software y hardware por medio de

los cuales se da desarrollo a las actividades misionales de la institucion.

El plan se encuentra a cargo del proceso de Gestion de Tecnologia y Medios Audiovisuales
y aporta de manera significativa en materia de preservacion digital, ya que se enfoca en el
mantenimiento de los ambientes electrénicos de produccion, gestion y almacenamiento de

los documentos y registros electronicos institucionales.

Con los instrumentos de la gestion documental.

Los Instrumentos Archivisticos son segun el Archivo General de la Naciéon de Colombia, las
‘herramientas con propdsitos especificos, que tienen por objeto apoyar el adecuado
desarrollo e implementacion de la archivistica y la gestidon documental”; por su parte, en el
Decreto 1080 de 2015 se establecen los siguientes instrumentos para la gestion de

documentos en las entidades:

v' Cuadro de clasificacion documental

Tablas de retencion documental

Programa de gestién documental

Plan institucional de archivo

Inventarios documentales

Modelo de requisitos para la gestion de documentos electrénicos
Bancos terminolégicos de tipos, series y subseries documentales

AN N N N N

Mapas de procesos, flujos documentales y la descripcion de las funciones de las
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unidades administrativas de la entidad

v Tablas de control de acceso

Dada la transversalidad de dichos instrumentos frente al accionar no solo del area de gestion
documental, sino también en general de la entidad; dichas herramientas representan en
algunos casos, el medio, la via o el mecanismo para la planeacion y materializacion de las
acciones de preservacion digital propuestas en el presente plan; pues es a través de dichos
documentos donde se establece la estructura documental institucional, sin importar el medio
de almacenamiento o gestion; se proyectan las acciones a desarrollar alrededor de todos los
procesos de archivo; se definen los tiempos de conservacién y disposicion final de la

informacion institucional en los diferentes medios que reposa, entre otros.

Consejo Directivo e Aprobacion de la Politica.

Comité de Gestion y | e Aprobacién de la Politica.
Desempefio Institucional

Secretaria General e Revision y visto bueno de la Politica.
Gestion Juridica

Gestion de Tecnologiae | ¢ Apoyo y acompafamiento durante implementacion de acciones del plan

Informatica relacionadas con el area.

e Realizacidon y revision de copias de seguridad, Backup y respaldos de la
informacioén institucional.

e Acompafiamiento durante la identificacibn de los riesgos asociados a la
preservacion digital, a los que se encuentra expuesta la institucion.

o Encargado de realizar las pruebas de accesibilidad a las copias de seguridad y
backup mas antiguos y periédicamente a los mas recientes.

e Responsable de elaborar un informe donde se describa el estado actual y
caracteristicas técnicas no solo de las copias de seguridad sino también de los
contenidos de las mismas, entre ellos, los formatos de almacenamiento de los
documentos.

e Apoyo y acompafiamiento durante el control de versiones de los documentos.

Aseguramiento de la | e« Apoyo para la verificacién del uso y produccion de los documentos en los formatos

Calidad correctos, aprobados.

o Participante activo del grupo interdisciplinario que velara por la preservacion digital
en la Entidad.

Comunicaciones e Apoyo y acompafiamiento durante el desarrollo de las actividades de difusion,

comunicacion y socializacion a través de los canales institucionales, de la

informacion referente a la preservacion digital en la Institucion.
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Apoyo con la creacion de recursos comunicativos para la socializacion y
comunicacién de los asuntos relacionados con la preservacién documental.

Gestion Documental .

Encargado de elaborar las politicas, lineamientos, procedimiento y directrices a
considerar e implementar en materia de preservacion a largo plazo.

Responsable de capacitar y sensibilizar la comunidad universitaria, en cuanto a la
preservacion digital en el Colegio Mayor de Antioquia.

Acompafnamiento a los productores documentales durante la intervencion y gestion
de los documentos electronicos.

Vela por la ejecucion, desarrollo e implementacion de las acciones de preservacion
digital propuestas.

Estrategias y técnicas de preservacion digital.

Las estrategias y técnicas de preservacion digital que seran expuestas de manera general,

hacen parte de las consideradas por el Archivo General de la Nacion de Colombia en su

documento “Fundamentos de preservacion digital a largo plazo”; el cual fue insumo

informativo e ilustrativo

para el desarrollo del presente plan y para la eleccién de los

mecanismos a implementar en la materia, en la Institucién Universitaria Colegio Mayor de

Antioquia.

Normalizaciéon de formatos.

Actividad a través de la cual se pretende el establecimiento de formatos no propietarios,

conocidos y estandarizados para la produccion, gestién, conservacion y preservacion de los

documentos; minimizando con esto la necesidad de recurrir a técnicas como la migracién o

emulacion, para acceder a cierto tipo de informacién en un momento dado.

Los formatos recomendados en materia de preservacion digital, son:
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TIPO DE CONTENIDO PRESERVACION DIFUSION
IMAGEN TIFF (Sin compresion) JPEG
JPEGZ2000(sin pérdida) JPEG2000(con pérdida)
TIFF({Con compresion)
TEXTO EPUB(Libro electronico) EPUB
PDF/A1(estandar ISO 19005-1) | PDF/A
PDF
HTLM
XHTLM
Open office
Texto plano (estandar 8859-1)
AUDIO BWF WAVEWAVE
VIDEO JPEG2000 (estandar JPEG2000
ISOEC15444-4) (.mj2) MPEG4
AV
\_ MOV

Imagen tomada de: Archivo General de la Nacién. 2018. Fundamentos de Preservacion a Largo

Plazo. URL:

https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Publicacio

nees/FundamentosPreservacionLargoPlazo.pdf

Para la eleccion de los formatos se recomienda considerar los siguientes aspectos:

v" Que las especificaciones técnicas de los formatos sean accesibles o de cédigo abierto.

AN N NN

almacenamiento de la informacion.

AN

El grado de dependencia de un formato a derechos de autor o patentes.

Capacidad de interaccion con otros formatos y entornos tecnoldgicos.

Su estabilidad funcional e integridad frente a versiones anteriores.

Su consideracion formal por parte de organismos de normalizacién.

Su independencia con respecto a hardware, software o sistema operativo particular.

Comun aceptacion por parte de los productores, gestores y encargados de la custodia y

v" Que los mecanismos de proteccion técnica no intervengan con la recuperacion de la

informacion, migracién, adaptacion a nuevos sistemas y necesidades tecnoldgicas.

Migracion.



https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/FundamentosPreservacionLargoPlazo.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/FundamentosPreservacionLargoPlazo.pdf
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Accion de trasladar documentos de archivo de un sistema a otro, frente a los riesgos de
pérdida de informacién o accesibilidad a causa de la obsolescencia o dependencia de
software, formatos digitales, actualizacion de software e instalacion de uno nuevo, migracion
a formatos estandar, migracion del sistema de informacion heredado; todos estos

procurando la autenticidad, integridad, fiabilidad y disponibilidad de los mismos.

Al definir la aplicacidn de una estrategia de migracion es necesario considerar la importancia
de los documentos electrénicos, el impacto de y a la infraestructura tecnolégica y de las
inversiones durante la existencia de los documentos y las mejores practicas alrededor del

desarrollo de dicho proceso.

Existen cuatro tipos de migracién clasificados en dos grandes grupos, las operaciones de
migracion que no alteran la secuencia de bits y las que si las modifican. El primer grupo
comprende la renovacion y la replicacion; y el segundo abarca el reempaquetado y la

transformacién del contenido de los paquetes de informacion a preservar.

Conversion.

Accidén por medio de la que se busca la conversion de los documentos electronicos de
archivo en formatos propietarios, a formatos estandar; sin importar el uso de aplicaciones
institucionales que usen software especializados. Esto a fin de normalizar, estandarizar y

facilitar la recuperacion de la informacién en un mismo formato.

La misma puede entenderse desde dos puntos de vista, por un lado, el cambio de formato
de un archivo abierto a uno de PDF/A; y por el otro lado, el cambio por obsolescencia del
formato, es decir el cambio de un formato que ya no es procesado por un sistema antiguo a

uno que permita su acceso en un lenguaje de programacion mas actual.

La conversién de debe considerarse cuando se reconozcan casos de evolucidon u

obsolescencia de las versiones de los formatos existentes.

Renovacién de medios (Refreshing).
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Alternativa que aplica para reducir el riesgo de obsolescencia tecnoldgica de los documentos
digitales, la limitada durabilidad de los medios de almacenamiento, la vulnerabilidad de
deterioro y pérdida, por obra humanos, desastres naturales o fallas catastroficas; éste
consiste en el traslado de un formato a otro, o el copiado de manera controlada de un medio
antiguo a uno reciente. Con la aplicacion de esta estrategia se renueva el contenedor, sin

alterar el contenido.

Emulacion.

Estrategia que consiste en la simulaciéon de una tecnologia a través de otra, por medio de la
recreacion del software y hardware para la lectura de formatos obsoletos. La programacion
de emuladores requiere de conocimientos especializados y existen pocas experiencias

reales de aplicacion.

Integracion de documentos.

Los documentos electronicos de archivo generados por aplicaciones externas deben ser
integrados al gestor documental institucional, manteniendo una copia local del mismo
durante el tiempo que dure la trasmision, traslado o referenciacion del software del cual no

se tiene control y del que se pretende hacer la migracion a un sistema propio.

Administracion de versiones.

El versionamiento de los documentos, sirve como una estrategia de control de los cambios o
modificaciones que sobre los mismos tienen lugar. Especificacion que puede materializarse
mediante la asignacién de un o un grupo de numeros, por medio de los cuales se identificara
el ultimo documento en vigencia o sobre el cual se esta trabajando; la forma como se
establece el valor numérico queda a decision de las disposiciones establecidas en la materia

o a criterio del responsable de la produccién del documento en la institucion.

Uso de metadatos de preservacion.

Estrategia que juega un papel vital para la preservacion digital, ya que dichos datos
representan la informacion a través de la cual es posible identificar todas aquellas
particularidades que permiten un conocimiento mas profundo de la produccion, gestion y

almacenamiento de los documentos mas alla de su contenido interno.
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Para el analisis y establecimiento de estrategias encaminadas hacia la preservacion a largo
plazo del patrimonio documental del Colegio Mayor de Antioquia, se hizo inicialmente, un
estudio de la informacion que hay en la Institucion en relacion con los sistemas de
informacion utilizados y los aspectos que giran alrededor de los mismos, la Politica de
Seguridad y Privacidad de la Informacion, el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones -PETI-, el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, entre otros documentos de tipo institucional relacionados con
la produccion documental. Ademas, se realizd una reunion con el equipo de trabajo del area
de Tecnologia a fin de conocer con mayor detalle las acciones desde el proceso desarrollas
que podrian intervenir o influir directa e indirectamente en el tratamiento de Ia
documentacion electronica de la entidad. Como resultado de dichos acercamientos, se
consolida un diagnéstico de la situacion actual de la entidad en materia de los sistemas por

medio de los cuales se da la gestidn de la informacién institucional.

Por otra parte, se tienen como referencia para la formulacion de las acciones de
preservacion, los conceptos y planteamientos presentados por el Archivo General de la
Nacién de Colombia en el documento “Fundamentos de Preservacion Digital a Largo Plazo”
publicado en 2018, donde se hace referencia a algunos asuntos que son de interés y
necesaria consideracion de cara a la elaboracién de un plan de preservacion digital; por
ejemplo, los tipos de informacion mas comunes en el mundo digital que ameritan atencién en
cuanto a su conservacion y permanencia en el tiempo, como lo son: documentos de texto,
imagenes, bases de datos, informaciéon en la nube o geoespacial, paginas web, correo

electronico, audios y videos, entre otros menos habituales.

También se abordan en el documento ante referenciado, los principios de la preservacion
digital, como lo son, el principio de integridad, seleccion, longevidad, responsabilidad,
normalizacion y accesibilidad; enfocados en: garantizar el contenido, estructura logica y
contexto de los documentos; la modificacién de formas tecnoldgicas sin alterar los valores
probatorios de los registros; aplicar estrategias de preservacion viables econdémica y

técnicamente; estar a la vanguardia con los cambios y transformaciones tecnoldgicas, a fin
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de garantizar accesibilidad a la documentacion en el futuro; la socializacion de experiencias
y el establecimiento de lineamientos y directrices claras en materia de preservacion de
documentos digitales. Todos estos de indispensable consideracion en el momento de
establecer los lineamientos para la preservacion a largo plazo de la informacion de la

Institucién Universitaria Colegio Mayor de Antioquia.

En la actualidad se cuenta con multiples soluciones tecnoldgicas a través de las cuales se
gestiona, tramita y almacena la informacion de la Institucion Universitaria; plataformas,
programas y medios que satisfacen las necesidades administrativas de las diferentes areas
del Colegio Mayor de Antioquia, las cuales atienden a los requerimientos especificos de

cada una de las dependencias de la siguiente manera:
Servicios en la Nube.

En la entidad se cuenta con servicios de almacenamiento en la nube y de correo electrénico,
tanto para el personal administrativo y/o contratistas como para los estudiantes. Estos
funcionan a partir de los dominios adquiridos de los productos ofrecidos por las
multinacionales Google, en el primer caso, y Microsoft, en el segundo; también se hace uso
de diversas soluciones de almacenamiento en la nube y los aplicativos que se encuentran

inmersos en las plataformas de correo electronico antes mencionadas.

Con el empleo de estas plataformas se aborda la cobertura de las necesidades frente a la

comunicacion e interaccidon entre los estudiantes y personal administrativo.
Sistemas de Informacion.

Para el desarrollo de las actividades de las diferentes areas y la ejecucion de los
correspondientes procesos se hace uso de multiples software y plataformas tecnoldgicas, la
mayoria de ellas adquiridas a la medida, para la atencién de necesidades especificas en las
dependencias.
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Todos estos sistemas reposan en los diferentes servidores que conforman el Data Center de

la Institucion, cumplen las siguientes funciones y poseen las caracteristicas presentadas a

continuacion.

Software o
aplicativo

Area o funcionalidad

Caracteristicas

Accademia U

Gestion de procesos
académicos

Es una Aplicacion conformada por multiples moédulos, que ofrece una
alternativa de alto nivel para el ingreso, organizacion, gestion y
administracion de la informaciéon en cada uno de los procesos
Académicos generadas por la Institucion.

Link de acceso: http://accademia.colmayor.edu.co/u/

QfDocument Gestion documental y | Aplicativo utilizado para la digitalizacion e indexacién de
Gestion de la calidad documentos, la consulta electrénica de documentos, el control de
correspondencia (generacién de radicados), el monitoreo del flujo de
documentos.
Se encuentra instalado en todos los equipos de la institucion por medio de licencias cold.
Sipex -Sistema | Procesos de Extension, | se alimenta de ACCADEMIA, para efectos de las bases de datos de
de Informacion | Base de datos los estudiantes.
de programas de
Extensién-
Naonquest - | Encuestas y | permite aplicar cualquier tipo de formulario o encuesta, con la gran
Sistema de | formularios Web ventaja de que los usuarios que deben diligenciar el instrumento,
encuestas Via pueden ser seleccionados directamente de la base de datos del
Web- SIPEX (empleados, estudiantes, graduados, contratistas).
Inhabilitado actualmente
Sicof ERP Area financiera Sistema de informacion compuesto por moédulos que permiten la
trazabilidad de informacién entre las areas financieras de la
Institucion (presupuesto, nomina, almacén, talento humano, tesoreria
y contabilidad).
Moodle Plataforma de | Espacio virtual para el aprendizaje, liderado por la Vicerrectoria
i ) aprendizaje Académica y Extension Académica de la Institucidon Universitaria. Se
Mi U Virtual trabaja a través de servicios en la nube y se encuentra alojado en
Amazon Web Service.
Link de acceso: https://miuvirtual.colmayor.edu.co/
PQRSFD Derechos de Peticion, | Programa que actual como mecanismo virtual para escuchar la voz

Quejas, Reclamos,
Sugerencias,
Felicitaciones y
Denuncias

de los usuarios y las partes interesadas en alguna situacién en
especial.

Link de acceso: http://accademia.colmayor.edu.co/servicios7/moduls/par _web2/



http://accademia.colmayor.edu.co/u/
https://miuvirtual.colmayor.edu.co/
http://accademia.colmayor.edu.co/servicios7/moduls/pqr_web2/

|

INSTITUCION UNIVERSITARIA
COLEGIO MAYOR
W’ DEANTIOQUIA

SISTEMA INTEGRADO DE CONSERVACION
SIC

Versién: 02 Fecha: 29-06-2022 Pagina 34 de 53

Soft_wal:e N Area o funcionalidad Caracteristicas
aplicativo
Plannea7 Sistema de Banco de | Plataformas dispuestas para la realizaciéon de solicitudes en general
Proyectos de PQRSFD, infraestructura, comunicaciones y de tecnologia.
Link de acceso: http://accademia.colmayor.edu.co/servicios7/
Contratta Sistema de gestion de | Permite hacer una eficiente distribucion de la informacion, los
contratacion recursos y las actividades del Sistema de Gestion de Calidad,
apoyando la operacion y funcionamiento, reduciendo los costos y
aumentando el impacto de productividad en la Institucién. Es
utilizado principalmente por las areas Juridicas y de Extension.
Isolucion Gestion de la calidad Permite hacer una eficiente distribucion de la informacion, los
recursos y las actividades del Sistema de Gestion de Calidad,
apoyando la operacion y funcionamiento, reduciendo los costos y
aumentando el impacto de productividad en la Institucién.
Link de acceso: http://isolucion.colmayor.edu.co/lsolucion4/Paginal.ogin.aspx
Software de | Autoevaluacion Software que permite gestionar la informacién estadistica requerida
Estadisticas institucional para los procesos de autoevaluacion de programas e institucional.
para la

autoevaluacion

Sistema de
Mesa de Ayuda
TI,
infraestructura,
comunicaciones

Solicitudes en temas

referentes a las
Tecnologias de la
Informacién y la
Comunicacién de la
entidad

Sistema web el cual permite realizar solicitudes y requerimientos
para diferentes procesos de la Institucion como Tecnologia e
Informatica, Infraestructura y Comunicaciones.

Sistema de

permanencia

Caracterizacion y alerta
de desercidn escolar

Permite caracterizar la poblacion de primer semestre, definiendo
perfiles de posibles desertores, permitira hacer alertas tempranas de
porcentajes evaluativos, hacer seguimiento a materias canceladas,
cancelacién de semestres, reingresos, inasistencias, estadisticas de
desercién, registro de los acompafiamientos a estudiantes e
informes para SPADIES -Sistema para la Prevencion de la
Desercion en las Instituciones de Educacion Superior-.

Sistema de | Practicas académicas Permite registrar todo el canal de practicas Institucionales creadas

Practicas por los procesos académicos.

INVESTTIGA Actividades para | Sistema para la administracion y registro de actividades para
. investigacion. investigacion.

-Sistema de

investigacion-

Link de acceso: http://accademia.colmayor.edu.co/investiga/index.php

Sistema Gestion de beneficios | Sistema para asignacion y gestion de beneficios a los estudiantes.
presupuesto para estudiantes

participativo

Portal Web | Sitio Web Principal de | Contiene la informacion de caracter informativo hacia el ciudadano.
Institucional la Institucion Contiene a su vez micro sitios para: internacionalizacion, graduados,

Quédate en Colmayor, biblioteca, Extensién Académica, Gestion



http://accademia.colmayor.edu.co/servicios7/
http://isolucion.colmayor.edu.co/Isolucion4/PaginaLogin.aspx
http://accademia.colmayor.edu.co/investiga/index.php
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Soft_wal:e N Area o funcionalidad Caracteristicas
aplicativo
ambiental, Investigacion, Laboratorio de fabricacion digital y disefio
paramétrico, laboratorio innovacion.
Link de acceso: https://www.colmayor.edu.co/
Microsoft OVS Licenciamiento Canal de acceso, Ofimatica, Servidores, Software Ofimatica
suscripcién para
sistemas operativos

Algunos de los sistemas son publicados en la Pagina Web Institucional segun las

necesidades presentadas, y son administrados de la siguiente manera:

v

Los sistemas de informacién financiera, son de gestiéon exclusiva de los procesos de
Contabilidad y Gestién Financiera.

Los sistemas de informacion académicos, son administrados por los procesos de
Admisiones y Registro, Docencia, Decanaturas, Egresados e Investigacion.

Los sistemas de informacion de servicios al usuario, se gestionan por medio de
Bienestar, Biblioteca, Extension y Docencia.

Los sistemas informaticos, se administran exclusivamente por el area de Tecnologia.

Los sistemas de Informacién de Gestion Integral, son gestionados desde los procesos
de Gestion de Calidad.

Los sistemas de gestion de documentos, se administran desde los procesos de Gestion
documental.

Los sistemas de Gestion Académica y Sitios Web (Sistema para practicas, Investigacion,
Evaluacion Docente, Sitios Web), se administran directamente por cada proceso
involucrado. Donde cada uno de ellos realiza una gestion sobre cada Sistema de

Informacion.

Las directrices y lineamientos para el ingreso y gestion de la informacion en cada uno de los

sistemas son dadas en los instructivos de cada uno de ellos; por otra parte, las limitaciones

en formatos y especificidades para el ingreso de documentos o datos, se encuentran
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establecidas internamente en los desarrollos de los sistemas, donde a partir de

condicionamientos se restringe el uso de caracteres especiales, formatos, entre otros.

Para todos los anteriores, si existen requerimientos técnicos especificos se establece una
solicitud al proceso de Gestion de TIC’s y este proporciona una solucion acorde a la

necesidad.

Por otro lado, en la Institucién se cuenta con una infraestructura de virtualizacién con un
chasis en cluster de alta disponibilidad de los servicios, el cual a su vez se compone por 31
servidores virtuales, en los que se alojan los diferentes software y plataformas utilizadas en

la entidad.

Todos estos sistemas se encuentran integrados entre si y con otros sistemas externos de
necesaria utilizacion, asi como también se encuentran vinculados con las diferentes bases

de datos de la Institucion.

Servicios Tecnolégicos.

En la entidad se cuenta con dos canales de servicio de internet independientes con
capacidades de 100mb cada uno; estos son utilizados para el Segmento Wifi y el Segmento

Administrativo-Académico.

También se hace uso de la interconexion a través de redes, las cuales cuentan con equipos
y dispositivos en todo el Campus Universitario a fin de tener acceso permanente desde
cualquier sitio; estas redes son: Académica (ofrecida mediante VLAN independiente y
distribuida por medio de reglas de conexion establecidas por dispositivos de seguridad
perimetral, enrutamiento y dominios de trabajo), Administrativa (ofrecida mediante VLAN
aislada del segmento académico, posee seguridad a través de politicas de dominio y
fortalecida mediante dispositivos de seguridad perimetral), Inaldmbrica (totalmente aislada
mediante canales de internet independientes) y de Contingencia (tiene un canal
independiente para realizar redundancia y balanceo de cargas en caso de caidas de la red

de produccion).
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Ademas, se cuenta con una infraestructura de Servidores en Cluster para el almacenamiento
en modo virtual, cada uno con respaldo SnapShot en caso de caidas del servicio; también se

hacen Backup de respaldo y custodia externa mediante contrato con proveedor de servicios.

En dichos servidores se alojan los Sistemas de Informacién como el Académico, Financiero,
la Plataforma de Autoaprendizaje Moodle y demas aplicativos Institucionales; y ademas
brindan servicios para las areas académicas y administrativas, distribuidos en diferentes

plataformas, como:

v' Servidores virtuales: para la interaccién de docentes y estudiantes, a través de la
plataforma Moodle (cursos virtuales, talleres, asesorias y examenes de admisiones),
ademas sirven como backups y permiten la continuidad de los servicios.

v' Servidores fisicos: destinados para los sistemas de Gestién Documental, de Calidad,
Financiero y Académico.

v Servidor Web: dedicado a las comunicaciones oficiales de la institucion.

En general los servicios en la nube y el debido licenciamiento de software para el préstamo

de los diversos servicios, permiten aumentar los indices de disponibilidad del servicio, tener

una cobertura mas amplia y ayuda al centro de datos frente a cargas de operacion

adicionales.

Soluciones de backup y respaldo.

Se realizan respaldos de informacion en medios fisicos y logicos, teniendo en cuenta la
estrategia de la Regla 3, 2, 1, la cual consiste en hacer 3 copias de seguridad, en 2 medios
diferentes, y una copia externa custodiada por medio de contratacion segun el procedimiento
GT-PR-011 CUSTODIA EXTERNA DE COPIAS DE SEGURIDAD de la entidad.

Las unidades de almacenamiento de los respaldos de informacién son: cintas magnéticas de
copias de seguridad y un servicio almacenamiento en la nube de Google; dichas copias se

encuentran 100% encriptadas.
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Estas copias de seguridad se generan de manera completa los dias domingos, a todos los
archivos y carpetas de los servidores; y las realizadas durante la semana son de tipo
incremental, es decir, a partir de una copia de seguridad completa, se realizan los respaldos

unicamente a la informacion que ha sufrido cambios desde esa ultima copia total.

Por lo general los backup de los servidores de la Institucion se realizan a las 10:00 p.m
segun la programacion establecida; no obstante, la copia de seguridad de los servidores en

que reposa informacion con caracter critico, se programa de forma personalizada.

En relacién con algunos sistemas especificos, es preciso presentar que las copias de

seguridad se hacen de la siguiente manera:

v' Para el Sistema de Gestion Integrado, la frecuencia y seleccién de la informacién para la
generacion de la copia de seguridad, estd dada por el procedimiento GT-PR-003
COPIAS DE SEGURIDAD DE LA INFORMACION ELECTRONICA INSTITUCIONAL.

v Al servidor que almacena la informaciéon gestionada a través del sistema QfDocument,
se le realiza a diario una unica copia de seguridad y los domingos se genera un backup
completo de todos los discos del mismo.

v Al software Accademia se realizan cada 3 horas y aparte de las copias diarias se realiza
una replicacién de la maquina virtual de Accademia en otro servidor fisico cada 2 horas;
dicha maquina es un mecanismo apagado lista para encender en caso de falla del
servidor fisico donde reposa Accademia.

Las copias de seguridad se realizan de manera integral a la maquina o servidor, razén por la

cual, ante una posterior recuperacion de los datos en estos contenidos, es posible restaurar

en un 100% tanto la informacion como el funcionamiento de los sistemas.

Ademas, se tiene las réplicas de las maquinas virtuales en otra plataforma externa, en caso

de fallas en el servidor principal.
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Los procedimientos hacen referencia, segun la Real Academia de la Lengua Espafola a la

accién de proceder o el método definido para ejecutar acciones preestablecidas. Es por esto

que son tan importantes para la definicién de los estandares, guias y mejores practicas de

posible aplicacion en el area de gestion documental y para este caso en materia de

preservacion digital.

Considerando entonces que la preservacion de documentos a largo plazo no solo involucra

la gestion documental de las instituciones, sino también se vincula directamente con el area

de tecnologia, se hace preciso hacer referencia a que, en la Institucion Universitaria Colegio

Mayor de Antioquia, se encuentran documentados algunos asuntos que se relacionan

intrinsecamente con la preservacion digital; dichos procedimientos, manuales e instructivos

son:

D N N N N N N NN

GT-PR-011 Custodia externa de copias de seguridad

GT-PR-006 Sistema antivirus institucional

GD-IT-002 Transferencias documentales

GT-PR-003 Copias de seguridad de la informacion electrénica institucional

GT-MA-006 Plan de seguridad y privacidad de la informacion

GD-IT-007 Instructivo sistema integrado de conservacion
GD-MA-007 Manual de gestion documental

GT-PR-009 Administracion cuentas de usuario y correo electrénico institucionales

GT-MA-002 Manual para realizar backup y recuperacion de desastres informaticos

GT-MA-005 Plan estratégico de tecnologias de la informacion y las comunicaciones
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Introduccion.

Considerando entonces el contexto anterior, es preciso hacer referencia a que muchos de
las estrategias y aspectos de preservacion antes expuestos, tienen en la actualidad una
aplicacién parcial (en algunos casos) y total (en otros) en la Institucion Universitaria Colegio
Mayor de Antioquia; por ejemplo, con respecto a la articulacién de la preservacion digital con
la gestién del riesgo, la politica de seguridad de la informacion y los instrumentos de la
gestion documental; se evidencia una interaccion total puesto que de manera empirica y sin
considerar los planteamientos de la preservacion, se han ejecutado acciones que soportan el

vinculo de dicha iniciativa con las diferentes areas de la entidad.

En cuanto a las técnicas de preservacion digital, es oportuno hacer mencion de que desde el
area de tecnologia se controlan los asuntos relacionados con las copias de seguridad
institucionales, de migracion y de renovacion de medios, el uso y administracion de sistemas
y plataformas institucionales; ademas desde el area de Aseguramiento de la Calidad se
controla el versionamiento de los documentos y desde Gestion Documental se imparten las
directrices necesarias para la produccion documental de la entidad, la subida de informacién
en el sistema y se capacita y sensibiliza la comunidad administrativa universitaria sobre las

recomendaciones a tener en cuenta para la gestiéon de documentos electronicos.

No obstante, si bien es cierto que estas actividades han tenido desarrollo a lo largo del
tiempo en la entidad, estas se han ejecutado dando aplicacion a las recomendaciones
emanadas por directrices de otras areas o de temas de interés general, por lo cual se hace
necesario emprender acciones para la conformacion y consolidacion de un sistema de
preservacion digital formalmente establecido, en el cual se consideren todos aquellos
asuntos con mayor nivel de profundidad y un abordaje mas preciso desde el objetivo
pretendido.
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Objetivos.

General. Establecer los mecanismos y estrategias de preservacion a largo plazo por medio
de los cuales sea posible la salvaguarda de los documentos fisicos, electronicos y nativos
digitales de la Institucion Universitaria Colegio Mayor de Antioquia, sus caracteristicas y

componentes fundamentales.
Especificos.

v' Elaborar los documentos e instrumentos necesarios para la materializacion de
preservacion digital en la Institucion Universitaria Colegio Mayor de Antioquia.

v' Sensibilizaciéon de la comunidad universitaria administrativa frente a temas de
preservacion digital

v" Conformar un equipo interdisciplinario encargado de la vigilancia de la preservacion

digital en la entidad.

Recursos.

Teniendo en cuenta que la propuesta en esta ocasion se enfoca en la conformacion y
formalizacion de la preservacion digital en el Colegio Mayor de Antioquia, y considerando
ademas que muchas de las estrategias en la materia recomendadas, han ido teniendo
desarrollo de una u otra forma, los recursos necesarios para el desarrollo de las actividades

propuestas en el presente plan, son:

Humanos. Dada la transversalidad de la gestidén, produccién y almacenamiento de la
documentacion en la Institucion, se hace precisa la participacion de areas como: Tecnologia,
Aseguramiento de la Calidad, Comunicaciones y Gestion Documental, principalmente; no
obstante, puede ser necesaria la colaboracion de algun area en especifico, segun las

necesidades presentadas.

Por otra parte, para una efectiva aplicacion e implementacion de la preservacion digital en la
entidad, es indispensable la colaboracion y disposicion de todos los servidores publicos,

contratistas, personal administrativo de apoyo y demas integrantes de la comunidad
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universitaria, frente a la adopcién de las recomendaciones propuestas por las diferentes

areas involucradas.

Tecnoloégicos y financieros. Debido a que ya se encuentran en desarrollo algunas de las
estrategias de preservacion planteadas, no se hace necesaria la adquisicion de elementos
tecnolégicos fuera de los considerados en las necesidades anuales de las diferentes areas;
esto sumado al hecho de que, para la ejecucion de las actividades propuestas en este plan
de accidn solo se hace precisa de equipos de codmputo, acceso a la red institucional y a
internet, la vigencia de las licencias informaticas de Microsoft Office y demas plataformas y

sistemas de informacion institucionales.

En este sentido, se poseen a la fecha los recursos necesarios para dar ejecucion al plan de

accion que materializa el presente Plan de Preservacion Digital Institucional.

Metodologia.

La ejecucién del presente plan de accion de preservacion digital en la Institucion, se hara a
través del desarrollo de los siguientes programas, en las cuales se abordan las actividades
por medio de las que se da cumplimiento de manera precisa a los objetivos especificos
formulados y de manera global aportan con la iniciativa presentada en el objetivo general del

mismo.
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PROGRAMA

Consolidacién de la preservacion digital en la Institucion Universitaria

Analisis y elaboracién de matriz de riesgos
de preservacion digital

*Gestion Documental
*Planeacion Institucional
*Gestion de Tecnologia y

Audiovisuales

* Tabla riesgos
preservacion AGN

Formulacion Politica de preservacion digital

Formulacion de directrices encaminadas

*Gestion Documental

hacia la preservacion documental de la manuales, instructivos
entidad

Identificacion de documentos a preservar *FUID e Inventario
(dispositivos de almacenamiento y documentos
documentos digitalizados y nativos digitales a electrénicos a
reservar) preservar

Realizar evaluacion de la capacidad de *Matriz evaluacion de
preservacion de la entidad capacidades AGN

*Politica de

Preservacion Digital

*Procedimientos,

PROGRAMA

Sensibilizacion preservacion digital Comunidad Universitaria

Socializacion de directrices, recomendaciones Yy | *Gestion Documental | *Recursos

recomendaciones de preservacion digital. *Comunicaciones 'y | publicados
Mercadeo

Acompafiamiento a los productores documentales | *Gestion Documental | *Listados de

durante las diferentes etapas de intervencion y gestion asistencia

de los documentos electronicos

PROGRAMA Viiilancia de la Ereservaci(')n documental en el Coleﬁio Maior de Antioiuia

contenidos de las mismas, entre ellos,

estado actual y caracteristicas técnicas no solo
de las copias de seguridad sino también de los
los
formatos de almacenamiento de los documentos.

Pruebas de accesibilidad a las copias de *Gestion Documental *Evidencia
seguridad 'y backup mas antiguos vy | *Gestidn de Tecnologiay | pruebas de
periddicamente a los mas recientes. Audiovisuales accesibilidad
Elaboracion de informe donde se describa el *Gestion Documental *Informe
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CRONOGRAMA SIC
PLAN DE CONSERVACION DOCUMENTAL
Tiempo Anos / Trimestre 2022 2023 2024
Actividades 3|41 [2|3[4]1]2]3]4

Sensibilizaciéon y toma de conciencia

Jornadas de capacitacion y sensibilizacion que brinden herramientas practicas para la conservacién de
los documentos y el manejo de la informacion

Elaboracion de plegables publicitarios, presentaciones, infografias, campafas en los diferentes canales
de comunicacion de la entidad, charlas informales en las oficinas, etc.

Con el apoyo de la oficina de Comunicaciones y Mercadeo, el area de Gestion Documental utilizara los
canales y medios publicitarios oportunos en la institucion, para difundir y hacer cumplir la técnica y
normas al respecto.

Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

Establecer las necesidades y prioridades de mantenimiento, reparacioén o renovacién que requieran las
instalaciones.

Presentar necesidades y requerimientos a la alta direccidén o area correspondiente para gestionar los
recursos técnicos, humanos, materiales, etc.

Verificar con regularidad los factores de deterioro de las instalaciones fisicas de los depésitos de
archivo: redes eléctricas, materiales inflamables, focos de suciedad o acumulacion de polvo.

Elaborar programas de limpieza de las instalaciones y mantenimiento de la edificacién; hacer limpieza
general de las estanterias, cajas y carpetas de archivo, en seco y sin quimicos que afecten el pH de la
documentacion.

Reportar, corregir y hacer seguimiento de fallas de tomas eléctricos, cableados, aire acondicionado,
extractores, desagues, y tuberias asociadas al area de archivo; y realizar control al almacenamiento y
aseo de las instalaciones.

Aplicacion de medidas correctivas en caso de ser necesario; por ejemplo: reparacion y/o mantenimiento
de muros, pisos, techos, ventanas y puertas, archivadores y estanterias.

Reporte y correccion de situaciones identificadas durante las revisiones y monitoreos realizados por el
area de seguridad y salud en el trabajo, infraestructura y desde el area como tal.

Programa de monitoreo y control de condiciones ambientales

Adquisicion de implementos para la medicion de las condiciones ambientales

Elaborar informe en el cual se detalle la informacion referente al monitoreo de iluminacion, humedad
relativa y en general de las condiciones ambientales del archivo.
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Saneamiento ambiental: limpieza, desinfeccion, desratizacion y desinsectacion

Realizar limpieza de los diferentes depdsitos de archivo de manera general y localizada sobre la
documentacion. (Depdsitos, estanterias, documentos, unidades de almacenamiento y conservacion)

Aplicacion de estrategias de control de plagas y microorganismos, como: fumigacion, desinfeccion,
desratizacion, desinsectacion, control de animales mayores, etc.

Monitoreo y control de condiciones ambientales

Monitorear humedad relativa y temperatura en los depésitos de archivo.

Definir estrategias que permitan la correccién de las variables identificadas en cuanto a las condiciones
de humedad relativa, temperatura, iluminacion y contaminantes atmosféricos.

Prevencion de emergencias y atencion de desastres

Elaborar recursos por medio de los cuales sea posible la difusién de las buenas practicas frente a la
prevencion de desastres en cuanto a la documentacion.

Intervencion frente a la materializacion de una situacidon de emergencia en la que se vea involucrada la
documentacion.

Almacenamiento y Realmacenamiento

Establecer las necesidades reales de almacenamiento para los documentos de archivo de la entidad.

Establecer parametros para la compra de unidades de conservacion y almacenamiento teniendo en
cuenta material y soporte documental (dimensiones, resistencia de los materiales, disefio de las
unidades, recubrimiento interno, acabados, etc.).

Analizar la necesidad y pertinencia de adquisicion de unidades de conservacion y/o almacenamiento.

Compra, acondicionamiento y mantenimiento de las unidades de almacenamiento y conservacion.

PLAN DE PRESERVACION DIGITAL

Consolidacion de la preservacion digital en la Instituciéon Universitaria

Andlisis y elaboracién de matriz de riesgos de preservacion digital

Formulacién Politica de preservacién digital

Formulacién de directrices encaminadas hacia la preservacion documental de la entidad

Identificacion de documentos a preservar (dispositivos de almacenamiento y documentos digitalizados
y nativos digitales a reservar)

Realizar evaluacion de la capacidad de preservacion de la entidad
Implementacion de estrategias de preservacion digital

Sensibilizacion preservacion digital Comunidad Universitaria

Socializacién de directrices, recomendaciones y recomendaciones de preservacion digital.

Acompafamiento a los productores documentales durante las diferentes etapas de intervencion y
gestion de los documentos electrénicos
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Vigilancia de la preservacion documental en el Colegio Mayor de Antioquia

Pruebas de accesibilidad a las copias de seguridad y backup mas antiguos y periddicamente a los mas

recientes.

Elaboracion de informe donde se describa el estado actual y caracteristicas técnicas no solo de las
copias de seguridad sino también de los contenidos de las mismas, entre ellos, los formatos de

almacenamiento de los documentos.
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SEGUIMIENTO

El seguimiento a la implementacion de lo planteado en el presente documento se realiza a
través del correspondiente cuadro de seguimiento, elaborado a fin de registrar todas las
acciones que se van ejecutando y las respectivas evidencias.

Asimismo se realiza una evaluacion anual del cumplimiento del mismo de manera anual a
través del indicador GD-FI-06 IMPLEMENTACION DE INSTRUMENTOS ARCHIVISTICOS,

definido en el area de Gestién Documental.

GLOSARIO
ACCESIBILIDAD: Capacidad de acceder al significado o al propdsito esencial y auténtico de

un objeto digital.

ALMACENAMIENTO: Accion de guardar sistematicamente los documentos de archivos en
espacios, estanterias y unidades de conservacion apropiadas.

ARCHIVAMIENTO DIGITAL: Conjunto de acciones encaminadas a identificar, capturar,
clasificar, preservar, recuperar, visualizar, y dar acceso a los documentos con propdsitos
informativos o histéricos, durante el tiempo requerido para cumplir las obligaciones legales.
ARCHIVO: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestidon, conservados respetando aquel orden para servir como testimonio
e informacion a la persona o institucion que los produce y a los ciudadanos, o como fuentes
de la historia.

ARCHIVO DE GESTION: archivo de la oficina productora que retine su documentacion en
tramite, sometida a continua utilizacion y consulta administrativa.

ARCHIVO CENTRAL: Unidad administrativa que coordina y controla el funcionamiento de
los archivos de gestion y reune los documentos transferidos por los mismos, una vez
finalizado su tramite y cuando su consulta deja de ser constante

ARCHIVO HISTORICO: archivo al cual se transfiere la documentacién del archivo central o

archivo de gestion que, por decision del Comité de Archivo debe conservarse de manera
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permanente, dado el valor que adquieren los documentos para la investigacion, la ciencia y
la cultura.

AUTENTICIDAD: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es
decir, de que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia
conforme y fiable de un original, realizada mediante procesos perfectamente documentados.
CERTIFICACION: Proceso de evaluacién del grado en que un programa de preservacion
cumple con un conjunto de normas o practicas minimas previamente acordadas.

CICLO VITAL DEL DOCUMENTO: Etapas sucesivas por las que atraviesan los documentos
desde su produccién o recepcion, hasta su disposicion final.

CIFRADO - ENCRIPTACION: Codificacién de los datos segun un cédigo secreto de tal
forma que soélo los usuarios autorizados puedan restablecer su forma original para
consultarlo.

COMPRESION: Reduccién de la cantidad de datos necesarios para almacenar, transmitir y
representar un objeto digital.

CONSERVACION DOCUMENTAL: Conjunto de medidas de conservacién preventiva y
conservacion — restauracion adoptadas para asegurar la integridad fisica y funcional de los
documentos analogos del archivo.

CONSERVACION PREVENTIVA: se refiere al conjunto de politicas, estrategias y medidas
del orden técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel
de riesgo evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de
conservacion - restauracion. Comprende actividades de gestion para fomentar una
proteccion planificada del patrimonio documental.

CONSERVACION - RESTAURACION DOCUMENTAL: Es la recuperacién de la integridad
fisica y funcional del documento, gracias a la correccion de alteraciones que haya sufrido.
CONVERSION: Proceso de cambio de un documento de un formato a otro, mientras se
mantienen las caracteristicas de los mismos.

DEPOSITO DE ARCHIVO: local especialmente equipado y adecuado para el
almacenamiento y la conservacion

DETERIORO: alteracion o degradacion de las propiedades fisicas, quimicas y/o mecanicas

de un material causada por el envejecimiento natural u otros factores.
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DOCUMENTO: informacion registrada, cualquiera que sea su forma y medio utilizado.
DOCUMENTO DE ARCHIVO: registro de informacion producida o recibida por una entidad
publica o privada en razén de sus actividades o funciones.

DOCUMENTO DIGITAL: informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores numéricos binarios (bits), de
acuerdo con un codigo o convencion preestablecidos.

DOCUMENTO ELECTRONICO: Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electronicos, 6pticos o similares.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de informacién generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o entidad en
razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor
cientifico, historico, técnico o cultural y que debe ser tratada conforme a los principios y
procesos archivisticos.

DOCUMENTO DIGITAL: Informacién representada por medio de valores numeéricos
diferenciados - discretos o discontinuos -, por lo general valores numéricos binarios (bits), de
acuerdo con un cddigo o convencidn preestablecidos.

ESTANTERIA: mueble con entrepafios para almacenar documentos en sus respectivas
unidades de conservacion.

EXPEDIENTE: Conjunto de documentos producidos y recibidos durante el desarrollo de un
mismo tramite o procedimiento, acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se conservan manteniendo la
integridad y orden en que fueron tramitados, desde su inicio hasta su resolucion definitiva.
FIRMA DIGITAL: Datos que cuando se adjuntan a un documento digital, permiten identificar
la autenticidad e integridad.

FIRMA ELECTRONICA: Métodos tales como codigos, contrasefias, datos biométricos, o
claves criptograficas privadas que permite identificar a una persona, en relacion con un
mensaje de datos, siempre y cuando el mismo sea confiable, y apropiado respecto de los
fines para los cuales se utiliza la firma atendidas todas las circunstancias del caso, asi como

cualquier acuerdo pertinente.
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FOLIACION: acto de enumerar el folio recto de la hoja “//” Operacién incluida en los
Trabajos de ordenacion que consiste en numerar correlativamente todos los folios de cada
unidad documental.

FOLIO: Hoja.

FORMATO DE ARCHIVO: Codificacion de un tipo de archivo que se puede obtener o
interpretar de manera consistente, significativa y esperada, a través de la intervencion de un
software o hardware particular que ha sido disefiado para manipular ese formato.

HTML - LENGUAJE DE MARCADO DE HIPERTEXTO: Lenguaje empleado para generar
paginas de la Malla Mundial, que incluye marcadores para formatear los textos e insertar
objetos e hiperenlaces.

INTEGRIDAD DE FONDO: el expediente debe de estar completo de manera que pueda
leerse con la secuencia de los sucesos, por lo que se debe garantizar su conservacion.
INTERNET: El mayor sistema de redes interconectadas del mundo que, en todos los casos,
utilizan los protocolos TCP/IP (Protocolo de Control de Transmision/Protocolo Internet).
MEDIOS DE ACCESO: Herramientas (por lo general combinaciones de programas y
equipos) necesarias para acceder a los objetos digitales y presentarlos de modo
comprensible para el ser humano.

METADATOS: Datos relativos a otros datos, por lo general muy estructurados y codificados
para su procesamiento e interrogacion por computadora.

METADATOS DE PRESERVACION: Metadatos destinados a ayudar a la gestion de la
preservacion de materiales digitales documentando su identidad, caracteristicas técnicas,
medios de acceso, responsabilidad, historia, contexto y objetivos de preservacion.
MIGRACION: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de
una configuracion de hardware o software a otras, sin cambiar el formato.

NORMAS - ESTANDARES: Especificaciones o practicas convenidas para alcanzar
determinados objetivos. Algunas son preparadas, convenidas, aprobadas y publicadas por
organismos oficiales de normalizacion y otras llegan a ser estandares de facto al ser
adoptadas y utilizadas corrientemente por los usuarios. Algunas normas, como, por ejemplo,
gran parte de los formatos de fichero, son creados y patentados por sus propietarios

intelectuales que pueden, o no, hacer publicas sus especificaciones.
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PATRIMONIO DIGITAL: Conjunto de materiales digitales que poseen el suficiente valor para
ser conservados para que se puedan consultar y utilizar en el futuro.

PLAN DE CONSERVACION DOCUMENTAL: “Conjunto de acciones a corto, mediano y
largo plazo que tienen como fin implementar los programas, procesos, y procedimientos,
tendientes a mantener las caracteristicas fisicas y funcionales de los documentos de archivo
conservando sus caracteristicas de autenticidad, integridad, inalterabilidad, originalidad,
fiabilidad y disponibilidad a través del tiempo”. El Plan de Conservacion a diferencia del Plan
de Preservacion Digital a Largo Plazo, esta orientado principalmente a la documentacion
analoga (archivos en papel, audiovisuales, sonoros y fotograficos). Articulo 12 del Acuerdo
006 de 2014 AGN.

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO: “Conjunto de acciones a corto,
mediano y largo plazo que tienen como fin implementar los programas, estrategias, procesos
y procedimientos, tendientes a asegurar la preservacion a largo plazo de los documentos
electronicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprension y disponibilidad a
través del tiempo”. Articulo 18 del Acuerdo 006 de 2014 AGN.

PRESERVACION DIGITAL: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la
permanencia y el acceso de la informacion de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.
PRESERVACION DIGITAL A LARGO PLAZO: Conjunto de acciones y estandares
aplicados a los documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La preservacion a
largo plazo aplica al documento electronico de archivo con su medio correspondiente en

cualquier etapa de su ciclo vital.

PROTECCION DE DATOS: Operaciones destinadas a resguardar los digitos binarios que
constituyen los objetos digitales de pérdidas o de modificaciones no autorizadas.

SERIE: (Tema) Conjunto de unidades documentales de estructura y contenido homogéneos,
emanados de un mismo érgano o sujeto productor como consecuencia del ejercicio de sus

funciones especificas. Ejemplo: Historias, Contratos, Actas, Informes, entre otros.
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SUBSERIE: (Subtema) Conjunto de unidades documentales que forman parte de una serie
y se jerarquizan e identifican en forma separada del conjunto de la serie por los tipos
documentales que varian de acuerdo con el tramite de cada asunto Ejemplo. Actas Comité
de decanos, Contratos de prestacion de Servicios.

TIPO DOCUMENTAL (documento): Unidad documental simple originada en una actividad
administrativa, con diagramacion, formato y contenido distintivos que sirven como elementos
para clasificarla, describirla y asignarle categoria diplomatica.

UNIDAD DE CONSERVACION: Cuerpo que contiene, en forma adecuada, un conjunto de
documentos de tal forma que garantice su preservacion e identificacion. Pueden ser
unidades de conservacion, entre otros elementos, las carpetas, las cajas, y los libros o
tomos.

UNIDAD DOCUMENTAL: Unidad archivistica constituida por documentos del mismo tipo
formando unidades simples o por documentos de diferentes tipos formando un expediente
(unidad documental compleja).

SISTEMA INTEGRADO DE CONSERVACION: Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservaciéon documental y preservaciéon digital,
bajo el concepto de archivo total, acorde con la politica de gestion documental y demas
sistemas organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier
tipo de informacién, independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como wunidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcion,

durante su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital.
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