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ASUNTO: Remision informe definitivo de la auditoria legal a la legalidad del software,
vigencia 2022.

Respetado Doctor,

Con fundamento en Ley 87 de 1993, la Directiva Presidencial No. 02 de 2002, la Circular
17 de 2011 sobre las normas en materia de Derecho de Autor, la Resolucion interna No.
089 del 29 de abril de 2020 por medio de la cual se actualiza el Manual de Auditoria
Interna para la Institucién Universitaria Colegio Mayor de Antioquia y el plan general de
auditoria, aprobado por el Consejo Directivo de la Institucion, en sesion ordinaria del 14
de diciembre de 2022 y adoptado mediante Acuerdo N° 27 del 28 de diciembre de 2022,
me permito hacer entrega del informe definitivo correspondiente a la auditoria de ley que
se practicé por parte de la Oficina de Evaluacion y Control de la Institucion a la Legalidad
del Software, correspondiente a la vigencia 2022

La auditoria se llevé a cabo de acuerdo al proceso de control interno vigente para la
Institucion, es decir, se comunicaron los resultados obtenidos con los responsables de la
unidad auditable al interior de la Institucion, por tanto, son conocedores de las
oportunidades de mejora identificadas.
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Finalmente, y en aras de la mejora continua de la Institucién, de forma respetuosa, le
informo que la Institucion dispone de cinco (5) dias habiles para presentar el plan de
mejoramiento, en el que se establezcan las acciones a que haya lugar a fin de subsanar
las deficiencias evidenciadas.

Atentamente,

///d/é

N DAVID CALLE TOBON -
DIRECTOR(A) OPERATIVO
OFICINA DE EVALUACION Y CONTROL

Anexos: (94)folios
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PRESENTACION

La Oficina de Evaluacion y Control de la Institucion Universitaria Colegio Mayor de Antioquia,
con fundamento en la Ley 87 de 1993, la Resolucidon interna No. 089 del 29 de abril de 2020
y el plan general de auditoria — PGA, vigencia 2023, aprobado en sesién ordinaria del Consejo
Directivo de la Institucién el 14 de diciembre de 2022, por medio del Acuerdo No. 027 del 28
de diciembre de 2022. Y dando cumplimiento a la Directiva Presidencial No. 02 del 12 de
febrero de 2002 y en la Circular No. 17 de 2011 expedida por la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor, realizé auditoria para verificar la legalidad del
software instalado en los equipos de computo de la Institucion, correspondiente a la vigencia
2022.

La actividad de auditoria interna de la Institucion Universitaria Colegio Mayor de Antioquia, es
una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de la entidad. Ayuda a la Institucion a cumplir sus objetivos,
aportando un enfoque sistematico y disciplinario para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobierno, a través de servicios de aseguramiento.

Para el desarrollo de esta auditoria, se practicaron técnicas de verificacidon, inspeccion y
seguimiento, tanto de la informacién suministrada por los responsables como de la obtenida
al realizar pruebas de auditoria, que tuvieron como propoésito fundamental verificar el
cumplimiento de las normas en materia de derechos de autor sobre software para el afo 2022.

Finalmente, a partir de esta auditoria es importante que se establezcan acciones, métodos,
procedimientos y mecanismos de prevencion, correccion, evaluacion y de mejoramiento
continuo del proceso a que haya lugar, con el fin de garantizar el cumplimiento de las
disposiciones legales inherentes en la materia.
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1. ALCANCE DE LA AUDITORIA

La labor de verificacion se llevo a cabo tomando como referente la informacion suministrada
por el subproceso de bienes y servicios y por el proceso de tecnologia y medios audiovisuales
correspondiente a la vigencia 2022, con respecto al inventario de equipos de computo,
licencias, procedimientos para el control y para dar de baja el software en la Institucion.

A demas la labor de verificacion respecto de la aplicacion de propiedad intelectual en los
desarrollos de software de la Institucion.

Se determin6 una muestra del 5%, que corresponden a cuarenta y nueve (49) equipos de
computo (escritorio y portatiles), para aplicar las pruebas de auditoria definidas.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

Se incluye el riesgo identificado considerando la valoracion que de ellos efectud la Institucion
en su ultima revision:

Tabla 1. Riesgos identificados ultima auditoria

Tipo de Riesgo Escenario de riesgo Controles Observacién
Los bienes llevaran registro como  No se materializ6 para el
minimo de ubicacién, periodo evaluado.
identificacion, responsable

asignado, valor y cantidad.
Cumplimiento:

Cuando sea adquirida una Se materializ6 para el
Se asocian con la Acuerdo 012 (2019), por licencia nueva la cual se puede periodo evaluado.
capacidad de la mediodelacualseactualiza utilizar para varios usuarios, se

entidad para cumplir la politica de administraciéon debera especificar en el sistema

con requisitos de inventarios y bienes de control de activos, para

legales, muebles e inmuebles en la cuantos usuarios fue adquirida y

contractuales y Institucién Universitaria en qué equipo(s) sera(n)

compromiso en Colegio Mayor de Antioquia. instalada(s), igualmente se

general ante la deberd poder identificar que

comunidad. licencias tiene instaladas cada
equipo de cOmputo, esta
informacién debera ser
suministrada por la oficina de
tecnologia

VIGILADA por el Ministerio de Educacién Nacional
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Tipo de Riesgo

Cumplimiento:

Se asocian con la
capacidad de la
entidad para cumplir

con requisitos
legales,
contractuales y
compromiso en
general ante la
comunidad.

Escenario de riesgo

Resolucion 296 (2018), por
medio de la cual se adoptan
los lineamientos de
tecnologia e informatica en
la Institucion Universitaria
Colegio Mayor de Antioquia.

Controles

Se debe llevar un control total y

sistematizado de los recursos de
cémputo institucionales.

VIGILADA por el Ministerio de Educacién Nacional

Observacion

No se materializé para el
periodo evaluado.

El equipo de computo asignado,
son de uso exclusivo para un
usuario en especifico el cual
estara asignado en su inventario

No se materializé para el
periodo evaluado.

Los usuarios podran utilizar el
equipo de computo que les sea
asignado siempre y cuando
tengan registrado en los dominios
de trabajo usuario y contrasefia
como credenciales de acceso.

No se materializo para el
periodo evaluado.

Queda estrictamente prohibido
inspeccionar, copiar y almacenar
programas de computo, software
y demas fuentes que violen la ley
de derechos de autor, para tal
efecto todos los usuarios tendran
un perfil que les impiden realizar
estas operaciones

Se materializ6 para el
periodo evaluado.

La instalacion y desinstalacion de
programas es facultad exclusiva
del personal de informética.

Se materializ6 para el
periodo evaluado.

Queda estrictamente prohibido
instalar, copiar y almacenar
software que viole la ley de
derechos de autor

No se materializé para el
periodo evaluado.

Cumplimiento:

Se asocian con la capacidad
de la entidad para cumplir
con requisitos legales,
contractuales y compromiso
en general ante la
comunidad.

No se identificaron controles para
el seguimiento realizado al plan
de mejoramiento.

No se materializo para el
periodo evaluado.

Riesgo de
corrupcion

Posibilidad de que, por
acciéon u omisién, se use el
poder para desviar la
gestion de lo publico hacia
un beneficio privado

No se identificaron controles para
el seguimiento realizado al plan
de mejoramiento.

No se materializé para el
periodo evaluado.

Riesgo de fraude

Cualquier acto ilegal
caracterizado por engafio,
ocultamiento o violacién de
confianza

No se identificaron controles para
el seguimiento realizado al plan
de mejoramiento.

No se materializé para el
periodo evaluado.

Fuente: Mapa de riesgos de gestion y Mapa de riesgos de corrupcion.
Elaboré: Profesional Oficina de Evaluacién y Control
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3. CRITERIOS DE AUDITORIA

Tabla 2 Criterios de auditoria

CRITERIOS
1. Ley 87 de 1993. Expedida por el Congreso de Colombia. Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras disposiciones.

2. Directiva Presidencial No. 02 de 2002. Respeto al derecho de autor y los derechos conexos, en lo referente a
utilizacion de programas de ordenador (software); y se ordena a las oficinas de control interno de las respectivas
entidades, verificar el cumplimiento de las disposiciones en materia de derecho de autor en la adquisicién y uso
de programas de computador en la entidad.

3. Circular 17 de 2011. Direccion Nacional de Derechos de Autor. Aplicativo www.derechosdeautor.gov.co

4. Resolucién Interna No. 296 de 2018. Por medio de la cual se adoptan los lineamientos de tecnologia e
informética en la Institucion Universitaria Colegio Mayor de Antioquia.

5. Acuerdo Interno No. 012 de 2019. Por el cual se actualiza la politica para la administraciéon de inventarios y
bienes muebles e inmuebles de la Institucion Universitaria Colegio Mayor de Antioquia.

6. Acuerdo Interno No. 08 de 2022. Por el cual se aprueba el Estatuto de Propiedad Intelectual de la Institucion
Universitaria Colegio Mayor de Antioquia.

Elaboré: Profesional Oficina de Evaluacion y Control

4. OBJETIVOS
4.1 OBJETIVO GENERAL

Verificar el cumplimiento de las normas en materia de derechos de autor sobre software
establecidas en la Circular 12 de 2007, modificada por la Circular 017 de 2011 de la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor (DNDA) y aplicabilidad de
la propiedad intelectual en los desarrollos de Software.

4.2 OBJETIVOS ESPECIFICOS

e Determinar la cantidad de equipos con los que cuenta la Institucién y confrontarla con
la informacién que se tiene en el inventario de equipos de cémputo, con el fin de
establecer la calidad y nivel de confiabilidad de la informacion.

NIT: 890980134-1
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e Determinar de forma aleatoria la existencia de evidencia que soporte las licencias del
software instaladas en los equipos de coémputo.

e Verificar de forma aleatoria la existencia y aplicacion de controles implementados para
evitar que los usuarios instalen programas o aplicativos que no cuenten con el debido
licenciamiento.

e Determinar de forma aleatoria la existencia y aplicacion de controles implementados
para dar de baja a equipos de computo por obsolescencia, por caducidad de licencias,
al igual que a programas o aplicativos de software instalados en los equipos de
coémputo.

e Verificar propiedad intelectual en los desarrollos de software de la Institucién.

5. METODOLOGIA

A continuacion, se describe la metodologia empleada durante la auditoria y las pruebas de
auditoria aplicadas.

- Revisar informacion suministrada acerca del inventario de equipos (escritorio y
portéatiles) con que cuenta la Institucion.

- Verificar el listado de licencias compradas e instaladas.

- Verificar informacién que describa los mecanismos de control que existan y se apliquen
en la Institucion.

- Verificar el procedimiento establecido para realizar la desinstalacion del software dado
de baja y del software que no sea utilizado.

- Realizar rendicién de la informacién requerida en los términos establecido para ello por
parte de la Direccién Nacional de Derechos de Autor, respondiendo previa verificacion
a las cuatro preguntas formuladas:
- ¢Con cuéantos equipos cuenta la Entidad?

- ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

- ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

NIT: 890980134-1
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- ¢Cual es el destino final que se le da al software dado de baja en su entidad?

- Evaluar los riesgos identificados y no identificados que puedan afectar el sistema de
control interno de la Institucion.

- Realizar seguimiento a las acciones propuestas en el plan de mejoramiento suscrito en

la vigencia 2022, como resultado de la auditoria a la legalidad del software vigencia
2021.

6. LIMITACIONES

En el proceso “Centro de lenguas” no se encontraba personal para atender la auditoria.

7. MUESTRA

De conformidad con la informacién suministrada por gestion de tecnologia y medios
audiovisuales y el subproceso de bienes y servicios a diciembre de 2022, la Institucion contaba
con 983 equipos de computo.

Del total de los equipos suministrados por la Institucion, se tom6 como muestra el 5%, lo que
corresponde a cuarenta y nueve (49) equipos (escritorio y portatiles) de la institucion.

La técnica empleada para la seleccion de la muestra fue:
“MUESTREO NO ESTADISTICO: Se refiere al muestreo “indiscriminado”, donde
auditor selecciona la muestra sin emplear una técnica estructurada, pero evitando

cualquier desvio consciente o predecible.”

Donde se seleccion6 un (1) equipo aleatoriamente por procesos y subprocesos.

NIT: 890980134-1
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Tabla 3. Equipos seleccionados en la muestra

\v/" DE ANTIOQUIA®

VIGILADA porel de

1  ADMISIONES Y REGISTRO 32389
2 AMBIENTAL 35635
3 ARCHIVO Y CORRESPONDENCIA 36267
4  ATENCION AL CIUDADANO 22176
5  AUTOEVALUACION 32276
6  BIBLIOTECA 28285
7  BIENES Y SERVICIOS 32357
8  BIENESTAR INSTITUCIONAL 33758
9 CALIDAD 32275
10 CENTRO DE GRADUADOS 34981
11 CENTRO DE LENGUAS -

12 COMUNICACIONES Y MERCADEO 34539
13 CONSULTORIO MEDICO 28304
14 CONTABILIDAD 36253
15 CONTROL INTERNO 35602
16 DEPORTES 28298
17 ECONOMATO 35487
18 EXTENSION ACADEMICA Y PROYECCION SOCIAL 22205
19 FACULTAD ADMINISTRACION 28323
20 FACULTAD ARQUITECTURA E INGENIERIIA 35053
21 FACULTAD CIENCIAS DE LA SALUD 22210
22 FACULTAD CIENCIAS SOCIALES 35621
23 GESTION LEGAL 32271
24 INFRAESTRUCTURA 35609
25 INTERNACIONALIZACION 34982
26 INVESTIGACIONES 34195
27 LABORATORIO AMBIENTAL 22270
28 LABORATORIO SUELOS 28306
29 LABORATORIOS DE SALUD 14085
30 LACMA 31145
31 MEDIOS AUDIOVISUALES 33957
32 PERMANENCIA 29758
33 PLANEACION INSTITUCIONAL 34998
34 PRESUPUESTO 39660
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35 PRESUPUESTO PARTICIPATIVO 37349
36 RECTORIA 22262
37 SALA PROFESORES FAC.ADMON 32286
38 SALA PROFESORES FAC.ARQUITECTURA 36263
39 SALA PROFESORES FAC.SALUD 35480
40 SALA PROFESORES FAC.SOCIALES 28316
41 SALUD OCUPACIONAL 32358
42 SECRETARIA GENERAL 35464
43 TALENTO HUMANO 36025
44 TECNOLOGIA E INFORMATICA 32244
45 TESORERIA 36251
46 VICERRECTORIA ACADEMICA 35475
47 VICERRECTORIA ADMINISTRATIVA Y FINANCIERA 31148
48 VIRTUALIDAD 35625

Elaboré: Profesional Oficina Evaluacién y Control

Se realizo la prueba a un equipo portatil que se encontraban en Medios Audiovisuales
observando que se pudo descargar software sin credenciales de autorizacion; se generan 3
pruebas mas en dicha area.

49 MEDIOS AUDIOVISUALES 33950
50 MEDIOS AUDIOVISUALES 33952
51 MEDIOS AUDIOVISUALES 33958

Elaboré: Profesional Oficina Evaluacién y Control
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8. RESUMEN

La auditoria legal a la legalidad del Software correspondiente a la vigencia 2022, se
fundamenté en establecer el inventario de equipos de cOmputo con los que cuenta la
Institucion, verificar el licenciamiento de los softwares instalados en los equipos tecnoldgicos
y evidenciar el cumplimiento de la normatividad referente a la Propiedad Intelectual:

1. Inventario:

La institucion cuenta con 983 equipos de computo.

Trabajo de campo: Se validé que cada equipo contara con su debida identificacién (placa),
nombre de usuario y ubicacion donde se evidencié 4 equipos en ubicaciones diferentes a las
relacionadas en el inventario.

2. Licenciamiento de software instalado - Prevencion instalacién de software no
autorizado

La Institucion cuenta con todos los equipos debidamente licenciados.

Trabajo de campo: Se ejecutd prueba de auditoria en la que se realiz6 descarga de software
gratuito en los equipos seleccionados en la muestra y se evidencié que 3 equipos permitian
instalar software sin credencial de autorizacion.

3. Propiedad intelectual desarrollos de software propios
La Institucion cuenta con un Estatuto de Propiedad Intelectual aprobado a través del Acuerdo
No. 08 del 13 de mayo de 2022.
Trabajo de campo: Se verificé si las creaciones de softwares del proceso de Tecnologia
cuentan con procedimiento o mecanismos que permitan proteger los derechos de autor donde
se evidencio que no se cuentan con los mismos.

4. Rendicién derechos de autor

Se procedio a diligenciar el informe sobre el uso del software legal para entidades publicas en
cumplimiento a la Directiva Presidencial No 002 de 2022.
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9. RESULTADOS DE LA AUDITORIA

La presente auditoria se ejecutd en 4 bloques a saber:

Inventario de equipos

Licenciamiento de software instalado - Prevencion instalacion de software no autorizado
Propiedad intelectual en los desarrollos de software

Informacién Rendida a la Direccion Nacional de Derechos de Autor

PpwNPE

1. INVENTARIO DE EQUIPOS.
Se realiz6 el cotejo de la informacién referente a inventarios de equipos de cémputo que se
provey6 por parte del subproceso de bienes y servicios y con la que se suministré por el
proceso de tecnologia y medios audiovisuales observando que:
En la ejecucion de este procedimiento no se identificaron irregularidades ya que el proceso de
Tecnologia y el subproceso de Bienes y servicios manejan el mismo inventario de equipos
exportado desde SicofERP.

Se pueden evidenciar que el inventario de computo a diciembre del 2022 es el siguiente:

Tabla 4. Validacion equipos de computo a diciembre 31 de 2022.

Equipos de Computo No. de
equipos

Equipos de cémputo en uso al 31/12/2021 910

Mas pendiente a dar de baja al 31/12/2021 26

Mas equipos de cédmputo adquiridos durante la vigencia 2022 127

Subtotal 1063

Menos equipos de cédmputo dados de baja Resolucién No. 153 de 2022 26
Menos equipos de computo dados de baja Resolucion No. 435 de 2022 54

Subtotal 80
Inventario 31/12/2022 983
Diferencia 0

Elaboré: Profesional Oficina Evaluacién y Control
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Tabla 5 Numero de equipos por proceso

VIGILADA porel de

1  ADMISIONES Y REGISTRO 11
2 AMBIENTAL 3
3 ARCHIVO Y CORRESPONDENCIA 7
4  ATENCION AL CIUDADANO 2
5  AUTOEVALUACION

6 BIBLIOTECA 58
7  BIENES Y SERVICIOS 13
8  BIENES Y SERVICIOS- C 3
Q9  BIENESTAR INSTITUCIONAL 13
10 CALIDAD 4
11 CENTRO DE GRADUADOS 3
12 CENTRO DE LENGUAS 5
13 COMUNICACIONES Y MERCADEO 14
14 CONSULTORIO MEDICO 1
15 CONTABILIDAD 9
16 CONTROL INTERNO 5
17 DEPORTES 2
18 ECONOMATO 2
19 EXTENSION ACADEMICA Y PROYECCION SOCIAL 29
20 FACULTAD ADMINISTRACION 11
21 FACULTAD ARQUITECTURA E INGENIERIIA 50
22 FACULTAD CIENCIAS DE LA SALUD 7
23 FACULTAD CIENCIAS SOCIALES 9
24 GESTION LEGAL 12
25 INFRAESTRUCTURA 10
26 INTERNACIONALIZACION 3
27 INVESTIGACIONES 6
28 LABORATORIO AMBIENTAL 2
29 LABORATORIO SUELOS 3
30 LABORATORIOS DE SALUD 17
31 LACMA 5
32 MEDIOS AUDIOVISUALES 85
33 PERMANENCIA 16
34 PLANEACION INSTITUCIONAL 9
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VIGILADA porel

de

35 PRESUPUESTO 4
36 PRESUPUESTO PARTICIPATIVO 14
37 RECTORIA 3
38 SALA PROFESORES FAC.ADMON 20
39 SALA PROFESORES FAC.ARQUITECTURA 11
40 SALA PROFESORES FAC.SALUD 22
41 SALAPROFESORES FAC.SOCIALES 13
42 SALUD OCUPACIONAL 6
43 SECRETARIA GENERAL 4
44 TALENTO HUMANO 9
45 TECNOLOGIA E INFORMATICA 361
46 TESORERIA 7
47 VICERRECTORIA ACADEMICA 60
48 VICERRECTORIA ADMINISTRATIVA Y FINANCIERA 3
49 VIRTUALIDAD 11
Total general 983

Elaboré: Profesional Oficina Evaluacién y Control

2. LICENCIAMIENTO DE SOFTWARE INSTALADO.

Se relacionan licencias de software adquiridas o renovadas por la Institucién durante la

vigencia 2022.

Tabla 6 Software adquirido y el software instalado

AGISOFT METASHAPE PROFESIONAL EDITION, NODE-LOCKED 30 30
EDUCATIONAL LICENSE 30 LICENCIAS PARA LA FACULTAD

Antivirus. REVE 1000 1000
ArcGis 10,8 pro 5000 5000
BUZON DE DEVOLUCION DE LIBROS SAPPHIRE 24/7 RFID 1 1
BOOKDROP ROUND FRONT INCL. SOFTWARE

CAMTASIA STUDIO EDUCATION (3) LICENCIAS 3 3
COREL GRAPHICS SUITE X8 (55) 55 55
Creative cloud adobe 114 114
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EBOOKS ELSEVIER SCIENCEDIRECT (79 LIBROS ELECTRONICOS- 79 79
ELSEVI

FlexSim 1 1
IBM SPSS STATISTICS STANDARD 4 4
ID CENTRE SILVER V6.5 CS65016021 1 1
LIC OFFICE MAC HOME BUSINESS 1PK 2011 SPANISH 1 0
LICENCIA (52L) OFFICE MOLP ACADEMICO(MICROSOFT) 52 52
LICENCIA ADICIONAL PARA NVR NUUO SOLO NS-SOLO-UP (12 12 12
LICENCIAS)

LICENCIA AGISOFT METASHAPE 28 LICENCIAS PARA LA 28 28
FACULTAD DE ARQUITECTURA

LICENCIA ARCGIS 3D ANALYST FOR DESKTOP COCURRENT 62 62
EDUCATION LAB PAK 31 PACK LICENSE

LICENCIA ARCGIS FOR DESKTOP ADVANCE COCURRENT 62 62
EDUCATION LAB PAk 31PACK LICENSE

LICENCIA ARCGIS GEOSTATISTICAL ANALYST FOR DESKTOP 62 62
COCURRENT EDUCATION LAB PAK 31 PACK LICENSE

LICENCIA ARCGIS SPATIAL ANALYST FOR DESKTOP COCURRENT 62 62
EDUCATION LAB PAK 31 LICENSE

LICENCIA COREL DRAW (50 U.) 6 X SUITE EDUCATIVA 50 0
PERMANENTE

LICENCIA DE AGISOFT METASHAPE 30 30
LICENCIA DE SIMVENTURE (25) LICENCIA PERPETUA DEL 25 25
SIMULADOR DE NEGOCOS

LICENCIA DE USO PARA 75 USUARIOS DE LA PLATAFORMA WEB 75 75
DE JUEGOS SERIOS WAREBIT PARA LA MEDICION DEL

LICENCIA FISICA CON ELECTRONICA SITIO 2000 USUARIO 2000 2000
LICENCIA FLAMINGO NXT SUITE EDUCATIVA PERMANENTE (30 30 30
EQUIPOS

LICENCIA IBM SPSS STATISTICS VERSION STANDARD CUATRO 4 4
(4) LICENCIAS

LICENCIA MOLP ACADEMICO (80) OFFICE 2013 CON INSTALACION 80 0
LICENCIA NUEVAULTIMA VERSION DE STATA IC V16 1 1
LICENCIA ORACLE DATABASE STANDARD EDITION 1 1
LICENCIA PARA ACTIVIACION DEL MODULO DE TEIMPO Y 1 1
ASISTENCIA

LICENCIA PARA ATLAS TI (25) 25 25
LICENCIA PARA ATLAS TI (5) 5 5
LICENCIA PARA CONTROL DE ACCESO 1 A 50 PUERTAS 50 50
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LICENCIA PHOTOSHOP (50 UNID) CS6 SUITE EDUCATIVA 50 1
PERMAENTE

LICENCIA POR CAMARA NVR NUUO NS-SOLO-UP 01 21 21
LICENCIA POR CAMARA PARA NVR NUUO REFERENCIA NP-8160- 2 2
us

LICENCIA QUIMICA SITIO 2000 USUARIOS 2000 2000
LICENCIA RHINO 3D 5.0 (HASTA PARA 30 EQUIPOS) 30 30
LICENCIA TELL ME PRO SOFTWARE 25 25
LICENCIA WINDOWS 2008 1 1
LICENCIAMIENTO DEL SERVIDOR G+ 1 1
LICENCIAMIENTO USO DE SOFTWARE PRESUPUESTO 55 55 48
MAQUINAS

LICENCIAMIENTO VEEAM-ENTERPRISE 1 1
LICENCIAMIENTO VMWARE 1 1
LICENCIAS ACROBAT PRO EXTENDED 9 ESPA+OL WINDOWS (4L) 4 4
ADMINI

LICENCIAS APPEON 1 1
LICENCIAS OF 2010 PLUS 111 0
LICIENCIA LABVIEW ACADEMIC STANDARD SUITE (1) 1 1
MAXQDA Analytics Pro 2022 1 1
MERAKI MR ENTERPRISE CLOUD CONTROLLER 6 6
MERAKI MR42 CLOUD MANAGED AP 6 6
Microsodt Open Value Subscription 1 1
MODULO CONTABILIDAD OFICIAL 1 1
MODULO CONTRATACION ESTATAL 1 1
MODULO INVENTARIO/ACTIVOS FIJOS SUMINISTROS 1 1
MODULO PRESUPUESTO 1 1
MODULO RECURSOS HUMANOS(NOMINA) 1 1
MODULO STUDYROOM PARA IDIOMA INGLES 35 35
MODULO TAQUILLA 1 1
MODULO TESORERIA 1 1
MODULQS SICOF ERP 1 1
RHINO 3D 5.0 ACT. (HASTA PARA 30 EQUIPOS SALON DE CLASE) 30 30
SISTEMA ANTIPLAGIO URKUND 1 1
SISTEMA COLD (LICENCIA IMPRESORA VIRTUAL) 1 1
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SISTEMA CONTRATTA

SISTEMA DE INFORMACION CARACTERIZACION PP

SISTEMA DE INFORMACION PARA LA GESTION DE
MANTENIMIENTO

SISTEMA DE RECONOCIMIENTO DE PLACAS VEHICULARES

SISTEMA DE VACUNAS

Sketchup 135 135
SOFTWARE (MODULOS FORNT, INVENTARIO, CONTABILIDAD Y 50 50
B.Y.E

SOFT)VVARE ACCADEMIA 1 1
SOFTWARE ADOBE ACROBAT 3 3
SOFTWARE APLICACION WEB MI BIENESTAR 1 1
SOFTWARE ARCGIS ACADEMICO 3D ANALYST 9 CONCURRENT 30 30
LAB KIT PA

SOFTWARE ARCGIS GEOSTATISTICAL ACADEMICO ANALYST 9.X 30 30
CONCURR

SOFTWARE AREGIS SPATIAL ANALYST ACADEMICO 9.X 30 30
CONCURRENT LAB

SOFTWARE CGO 30 LICENCIAS PARA TOPOGRAFIA DE LA 30 30
FACULTAD DE ARQUITECTURA

SOFTWARE DE INVESTIGACION INVESTTIGA 1 1
SOFTWARE DE PERMANENCIA 1 1
SOFTWARE DE PLANEACION DOCENTE (PLANNEA) 1 1
SOFTWARE EXTENSION SIPEX 1 1
SOFTWARE FINALE 2011 1 0
SOFTWARE GESTION DOCUMENTAL (DOCUMENT) 1 1
SOFTWARE ISOLUCION 92 92
SOFTWARE JUEGOS SERIOS 1 1
SOFTWARE PARA HISTORIA CLINICAS 1 1
SOFTWARE PRESUPUESTO PARTICIPATIVO 1 1
SOFTWARE SAAE DE ADMINISTRACION DE ALUMNOS Y 1 1
EGRESADOS

SOFTWARE SIG 30 30
SOFTWARE SUPER MAP 31 LICENCIAS PARA UNA SALA DE 31 31
SISTEMAS FACUL. DE ARQUITECTURA

SOFTWARE TELL ME MORE PRO 30 30

SOFTWARE TRUE CREDENTIAL PROFESIONAL
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SOFTWARE TRUE CREDENTIAL PROFESIONAL 1 1
SOFWARE TRASMISION CAMARA VIDEO 4K HD, SD 1 1
STUDYROOM 35 LICENCIAS SOFTWARE LABORATORIO DE 35 35
IDIOMAS PARA EL CENTRO DE LENGUAS

Vray 2022 135 135
WINDOWS SERVER DATA CENTER 2012 R2///LICENC.WINDOWS 3 0
XP PROFESIONAL OEM

TOTAL GENERAL 12083 11781

Elaboré: Profesional Oficina Evaluacién y Control

Se realiz6 verificacién del numero de licencias compradas vs las licencias instaladas de las
12.083, en uso se encuentran 11.781 y sin uso 302 que se relaciona a continuacion:

Tabla 7 Diferencias entre el software adquirido y el software instalado.

SOFTWARE FINALE 2011 1 0 1
LICENCIA COREL DRAW (50 U.) 6 X SUITE EDUCATIVA PERMANENTE 50 0 50
LICENCIA PHOTOSHOP (50 UNID) CS6 SUITE EDUCATIVA PERMAENTE 50 1 49
LICENCIA MOLP ACADEMICO (80) OFFICE 2013 CON INSTALACION 80 0 80
WINDOWS SERVER DATA CENTER 2012 R2///LICENC.WINDOWS XP 1 0 1
PROFESIONAL OEM

WINDOWS SERVER DATA CENTER 2012 R2///LICENC.WINDOWS XP 1 0 1
PROFESIONAL OEM

WINDOWS SERVER DATA CENTER 2012 R2///LICENC.WINDOWS XP 1 0 1
PROFESIONAL OEM

LIC OFFICE MAC HOME BUSINESS 1PK 2011 SPANISH 1 0 1
LICENCIAS OF 2010 PLUS 111 0 111
LICENCIAMIENTO USO DE SOFTWARE PRESUPUESTO 55 MAQUINAS 55 48 7

Elaboré: Profesional Oficina Evaluacién y Control

Las licencias adquiridas por la Institucion se habilitan en la web y a su vencimiento se

deshabilita su acceso.
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3. PROPIEDAD INTELECTUAL EN LOS DESARROLLOS DE SOFTWARE.

En el Acuerdo No. 08 del 13 de mayo de 2022 “Por el cual se aprueba el Estatuto de Propiedad
Intelectual de la Institucion Universitaria Colegio Mayor de Antioquia”, se regul6 de manera
apropiada todo lo referente a la Propiedad Intelectual.

En una primera parte en el Estatuto se consagro el objeto, principios, criterios de interpretacion
y definiciones que rigen la propiedad intelectual. Asi mismo, se indicé de manera clara y
detallada los derechos y obligaciones tanto de Colmayor como de los creadores.

En cuanto a la titularidad de derechos de propiedad intelectual se sefialaron las reglas para
establecer cuando Colmayor es titular de los derechos patrimoniales de propiedad intelectual,
esto con el fin de evitar litigios futuros y en caso de presentarse conflictos para resolverlos.
También se indica en que eventos la titularidad de los derechos de propiedad intelectual estan
en cabeza de los estudiantes, de los docentes o de los empleados de la Institucion.

De igual manera, se establecio la finalidad de los derechos de propiedad intelectual de
Colmayor, sefialando que la Institucion puede hacer uso de sus derechos de propiedad
intelectual de cualquier forma, siempre que no se infrinja la ley.

En el Acuerdo se consagré bajo que eventos puede llevarse a cabo la negociacion y
explotacién econdmica de los derechos de propiedad intelectual cuya titularidad sea de la
Institucidén. Asi como la forma en que se distribuira los beneficios o incentivos econémicos por
los derechos de propiedad intelectual.

El Consejo Directivo fue cuidadoso en establecer en el Estatuto la ausencia de responsabilidad
de la Institucién en el evento que se presenten reclamaciones por infracciones de propiedad
intelectual.

Finalmente, a través del Acuerdo se crea el Comité de Propiedad Intelectual, 6rgano
encargado de velar por el cumplimiento del Estatuto y de la ley relativa a la propiedad
intelectual.

Asi las cosas, el Acuerdo se torna apropiado y regula de manera acertada todo lo relacionado
con las creaciones, obras o invenciones realizadas por la Institucion o bajo su auspicio,
incluyendo, el desarrollo de software. Es asi como en el articulo 12, especificamente el
numeral 12.27 en el cual al momento de definir lo que se entiende por obra, se dijo “(...) Las
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obras pueden ser cientificas, artisticas y literarias donde se encuentran incluidas el
Software (también llamado soporte l6gico)”.

El proceso de Tecnologia ha generado los siguientes desarrollos:

Tabla 8 Desarrollos realizados por el proceso de Tecnologia y Medios Audiovisuales

ya impresos enviado a la
porteria

SST Autorizacion y control de Actualmente se Se implemento6 desarrollo para
Ingreso a la institucion del manejanconplanillasde la lectura de barras del
personal autorizacion por correos documento de identidad de los

estudiantes, comparandolo con
las autorizaciones emitidas por
los docentes a través de
archivos de las diferentes
facultades, al igual que valida
con la maestra de estudiantes
activos, en todos los casos se
procesan archivos planos.

Tecnologia e
Informatica

Control de
Tecnologia

Inventario

Se tenian archivos
individuales para cada
caso de inventario por
tipo de elemento
tecnolégico y se hacia
cada vez que se
requeria realizar el
inventario general o las
auditorias, teniendo
informacion con algunos
errores por realizarse el
proceso de una forma
manual.

Se realiza desarrollo para el
control del inventario de todos
los elementos cargados a
tecnologia partiendo del archivo
exportado por el sistema de
inventario de la institucién, con
el cual se coteja el inventario
fisico vs el tedrico entregado
por bienes y servicios.

JURIDICA

Requerimientos
automatizacion  para

sistema de contratacién de

SECOP I

Se han realizado
diferentes algoritmos
para ayudar en procesos
al sistema de hojas de
célculo de Google de
SECOP Il. Entre ellos se

Sistema desarrollado para la
unificaciéon de los diferentes
documentos de contratacion
entregados o subidos a la nube
por diferentes formularios, con
el fin de unificar un solo registro

encuentra: envio de porcontratacion, ademas de las
correos masivos, actualizaciones de documentos
eliminacion de y control de revisiones de las
informacion  duplicada diferentes areas.

en hojas requeridas,
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algoritmos para creacion
de hipervinculos de

TECNOLOGICA medios audiovisuales

sistema con base de
datos MySQL, mediante

Google drive, entre
otros.
TALENTO Automatizacién de creacidon Se harealizado un script Para procesar y generar la
HUMANO de informe de evaluacion por medio de AppScript analitica de las calificaciones,
docente. de Google, donde se evaluando datos cualitativos
toma la informacion convirtiéndolos en cuantitativos
depositada  en las para extraer los promedios de
encuestas de hasta mas de 80.000 registros,
evaluacion docente de a partir de ello generar un
NaonSoft documento PDF resumen e
informe de evaluacion
personalizado  para cada
docente, para un total de 1200
informes en 1 dia, lo que
manualmente como se venia
haciendo podia demorarse
hasta 2 semanas de trabajo de
una persona dedicada en
manejo de archivos de Excel.
GESTION Sistema de préstamos para Se esta creando un Sistema que sirve para llevar el

control de préstamos internos
de equipos para docentes,

el cual se controlen los estudiantes, personal
préstamos en medios administrativo, ademas del
audiovisuales, a futuro control de los préstamos

expedira la paz y salvos
tanto de contratistas
como de estudiantes.

externos autorizados por los
directivos de equipos que
saldran de la Institucion y llevar

el control de entrega de los
mismos, como también el
proceso de paz y salvos ya que
este desarrollo estarad en la red
en todas las areas que realizan

préstamos 0 que evalla
pendientes de pagos,
préstamos de libros,
implementos deportivos entre
otros.
NIT: 890980134-1
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GESTION Sistema para Encuesta de
TECNOLOGICA satisfaccién en las diferentes
ventanillas

Se cred un sistema para
almacenar y analizar las
encuestas de
satisfaccion en las
diferentes ventanillas de
atencion, por medio de
los dispositivos
SENTRY conectado con
hojas de calculo de
Google. Actualmente se
estan ajustando los
Ultimos detalles para ser
lanzado a produccion.

Calificacibn mediante consola
ubicada en todas las ventanillas
de atencién al personal

comprobante de egresos y
ordenes de pago

en lo que tiene que ver
con namero de egreso y
ndamero de ordenes de
pago basado en Ia

FINANCIERA Sistema para Certificados de Se ha realizado un Para hacerlo mas
ingresos y retencién sistema para descargar personalizado, ya que cada
personas naturales los certificados de proveedor autbnomamente

ingresos y retencion descarga su certificado,
2020, el cual se conecta anulando por completo el uso
con hojas de célculo de de correos electrénicos y las
Google para que por personas que tenian que
medio de la cédula y intervenir en este proceso.
fecha de expedicion se

genere el documento

requerido.

FINANCIERA Sistema para Certificados de Se ha realizado un Para hacerlo mas
ingresos y retencién sistema para descargar personalizado, ya que cada
personas juridicas los certificados de proveedor autbnomamente

ingresos y retencion descarga su certificado,
2020, el cual se conecta anulando por completo el uso
con hojas de calculo de de correos electronicos y las
Google para que por personas que tenian que
medio de la cédula y intervenir en este proceso.
fecha de expedicién se

genere el documento

requerido.

FINANCIERA Algoritmo de andlisis de hoja Se realiz6 un algoritmo Disminucion de tiempo para
de Excel para para actualizar la base completar la base de datos del
autocompletado de de datos de SECOP Il banco de SECOP II
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informacion arrojada por
el software SICOF.

TESORERIA Gestor de PDFs, para dividir Se realizé un script para Disminucion de tiempo en las
y explorar 6rdenes de pagos operar sobre los descargas de las ordenes de
y egresos. archivos de 6rdenes de pago y egresos de manera

egresos y pagos individual, ya que solo se
generados por el descargara un Unico archivo el
sistema SICOF. A partir cual sera convertido en
de un archivo que mdltiples individuales.
contiene  hasta 500

6rdenes 0 egresos

juntos, es capaz de

dividirlo en archivos

individuales

debidamente marcados

con el ndmero

respectivo,

demorandose

aproximadamente 2

minutos en el proceso.

TESORERIA Gestor de PDFs para unir De manera similar al Disminucién en el proceso de
cuentas de cobro con proceso anterior, se unidn manual. Es capaz de unir
ordenes de pago y egreso. realizé un script el cudl aproximadamente 300 cuentas

por medio de analisis de de cobro en aproximadamente
documentos, realiza la 5 minutos

unién entre los
diferentes
comprobantes que
componen la cuenta de
cobro.
BIBLIOTECA Matriz consolidada de Se cred un formulario Unificar el consolidado de

informacion para indicadores unificado para el control informacion mediante un mismo
de los procesos de biblioteca de todos los procesos de formulario que permita extraer
biblioteca. El formulario r4pidamente estadisticas sobre
se implementa a partir los diferentes procesos que se
de Google Forms con llevan a en biblioteca.
las diferentes secciones
gque conforman los
procesos de biblioteca, y
cuenta con
bifurcaciones que
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permite ir a diferentes
partes del formulario
dependiendo de las
respuestas, asi como
también con
verificadores de campos

entradas y salidas de

implementos del
gimnasio, donde
manualmente se
llevaban los saldos
actuales

que validan que la
informaciéon ingresada
sea vélida.
BIENESTAR APl para aplicacion MI Se cre6 una APl usando Facilitar el manejo estadistico
BIENESTAR la base de datos del de la aplicacion M
sistema académico, con BIENESTAR.
el cual se puede obtener
informacion de cualquier
persona a partir de su
cédula. Esta informacion
esta completamente
restringida, solo para el
uso especifico de Ila
aplicacion.

BIENESTAR Control de ingreso gimnasio  Se lleva registro en Se implementé un sistema de
Excel y registro en informacion que se actualiza
planillas fisicas para al con archivo plano cada inicio de
final de cada mes semestre con todo el personal
realizar la sumatoria de activo que potencialmente
uso por personas, y asi puede hacer uso del gimnasio,
llevar los datos de los permitiendo registrar el ingreso,
indicadores. hora, fecha y datos de

caracteristicas del usuario, y
asi descargar consolidados
para los indicadores de uso del
gimnasio.

BIENESTAR Kardex gimnasio En Excel un registro de Se implementa un sistema de

informacién que procesa los
datos de creacion de articulos,
registro de entradas, salidas,
devoluciones, en donde se
pueden ver los movimientos
detallados por fechas y los
informes del Kardex
consolidado.
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BIENES Control de préstamos bienes Se lleva un formato
salen de la Institucion

donde los lideres
autorizan la salida de
bienes de la Institucion,
donde se registran todos
los datos del bien
prestado, quien presta,
quien autoriza, y se tiene
gue presentar en la
porteria con las firmas
de vistos buenos

Se mont6 un sistema integrado
que desde el area que realiza el
préstamo se da la autorizacion
por el sistema y este sistema es
avalado por bienes y servicios y
por (ltimo en el sistema en
porteria aparece la autorizacion
de salida del bien, quedando
ese registro en las bases de
datos con todos los vistos
buenos y el control del
préstamo, hasta que no se
devuelva el bien no queda a
paz y salvo con la Institucion, ya
gque este sistema esta
conectado al sistema de paz y
salvos.

sistema de la ARL de
SURA, quien estaba a
paz y salvo, quien no lo
estuviera la persona
encargada envia un
correo para dar aviso al
contratista que esta en
deuda y hasta que no se

TALENTO Revision automatica de ARL Se tiene que buscar uno Se monta un sistema con una
HUMANO COLMENA a uno por cédula en el base de datos de las personas
sistema de la ARL de que se van a averiguar si estan
Colmena, quien estaba a paz y salvo con la ARL, el
a paz y salvo, quien no BOT recorre cada cédula,
lo estuviera, la persona ingresa a la ARL Colmena y
encargada envia un hace toda la averiguacion
correo para dar aviso al automaticamente y descarga el
contratista que esta en resultado por defecto de
deuda y hasta que no se solamente las personas que en
ponga al dia con la ARL ese listado tienen deuda con la
no se le podra dar el paz ARL Colmena, teniendo en
y salvo cuenta que los formatos y forma
de blsqueda son de una forma
muy particular de la empresa
Colmena
TALENTO Revision automética de ARL Se tiene que buscar uno Se monta un sistema con una
HUMANO SURA a uno por cédula en el base de datos de las personas

gue se van a averiguar si estan
a paz y salvo con la ARL, el
BOT recorre cada cédula,
ingresa a la ARL SURA y hace
toda la averiguacion
automaticamente y descarga el
resultado por defecto de
solamente las personas que en
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ponga al dia con la ARL
no se le podra dar el paz
y salvo

ese listado tienen deuda con la
ARL SURA, teniendo en cuenta
que los formatos y forma de
bisqueda son de una forma
muy particular de la empresa
Sura.

JURIDICA

Gestor de Tareas legales

El coordinador, ahora
Director de juridica,
asignaba tareas a sus
abogados y llevaba un
control en los correos
gue enviaba a cada uno
de ellos, perdiéndole el
rastro o el control a
muchos de los casos,
dado que por la gran
cantidad era dificil
abarcarlos todos

Se montd un sistema con base
de datos de control de tareas
donde con nombre propio y tipo
de caso llevado, el abogado al
cual se le asigna la tarea debe
mostrar en el mismo sistema
cémo va el progreso de caso
llevado, de igual forma podran
llevar las estadisticas de todos
los trabajos asignados

FINANCIERA

Presentacién
financieros

de

estados

Se extractan de la
contabilidad informacién
en Excel y esta es
tabulada y graficada de
forma manual, de igual
forma las notas a los
estados financieros, y se
hacian presentaciones
en power point

Se montdé un sistema de
informacién desarrollado en
payton, donde dindmicamente
los datos son tomados
directamente de la base de
datos y estas son graficados de
igual forma autométicamente

Fuente: Proceso de Tecnologia y medios audiovisuales
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4. Informacién Rendida a la Direccién Nacional de Derechos de Autor — DNDA.

Se procedio a diligenciar el informe sobre el uso del software legal para entidades publicas en
cumplimiento a la Directiva Presidencial No 002 de 2022 donde ordena:

“1. Instruir a las personas encargadas en cada entidad de la adquisicion de software
para que los programas de computador que se adquieran estén respaldados por los
documentos de licenciamiento o transferencia de propiedad respectivos.

2. Las oficinas de control interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificardn el cumplimiento de lo dispuesto en el numeral
anterior y estableceran procedimientos para tal efecto.”

Tabla 9. Informacién rendida a la Direcciéon Nacional de Derechos de Autor
Pregunta Respuesta |

Con cuantos equipos

cuenta la entidad 983

El software se encuentra

debidamente licenciado? Si

Se han implementado como mecanismo de control para evitar que los
usuarios instalen programas o aplicativos no autorizados dentro y fuera
del dominio las cuales permiten Gnicamente la instalacién de software
con las credenciales de administrador, esto exclusivamente es
manejado por el personal del proceso de Tecnologia y medios
audiovisuales. por tal motivo cuando cualquier persona quiere instalar
algun software o aplicativo necesariamente se le activa una ventana
donde solicita Usuario y clave de administrador.

Se utiliza un formato establecido por la institucién denominado
“INFORME TECNICO PARA BAJA DE BIENES’. El software tiene el
mismo tratamiento por ser un bien institucional, el cual a los bienes
gue se le ha dado de baja, han sido por obsolescencia, principalmente
softwares que fueron comprados a perpetuidad. Actualmente las
licencias adquiridas en su gran mayoria son Cloud, licencias que son
por suscripcion, donde el proveedor permite ingresar a sus plataformas
y por medio de una licencia virtual, permite instalar y actualizar las
licencias mas antiguas.

,Qué mecanismos de
control se han
implementado para evitar
que los usuarios

instalen programas o0
aplicativos que no cuenten
con lalicencia respectiva?

¢Cudl es el destino final
que se le da al software
dado de baja en su
entidad?
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9.1. HALLAZGOS

9.1.1 DEBILIDAD EN LOS CONTROLES

1. Inventario de equipos.

En el trabajo de campo se validé que cada equipo contara con su debida identificacion (placa),
nombre de usuario y ubicacion donde se evidencio lo siguiente:

34539 VICERRECTORIA ACADEMICA COMUNICACIONES Y MERCADEO  EN EL 2023 YA QUEDO EL
TRASLADO EFECTIVO

22205 CENTRO DE LENGUAS EXTENCION ACADEMICA Y
PROYECCION SOCIAL
34195 VIRTUALIDAD INVESTIGACIONES EXPRESA QUE VIRTUALIDAD

LO PRESTO A
INVESTIGACIONES

28306 FACULTAD DE ARQUITECTURA  LABORATORIO DE SUELOS
E INGENIERIA

Con lo anterior se permite determinar:

Se evidencié incumplimiento de conformidad con lo consagrado en el Acuerdo No. 012 de

2019 “por medio del cual se actualiza la politica para administracion de inventarios y bienes

muebles e inmuebles en la Institucién”:

3.4. OBLIGACIONES DE QUIENES TIENE A SU CARGO BIENES....
“Todo traslado o reintegro de bienes requiere la aprobacién del area de bienes y
servicios, sin el cumplimiento de este requisito el tramite no es valido y los bienes en
cuestion continuaran bajo la responsabilidad de la persona a quien oficialmente se
asigno el bien.”

Como posibles causas se identificaron:

- Ausencia de controles

Lo antes expuesto, permite establecer la materializacion de un riesgo como el de
incumplimiento.
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2. Prevencion instalacion de software no autorizado.

Se ejecutd prueba de auditoria en la que se realiz6 descarga de software gratuito en los
equipos seleccionados en la muestra y se evidencié que los controles dispuestos por la
Institucion, en la Resolucion 296 del 16 de noviembre de 2018, no funcionaron
adecuadamente, considerando que, en la prueba realizada a cincuenta (50) equipos de
computo, donde cuarenta y siete (47) solicitaron la credencial de autorizacion del
administrador, para hacer posible la instalacion y en caso de ingresar usuario y clave de otro
perfil el sistema arroja un error, y tres (3) de ellos permitieron la descarga del software sin
restricciones:

Tabla 10 Equipos que permiten instalar software sin credencial de autorizacién

33957 MEDIOS AUDIOVISUALES
33950 MEDIOS AUDIOVISUALES
14085 LABORATORIO DE SALUD

Desde Medios Audiovisuales informan que esos equipos respecto de los cuales se pueden
descargar software son equipos portatiles para préstamos a docentes.

Con lo anterior se puede determinar:

Se evidencio incumplimiento de conformidad en lo consagrado en la Resolucion 296 del 16 de
noviembre de 2018al Articulo 23. Item 6

“Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
cOmputo, software y demas fuentes que violen la ley de derechos de autor, para tal
efecto todos los usuarios tendran perfil que les impiden realizar estas
operaciones.”
Como posibles causas se identificaron:

- Ausencia de controles

- Deficiencias en la aplicacion de los principios del modelo estandar de control interno,
autocontrol y autogestion.

Lo antes expuesto, permite establecer la materializacion de un riesgo como el de
incumplimiento.
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3. Propiedad intelectual en los desarrollos de software.

Pese a que la Institucion cuenta con un Estatuto de Propiedad Intelectual aprobado a través
del Acuerdo No. 08 del 13 de mayo de 2022, en el proceso de tecnologia no se estad dando
aplicabilidad al mismo, en el sentido de que no se establecen mecanismos 0 procedimientos
gue permitan proteger los derechos de autor sobre los softwares propios desarrollados desde
el mencionado proceso.

Con lo anterior no se evidencia la existencia de principios, parametros o procedimientos

especificos necesarios para la proteccion de los derechos de autor sobre los desarrollos
propios de softwares desde el proceso de Tecnologia.

9.1.2 SEGUIMIENTO A LAS ACCIONES DEL PLAN DE MEJORAMIENTO VIGENCIA 2022

Considerando lo que determina el Manual Operativo del Modelo Integrado de Planeacion y
Gestidn, version 4, de marzo de 2021, expedido por el Departamento Administrativo de la
Funcion Pablica — DAFP, que forma parte integral del Decreto 1499 de 2017:

“La evaluacion continua o autoevaluacion lleva a cabo el monitoreo a la operacion de
la entidad a través de la medicién de los resultados generados en cada proceso,
procedimiento, proyecto, plan y/o programa, teniendo en cuenta los indicadores de
gestion, el manejo de los riesgos, los planes de mejoramiento, entre otros. (...)!

En el seguimiento realizado al plan de mejoramiento formulado por la Institucion como
resultado de la auditoria legal legalidad del software, correspondiente a la vigencia 2021, que
contiene un (1) hallazgo y un (1) accion propuesta, se observo lo siguiente:

- Una (1) accién con fecha de obtencion de resultados al 31 de diciembre de 2022, accion
cerrada.

Se concluye que de una (1) accion formulada la accién se encuentra cerrada.

Se evidencié asi, cumplimiento con las responsabilidades asignadas a la segunda linea de
defensa, contenidas en la Resolucion interna No. 090 de 2020, que precisa:

1

https://www.funcionpublica.gov.co/documents/28587410/38054865/Manual+Operativo+del+Modelo+Integrado+de+Planeaci%C3%B3n+y+Gesti%C3%B3n+MI
PG+-+Versi%C3%B3n+4+-+Marzo+2021.pdf/89cdeele-2670-829b-d9d1-f1999abd1789?t=1620912368879
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“Asesoria a la 1° linea de defensa en temas claves para el sistema de control
interno: (...) ii) planes de mejoramiento {(...)™.

Lo antes expuesto, permite determinar que con estas actuaciones la Institucion le dio
cumplimiento a la normativa vigente, y con ello, evité o minimizé la posibilidad de que se
materializaran riesgos que pudiesen haber afectado los objetivos de la Institucion.

9.1.3 EVALUACION DE LOS PUNTOS DE CONTROL

El Departamento Administrativo de la Funcion Publica -DAFP, actualizé la guia para la
administracion del riesgo y el disefio de controles en entidades publicas, version 5, de
diciembre de 2020, la cual incluye cambios en el numeral “3.2.2.3 analisis y evaluacion de
controles — atributos”.

La guia establece la estructura para la descripcion del control en pro de entender su tipologia
y atributos para su valoracion, asi:

“‘Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que realiza
la actividad’s.

“Accion: se determina mediante verbos que indican la accion que deben realizar como
parte del control.™

“Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control”. ©

En el desarrollo de la auditoria se llevé a cabo la evaluacién de los siguientes puntos de control
establecidos por la Institucién, para derechos de autor sobre software donde se materializ6 el
riesgo de la siguiente manera:

2 https://www.colmayor.edu.co/institucional/control-interno/conformacion-lineas-de-defensa-al-interior-de-la-institucion-universitaria-colegio-mayor-de-antioquia/
3 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

4 idem del anterior.

5 idem del anterior.
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Proceso de tecnologia e informatica:

Control 1: Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
computo, software y demas fuentes que violen la ley de derechos de autor, para tal efecto
todos los usuarios tendran un perfil que les impiden realizar estas operaciones.

Control 2: Queda estrictamente prohibido instalar, copiar y almacenar software que viole la
ley de derechos de autor.

Tabla 11 Tabla Atributos para el disefio del control del riesgo Resolucién Interna No.

296 de 2018
Control Caracteristicas Peso
Resolucién Interna No. 296 de 2018:  Atributos de Tipo Preventivo 0%
Por medio de la cual se adoptan los  Eficiencia Detectivo 0%
!lneaml’e.ntos de tecnologla e Correctivo X 10%
informéatica en la Institucion - —
Universitaria Colegio Mayor de Implementacion Automatico 0%
Antioquia Manual X 15%
Control 1 *;:Atrlbult.os .Qe Documentacién Documentado X si
Control 2 ormalizacion Sin Documentar _
Frecuencia Continua X si
Aleatoria _
Evidencia Con Registro X si
Sin Registro _
Total, valoracién del control 25%

Elaboré: Profesional Oficina de Evaluacién y Control
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llustracion 1 Matriz de calor - nivel de severidad Resolucidon Interna No. 296 de 2018

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Impacto

t

Leve
20%

Menor
40%

Moderado
80%

Mayor
80%

Catastrofico
100%

Extremo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.

Elaboré: Profesional Oficina de Evaluacién y Control

Subproceso de Bienes y Servicios:

Acuerdo No. 012 del 2019, por medio de cual se actualiza la politica para la administracién de
inventarios y bienes muebles e inmuebles en la Institucion Universitaria Colegio Mayor de

Antioquia.

Control 3: Cuando sea adquirida una licencia nueva la cual se puede utilizar para varios
usuarios, se debera especificar en el sistema de control de activos, para cuantos usuarios fue
adquirida y en qué equipo(s) sera(n) instalada(s), igualmente se debera poder identificar que
licencias tiene instaladas cada equipo de computo, esta informacion debera suministrada por

la oficina de tecnologia.
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Tabla 12 Atributos para el disefio de control del riesgo Acuerdo No. 012 del 2019
Control Caracteristicas Peso
Acuerdo No. 012 de 2019: Por Atributos de Tipo Preventivo 0%
medio de la cual se actualiza la Eficiencia Detectivo 0%
polltlca para la gdmmlstramon de Correctivo X 10%
inventarios y bienes muebles e
inmuebles en la Institucion Implementacién Automatico 0%
Universitaria Colegio Mayor de Manual X 15%
Antioquia - — .
*Atributos de Documentacion Documentado X  si
Control 3 Formalizacion Sin Documentar _
Frecuencia Continua X si
Aleatoria _
Evidencia Con Registro X si
Sin Registro _
Total, valoracién del control 25%
Elaboré: Profesional Oficina de Evaluacién y Control
llustracién 2 llustracion 1 Matriz de calor - nivel de severidad Acuerdo No. 012 del 2019

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve
20%

Impacto

Menar
40%

Moderado Mayor Catastrofico
60% 80% 100%

Exdr

‘ Moderado

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elabor6: Profesional Oficina de Evaluacion y Control
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La evaluacion realizada al punto de control uno (1), dos (2) y tres (3) permitié determinar:

- Elcontrol es de caracter correctivo, es decir, el “control accionado en la salida del proceso
y después de que se materializa el riesgo”.”®

- Se ejecuta de forma manual por parte de la dependencia de la Institucidn: “es decir que
los controles son ejecutados por personas”.’

- Esta documentado: “el control estd documentado en el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier otro documento propio de/ proceso”.?

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que
conlleva el riesgo”.®

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

o “Con registro: El control deja un registro que permite evidenciar la ejecucion del
control”.%°

La probabilidad de ocurrencia es muy baja y el impacto moderado, lo ubica en la matriz de
calor de severidad moderada.

6 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499
7 idem al anterior

8 jdem al anterior

9 idem al anterior

10 jdem al anterior
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10 CONCLUSIONES
Inventarios de equipo: En la ejecuciobn de este procedimiento no se identificaron
irregularidades ya que el proceso de Tecnologia y el subproceso de Bienes y servicios
manejan el mismo inventario de equipos exportado desde SicofERP.
Se evidencié equipos de computo en ubicaciones diferentes asignados en el inventario.
Prevencion instalacion de software no autorizado: Se pudo evidenciar que la Institucién
no cuenta con seguimiento a los controles con los que se pueda minimizar la instalacion de
software no autorizado.

Se evidencié equipos de cémputo que permiten descargar software sin la credencial de
autorizacion.

Propiedad intelectual en los desarrollos de software: El proceso de tecnologia no cuenta
con procedimientos especificos referente a los derechos de autor y propiedad intelectual en
los Software propios desarrollados.

Rendicion de cuentas: Con la informacion suministrada por la Institucion, se procedio a la
rendicion de esta en la Direccién Nacional de Derechos De Autor el dia 27 de febrero del 2023.
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11 RECOMENDACIONES

- Inventarios de equipo
Mejorar los mecanismos de control con los que cuenta el proceso de Tecnologia y tener su
propio inventario de control.

- Prevencion instalacion de software no autorizado

Crear controles semestrales para verificar que los usuarios no puedan descargar software sin
autorizacion del proceso de Tecnologia.

Mantener actualizado el inventario de licenciamientos de software con los que cuenta cada
equipo.

Crear limpieza de software o aplicaciones en los equipos de computo.

- Propiedad intelectual en los desarrollos de software
Desde el proceso de Tecnologia y con acompafamiento de Gestién Juridica, se implemente
un proceso para los derechos de autor y propiedad intelectual de los desarrollos propios de
software, para posteriormente ser sometido al Comité de Propiedad Intelectual para su
aprobacion.

- Riesgos
Observando el mapa de Riesgos Institucional se observaron los siguientes riesgos:

v" Violacién de derechos de autor - No de riesgo 70

Posibilidad de afectacion reputacional por fraude en violacién de derechos de autor cometido
por un docente debido a la motivacion para obtener un beneficio propio.
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v" Incumplimiento de los derechos de autor - No de riesgo 110
Posibilidad de afectacion reputacional por el uso de material académico publicado en las
plataformas que no cumpla los derechos de autor establecidos en la normatividad colombiana
debido a falta de ética, presiones indebidas o ausencia de controles.

Es importante que el proceso de Tecnologia contemple esos riesgos y sean incluidos en su
escenario de riesgos.

12 GLOSARIO

No aplica para esta auditoria.

13 ANEXOS

Anexo 1: Trabajo de campo
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n PDFCreator  Roblox Player for TGA [ Update for Windows 10 for x64-based 5.. & VLC media player i

= WebView2 Runtime de Microsoft Edge 2 Zoom ‘ Contzsehia ‘

Si No

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

- 7Zip

- Hotpopatoes

- Mozilla firefox

- PDF creator

- Java 8 Update

- Zoom

- Google Chrome

- Mendely Desktop
- OCS Inventory NG Agent
- Graph4.4.2

- VLC media player

PENDIENTE:
APLICATIVO \ | HALLAZGO ' RESPUESTA DEL PROCESO DETECNOLOGIA E INFORMATICA |
Roblox Player for TGA Aparece con un juego Es una aplicacién que se utiliza para ver imagenes en

3D
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OBSERVACION
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1) Microsoft Office Profesional Plus 20.
[ Microsoft Update Health Tools
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N Autodesk Navisworks Freedom 2020

[ Autodesk Revit 2020 Revit MEP Imp.
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#8 Microsoft Visual C++ 2012 Redistrib.

@ Mozilla Firefox (x86 es-ES)
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[&=SSA PDF Report Writer

[E=1X¥ Chart Labeler 7.1

Control de cuentas de usuario
¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WInRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo
Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefa de
un administrador.

‘ Mombre

= |

Dominio: COLMAYOR

Si No

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacion gratuita. Estos son:

-7Zip

-Aplicaciones autodesk

- MapWindow5

-Personal Acelerator for Revit

-VLC media player

-Zotero

-Google Chrome
-MAXToA for 3ds
-Nova PDF

-Python Launcher

-Backup and Sync from Google

-Google Drive

-Mendeley Desktop

PENDIENTE

APLICATIV

Dial Data Dispatcher

Chaos cosmos

Browser

-Nova PDF9
-QGlIS

-R for Windows
-EpaCAD
-Rstudio
-Apowersoft Photo Viewer (se instala con la tarjeta de video)
-OCS Inventory NG Agent
-Mozilla Firefox
-PDF Creator

- SSA PDF Report Writter
- XY Chart Labeler

HALLAZGO

programa que requiere licencia Es Complemento del Dialux que se encuentra con
licencia

necesita licencia

RESPUES

A DEL PROCESO DETECNOLOGIA E INFORMATIC

Hace parte de la aplicacion de Vray
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EAFDF Architect &
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OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-MAXToA for 3ds

-PDF Architect 6
-Aplicaciones autodesk
-Google Chrome
-Mendeley Desktop
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[®=] Microsoft Visual C++ 2008 Redistributa...
[E=] Microsoft Visual C++ 2010 86 Redistri...
‘#5) Micrasoft Visual C++ 2013 Redistributa...

@ Moxzilla Firefox 63.0.3 (x86 es-ES)
[EIR for Windows 3.2.2
[EE]Y Chart Labeler 7.1

[E Adobe Digital Editions 4.5

2 Asistente para actualizacién a Windows ..

[&=]IronPython 2.7.3

[ Microsoft Access database engine 2010 ...

K Microsoft Teams

[#] Microsoft Visual C++ 2008 Redistributa...
‘P Micresoft Visual C++ 2012 Redistributa...
‘#8) Micrasoft Visual C++ 2013 Redistributa...

5 Mezilla Maintenance Service
[#]Realtek High Definition Audic Driver
) Zoom

8 ~dobe Flash Player 32 NPAPI

44 Controlader de graficos Intel®

Java & Update 271

I'] Microsoft Office Professional Plus 2016

[ Microsoft Visual C++ 2005 Redistributa...
[®=] Microsoft Visual C++ 2008 Redistributa...
‘P Micresoft Visual C++ 2012 Redistributa...
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-lronPython
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£ VLC media player



SALA DE PROFESORES FACULTAD SOCIALES
PLACA: 35621

Organizar ~

[#5]7-Zip 9.20 (x64 edition) BB Adobe Acrobat (64-bit)

i5) Apowersoft Online Launcher version 1.2.1 4. Broadcom 202.11 Wireless LAN Adapter
& Google Chrome [£7 HP SoftPag Download Manager

[#5] Mendeley Desktop 1.19.4

I} Microsoft Project Professional 2019 - es...
[#5] Microsoft Visual C++ 2010 x64 Redistri...
[#=] Mozilla Firefox 47.0.2 (x86 es-ES)

[#=] Mozilla Firefox 54.0.1 (x86 es-ES)

A#f Realtek Ethernet Controller Driver

[#] Moxzilla Firefox 51.0.1 (x86 es-ES)
L8 Mozilla Maintenance Service
34 Realtek High Definition Audio Driver

& Control de cuentas de usuarie X

N permitir que esta z n haga cambios en
o
o
E ﬂ Nombre del programa:  WinRAR archiver
L Editor comprobado:  win.rar GmbH
1 Origen del archivo: Unidad de disce duro en este equipe
=

Para continuar, escriba una contrasefia de administrader y después haga clic

en’Si.
>

. [ Contrasefia |
Dominio: COLMAYOR

i .
£ (%) Mostrar detalles No
=stUdiaAtEs grupo’ TEFUZZ023 TG B Hiojs O€ Caleulo do

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Apowersoft Online Launcher
-Google Chrome

-Mendeley Desktop

-Java

-Mozilla Firefox

-OCS Inventory NG Agent

PENDIENTE

APLICATIVO
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HALLAZGO
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Es un demo apenas termine los dias no deja ingresar
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¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

HEB winraR archiver

Editor comprobada: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Dominic: COLMAYOR

si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de utilizacion

gratuita. Estos son:

-7Zip -OCS Inventory NG Agent
-Google Chrome -VLC Media Player
-Mozilla Firefox -Mendeley Desktop

-Java -PDF Creator

-Microsoft Teams -Movie Maker
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OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip -Google Drive
-Kyocera Product Library -Mozilla Firefox
-VLC Media Player -Skype
-Kyocera Status Monitor

-PDF Architect 8

-Dropbox

-M4PeopleNet 8 Rich

-PDF Creator

-Zoom

-Google Chrome
-Mendeley Desktop
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Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-IBM SPSS Statistics

-OCS Inventory NG Agent
-Zoom

-Mozilla Firefox

-VLC media player
-Google Chrome
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14 Controlader de graficos Intel @ & =5cen Corporate para Windows B FortiClient VPN & Google Chrome |£)Java 8 Update 271 EE Mendeley Desktop 1.19.1 ) Microsoft Office Profesional Plus 2019 -...
13 Microsoft Office Profesional Plus 2019 -... @ Microsoft OneDrive 11 Microsoft Project Professional 2018 - es... 1 Microsoft Project Professional 2018 - es... [ Microsoft Wisual C++ 2010 x64 Redistri... [82] Microsoft Wisual C++ 2010 86 Redistri... 8 Microsoft Wisual C++ 2012 Redistributa
‘P8 Microsoft Visual C++ 2012 Redistributa... 3 Microsoft Visual C++ 2013 Redistributa... B3l Microsoft Visual C++ 2013 Redistributa... £l Microsoft Visual C++ 2015-2019 Redistri... £l Microsoft Visual C++ 2015-2019 Redistri... @@ Mozilla Firefox 20.0.1 (x86 es-ES) Y Mozilla Maintenance Service
il OCS Inventory NG Agent 2.1.1.3 A POFCreator S Realtek High Definition Audio Driver @ Rozxio Creator Business £ VLC media player & WebView?2 Runtime de Microsoft Edge

Control de cuentas de usuario X

{Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬂ WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ Contrasefia |

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-OCS Inventory NG Agent
-7Zip

-PDF Creator
-FortiClient VPN

-Roxio Creator Business
-Adoble Flash Player
-Java

-VLC Media Player
-Mendeley Desktop
-Mozilla Firefox

-Cisco Webex Meetings



MEDIOS AUDIOVISUALES
PLACA: 33957

Organizar

-Zip 19.00 (x64)

'v‘CUmprUbaclén de estado de PC Windo...
I'] MMicrosoft Office Profesional Plus 2019 -...
‘_@Mi(rosu&\flsual C++ 2013 Redistributa...

;'}Mozllla Maintenance Service
= SAP GUI for Windows 7.70 (Patch 0}
£ WLE media player

Instalacion de WinRAR

Asodar WIinRAR con Interfaz

RAR Lz

Cambiar todos

Estas opdones controlan |a integracién de WinRAR con Windows. El primer grupo de
opciones permite escoger los tipos de archivos que WIinRAR manejara. El segundo grupo
selecciona los sitios donde afiadir enlaces al programa WinRAR. El dltimo grupo controla la
integracién con el explorador de Windows. La integracién con el explorador propordiona
fundones como "Extraer” en los menls contextuales de forma que no es recomendable

desactivarlo.

Pulse el botdn "Ayuda® para leer una descripcién de cada opdidn.

[[] afadir WinRAR sl Escritorio
[] afiadir winRAR al Men( Inicio

Crear grupo de programas VWinRAR

Integracidn del intérprete de drdenes

Integrar WinRLAR con el Explorader de Windows
[ Menuis contextuales en cascada
Iconos en los menus contextuales

Legacy context menus

EB sdobe Acrobat (B3-bit)
& ELAN Touchpad 18.2.30.3_X64_WHOL

l:l Microsoft Office Profesional Plus 2019 -...
#8 Microsoft Visual C++ 2015-2019 Redistri...

&l Outlook (PWA)

SAF‘Setup Automatic Workstation Upda...

= WebView2 Runtime de Microsoft Edge

Menl contextual. ..

Ayuda

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-SAP GUI for windows
-VLC Media Player
-Cisco AnyConnect
-Google Chrome
-PDF Creator

-Zoom

-Mozilla Firefox

'ﬁCISCD AnyConnect Diagnostics and Rep...

E- Google Chrome
@ Microsoft OneDrive

‘ﬁ!MICrDSDH: Wisual C++ 2015-2079 Redistri...

ﬂ PDFCreator

[®=| Update for Windows 10 for x64-based S...

eZDDI'TI

8 Cisco AnyConnect Secure Mobility Clie...

W Microsoft Edge

[®5] Microsoft Update Health Tools

& Moazilla Firefox (x26 es-ES)

3 Realtek High Definition Audic Driver
Wernier Graphical Analysis 5.13.0-2578

Hallazgo: Permitié descargar sin solicitar clave al proceso de tecnologia e informatica.



ARCHIVO Y CORRESPONDENCIA

PLACA: 36267

[z 7-Zip 19.02 alpha (x64)

B Document Capture Pro

& Google Drive

) Manual Epson DS-720N

) Microsoft Project Professional 2019 - es...
@ Moxzilla Firefox (x26 es-ES)

[ Software de escaneo de documentos in...
) Zoom

Control de cuentas de usuario

L [ WinRAR archiver

Mostrar mas detalles

4 un administrador.

| ¢Quieres permitir que esta aplicacion haga
I cambios en el dispositivo?

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disce durc en este equipo

I Para continuar, escribe el nombre de usuario y la contrasefia de

BB Adobe Acrobat (64-bit)

3P Epson Event Manager

8 HP Scanjet 7500 SIS Driver

] Mendeley Desktop 1.19.4

[ Microsoft Update Health Tools

% Mezilla Maintenance Service

[ Universal Document Converter (Deme)

B Adobe Flash Player 32 NPAPI
ZlEpson Scan 2

[E=]HP Scanjet 7500 TWAIN

& Microsoft Edge

il OCS Inventory NG Agent 2.1,1.3

| Contrasefia

P Dominio: COLMAYOR

Si

MNo

OBSERVACION

[ Micresoft Visual C++ 2005 Redistributa...

[85] Update for Windows 10 for x64-based 5...

B3 AnyDesk
[E=]EPSON Scan OCR Component
|£:])ava 8 Update 321

f] Microsoft Office Profesional Plus 2019 -...
[#5 Microsoft Visual C++ 2010 x84 Redistri..

A PDFCreator
[ Utilidades de HP Scanjet 7500

BB Asian Language And Spelling Dictionari...

Epson Software Updater
5 Kofax VirtualReScan 4.50

f] Microsoft Office Profesional Plus 2019 -...
(5] Microsoft Visual C++ 2010 %36 Redistri...

% OFdocument

£ VLC media player

L5 Bing Wallpaper

@ FortiClient vPN

Ed Kyocera Product Library
@ Microsoft OneDrive

‘Pl Microsoft Visual C++ 2015 Redistributa...

[®=]QfDocument
& WebView2 Runtime de Microsoft Edge

9% Device Software Manager 2.20.4.0

@ Google Chrome

B3 KYOCERA Status Monitor 5

1) Microsoft Project Professional 2019 - es...

4 Microsoft Visual C++ 2015-2022 Redistri..
REVE Antivirus

& WebView2 Runtime de Microsoft Edge

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Document Capture Pro (impresora)

-Google Drive
-Mozilla Firefox
-Zoom

-Mendeley Desktop

-Universal Document Converter (version de prueba)
-0OCS Inventory NG Agent

-AnyDesk
-Java
-PDF Creator

-Asian Language and Spelling Dictionario
-VLC Media Player
-FortiClient VPN
-Kyocera Product Library
-Google Chrome
-Kyocera Status Monitor



ATENCION AL CIUDADANO

PLACA: 22176

[WE] 7-Zip 9.20 (x64 edition)

#8) Autodesk Guided Tutorial Plugin
[ IHMC CmapTools v6.03

(5= MEGAG .06

1) Microsoft Project Professional 2019 - es...
[ Microsoft Visual C++ 2005 Redistributa...
[#] Microsoft Visual C++ 2010 x86 Redistri...
) Microsoft Visual C++ 2015 Redistributa...

2 PDFCreator
[ RStudic

Control de cuentas de usuario

cambios en el dispositivo?

@ WinRAR archiver

Editor comprobado: win.rar GmbH

Mostrar mas detalles

de un administrador.

;Quieres permitir que esta aplicacion haga

Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escribe el nombre de usuario y la contrasefa

BB 2dobe Acrobat (64-bit)

[EBicEdit

# " ImageMagick 6.7.5-7 Q16 (2012-03-01)
B Mendeley Desktop 1.18.1

5 Microsoft SOL Server 2014 Express Local...
[®| Microsoft Visual C++ 2008 Redistributa...
‘B Microsoft Visual C++ 2012 Redistributa...
‘8 Microsoft Visual C++ 2015-2022 Redistri...
[#|Personal Accelerator for Revit

& VLC media player

| Contrasefia

Dominio: COLMAYOR

Sit

No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Aplicaciones autodesk

-IHMC Cmap Tools
-Megab

-PDF Creator

-R Studio

-Bioedit
-ImageMagick
-Mendeley Desktop

-Personal Acelerator for Revit

-VLC Media Player
-lIronPython

[& Adobe Digital Editions 4.5

14 Controlador de graficos Intel®
[EIronPython 2.7.3

[ Microsoft Access database engine 2010 ...
[ Microsoft SQL Server Compact 4.0 5P 1 x..
[ Microsoft Visual C++ 2008 Redistributa...
) Microsoft Visual C++ 2012 Redistributa...
@ Moxilla Firefox (36 es-ES)

. Python 2.7.14 (64-bit)

I WebView2 Runtime de Microsoft Edge

/8l Adobe Flash Player 32 PPAPI
1y

¥ Eco Materials Adviser for Autodesk Inve...

|£]Java 8 Update 271

) Microsoft Office Profesional Plus 2019 -...

i Microsoft Teams

[ Microsoft Visual C++ 2008 Redistributa...
P! Microsoft Visual C++ 2012 Redistributa...

) Mezille Maintenance Service
() Q615 212,14 'Las Palmas'
[#]XY Chart Labeler 7.1

-Mozilla Firefox
-Python

-Eco

-Java

Material Adviser

-QGIS
- XY Chart Labeler

-Apowersoft Photo Viewer (se instala con la

tarjeta de video)
-Epanet

-LPP

1 Apowersoft Photo Viewer V1.1.8
[&]Epanet 2.0vE
[E LpP

11 Microsoft Office Profesional Plus 2019 -...
[5| Microsoft Visual C++ 2005 Redistributa...
[ Microsoft Visual C++ 2008 Redistributa...
8 Microsoft Visual C++ 2012 Redistributa...

[ OCLC Dewey Cutter Program
[&IR for Windows 3.2.2
O zoom

-OCLC Dewey Cutter Program

-R for windows

[ Autodesk AutoCAD Performance Feedb...

@ Google Chrome
) MapWindow GIS
@ Microsoft OneDrive

[55] Microsoft Visual C++ 2005 Redistributa...
[ Microsoft Visual C++ 2008 Redistributa...
! Microsoft Visual C++ 2013 Redistributa...

1l OCS Inventory NG Agent 2.1.1.3
3 Realtek High Definition Audie Driver
2 Zotero

-Zoom

C Autodesk Configurator 360 addin
= Google Earth Pro
& MAXtoA for 3ds Max 2018
) Microsoft Project Professional 2019 - es...
[ Microsoft Visual C++ 2005 Redistributa...
[ Microsoft Visual C++ 2010 x64 Redistri...
‘I Microsoft Visual C++ 2013 Redistributa...
A POF Architect 6

REVE Antivirus

-Google Chrome
-MapWindow GIS
-OCS Inventory NG Agent

-Zotero

-Google Earth Pro
-MAXToA for 3ds
-PDF Architect



ADMISIONES Y REGISTROS
PLACA: 32389

Organizar H o~ m @
[E27-Zip 19.02 alpha (x64) @Adoba Digital Editions 4.5 B 2dobe Flash Player 32 NPAPI edeorga Studio 2019 for MySOL, v8.2.23... :’eScan Corporate para Windows E‘ Google Chrome & Google Drive
| £/ Java 8 Update 261 1) Microsoft Office Profesional Plus 2019 -... I Microsoft Office Profesional Plus 2019 -... @ Microsoft OneDrive ) Microsoft Project Professional 2019 - es... ) Microsoft Project Professional 2019 - es... {g Mozilla Firefox (x86 es-ES)
i) Mozilla Maintenance Service ﬂOCS\nventory NG Agent2.1.1.3 42 Realtek Audic COM Components %4 Realtek Card Reader S Realtek High Definition Audio Driver S WebView2 Runtime de Microsoft Edge () Zoom
Control de cuentas de usuario x

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

WinRAR archiver

Editor comprebado: win.rar GmbH
Qrigen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

Para continuar, escribe el nombre de usuaric y la contrasefia de
un administrador.

‘ Contrasefia ‘

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Java

-OCS Inventory NG Agent
-dbForge studio for MySQL
-Google Chrome

-Google Drive

-Mozilla Firefox

-Zoom



PLANEACION INSTITUCIONAL
PLACA: 34998

Organizar + B - m @
[&2 7-Zip 19.02 alpha (x64) B Adobe Acrobat (64-bit) B Adobe Flash Player 32 NPAPI @ e5can Corporate para Windows @ Google Chrome £ 1ava 8 Update 271
EEMendeley Desktop 1.19.4 ) Microsoft Office Profesional Plus 2019 -... ) Microsoft Office Profesional Plus 2019 -... @ Microsoft OneDrive ) Microsoft Project Professional 2019 - es... L) Microsoft Project Professional 2019 - es...
Kl Microsoft Teams 8 Microsoft Visual C++ 2015 Redistributa... @ Mozills Firefox (x86 es-ES) Y Mozilla Maintenance Service Wil OCS Inventory NG Agent 2.1.1.3 (2 PDFCreator
@ Skype version 8.55 £ VLC media player & WebView? Runtime de Microsoft Edge  (C) Zoom
Control de cuentas de usuaria X

;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disce dure en este equipe

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Contrasefia ‘

Dominio: COLMAYOR

Si' No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Mendeley Desktop
-Skype

-VLC Media Player
-Mozilla Firefox

-Zoom

-Google Chrome

-OCS Inventory NG Agent
-Java

-PDF Creator



AMBIENTAL
PLACA: 35635

irganizar + €

& 7-Zip 19.00 (x64) [7] Adobe Acrobat (64-bit) [ ] Adebe AR [ ] Cisco Webex Meetings EDropbox [7] eScan Corporate para Windows
[7] Google Chrome: [7] Google Drive [7] Java 8 Update 281 (64-bit) [T main [[] Mendeley Desktop 1.19.4 [[] Microsoft Edge
[7] Microsoft Office Profesional Plus 2019 -.. [ ] Microsoft Office Profesional Plus 2018 - [7] Microsoft OneDrive [7] Microsoft Project Professional 2018 - es... [[] Microsoft Project Professional 2019 - es.. [ ] Microsoft SQL Server 2005 Compact Edi...
[ ] Microsoft Teams [ ] Microsoft Update Health Tools | Mozilla Firefox 87.0 (x26 es-ES) [ 1 Mozilla Maintenance Service [ ] 0CSs Inventory NG Agent 2.1.1.3 | PDF Architect 8
[7] PDFCreator [[]VLC media player [] WebView2 Runtime de Microsoft Edge [7] WebView2 Runtime de Microsoft Edge [7] Windows Essentials 2012 [ Zoom
Control de cuentas de usuaric >

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

@ WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco durc en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrasefia |

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-PDF Creator

-Google Drive

-VLC Media Player
-Java

-Mozilla Firefox

-Cisco Webex Meetings
-Dropbox

-Mendeley Desktop
-OCS Inventory NG Agent
-PDF Architect

-Zoom



CALIDAD
PLACA: 34981

Organizar ~

Nombre
~Zip 19.00 (x64)

BB Adobe Acrobat (64-bit)

¥ Comprobacién de estado de PC Windows

& Google Chrome

& Google Drive

@ Microsoft Edge

1 Microsoft Office Profesional Plus 201G - es-es

1) Microsoft Office Profesional Plus 2019 - es-es.proof
& Microsoft OneDrive

[#| Microsoft Update Health Tools

@ Mozilla Firefox (x86 es-ES)

LY Mozilla Maintenance Service

3k Realtek High Definition Audio Driver

: REVE Antivirus

A VLC media player

= WebView2 Runtime de Microsoft Edge

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome
-Google Drive
-Mozilla Firefox
-VLC Media Player

Editor
Igor Paviov

Adobe

Microsoft Corporation
Google LLC

Google LLC

Microsoft Corperation
Microsoft Corperation
Microsoft Corperation
Microsoft Corperation
Microsoft Corperation
Mozilla

Mozilla

Realtek Semiconducter Corp.

REVE Antivirus
VideoLAN

Microsoft Corporation

Se instalé el
15/02/2023
15/02/2023
15/02/2023
15/02/2023
15/02/2023
16/02/2023
15/02/2023
15/02/2023
16/02/2023
15/02/2023
15/02/2023
15/02/2023
15/02/2023
15/02/2023
15/02/2023
16/02/2023

Tematio
4,96 MB
508 MEB
11,6 MB

169 ME
1,02 ME
204 ME
321 KB

247 MB

Versién

19.00
22.003.20314
3.6.2204.08001
110.0.5481.100
70.0.2.0
110.0.1587.46
16.0.10341.20010
16.0.10341.20010
21.220.1024.0005
3.70.0.0

110.0

110.0

6.0.8934.1
3.0.0.64

3.0.18
109.0.1518.78

WG WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar. escribe el nombre de usuario y la contrasefia de
un administrador.

| l\lon"hre de usuario |

| Contrasefia |




BIENES Y SERVICIOS
PLACA: 33758

p— °

[ 7-Zip 19.00 (x64) BB dobe Acrobat (64-bit) B3 AnyDesk @ eScan Corporate para Windows @ Google Chrome [£Java 8 Update 301 ES Kyocera Product Library
ES KYOCERA Status Monitor 4 @ Microsoft Edge 11 Microsoft Office Profesional Plus 2019 -.. ) Microsoft Office Profesional Plus 2019 -... s Microsoft OneDrive ) Microsoft Project Professional 2019 - es... [l Microsoft Project Professional 2019 - es...
[#] Microsoft Update Health Tools @ Mozilla Firefox (x86 es-ES) Ly Morzilla Maintenance Service Wl OCS Inventory NG Agent 2.1.1.3 4# Realtek Audio COM Components 3 Realtek High Definition Audio Driver £ VLC media player

S WebView? Runtime de Microsoft Edge [ WebView2 Runtime de Microsoft Edge () Zoom

Control de cuentas de usuario X

Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

@ WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo

Maostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Contrasefia ‘

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Kyocera Status Monitor
-Mozilla Firefox
-Anydesk

-Zoom

-0OCS Inventory NG Agent
-Google Chrome

-Java

-Kyocera Product Library
-VLC Media Player



INVESTIGACIONES
PLACA: 34195

Control de cuentas de usuario

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrazefa |

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome
-Java

-Mendeley Desktop
-Mozilla Firefox
-VLC Media Player

Organizar +

Nombre

7-Zip 19.00 (x64)

Adobe Acrobat (64-bit)

G- Google Chrome

|£:/Java & Update 361

B2 Mendeley Desktop 1.19.8

& Microsoft Edge

l'] Microsoft Office Profesional Plus 2019 - es-es
l'] Microsoft Office Profesional Plus 2019 - es-es.proof
@ Microsoft OneDrive

0 Micresoft Project Professional 2019 - es-es

) Microsoft Project Professional 2013 - es-es.proof
[#5] Microsoft Update Health Tools

ﬁ Microsoft Visual C++ 2015-2022 Redistributable (x64)...

& Mozilla Firefox (x86 es-ES)

L9 Mozilla Maintenance Service

3 Realtek High Definition Audio Driver
REVE Antivirus

£ VLT media player

& WebView2 Runtime de Microsoft Edge

Editor

Igor Paviow

Adobe

Google LLT

Oracle Corporation
Mendeley Ltd.
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozilla

Mozilla

Realtek Semiconductor Corp.
REVE Antivirus
VideoLAN

Microsoft Corporation

Seinstalé el
26/01/2023
26/01/2023
26/01/2023
26/01/2023
26/01/2023
6/02/2023

30/01/2023
30/01/2023
16/02/2023
30/01/2023
30/01/2023
26/01/2023
3170172023
26/01/2023
26/01/2023
6/02/2023

26/01/2023
26/01/2023
6/02/2023

Tamafic

4,96 MB
598 MB

178 MB

270 MB

1,02 MB
20,1 MB
203 MB
321 kB
200 MEB
247 MB

Wersion

19.00
22,003.20314
109.0.3414.120
8.0.3610.9

1.18.8
109.0.1518.78
16.0.10394.20022
16.0.10394.20022
23.023.0129.0002
16.0.10394.20022
16.0.10394.20022
3.70.0.0
14.32.31332.0
109.0

109.0

6.0.8710.1
3.0.0.64

3.078
109.0.1518.78



VIRTUALIDAD
PLACA: 35625

Organizar ~

[®]7-Zip 9.20 (x64 edition)
1 Freedom Scientific JAWS 2022
[ Freedom Scientific Video Accessibility

f] Microsoft Office Profesional Plus 2019 -..,

[®] Microsoft Visual C++ 2010 x64 Redistri...
) Microsoft Visual Studic Code (User)
Wl OCS Inventory NG Agent 2.1.1.3

BB Adobe Acrobat (64-bit)

[ Freedom Scientific Ocr 32

& Google Chrome

o Microsoft OneDrive

[ Microsoft Visual C++ 2010 %86 Redistri...
8 Microsoft Windows Desktop Runtime - ...
2 PDFCreator

= WebView? Runtime de Microsoft Edge ) Zoom

10/02/2002 1032 Archivo devalores 4 Kb
Control de cuentas de usuario x
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles
Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.
‘ Contrasefia |
Dominio: COLMAYOR

Si No

Erchivo IPG AR KR

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-0OCS Inventory NG Agent

-Google Chrome

-PDF Creator

-Zoom

-IHMC Cmap Tools
-Cisco Webex Meetings

-Java

M 2dobe Flash Player 32 PPAPI
[#] Freedom Scientific Ocr 64
[ IHMC CmapTools v6.04

| Microsoft PowerBl Desktop (x84)

‘}%M\croso&\;’lsual C++ 2013 Redistributa...
P/ Microsoft Windows Desktop Runtime - ...

B Sentinel System Driver Installer 7.6.1

-Movie Maker

-Mozilla Firefox

-VLC Media Player
-Freedom Scientific Jaws

(@ Cisco Webex Meetings
[ Freedom Scientific OmniPage 20
| £/ Java & Update 181

f] Microsoft Project Professional 2019 - es..
ﬁMlcmso&Vlsua\ C++ 2013 Redistributa...

Movie Maker 6.0 for Windows 7 (64-bit)

[55|Update for Windows 10 for x64-based S...

§F eScan Corperate para Windows
[#] Freedom Scientific Touch Server 64
& Microsoft Edge

f] Microsoft Project Professional 2019 - es...
‘lﬁ‘l\mcroso& Visual C++ 2013-2022 Redistri...

@ Mozilla Firefox (x36 es-ES)
£ VLC media player

@ Freedom Scientific FSReader 3.0
[EE|Freedom Scientific USB Camera Driver
1 Microsoft Office Profesional Plus 2019 -...
[#Microsoft Update Health Tools
ﬁMlcrosoﬁ: Visual C++ 2015-2022 Redistri...
2% Mozilla Maintenance Service

B Webex



CENTRO DE GRADUADOS
PLACA: 34981

Organizar = Control de cuentas de usuario
~
Mombre Editor Seinstald el Tamafio Versidn éQLIiE[ES permitir que esta aplicacién haga
-Zip 19.02 alpha (x64) Igor Pavlow 17/01/2020 496 ME  19.02 alpha B | st

BB Adobe Acrobat (64-bit) Adobe 17/02/2023 583 MB  22.003.20322 slulelle S E p :

Adobe Flash Player 32 NPAPI Adobe 9/12/2020 535MB  32.0.0.465

Cisco Webex Meetings Cisco Webex LLC 6/07/2021 206 MB 41,63 ) .
“aScan Corporate para Windows MicroWorld Technologies Inc. 23/01/2020 904 MB  14.0.1400.2103 E WinRAR archiver
G Google Chrome Google LLC 17/02/2023 110.0.5481.104
| £:/Java 8 Update 231 Oracle Corporation 17/01/2020 103MEB  8.0.2310.11 Editor comprobado: win.rar GmbH
ﬂMendeIey Desktop 1.19.4 Mendeley Ltd. 17/01/2020 1.19.4 Crigen del archivo: Unidad de disco duro en este equipo
) Microsoft Office Profesional Plus 2019 - es-es Microsoft Corporation 18/01/2023 16.0.10394.20022
1) Microsoft Office Profesional Plus 2019 - es-es.proof Microsoft Corporation 18/01/2023 16.0.10394.20022 Mostrar mas detalles
@ Microsoft OneDrive Microsoft Corporation 13/02/2023 2Z70MB  23.020.0125.0003 P 3 q 5 o

ara continuar, escribe el nombre de usuario y la contrasefia de

1) Microsoft Project Professional 2019 - es-es Microsoft Corporation 18/01/2023 16.0.10394.20022 (i AR
I Microsoft Project Professional 2019 - es-es.proof Microsoft Corporation 18/01/2023 16.0.10394.20022
ﬁMicrUsUﬁ:‘u’isual C++ 2015 Redistributable (x86) - 14...  Microseft Corporation 17/01/2020 195MB  14.0.242151 ‘ | |
@& Mozilla Firefox (x86 es-ES) Mozilla 24/01/2022 197 MB  95.0.2
1) Mozilla Maintenance Service Mozilla 17/01,/2020 30TKE 7201 B -
Wl OCS Inventory NG Agent 2.1.1.3 0OCS Inventory NG Team 23/01/2020 2113 ‘ Contrasefia |
ﬂ' PDFCreator pdfforge GmbH 17/01/2020 3.5 Dominio: COLMAYOR
B Skype versian 8.55 Skype Technologies S.A. 1770172020 220MB 8355
5 VLC media player VideoLAN 17/01/2020 3.04

WebView2 Runtime de Microsoft Edge Microsoft Corporation 17/02/2023 110.0.1587.46 sf No
L) Zoom Zoom Video Communications, l...  19/05/2022 976MB 5104 (5033)
z Zotero Corporation for Digital Scholars...  30/08/2020 109ME 5080

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Cisco Webex Meetings
-Google Chrome

-Java

-Mendeley Desktop
-Mozilla Firefox

-0OCS Inventory NG Agent
-PDF Creator

-Skype

-VLC Media Player
-Zoom

-Zotero



COMUNICACIONES Y MERCADEO

PLACA: 34539

Organizar ~

[E2]7-Zip 19.00 (x64)

ava 8 Update 301

) Microsoft Office Profesional Plus 2019...
[ Microsoft Update Health Tools

B NVIDIA Controlador de graficos 472.42
£ VIC media player

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

Adobe Acrobat DC (64-bit)
@Lenovc Diagnostics Tool

m Microsoft OneDrive

## Microsoft Visual C++ 2017 Redistribut...

&4 OCS Inventory NG Agent 2.1.1.3
& \WebView2 Runtime de Microsoft Edge

utilizacidn gratuita. Estos son:

-7Zip

-Java

-VLC Media Player

-OCS Inventory NG Agent
-Mozilla Firefox

-Google Chrome

-Zoom

“ eScan Corporate para Windows

& Microsoft Edge

) Microsoft Project Professional 2019 - e...
@ Morzilla Firefox (x86 es-ES)

650ftware Intel® PROSet/Wireless

& \WebView2 Runtime de Microsoft Edge

G Google Chrome

) Microsoft Office Profesional Plus 2019...
) Microsoft Project Professional 2019 - e...

L) Mozilla Maintenance Service

@5 Update for Windows 10 for x64-based...

°Zocm

Control de cuentas de usuario

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

. (%] WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

[ <]

Contrasena ‘

Dominio: COLMAYOR

Si No




GESTION LEGAL
PLACA: 32271

Organizar =

[B2)7-Zip 19.00 (x64)

% Dell Supporthssist

G- Google Chrome

B Mendeley Desktop 1.19.8

f] Microsoft Office Profesional Plus 2019 -...
f_] Microsoft Project Professional 2019 - es...

) Mozilla Maintenance Service

.‘ﬁgRealtekAudio COM Components
P

Q VLC media player

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome
-Mendeley Desktop

-VLC Media Player
-Google Drive

-0OCS Inventory NG Agent
-Java

-Mozilla Firefox

-PDF Creator

P8 dobe Acrobat (64-bit)

EDEII Supportéssist 05 Recovery Plugin f...

& Google Drive

W Microsoft Edge

& Microsoft OneDrive

[#5] Microsoft Update Health Tools

il OCS Inventory NG Agent 2.1.1.3

% Realtek Card Reader

= WebView2 Runtime de Microsoft Edge

% Componentes del Meotor de administra...

“ eScan Corporate para Windows
| £:/Java & Update 321

f] Microsoft Office Profesional Plus 2019 -...
] Microsoft Project Professional 2019 - es...

@ Mozilla Firefox (x86 es-ES)
ﬂ PDFCreator
34 Realtek High Definition Audio Driver

Control de cuentas de usuario
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Contrasefia |

Dominio: COLMAYOR

Si No




SECRETARIA GENERAL
PLACA: 32358

BE7-Zip 12.00 (x64) B iidobe Acrobat (64-bit) 14 Comp del Motor de £ Dell Supportssist & Google Chrome & Google Drive B HP Laserlet 400 MFP M425

@ HP Update B HPLaserletd00MFP-M425_HelpLearnCe... [£]lava & Update 301 I Mendeley Desktop 1.19.8 & Microsoft Edge 11 Microsoft Office Profesional Plus 2019 -... I Microsoft Office Profesional Plus 2019 -...

@ Microsoft OneDrive 1 Microsoft Project Professional 2019 - es... [ Microsoft Project Professianal 2019 - es... i Microsoft Teams [#Microsoft Update Health Tools ! Microsoft Visual C++ 2015-2022 Redistri.. (@ Mosilla Firefox (x36 es-ES)

) Mozilla Maintenance Service W OCS Inventory NG Agent 2.1.1.3 {2 PDFCreator %2 Realtek Audio Driver REVE Antivirus A VLC media player & WebView2 Runtime de Microsoft Edge
Control de cuentas de usuario x

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬂ WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este aquipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Dominio: COLMAYGOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-OCS Inventory NG Agent
-Java

-PDF Creator

-Mendeley Desktop
-Google Chrome

-Google Drive

-VLC Media Player
-Mozilla Firefox



RECTORIA
PLACA: 22262

Organizar =  Desinstalar

[&]7-Zip 9.20 (x64 edition)
@ =5can Corporate para Windows

3 Microsoft Office Profesional Plus 2019 -...
[E| Microsoft Visual C++ 2010 x64 Redistri...

[] Mozilla Firefox 54.0 (x36 es-ES)
34 Realtek High Definition Audio Driver
[C3 universal Document Converter (Demoa)

Control de cuentas de usuario

{Quieres permitir que esta aplicacion haga

cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH

Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia

de un administrador.

BB Adobe Acrobat (64-bit)
@ FortiClient VPN
@ Microsoft OneDrive

[ Microsoft Visual C++ 2010 86 Redistri.

[ Moxzilla Firefox 54.0.1 (x86 es-ES)
@ Roxio Creator Business
£ VLC media player

| Contrasefia

Dominio: COLMAYOR

S0

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

No

utilizacidn gratuita. Estos son:

-7Zip

-Universal Document Converter (Demo)

-FortiClient VPN

-Roxio Creator Business

-VLC Media Player
-Google Drive
-Mozilla Firefox
-Google Chrome

-OCS Inventory NG Agent

[El 2dobe Digital Editions 4.5
& Google Drive

) Microsoft Project Professional 2019 - es...

@ Mozilla Firefox (x64 es-ES)
Z5Mozilla Maintenance Service

i Samsung Easy Document Creator

S WebView2 Runtime de Microsoft Edge

BB ~dobe Flash Player 32 NPAPI

& Google Chrome

) Microsoft Project Professional 2019 - es...
[ Mozilla Firefox 52.0.2 (x86 es-ES)

Wl OCS Inventory NG Agent 2.1.1.3

=2 Samsung Easy Printer Manager

BB WinRAR 4,11 (32-bit)

[&] Cisco Webex Meetings

|£]Java 8 Update 271

i Microsoft Teams

[ Mozilla Firefox 53.0 (x86 es-ES)
@ PDFCreator

b Samsung M337x 387x 407x Series

-Cisco Webex Meetings

-Java
-PDF Creator

-Mendeley Desktop

- Pegasus ImagXpress Document

M4 Controlador de graficos Intel®
EdMendeley Desktop 1.15

[ Microsoft Visual C++ 2005 Redistributa...

[ Moxzilla Firefox 53.0.2 (<36 es-ES)

[#|Pegasus ImagXpress v6.0 Professional E...

[#=]5NS Upload for Easy Document Creator

- m @
= Diagnsstico de impresoras Samsung
) Microsoft Office Profesional Plus 2019 -...
[ Microsoft Visual C++ 2008 Redistributa...
[ Mozilla Firefox 53.0.3 (x86 es-ES)

& Uninstall Samsung Printer Software



TALENTO HUMANO
PLACA: 35464

Organizar «

Nombre

7-Zip 19.02 alpha (x64)

BB Adobe Acrobat (64-bit)

Adobe Flash Player 32 NPAPI

%% Device Software Manager 2.20.5.0

G Google Chrome

& Google Drive

ﬁ HP Laser)et 400 MFP M425

) HP Update
HPLaser)etd00MFP-M425_HelpLearnCenter_Sl

| £ Java 8 Update 271

EK}rocera Product Library

E3 KYOCERA Status Monitor 4

B Mendeley Desktop 1.19.4

f] Microseft Office Profesional Plus 2019 - es-es

1) Microsoft Office Profesional Plus 2019 - es-es.proof
& Microsoft OneDrive

] Microsoft Project Professional 2019 - es-es

] Microsoft Project Professional 2019 - es-es.proof
GMicrosof‘tTeams

ﬁMicrosof‘tVisual C++ 2013 Redistributable (x36) - 14....
ﬁMicrosof‘tVisual C++ 2013-2022 Redistributable (x64)...

@ Mozilla Firefox (x86 es-ES)
7 Mozilla Maintenance Service
il OCS Inventary NG Agent 2.1.1.3
ﬂ' PDFCreator
REVE Antivirus
©) Skype version 2.55
£ VLC media player
& WebView? Runtime de Microsoft Edge

OZDDI’T'I

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome
-Google Drive

-Java

-Kyocera Product Library
-Kyocera Status Monitor
-Mendeley Desktop

Editor

Iger Pavlov

Adobe

Adobe

Ricoh Company, Ltd.
Google LLC
Google LLC
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Oracle Corporation

KYOCERA Document Solutions L.
KYOCERA Document Solutions L.

Mendeley Ltd.
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozilla

Mozilla

OCS Inventory NG Team
pdfforge GmbH

REVE Antivirus

Skype Technologies S.A,
VideoLAN

Microsoft Corporation

Zoom Video Communications, |...

Se instald el
17/01/2020
16/02/2023
10/12/2020
2/02/2023
8/02/2023
8/02/2023
3/01/2022
3/01/2022
3/01/2022
28/10/2020
8/02/2022
8/02/2022
17/01/2020
18/01/2023
18/01/2023
14/02/2023
18/01/2023
18/01/2023
20/01/2023
17/01/2020
2/01/2023
151272022
17/01/2020
21/05/2020
17/01/2020
211272022
17/01/2020
17/01/2020
17/02/2023
10/10/2022

-Mozilla Firefox
-OCS Inventory NG Agent
-PDF Creator

-Skype

-VLC Media Player

-Zoom

Tamafio
4,96 MB
389 MB
595 MB
41.0MB

4.04 ME
535 MB
403 ME

270 MB

131 ME
195 ME
20,1 ME
201 ME
307 KB

24T ME
220 ME

9.76 ME

Versian

19.02 alpha
22.003.20322
32.0.0.465
2.20.5.0
110.0.5481.77
70.02.0
15.0.15188.1460
5.005.002.002
1.01.0000
8.0.2710.9
42,1309

4.1.3407

1.19.4
16.0.10394.20022
16.0.10394.20022
23,020.0125.0003
16.0.10394.20022
16.0.10394.20022
1.5.00.36367
14.0.24215.1
14.32.31332.0
108.0

72,01

2.1.1.3

3.5.1

3.0.0.64

8.55

3.04
110.0.1587.46
5.12.2 (9281)

Control de cuentas de usuario

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WIinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disce duro en este equipo

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrasena |

Dominio: COLMAYOR

Si No




SALUD OCUPACIONAL
PLACA: 32358

p—— o

[ 7-Zip 19.00 (x64) B8 Adobe Acrobat (64-bit) ¥ Comprobacion de estado de PC Windo... ¥ Device Software Manager 2.20.5.0 (e @ Google Chrome & Google Drive
EZIMendeley Desktop 1.19.8 @ Microsoft Edge 1) Microsoft Office Profesional Plus 2019 -... I Microsoft Office Profesional Plus 2019 -... @ Microsoft OneDrive I Microsoft PowerBl Desktop (x64) 1) Microsoft Project Professional 2019 - es.
11 Microsoft Project Professional 2019 - es... [FMicrosoft Update Health Tools “J8Microsoft Visual C++ 2015-2022 Redistri... ' Mozilla Maintenance Service Il OCS Inventory NG Agent 2.1.13 ENPOF Architect 8 2 PDFCreator
% Realtek Card Reader % Realtek High Definition Audio Driver REVE Antivirus [ Update for Windows 10 for x64-based S... & VLC media player & WebView2 Runtime de Microsoft Edge I WebView2 Runtime de Microsoft Edge
O Zoom

Control de cuentas de usuario >

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

@ WinRAR archiver

Editor comprobado: win.rar GmbH
Crigen del archivo: Unidad de disco durc en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Dominio: COLMAYOR

SP No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Mendeley Desktop
-Zoom

-G+

-OCS Inventory NG Agent
-VLC Media Player
-Google Chrome

-PDF Architect

-Google Drive

-PDF Creator



TESORERIA
PLACA: 36251

Urganizar =
Nombre - Editor Seinstalé el Tamafio Versian

z| 7-Zip 19,00 (x64) Igor Paviov 1/02/2023 496 ME  19.00
Adobe Acrobat (64-bit) Adobe 16/02/2023 598 MB  22.003.20322
G Google Chrome Google LLC 9/02/2023 108.0.3414.121
| £:/Java & Update 361 (64-bit) Oracle Corporaticn 1/02/2023 196 MB  8.0.3610.9
e Microsoft Edge Microsoft Corperation 16/02/2023 110.0.1587.46
) Microsoft Office Profesional Plus 2019 - es-es Microsoft Corperation 2/02/2023 16.0.10384.20022
) Microsoft Office Profesional Plus 2019 - es-es.proof Microsoft Corporation 2/02/2023 16.0.10394.20022
® Microsoft Onelrive Microsoft Corperation 14/02/2023 270MB  23.023.0129.0002
[#5| Microsoft Update Health Tools Microsoft Corporation 1/02/2023 1.02MB  3.70.0.0
ﬁl\-’licroso& Visual C++ 2015-2022 Redistributable (x84)... Microsoft Corporation 1/02/2023 201 ME 14.32.31332.0
& Mozilla Firefox (x86 es-ES) Mozilla 1/02/2023 203MB  109.0.1
(L) Mozilla Maintenance Service Mozilla 1/02/2023 321KE  109.0.1
aOCSInventor}r NG Agent 2.1.1.3 OCS Inventery NG Team 1/02/2023 2113
X rOF Architect 9 pdfforge GmbH 8/02/2023 105MB  9.0.27.2538
ﬂ PDFCreator pdfforge GmbH 8/02/2023 76.8MB  5.03
?@ REVE Antivirus REVE Antivirus 1/02/2023 24TMB 3.0.0.64
E'I'rusteer Seguridad Terminal Trusteer 770272023 3.5.2204.140
£ VLC media player VideoLAN 1/02/2023 3.0.18
= WebView? Runtime de Microsoft Edge Microsoft Corperation 177022023 110.0.1587.46

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-Java

-Mozilla Firefox

-OCS Inventory NG Agent
-PDF Architect

-PDF Creator

-VLC Media Player

PENDIENTE

APLICATIVO
Trusteer Seguridad Terminal

HALLAZGO RESPUESTA DEL PROCESO DETECNOLOGIA E INFORMATICA \
programa que requiere licencia Es Complemento de la seguridad bancaria



CONTABILIDAD
PLACA:36253

Orgorizar = o
[B27-Zip 19.00 (x64) I8 Adobe Acrobat (64-bit) @ Google Chrome & Google Drive [£)12va 8 Update 361 (64-bit) € Microsoft Edge 1 Microsoft Office Profesional Plus 2019 -...
1) Microsoft Office Profesional Plus 2019 -... @ Microsoft OneDrive [ Microsoft Update Health Tools 1 Microsoft Visual C++ 2015-2022 Redistri... @ Mozila Firefox (x86 es-ES) ) Morzillz Maintenance Service 1l OCS Inventory NG Agent 2.1.1.3
REVE Antivirus & VLC media player & WebView? Runtime de Microsoft Edge
Control de cuentas de usuario x

;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

ﬂ WInRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Contrasefia |

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-VLC Media Player
-Google Chrome

-Google Drive

-Java

-Mozilla Firefox

-OCS Inventory NG Agent



PRESUPUESTO
PLACA:39660

Organizar =

G 7-Zip 19.00 (x64) 8 Adcbe Acrobat (64-bit) B AnyDesk 1) Aplicaciones de Microsoft 365 para em... €3 Dell SupportAssist El el supportAssist 05 Recavery Plugin f...
¥5 Device Software Manager 2.20.4.0 @ Google Chrome & Google Drive [£]Java 8 Update 351 (64-bit) B Mendeley Reference Manager 2.80.1 8! Microsoft .NET Runtime - 6.0.9 (x64)
& Microsoft Edge & Microsoft OneDrive &) Microsoft Search in Bing Microsoft Teams [ Microsoft Update Health Tools 8 Microsoft Visual C++ 2015-2022 Redistri...
@ Morzilla Firefox (x86 es-ES) 5 Mozilla Maintenance Service & Paquete de controladores de Windows .. [EJPDF Architect 2 PDFCreator S Realtek Audio Driver

REVE Antivirus P SAP Crystal Reports runtime engine for .. [8Teams Machine-Wide Installer A VLC media player & WebView2 Runtime de Microsoft Edge
‘Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco dura en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-AnyDesk

-Google Drive

-Java

-PDF Architect

-VLC Media Player

-Mendeley Reference Manager
-PDF Creator



VICERRECTORIA ADMINISTRATIVAY FINANCIERA

PLACA:31148

Organizar * 0o
G Google Chrome 12 WebView? Runtime de Microsoft Edge (@ Mozilla Firefox (x86 es-£9) 1) Mozilla Mzintenance Service & Google Drive {0 Adobe Flzsh Player 32 NPAPI 4 Controlador de gréficos Intel®
& Wicrosoft OneDrive AdoheAcmbat (64-bit) ?-Z\p 19.02 alpha (x64) l] Microsoft Project Professional 2019 - es.. [] Microsoft Project Professional 2019 - es.. f] Microsoft Office Profesional Plus 2019 -... [] Microsoft Office Profesional Plus 2019 -.,
E‘]Team\f\ewer aHP Laser)et 400 MFP M423 ﬁM\cmso&V\sua\ Ce+ 2015-2022 Redlistri.. ﬁMicmso&V\sual Ce+ 2015-2022 Redistri.. ﬁM\(mm&Visua\ Ce+ 2013 Redistributa.. ﬁMicmsm‘tV\sual Ce+ 2013 Redistributa.. ﬁM\(rosof‘tVisua\ Ce+ 2012 Redistributa..
ﬁMicmsuﬂ Visual Ce+ 2012 Redistributa,.. [ Microsoft Visual C++ 2010 86 Redistri.. [ Microsoft Visual Ce+ 2010 %64 Redistri.. NAdobe Genuine Service [ Microsoft Visual C++ 2005 Redistributa,. | £/Java & Update 271 @FortiCHentVPN
2 Realtek Audio Driver [ 4dobe Creative Cloud O zoom () HP Update ﬂ PDFCreator BEHP Smart Document Scen Software 371 2 Epson Event Manager
Epson Printer Connection Checker A VLC media player REVE Antivirus | Microsoft PowerBl Desktop (x64] B Mctfee Sefe Connect B Epson Easy Photo Print 2 ‘OCSInventoryNG Agent21.1.3
MendeleyDesktop 1194 ﬁMicroso&Teams el Realtek Audio COM Components (0 Manual Epson 1320 ﬂDesmrta\ar impresora EPSON 1380 Series

Control de cuentas de usuario >

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WinRAR archiver

Editor comprobado: win.rar GmbH
1  ©rigen del archive: Unidad de disco dure en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
o un administrador.

| [Mombre de usuaric |

[[Contrasena |

Dominio: COLMAYOR

S0 No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-Google Chrome -Zoom

-TeamViewer -Google Driver

-Mendeley Desktop -PDF Creator

-VLC Media Player -Java 8

-Mozilla Firefox -FortiClient VPN

-7 Zip -OCS Inventory NG Agent

PENDIENTE:
APLICATIVO HALLAZGO RESPUESTA DEL PROCESO DETECNOLOGIA E INFORMATICA
Mcafee Safe Connect Antivirus sin licencia Al descargar adobe reader, La descarga incluye Acrobat

Reader, Acrobat for Google Chrome, McAfee Security
Scan Plus, y McAfee Safe Connect. Como complemento
a la descarga.



AUTOEVALUACION
PLACA: 32276

Organizar =

Mombre Editor Seinstalé el Tamafic Versién
[E2] 7-Zip 19.00 (x64) Igor Pavlov 4/8/2022 496 MB  19.00 P %
“ eScan Corporate para Windows MicreWaorld Technelogies Inc, 4/8/2022 1.01GB  14.0.1400.2281 A . -
- ;Quieres permitir que esta aplicacion haga
& Google Chrome Goegle LLC 144272023 108.0.5414.122 cambios en el dispositivo?
L Google Drive Google LLC 87272023 70.0.2.0
‘@Microsof‘t.NETRuntime— 507 (x64) Microsoft Corporation 4/8/2022 M.0MEB 501731213 WIinRAR archiver
W Microsoft Edge Microsoft Corporation 16/2/2023 110.0.1587.46 .
] Microsoft Office Profesional Plus 2019 - es-es Microsoft Corporation 2/2/2023 16.0.10394,20022 Editor comprobador: win.rar GmbH _
. . . . . Origen del archivo: Unidad de disco duro en este equipo
1] Microsoft Office Profesicnal Plus 2019 - es-es.proof Microsoft Corporation 2/2/2023 16.0.10394.20022
& Microsoft OneDrive Microsoft Corporation 14/2/2023 270ME  23.023.0129.0002 Mostrar més detalies )
| Microsoft PowerBl Desktop (x64) Microsoft Corporation 5/8/2022 216GB  2.98.1025.0 e I A E P P

) Micresoft Project Professional 2019 - es-es Microsoft Corporation 2/2/2023 16.0.10354.20022 ‘ |
1] Microsoft Project Professional 2019 - es-es.proof Microsoft Corporation 2/2/2023 16.0.10354.20022 fombre de usuarie
[#5 Microsoft Update Health Tools Microsoft Corporation 1/2/2023 1.02MB  3.70.0.0 ‘ | |
= Paquete de controladores de Windows - Cypress Sem... Cypress Semiconductor Corpor... 5/8/2022 11/15/20161.1.0.22 Dominio: COLMAYOR
3 Realtek High Definition Audio Driver Realtek Semiconductor Corp. /8/2022 £.0.8934.1

. . . Escriba un nombre de usuario y una contrasefia.
[#5] Update for Windows 10 for x64-based Systerns (KB30... Microsoft Corporation 1771172022 800KB 8.91.0.0
& WebView2 Runtime de Microsoft Edge Microsoft Corporation 177272023 110.0.1587.46 Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip
-Google Chrome
-Google Drive



VICERRECTORIA ACADEMICA
PLACA: 35475

Nombre Editor Seinstalé el  Tamafio Versién
7-Zip 19.02 alpha (x64) Igor Pavlev 8/01/2020 496 ME 18,02 alpha

BB 2dobe Acrobat (64-bit) Adobe 16/02/2023 588 MB  22.003.20322

B ~dobe Flash Player 32 NPAP Adobe 29/12/2020 595MB  32.0.0.465

& Componentes del Motor de administracian Intel ® Intel Corporation 1871172022 269 MB 22293160

2 Dell SupportAssist Dell Inc. 18/11,2022 3B 31235

EDEII Supportissist 05 Recovery Plugin for Dell Update  Dell Inc. 18/11/2022 649MB 55416189
“eScan Corporate para Windows MicroWerld Technologies Inc. 11/03/2020 S04 MB  14.0.1400.2103
E Google Chrome Google LLC 17/02/2023 110.0.5481.104
& Google Drive Google LLC 8/02/2023 70.0.2.0

|£2/Java 8 Update 271 Oracle Corporation 3/11/2020 18 MB  8.0.2710.9

E’ MaPeopleMet 8 Rich Web Uninstall metad 25/01/2022 8.1.2
m Mendeley Desktop 1.19.4 Mendeley Ltd. 8/01/2020 1.19.4
‘ﬁf\dicrosoft MET Runtime - 6.0.9 (x&4) Micresoft Corporation 18/11/72022 953MB  6.0.5.31619

I'] Microsoft Office Profesional Plus 2019 - es-es Micresoft Corporation 2370172023 16.0.10384.20022
I} Micresoft Office Profesional Plus 2019 - es-es,proof Micresoft Corporation 23/01/2023 16.0.10394,20022
& Microsoft OneDrive Micresoft Corporation 1/02/2023 260 MB  23.007.0109.0004
I} Micrasoft Project Professional 2019 - es-es Microsoft Corporation 23/01/2023 16.0.10394.20022
) Micrasoft Project Professional 2019 - es-es.proof Micrasoft Corporation 23/01/2023 16.0.10394.20022
@& Mozilla Firefox 84.0.2 (x86 es-ES) Maozilla 10/09/2021 188 MB  84.0.2

;} Mozilla Maintenance Service Mozilla 8/01,/2020 307TKB  72.0.1
ﬂ OCS Inventory NG Agent 2.1.1.3 OCS Inventory NG Team 11/03,/2020 2113

ﬂ' PDFCreator pdfforge GmbH 8/01/2020 3.5.1

& VLC media player VideoLAN 8/01/2020 3.04

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-Google Drive

-Java 8

-M4PeopleNet 8 Rich
-Mendeley Desktop
-Mozilla Firefox

-0OCS Inventory NG Agent
-PDF Creator

-VLC Media Player

Control de cuentas de usuario

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬂ WinRAR archiver

Editor comprobado: win.rar GmbH

Origen del archivo: Unidad de disco duro en este equipo

Mastrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de

un administrador.

‘ Contrasefia

Dominio: COLMAYOR

Si

No




PRESUPUESTO PARTICIPATIVO

PLACA: 37349

Organizar ~

[ 7-Zip 19.00 (x64)

B Adobe After Effects 2022
[B) Adobe Creative Cloud

i Adobe InDesign 2022

Bl Adobe Media Encoder 2022
@ ~dobe Premiere Rush

o2 AURA Service

[#5]Intel(R) C++ Redistributables on Intel(R)...

@ Maxon Cinema 4D 22

|] Microsoft Office Profesional Plus 2019 -...

| Microsoft PowerB| Desktop (x64)
[55] Microsoft Update Health Tools

[®E] Microsoft Visual C++ 2008 Redistributa...
[ Microsoft Visual C++ 2010 x36 Redistri...
ﬁMicroso&Visual C++ 2013 Redistributa...
ﬁMicrosoﬂ‘u‘isual C++ 2015-2022 Redistri...

@ Mozilla Firefox (x86 es-ES)

. NVIDIA FrameView SDK 1.1.4923.25214634

[E]ROG Live Service
A VLT media olaver

OBSERVACION

B8 Adobe Acrobat DC

B Adobe Audition 2022

[35] Adobe Genuine Service

.Adobe Lightroom

I Adobe Photoshop 2022

ﬂASUS Framework Service

“ eScan Corporate para Windows

| £|Java & Update 291

@ Maxon Cinema 40 25

I'_] Microsoft Office Profesicnal Plus 2019 -...
] Microsoft Project Professional 2019 - es...
[®E] Micresoft Visual C++ 2005 Redistributa...
[®E] Microsoft Visual C++ 2008 Redistributa...
ﬁMicrosoftVisual C++ 2012 Redistributa...
ﬁMicroso&‘u"isual C++ 2013 Redistributa...
[#5] Microsoft Visual F# 2.0 Runtime

{29 Mozilla Maintenance Service

.NVIDIA GeForce Experience 3.20.5.70

B Universal Holtek RGB DRAM

= WebView2 Runtime de Microsoft Edae

I8 Adobe Acrobat DC (64-bit)
[ 2dobe Bridge 2022

B 2dobe lllustrator 2022

BB Adobe Lightroom Classic
@ Adobe Premiere Pro 2022
@ A5US Motherboard

G Google Chrome

[#=] Magic Bullet Suite
eMicrosoft Edge

& Microsoft OneDrive

] Microsoft Project Professional 2019 - es...
[8Z] Microsoft Visual C++ 2005 Redistributa...
[#5] Microsoft Visual C++ 2010 x64 Redistri...
ﬁMicrosoftVisual C++ 2012 Redistributa...
ﬁMicroso&Visual C++ 2015-2022 Redistri...

# Mister Horse Product Manager
.NVIDIA Controlador de graficos 436,71
il OCS Inventary NG Agent 2.1.1.3

[#2] UXP WebView Support

B7oom

Control de cuentas de usuario =

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ Mombre de usuario ‘

‘ Contrasefia ‘

Dominio: COLMAYOR

Si No

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Mozilla Firefox

-VLC Media Player
-Google Chrome

-OCS Inventory NG Agent
-Zoom

PENDIENTE:

APLICATIVO
Maxon Cinema 4d

HALLAZGO
Necesita licencia

RESPUESTA DEL PROCESO DETECNOLOGIA E INFORMATICA
Es un demo, se inhabilita cuando pasen los dias gratis



BIBLIOTECA
PLACA: 28285

Organizar ~

-Zip 19.00 (x64)

@) ArcGIS Desktop 10.8.1 - Paquete de idio...
#3 Autodesk Genuine Service

R Autodesk Revit 2021

@ Epiinfo 7

A HotPotatoes v 6.2.0.5

E2 Mendeley Reference Manager 2.74.0

[3 Microsoft SGL Server 2014 Express Local...
P Microsoft Visual C++ 2012 Redistributa...
@ Mozilla Firefox (x86 es-ES)

& Python Launcher

BB 2dobe Acrobat (64-bit)

[ ArcGIS Pro

[N Autodesk Material Library 2021
A Avogadro

288 Generative Design For Revit
[E] IHMC CmapTools v6.03

& Microsoft Edge

[E= Microsoft Update Health Tools

‘#8) Microsoft Visual C++ 2013 Redistributa...

2 Mozilla Maintenance Service
(230615 3.26.1 'Buenos Aires'

[E] ~dobe Digital Editions 4.5

[ Autodesk Advanced Material Library Ba...
[ Autodesk Material Library Base Resoluti...

[==| BioEdit
& Google Chrome
[®E|LPP

) Microsoft Office Profesional Plus 2019 -...
[55 Microsoft Visual C++ 2008 Redistributa...
‘#8) Microsoft Visual C++ 2013 Redistributa...

[#5]OCLC Dewey Cutter Program
[E5R for Windows 3.5.1

2 Aplicacién de escritorio de Autodesk

[() Autodesk Advanced Material Library Lo...
[£9) Autodesk Material Library Low Reseluti...

=7 Chrome Remote Desktop Host

<= Google Earth Pro
£ MapWindow GIS

) Microsoft Office Profesional Plus 2019 -...
[55 Microsoft Visual C++ 2010 x64 Redistri...
‘#8) Microsoft Visual C++ 2015-2019 Redistri...

Wl OCS Inventory NG Agent 2.1.1.3
S Realtek High Definition Audio Driver

) ArcGIS Desktop 10.8.1
[ Autodesk Advanced Material Library M...
[E9) Autedesk Material Library Medium Res...
4 Centrolader de gréfices Intel®
- Graph 4.4.2
[#5MEGATT versién 11.0.10
@ Microsoft OneDrive
8! Microsoft Visual C++ 2012 Redistributa...
8 Microsoft Visual C++ 2015-2022 Redistri...
W OpenStudio CLI For Revit 2021

REVE Antivirus

RStudio [ Update for Windows 10 for x64-based S... & VLC media player = WebView2 Runtime de Microsoft Edge I WebView2 Runtime de Microsoft Edge
2 Zotero
Control de cuentas de usuario x

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬂ WInRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco durc en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrasefia |

Dominio: COLMAYOR

Si Mo

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-RStudio

-Zotero

-Avogadro

-IHMC Cmap Tools
-QGIS

-BioEdit

-LPP

-Graph 4.4.2
-MEGA11l
-Open Studio CLI for Revit

-7Zip

-Aplicaciones AutoDesk
-Epiinfo 7

-HotPotatoes

-Mendeley Reference Manager
-Mozilla Firefox

-Python Launcher

-OCLC Dewey Cutter Program
-R for windows

-VLC Media Player

-Chrome remote Desktop
-Google Earth Pro
-MapWindow GIS

-OCS Inventory NG Agent



EXTENSION ACADEMICA Y PROYECCION SOCIAL
PLACA: 22205

Control de cuentas de usuario >
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Organizar «

MNombre . Editer Seinstald el Tamafio Version ﬂ WinRAR ar—ch'lver
Igor Pavlov 1/11/2022 49 MB  19.00
AdnhEA(rnhat (64-bit) Adobe 1/11/2022 557MB  22.003.20263
¥ Comprobacién de estado de PC Windows Microsoft Corporation 1/11/2022 11,6 MB  3.6.2204.08001 Editor comprobado: win.rar GmbH
\4 Controladar de grificos Intel® Intel Corporation 1/11/2022 742MB  20.19.15.4835 Origen del archivo: Unidad de disco duro en este equipo
E’ eScan Corporate para Windows MicreWorld Technelogies Inc, 171172022 1,01 GE  14.0.1400.2281
@ Google Chrome Google LLC 14/02/2023 109.0.5414.122 Mostrar mas detalles
| £/ Java & Update 351 (84-bit) Oracle Corporation 1/11/2022 130MB  8.0.3510.10 ) ) ) .
€ Microsoft Edge Microsaft Corporation 16/02/2023 110.0.1587.49 Para cor_m_nuar, escribe el nombre de usuario y la contrasefia de
1) Microsoft Office Profesional Plus 2019 - es-es Microsoft Corporation 23/01/2023 16.0.10384.20022 un administrador.
1] Microsoft Office Profesional Plus 2019 - es-es.proof Micresoft Corporation 23/01/2023 16.0.10394.20022 o
@ Microsoft OneDrive Microsoft Corporation 14/02/2023 270ME  23.020.0125.0003 R e
[# Microsoft Update Health Tools Microsoft Corporation 23/01/2023 1,02MB 37000
@ Mozilla Firefox (x88 es-ES) Mozilla 1/11/2022 2001MB  106.0.3 ‘ |
1) Mozilla Maintenance Service Mozilla 171172022 305KB  106.0.3
Il OCS Inventary NG Agent 2113 0CS Inventory NG Team 1/11/2022 2113 T22205\Administrador
ﬂ PDFCreator pdfforge GmbH 171172022 768MB 501
&, VLC media player VideoLAN 171172022 3.0.16
8 WebView2 Runtime de Microsoft Edge Micresoft Corporation 17/02/2023 110.0.1587.46 Si Mo
eZoDm Zoom Video Communications, .. 26/01/2023 5.13.5(12053)

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-Java

-Mozilla Firefox

-OCS Inventory NG Agent
-PDF Creator

-VLC Media Player
-Zoom



INFRAESTRUCTURA
PLACA: 35609

Organizar «

[Ed2l7-Zip 19.00 (x64)
“ eScan Corporate para Windows
|£:|Java & Update 311

f] Microsoft Office Profesional Plus 2019 -...
) Microsoft Praject Professional 2019 - es...
‘_@Microsof‘t Visual C++ 2012 Redistributa...
ﬁl\dicrosoft Visual C++ 2013 Redistributa...

(@& Moazilla Firefox (x86 es-ES)
Jid Realtek Card Reader

'Webex

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Java

-Mozilla Firefox

-Google Chrome
-Mendeley Desktop
-Cisco Webex Meetings
-Google Drive

-0OCS Inventory NG Agent
-VLC Media Player

BB Adobe Acrobat (64-bit)
G' Google Chrome
B Mendeley Desktop 1.19.8

f] Microsoft Office Profesional Plus 2019 -...
) Microsoft Project Professional 2019 - es...
j@Microsof‘tVisual C++ 2012 Redistributa...
‘_'@Microsof‘t\u‘isual C++ 2015-2022 Redistri...

) Mozilla Maintenance Service

[5] Update for Windows 10 for x64-based S...

& WebView?2 Runtime de Microsoft Edge

mCisco Webex Meetings

& Google Drive

& Microsoft Edge

& Microsoft OneDrive

[ Microsoft Update Health Tools

j@l\dicroso&\u‘isual C++ 2013 Redistributa...
‘E’Microso&\u‘isual C++ 2015-2022 Redistri...

|l OCS Inventory NG Agent 2.1.1.3
Q VLC media player

Control de cuentas de usuario
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH
QOrigen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Nombre de usuario |

| Contrasefia |

Dominio: COLMAYOR

Si No




DEPORTES
PLACA: 28298

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬂ WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Organizar * ‘ | ‘
[GZ7-Zip 19.00 (x64) AdobeAcmbat (B4-bit) 4 Controlador de gréficos Intel® HDropbox “eScan Corporate para Windows ‘ Contrasefia ‘
GGoogle Chrome £ Google Drive |£)Java 8 Update 281 (64-bit) HMende\ey Desktop 1194 § Microsoft Edge -

) Microsaft Office Profesional Plus 2019 -.. ) Microsoft Office Profesional Plus 2019 -... @ Micrasoft OneDrive ) Microsoft Project Professional 2019 - es.., ] Microsoft Project Professional 2019 - es.., Dominio: COLMAYOR
[l Microsoft Update Health Tools (& Mozilla Firefox (x36 es-E5) 1) Mozilla Maintenance Service ﬂOCS\nventory NG Agent 21,13 PDFAr(h\tectE
ﬂ- PDFCreztor §é Realtek High Definition Audio Driver 9 Skype version 8.54 A VLC media player - -

o
OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome
-PDF Creator
-Google Drive
-Mozilla Firefox
-Java

-Skype

-Dropbox
-Mendeley Desktop
-OCS Inventory NG Agent
-VLC Media Player
-PDF Architect



BIENESTAR INSTITUCIONAL
PLACA: 32275

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

MW WInRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo
Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefa de
un administrador.

ST i e 506 Y LSS B I SR e

[ 7-Zip 9.20 (x64 edition) | @ Adobe Acrobat (64-bit)

Organizar ~ ®-m 0 “ ‘

& eScan Corporate para Windows @ Google Chrome
13 Microsoft Office Profesional Plus 201... @ Microsoft OneDrive
@ Microsoft Visual C++ 2017 Redistribu... @ Morzilla Firefox 65.0.1 (x86 es-ES)

@ software Intel® PROSet/Wireless [ Symantec Encryption Desktop

[E Adobe Digital Editions 4.5

|£/)ava 8 Update 221

1] Microsoft Project Professional 2019 -
) Mozilla Maintenance Service
[®] Update for Windows 10 for x64-base.

B Adobe Flash Player 32 NPAPI
B Mendeley Desktop 1.19.3

1] Microsoft Project Professional 2019 -

& OCS Inventory NG Agent 2.1.1.3
A VLC media player

I3 Asian Language And Spelling Diction.
1 Microsoft Office Profesional Plus 201..
E§ Microsoft Teams.

2 PDFCreator

& WebView2 Runtime de Microsoft Edge

‘ Contrasefia ‘

©zoom

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Zoom

-Mozilla Firefox

-Java

-Mendeley Desktop

-0OCS Inventory NG Agent

-VLC Media Player

-Asian Language and spelling dictionary
-PDF Creator



INTERNACIONALIZACION
PLACA: 34982

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Organizar v v
- ML o Mostrar més detalles
7 912 dgha ) Adub&klchaﬂﬁ#bit; B e st Pl 220 A Components el Motorde i el Suppotsi udcen[nrpuetfpam'ﬂinm GGuug\E[hr:mf Para continuar, escribe el nombre de usuario y la contrasefia de
£ Grog e 4l Updete T e Destnp 104 () Wt OFcePrfsione P20, () icosc e PoeiondPos 209-.. (] Moo et roesiond 10 () Mt PPl 20, | U @iministrador,
[ Moot Vil C+ 208 Rt ﬁl‘;licrcsoﬂ‘.‘isua\(--EE'WEReﬂ'drihLﬂa‘.. 8 MoaileFirfor 730 % e E5) Ml MainteanceSeice '0[5\nt.‘frdnryNEﬁgentl‘J.] ﬂl‘ﬂF{raaim Quseomm Ve Wirelss LANGBheto. ‘ ombre d } ‘
; - Nombre de usuario
QSb_;peverswbnE\iﬁ & VLC medizplayes B Wt [ Wandeshere Heper Compact 260 Qzm
‘ Contrasefia ‘
Dominio: COLMAYOR
Si No
OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Drive
-Skype

-Java

-VLC Media Player
-Mendeley Desktop
-Motzilla firefox
-Whatsapp

-0OCS Inventory NG Agent
-Zoom

-PDF Creator
-Google Chrome



TECNOLOGIA E INFORMATICA
PLACA: 32249 AULA 207

Organizar *

[E7 Lp19.00 (E4) /\dobe Acrabat (64-it) 1B \dobe Aer Eftects 2023

B dose Genine senice B dobe lustator 2025 B dobe InCoay 2023

[ Adoae Substance 3D Designey §© dobe Substance 30 for 3ds Max 2022 [@Adobe Substence 3D Modcler
AAplicacion do esaitorio de Autodesk OAKGIS Decktop 10.6.2 @N(G S %0

6 Aulodesk Giil 302022 - Espeitol (Spa £ Mutodesk G 30 2022 Object Enables _Flgo]r\uln Josk Desklup Comecl Service
N, Autodesk Navisworks Menage 2077 R Autadesk ReCap tr\uln sk ReCap: Photo

i@ Chvome Remote Desktop Host
F Formit Pro 2022.1.1 2 Ghostscript GPL 8,64 (M3 Sctup!
A MAXI0A for 3ds Max 2022 IMEGA? 1 vensicn 11,010

o't OneDrive 1 Microsatt Pawerd! Desktop (x0d)

‘& Chvrome Remote Desktop Host

G(ooglc Chrome

aMico

ﬁlv IC

@ Paquete de icioma de ArcG'S Pro PDF Mchitect 9 ﬂ PDFCreator
@P\Studio 9 SketchUp Pro 2022 @So’iwaw Intel® PROSe:/Wireloss
Y Yo

[ —— x

;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

E WIinRAR archiver

Editor comprobador win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Nombre de usuario ‘

= \

Dominio: COLMAYOR

st No

OBSERVACION

[ Adobe Animat: 2023

M8 dooe Inlesion 2023

[\ dobe Substence 30 Painter
4 Autodesk 3ds Mac 2022

A Aulodesk Geruine Servite
R Autadesk Revt 2027

4 Componentes del Motor de administr... "3 Corel Graphics Windows Shell Extensi.. Q(’ orelDRAW Graphics Suite X8 (64 Bit)
W IHMC CmapTooks vE.03
ﬂfbjMiuusuHJ\l[lCuw Runtire - 31,40 (. fngMiu:»w NET SDK6.0403 (x64)
UMicrosaﬁ Proect Professional 2019 - c... |]Mi;:r.wso'. Project Protessional 2019 - e... ] Miarosort SQU Server 204 Express Lo..
osaft Visual C++ 2013 Nedistribut, ﬁM&':vS:TtVl:JﬂI (++ 2013 ledistribut.. ﬁMucrsson‘llde-faUMUic\(cdss,. ﬁwcmso'ﬁ‘/l;ual (4 20152022 ledis.. WIMiraso’s Visual Studlo ools for Appi

R personal Accclerator for Rt

[/ dobs Audition 2023
dobe Lightroom
[B/\dobe Substance 30 Sampler

A Autodask Advance Steel 2022 - Eepan.

ﬂ;’&nlm Josk Gt Totoril Plogi
R Autadesk Revit Unit Schemas 2027

@Int:l(?ﬁ C++ Redistrioutables for Wind.

BMiuusoll Acess dalabese enging 201..

[®postgraSQL 96

/1 Spanish Content for Autodesk Revit 20... £ SuperMap iDesktop 111(2022)

. @ Mozl | refox (xUb es-LY)

Odobe Bridge 2023 {8 Adobe Craracter Animator 2022
Adobe Lightroom Classic [ dobe Meda Lncoder 2023

B3/ dobo Substance 30 Stager [ dobe UX? Devcloper Tocl

[__\‘Aulcuesk Advanced Matorial Library . DAulodeek Advanced Material Lorary L.

T Autodesk tnverton 2rofessionel 2022 - DAuln Josk Melerial Libxery 2022

@ Autoriesk Single Sign On Component 28 Autaleck 11K Tnglish Content for Reuit

© el Supporthssist ."FI SupportAssist OS Recovery Phugin...

[Wintel(%) C+ Redistrioutables on IntelR.. |&1ava & Update 351

FMiosol L ASPAET Core 3110 - Shre., @ Mool Elie

[T Microsot Visual C4-+ 2010 x64 Redist..

i) Mozila Maintenance Senvice

(aais 2281 Free

¥ TopoCal1-2-250

[FMirosof: Update Health Teols

U'pythor Launcher
811 Power Delivery Drver TPS5593¢

ety
7]

[ Adobz Dimension [ Acob Dreamwaaver 2021
[ obe Pramiera Pro 020
\dA\gicoft Metachape Profacsional VD Software

EAulo'.Iésk Advanced Material orary ... A Autodeck AutoCAD 2022 - English (82 Autodask AutoCAD Performance Fead.
EAuln'l-’-k Meleriel Uty 3ase Resolut DA Hotesk Matetial Ubreny Low Resolut DAHI(NW Maletiel Ubrery Mediurri Res
WAV( aﬂw)\ Cosmas Rrowser m"lym'a icense Server

/S en seriz Intel® W Epanet 20 @fpi Info 7

w(pp ¥ Magic Bullet Suite @ Viaon Cinema 4D 2023

j Mictosofl ODBC Driver 13 for SQL Ser.. 0 Vicrosoft Office Profesionel Plus 2019, ) Microsoft Office Profesionel Plus 2019,
[ Microsoft Visual C++ 2070 x80 Recis. ‘iﬂgVi:u:scxft Visual C++ 2012 Redlistribut.. ﬁ\l\iuosoﬁ Visual Co+ 2012 Redlistribut.
& Notepad++ (64-bit x:4) EUK: Inventory NG Agent 2.%.1.3 U‘JanJIUCIO (LI Tor Revit 202¢

%R for Windows 35,1 4 fealtk Card Reeder % 88V Antivings

[ LUXP WaoView Suppart {4 VLC media player V-?ay Swam

[ Acobe Creative Cloud
[ cobe Photoshap <023
ar fero (Beta)

B dlobe Pramere ush

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Aplicaciones Autodesk
-Chrome Remote Desktop
-MAXToA for 3ds
-RStudio

-Yenka

-MEGA11

-PDF Architect
-Google Chrome
-PDF Creator
-PostgreSQL

-SuperMap iDesktop
-Mozilla Firefox
-Python Launcher

-Java

-QGlIS
-Avogadro

-LPP

-Notepad

-R for Windows
-Epanet 2.0

-Magic Bullet Suite

-OCS Inventory NG Agent

-VLC Media Player
-Epiinfo 7



TECNOLOGIA E INFORMATICA
PLACA: 32249 AULA 207

PENDIENTE:
APLICATIVO HALLAZGO RESPUESTA DEL PROCESO DETECNOLOGIA E INFORMATICA
Adobe Substance 3D Designer Se necesita licencia Pertenece a la suite de adobe
Formit Pro Se necesita licencia Es un complemento de autocad y se cuenta con licencia
Maxon Cinema 4d Se necesita licencia Es un demo
Chaos Licence Server Se necesita licencia La licencia es la de VRay




FACULTAD DE ADMINISTRACION

PLACA: 28323

wrgamizar -

7-Zip 18.02 alpha (x64)
[#=] Autodesk AutoCAD Performance Fe.

I\ Autodesk Geotechnical Module 2018

[EE] Autodesk ® Structural Precast Exten
¥% DIAL Data Dispatcher

& Google Chreme

[&=]IronPython 2.7.3

BRI Mendeley Desktop 1.19.4

I Microsoft Project Professional 2019
[E=] Microsoft Wisual C+= 2005 Redistrib

[®5] Microsoft Visual C== 2008 Redistrib...

#8) Microsoft Visual C++ 2013 Redistrib
Wl OCS Inventory NG Agent 2113

(2} QGIS 3.10.0 "A Corufa’

[EE] RStudio

& Zotero

Centrel de cuertas de wsuario x
¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬂ WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Paea continuar, escribe &l nombre de usuario y la contrasefia de
un sdministrador.

Dominio: COLMAYOR

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

&% A360 Desktop Installation Tool

&, Autodesk BIM 360 Glue AutoCAD 20
M Autodesk Navisworks Manage 2018
Y Backup and Sync from Google

O3 DIALux evo (x64)

& Google Drive

£/ Java 8 Update 241

[E5] Microsoft Access database engine 2
H Microsoft SQL Server 2014 Express L
[E5] Microsoft Visual C~= 2005 Redistrib.

[®5] Microsoft Visual C== 2008 Redistrib...

# Microsoft Visual C++ 2013 Redistrib.
[E5] PDF Report Writer (nowaPDF 6.4 pri
[E=E1R for Windows 3.5.1

P STL Exporter For Revit 2018

utilizacidn gratuita. Estos son:

-7Zip

-Aplicaciones AutoDesk

-DIAL Data Dispatcher
-Google Chrome
-lronPython
-Mendeley Desktop

-0OCS Inventory NG Agent

-QGIS
-RStudio
-Zotero

-Back and Sync from google

-DIALux evo
-Google Drive
-Java

-PDF Report Writer

BB Adobe Acrobat (64-bit)

&, Autodesk BIM 360 Revit 2018 Add-i
A Autodesk River and Flood Analysis
W BIM Interoperability Tools for Revit

¥ Eco Materials Adviser for Autodesk |...

== Google Earth Pro

[==]LPP

3 Micresoft Office Profesional Plus 20
5 Microsoft SQL Server Compact 40 S
[E5] Microsoft Visual C+= 2005 Redistrib

[®5] Microsoft Visual C== 2010 =64 Redi...

8 Microsoft Visual C++ 2015 Redistrib
A PDFCreator

3ad Realtek Audio Driver

=z UCSF Chimera 1.13.1

-R for Windows

Adobe Flash Player 32 MPAPI

A Autodesk Civil Engineering Data Tra
A Autodesk River and Flood Analysis
14 Controlador de graficos Intel®

&) EpaCAD

£ Graph 4.4.2

- MapWindow GIS

3 Microsoft Office Profesional Plus 20
@ Microsoft Teams

[&] Microsoft Visual C~~ 2008 Redistrib.

[®5] Microsoft Visual C+= 2010 =86 Redi...

#5 Microsoft Visual C++ 2017 Redistrib.
[E5] Personal Accelerator for Revit

Tl Rewit 2018 - Insight

&4 VLC media player

-Eco Materials Adviser
-Google Earth Pro

-LPP

-PDF creator
-UCSF Chimera
-EpaCAD
-Graph 4.4.2

-MaxWindow GIS
-VLC Media Player

-DeeplL
-Epiinfo 7

-MAXToA for 3ds

-Mozilla Firefox

I\ Aplicacien de escriterie de Autodesk
R Autodesk Collaboration for Revit 2018
A Autodesk Storm and Sanitary Analys.
& Decpl

EEpi Info 7

@D HP Suppert Sclutions Framework

& MAXtoA for 3ds Max 2018

o Microsoft OneDrive

[E=] Microsoft Visual C++ 2005 Redistrib.
[E5] Microsoft Visual C+= 2008 Redistrib
8 Micreseft Visual C+- 2012 Redistrib...
@ Moszilla Firefox (x86 es-ES)

& PyMOL 2.3.1 (Python 3.7.3 64-bit)

R Revit Extensions for Autodesk Rewit
= WebView?2 Runtime de Microsoft Ed

-PyMol

-MEGA X

-Python
-Zoom

(e

BB Asian Language And Spelling Dictio...
€ Autodesk Configurator 360 addin

A Autodesk Subassembly Composer o
% DIAL Communication Framework

@ =Scan Corporate para Windows

[==] IHMC CmapTools v6.03

[2=] MEGA-X versicn 10.0.5

3 Micresoft Project Professional 2019
[E5] Microsoft Visual C++ 2005 Redistrib.
[E5] Microsoft Visual C== 2008 Redistrib.
8 Micreseft Visual C+- 2012 Redistrib...
5 Mozilla Maintenance Service

2 Python 2.7.14 (64-bit)

By Roombocok Areabook Buildingbook

) Zoom



LABORATORIO DE SUELOS
PLACA: 28306

Organizar -

[®=5]7-Zip 9.20 (x64 edition)
PR ~dobe Flash Player 32 NPAPI

[®] Autodesk AutoCAD Performance Feedb...
[E0] Autodesk Material Library Base Resoluti...
R Autodesk Revit Content Libraries 2017 - ...

Wi Dyname 0.9.1
main

- Picrosoft OneDrive

[EE] Microsoft Visual C++ 2002 Redistributa...
P ricrosoft Visual C++ 2012 Redistributa...

[®=] Mozilla Firefox 52.0.1 (x86 es-ES)
[®=] Mozilla Firefox 55.0.3 (x86 es-ES)
S Realtek High Definition Audio Driver

‘Control de cuentas de usuario x
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WinRAR archiver

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usua

‘ Contrasefia ‘

Dominio: COLMAYOR

Si No

OBSERVACION

S A360 Desktop
&\ Aplicacisn de escritorio de Autodesk

IE. ~utodesk BIM 260 Glue AutoCAD 2017 ...
[E8) Autodesk Material Library Low Rescluti...

[E=] Autodesk Revit MEP Imperial Content w...

@ eScan Corperate para Windows

¥ rMcafee Agent

[E=] Microsoft Wisual C++ 2005 Redistributa...
[E=] Microsoft Wisual C++ 2002 Redistributa...

) Microsoft Wisual C++ 2012 Redistributa...

[®=] Mozilla Firefox 52.0.2 (x86 es-ES)
Y Mozilla Maintenance Service

@ Roxio Creator Business

BB fdobe Acrobat (64-bit)

R Autodesk A3E0 Collaboration for Revit 2...
& ~utodesk BIM 360 Revit 2017 Add-in 64 ...
[0 Autodesk Material Librany Medium Res...
[#=] Autodesk Revit MEP Metric Content v2.0
& Sceogle Chrome
ER rMendeley Desktep 1.17.8
[#=] Microsoft Visual C++ 2005 Redistributa...
[#=] Microsoft Visual C++ 2008 Redistributa...
P Microsoft Visual C++ 2015 Redistributa...
[®=] Mozilla Firefox 53.0.3 (x86 es-ES)

Wl OCS Inventony NG Agent 2.1.1.3
> Tableta Wacom

Ell Adobe AIR

[ Autodesk Adwvanced Material Librany Im...

[®=] Autodesk License Service (x64) - 3.1
R Autodesk ReCap 360

[ autodesk Weorkflows 2017

(==l IronPython 2.7.2

B tendeley Desktop 1.19.2

[EE] Microsoft Visual C++ 2005 Redistributa...
[EE] Microsoft Visual C++ 2010 x64 Redistri...
) Microsoft Visual C++ 2015-2019 Redistri...

[®=] Mozilla Firefox 54.0 (86 es-ES)
™ PDFCreator
£ WVLC media player

B ~Adobe Digital Editions 4.5

A Autodesk AutoCAD 2017 - English
[OlAutodesk Material Library 2017

R Autodesk Rewvit 2017

#4 Controladoer de gréficos Intel®

| =] Java 8 Update 161

ﬂ Microsoft Office Professional Plus 2016
[®=] Microsoft Visual C++ 2002 Redistributa...
[®=] Microsoft Visual C++ 2010 x26 Redistri...
W@ Mozilla Firefox (364 es-ES)

[®=] Mozilla Firefox 54.0.1 (x86 es-ES)

By Personal Accelerator for Rewit

= WebView?2 Runtime de Microsoft Edge

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de

utilizacidn gratuita. Estos son:

-7Zip

-Aplicaciones AutoDesk
-Roxio Creator Business
-Mozilla Firefox

PENDIENTE:

APLICATIV
McAfee Agente

-Google Chrome
-Mendeley Desktop

-OCS Inventory NG Agent

-Iron Python

-PDF Creator

-VLC Media Player

-Java

HALLAZGO
Requiere licencia

RESPUESTA DEL PROCESO DETECNOLOGIA E INFORMATICA ‘

Complemento a la instalacion de adobe Reader.
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PLACA: 14085

Organizar +

[®77-Zip9.20
Bing Bar
€ Goegle Chrome
[m1HP Support Infermation
[£])ava & Update 60
& Microsoft Silverlight
[®71 Microsoft Visual C++ 2008 Redistributa...
@ Moxzilla Firefox (x64 es-ES)
344 Realtek High Definition Audio Driver
€9 VIP Access SDK (1.0.1.4)

za UL AL UL e

1 IUa UT Lar L

[Ez] 7 -Zip 19.00 (54)

Centro de control Intel®

=7 HP Odometer

& HP Support Solutions Framework
ES Kyocera Product Librany

[=7] Microseft Visual C++ 2005 Redistributa...
[=7] Microseft Visual C++ 2008 Redistributa...

[ Mozilla Firefox 43.0.1 (x86 es-ES)
“Bb Samsung ML-375x Series
£ VLC media player

Liv nw

Instalacién de WinRAR

Asodar WinRAR con Interfaz

RAR
a2

Bz2 XZ
CAB z
150

[F13ar oo1

[ Afiadir WinRAR al Escritorio
[ afiadir WinRAR al Men( Inido

Crear grupo de programas WinRAR

Integracion del intérprete de érdenes

Integrar WinRAR con el Explorador de Windows
[ Mends contextuales en cascada
conos en los mends contextuales

Legacy context menus

Cambiar todos ] ’

Meni contextual...

Estas opdones controlan la integracién de WinRAR con Windows. El primer grupo de

BB Adobe Acrobat Reader - Espafiol

4 Componentes del motor de administra...
[ HP Setup

&% HP Vision Hardware Diagnostics

E& KYOCERA Status Monitor 4

[=1 Microsoft Visual C++ 2005 Redistributa...
[=1 Microsoft Visual C++ 2008 Redistributa...
@ Moxzilla Firefox 58.0.2 (x64 es-ES)

& Samsung Printer Live Update

) Zoom

Il ~dobe Flash Player 16 ActiveX
14 Controlador de los Graficos HD Intel®
KEI =P SimplePass PE 2011

. Intel(R) Identity Protection Technology ...

=1 Microsoft .MET Framework 4.5.2

[ Microseft Visual C++ 2005 Redistributa...
[ Microseft Visual C++ 2010 x64 Redistri...

LY Mozilla Maintenance Service
¥ sitrad Local 4.13.2.2

-
B ~dobe Flash Player 16 MPAPI
&P =Scan Corporate para Windows
) HP Support Assistant

EB Intel(R) Netwerk Cennections 15.7.176.0
-3 Microsoft Office Standard 2010

[=51 Microsoft Visual C++ 2008 Redistributa...
[=51 Microsoft Visual C++ 2010 x86 Redistri...
&8 OCS Inventory NG Agent 2.1.1.3

[=5] Temperature 9.22 version 9.22

Cm

opciones permite escoger los tipos de archivos que WinRAR manejara. El segundo grupo
selecciona los sitios donde afiadir enlaces al programa WinRAR.. El ultime grupe controla la
integracidn con el explorador de Windows. La integracion con el explorador proparciona
fundones como "Extraer” en los menus contextuales de forma que no es recomendable
desactivarlo.

fl Pulse el botén "Ayuda” para leer una descripddn de cada opdidn.

[ Aceptar ] ’ Avyuda

Hallazgo: Permitid descargar sin solicitar clave al proceso de tecnologia e informatica
OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Bing Bar

-Google Chrome

-Java

-Mozilla Firefox

-VIP Access SDK
-Kyocera Product Library

-VLC Media Player
-Kyocera Status Monitor
-Zoom

-Sitrad Local

-OCS Inventory NG Agent
-Temperature 9.22
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PLACA: 22270

Organizar ! e

?-ZipWB.DD (x64) AdobeA(mbat(ﬁd-biﬂ ﬂAdobeAIR EAdobe Digital Editions 4.3 =) Chrome Remote Desktop Host 44 Controlador de gréficos Intel ® “eican Corporate para Windows
EGaugle Chrome #& Graph 442 HatPutatoest‘}D‘S (8] 1HMC CmapTools v6.03 | £/ Java 8 Update 281 (4-bit) | | main HManda\ey Desktop 1,194

L Microsoft Edge 1 Microsoft Office Profesional Plus 2019 -... (] Micrasoft Office Profesional Plus 2019 -... @ Microsoft OneDrive 1 Microsoft Project Professional 2019 - es... 1 Microsoft Project Professional 2019 - es... [T Microsoft Update Health Tools
& Mozilla Firefox (x86 es-ES) ) Mozilla Maintenance Service ﬂOCSIﬂventuryNG Agent2.1.1.3 PDFArch\tEctS ﬂ PDFCreator 54 Realtek High Definition Audio Driver ® Tableta Wacom

[ Update for Windows 10 for x64-based 5., & VLC media player & WebView? Runtime de Microsoft Edge

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

WInRAR archiver

Editor comprebado: win.rar GmbH
Crigen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrasefia ‘

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip -PDF Creator
-Google Chrome -Mendeley Desktop
-Mozilla Firefox

-Graph 4.4.2

-VLC Media Player

-HotPotatoes

-OCS Inventory NG Agent

-IHMC Cmap Tools

-PDF Architect

-Chrome Remote Desktop Host

-Java
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Organizzr » =ML

B27-Zip 1900 (r54) Adubeﬂcrohat (64-bit) ?Cumprohacidn de stado de PC Windo., @ Deepl “ eSean Corparate para Windows G Google Chrome EKyocera Product Library
E3KVOCERA Status Monitar 4 HMendeley Desktop 1198 & Micrasoft Edge () Microsaft Offce Profesional Plus 2019 -, ] Micrasoft Qffice Profesional Plus 2013 -, @ Microsat Cnelive M Mictosaft Projct Professional 2019 - e,
() Microsoft Project Professional 2019 - es,. [¥Microsoft Update Health Tools (& Mozilla Firefox (386 es-£5) 0)Mazilla Meintenance Senice ﬂOCS Inventory NG Agent 2.1.1.3 PDFArchitect% ﬂ PDFCreztor
e Realtel: Aucio COM Components Sl Realtek Card Reader 8 Realtek High Definiion Audio Diver & VLC media player 1 WebView? Runtime de MicrosoftEdge  (J Zoom
Control de cuentas de usuario =

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

WIiInRAR archiver

Editor comprobado: win.rar GmbH
Qrigen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrasefia ‘

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip -Kyocera Product Library
-Kyocera Status Monitor -PDF Creator

-Mendeley Desktop

-Mozilla Firefox

-DeeplL

-VLC Media Player

-0OCS Inventory NG Agent

-Google Chrome

-PDF Architect

-Zoom



ECONOMATO
PLACA: 35487

Organizar «

Bz 7-Zip 19.00 (x64)
E’ eScan Corporate para Windows

lj Microsoft Office Profesional Plus 2019 -...
) Microsoft Project Professional 2018 - es...

ﬁSamsung PA337x 387x 407x Series
& WebView2 Runtime de Microsoft Edge

OBSERVACION

B8 Adobe Acrobat (64-bit)
G Goagle Chrame

lj Microsoft Office Profesional Plus 2019 -...

& Mozilla Firefox (x86 es-ES)
& Samsung Printer Live Update

& Diagnéstico de impresoras Samsung
| £2[Java 8 Update 311

& Microsoft OneDrive

L5 Mozilla Maintenance Service

£a VLC media player

Ed propbox

& Microsoft Edge

lj Microsoft Project Professional 2019 - es...
&l OCS Inventory NG Agent 2.1.1.3

= WebView?2 Runtime de Microsoft Edge

Control de cuentas de usuario

;Quieres permitir que esta aplicacién haga

cambios en el dispositivo?

E WIinRAR archiver

Editor comprobado: win.rar GmbH

Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de

un administrador.

<]

| Contrasefia

Dominio: COLMAYOR

Si

No

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-Mozilla Firefox

-Java

-VLC Media Player
-Dropbox

-0OCS Inventory NG Agent



Organizar *

[ 7-Zip 1900 (x64)

“ eScan Corporate para Windows

& Microsoft Edge

1] Microsoft Project Professional 2019 - es..
% Paquete de controladores de Windows ..
A VLC media player

CONSULTORIO MEDICO
PLACA: 28304

[ cdobe Acrobat (54-bif
G Goagle Chrome

T] Microsoft Office Profesional Plus 2019 -..

[ Microsoft Update Health Tools
[} Por acchitect 8
1 WebView? Rurtime de Microsoft Edge

4 Controlzdor de graficos Intel®
& Google Drive

T] Microsoft Office Profesional Plus 2019 -..

& Mozilla Firefox 83.0.2 (486 es-E5)
ﬂ' PDFCreator
1 WebView? Rurtime de Microsoft Edge

EDropbox

| £)lava 8 Update 281 (64-bit)

@ Microsoft OneDrive

)Mazills Maintenznce Senvice
“Rea\tek High Definition Audio Driver

‘, ECG Synchronous Version 14,1
IEMendeley Desktop 1,194

1] Microsoft Project Professional 2019 - es..

W OGS Inventory NG Agent 2,13
5] Skype version .64

Control de cuentas de usuario
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E WiInRAR archiver

Editor comprobado: win.rar GmbH
Origen del archive: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ Contrasefia ‘

Dominio: COLMAYOR

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-VLC Media Player
-Google Chrome

-PDF Architect

-Google Drive

-Mozilla Firefox

-PDF Creator

-Dropbox

-Java

-ECG Synchronous Version
-Mendeley Desktop

-OSC Inventory NG Agent
-Skype



CONTROL INTERNO
PLACA: 35602

(1 7-ip 9.20 (54 etion) Adobeﬁicrohat Rezder - Espafiol 8 cbe Flash Player 32 NPAP) oF Asistentz pare actualzacion 2 Windows . E’eScan Corparate para Windows 9 FortiClient VPN

G Google Chrome fﬂHP Laserlet 400 MFP MA23 (@) Hp Update HPLaserJethDMFP-ML!ZS_HeIpLeamCe... (£Java 8 Update 171 & Microsoft Edge

f] Microsoft Office Profesional Plus 2019-.. f] Microsoft Office Profesional Plus 2013 .. f] Micrasaft Project Professional 2019 - e, [] Microsaft Project Professional 2019- e5., @ Moail: Firefox 760, (46 e5-E5) :.jMuziHa Maintenznce Senice
ﬂOCSInventory NG Agent 21,13 O OFCreatr (EISCHP (i Update for Windows 10for xid-based S., ! VLC mediz player 213 i VVebVew Runtime de Microsaft dge

Control de cuentas de usuario *
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Adobe Acrobat Reader DC Installer

Editor comprobado; Adobe Inc
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa de
un administrador.

Carolina Duarte Valencia

Contrasefia

COLMAYOR\1094917073

Mas opciones

Si No

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Google Chrome

-ONC Inventory NG Agent
-PDF Creator

-Java

-Mozilla Firefox

-VLC Media Player
-FortiClient VPN



MEDIOS AUDIOVISUALES
PLACA: 33950

£ Compartir

2anel de control > Programas > Programas y caracteristicas v B o
L £ Buscar -
anel de . . 3B aasbeer aasbeen || o
Desinstalar o cambiar un programa - %dc Reemplazar
tulo Subtftulo _ Enfasis sutil |-
sladas Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar. Instalacion de WinRAR X
-~
Asodiar WinRAR con Interfaz
ows
Tg=izn < Mrar MLz [ afiadir WinRAR al Escritorio
B2 7-Zip 19.00 (x64) 18 dobe Acrobat (64-bit) 7R Cicco AnyCannect Diagnostics and Rep... (] Afiadir WirRAR al Mend Inicio
8 Cisco AnyConnect Secure Mobility Clie... ‘¥ Comprebacion de estado de PC Windo... [%91DSP-226 V12D [ Crear grupo de programas WinRAR
WY ELAN Touchpad 18.2303 X64 WHOL & Google Chrome @ Microsoft Edge
1] Microsoft Office Profesional Plus 2019 -... 1) Microsoft Office Profesional Plus 2019 -... @ Microsoft OneDrive Integracén del intérprete de drdenes
i Microsoft Teams [ Microsoft Update Health Tools 8! Microsoft Visual C-+ 2013 Redistributa...
[ Integrar WinRAR con el Explorador de Windows
) Microsoft Visual C++ 2015-2019 Redistri... i Microsoft Visual C+~ 2015-2019 Redistri... 4@ Mozilla Firefox (x86 es-ES)
5 Mozilla Maintenance Service & Outlook (PWA) {1 PDFCreator Hez [JMens contextuales en cascada
§4 Realtek High Definition Audio Driver = SAP GUI for Windows 7.70 (Patch 0) I 54PSetup Automatic Workstation Upda... Ciso [ 1conos en los mends contextuales
[E)Update for Windows 10 for x64-based S.. & VLC media player Sl WebView2 Runtime de Microsoft Edge Omr  Hoot Legacy context menus
@zoom
Cambiar todos Menii contextual....

Estas opdones controlan la integracion de WinRAR con Windows. El primer grupo de
opdones permite escoger los tipos de archivos que WinRAR manejard. Bl segundo grupo
selecciona los sitios donde afiadir enlaces al programa WinRAR. El ditmo grupo controla la
integracion con el explorador de Windows. La integracion con el explorador proporciona
fundiones como "Extraer” en los menis contextuales de forma que no es recomendsble
desactivarlo.

“~_  Programas actualmente instalados Tamafio total: 1,34 GB Fulsz & botan "ayuds’ para leer una descripdon de cada opdian.
[.] 28 programas instalados
Piginalde1 Opalabras [|2  Espafiol (Colombia) B - 1 + 90%

Hallazgo: Permitié descargar sin solicitar clave al proceso de tecnologia e informatica

OBSERVACION

Luego del analisis realizado, se puede observar que los siguientes aplicativos fueron evidenciados en la prueba realizada, sin embargo, los mismos son de
utilizacidn gratuita. Estos son:

-7Zip

-Cisco AnyConnect Secure
-Zoom

-Google Chrome

-SAP GUI for windows
-VLC Media Player
-Mozilla Firefox

-PDF Creator
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D | Q  winrar - Busqueda »® n Descargar WinRAR 6.11 para Wir X ﬂ Descargar WinRAR - Descarga g/ X G Inicia sesion: Cuentas de Google X

&« O B https://www.winrar.es/descargas/103/descargar-winrar-para-windows-x64-en-espanol

Descargas

. winrar-x64-611es

Descargar WinRA

Descarga winrar-x64-6 -
Sistema operativo £ Windows X WiInRAR archiver

Idioma ) Espafiol

Editor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo

Publicado 9 de marzo d

& La descarga no se inicia aut [flesar s alzals

También puede usar este enlace directd  Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

¢ La descarga no finaliza nung

Administrador
MNormalmente es debido a un antivirus sactivelo
temporalmente. ‘ Contrasefia |

¢ Necesita ayuda para la instg  P33952\Administrador

CoOKIes — PTIVACIOOU  CONUICIONES Jenmerdies  Yurenes SUmos — contactar

Lea el articulo como instalar WinRAR e
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u WinRAR archiver

{  Editor comprobado: winrar GmbH
Crigen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

1 Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

Administrador

tc: ntrasefia
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