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ASUNTO: Remision informe definitivo de la auditoria legal a la gestion de riesgos
institucional, vigencia 2022.

Respetado Doctor,

Con fundamento en Ley 87 de 1993 y la Resolucién No. 089 del 29 de abril de 2020, por
medio de la cual se actualiza el Manual de Auditoria Interna para La Institucién
Universitaria Colegio Mayor de Antioquia y el plan general de auditoria, aprobado por el
Consejo Directivo de la Institucién, en sesion ordinaria del 09 de diciembre de 2021 y
modificado y aprobado en sesion extraordinaria del 08 de julio de 2022, me permito
comunicarle que la Oficina de Evaluacién y Control, realizé la auditoria legal al Sistema de
Informacién y Gestién del Empleo Publico — SIGEP, vigencia 2022.

La auditoria se llevé a cabo de acuerdo al proceso de control interno vigente actualmente
para la Institucién Universitaria Colegio Mayor de Antioquia, es decir, se comunicaron los
resultados obtenidos con los responsables de la unidad auditable al interior de la
Institucién, por tanto, son conocedores de las oportunidades de mejora identificadas.

Finalmente, y en aras de la mejora continua de la Institucion, de forma respetuosa, le
informo que la Institucion dispone de cinco (5) dias habiles para presentar el plan de
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mejoramiento, en el que se establezcan las acciones a que haya lugar a fin de subsanar
las deficiencias evidenciadas.
Atentamente,

P

JUAN DAVID CALLE TOBON -
DIRECTOR(A) OPERATIVO
OFICINA DE EVALUACION Y CONTROL

Anexos: ()folios
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PRESENTACION

Con fundamento en Ley 87 de 1993, en la Resolucion No. 089 del 29 de abril del 2020, por
medio de la cual se actualiza el Manual de Auditoria Interna para la Institucion Universitaria
Colegio Mayor de Antioquia y el plan general de auditoria , aprobado por el Consejo Directivo
de la Institucién, en sesion ordinaria del 09 de diciembre de 2021 y modificado y aprobado en
sesion extraordinaria del 08 de julio de 2022, la Oficina de Evaluacion y Control realizé
auditoria legal a la gestion de riesgos Institucionales, vigencia 2022.

La actividad de auditoria interna de la Institucion Universitaria Colegio Mayor de Antioquia, es
una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de la entidad. Ayuda a la Institucion a cumplir sus objetivos,
aportando un enfoque sistematico y disciplinario para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, controles y gobierno, a través de servicios de aseguramiento
y consultoria.

Para el desarrollo de esta auditoria se aplicaron diferentes técnicas de auditoria, como
consulta, observacion, andlisis de datos y seguimiento a la informacion suministrada por la
segunda linea de defensa Institucional. Asi mismo, se realizé seguimiento al cumplimiento de
la politica de administracion de riesgos Institucional.

Finalmente, a partir de esta auditoria es importante se establezcan las acciones, los métodos,
procedimientos y mecanismos de prevencion, correccién, evaluacion y de mejoramiento

continuo del proceso, a que haya lugar, con el fin de garantizar el cumplimiento de las
disposiciones legales inherentes en la materia.
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1. ALCANCE DE LA AUDITORIA

Para la ejecucion de la auditoria, se consideraron:

- Politica de administracion de riesgos Institucional.

VIGILADA rpor el Ministerio de Educacién Nacional

- Guia para la administracion del riesgo y el disefio de controles del DAPF V.5.
- Matriz de riesgos de gestién y de corrupcion.
- Informes de seguimiento a los riesgos Institucionales generados por Planeacion
Institucional durante la vigencia 2022.
- Informes de capacitacion y asistencia sobre el manejo de riesgos y controles. (actas de
participacion o asistencia).

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

A continuacion, se relacionan los riesgos asociados a esta unidad auditable, que fueron
evaluados en el marco de la auditoria.

Tabla 1.

Tipo de Riesgo

Cumplimiento

Descripcion del Riesgo

Observaciones

Posibilidad de que se
incumpla el Plan de
Desarrollo Institucional

No se
materializé

Estratégico
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Posibilidad de que se
restrinjan o eliminen los
ingresos provenientes del
municipio o la nacién
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Alteracion de la | Nose
informaciéon reportada a | materializd

Fraude los entes
gubernamentales.

Informacion  incompleta, | No se
que no corresponda al | materializé
Inexactitud en la | periodo evaluado y por

informacion ende puede convertirse en

informacién imprecisa e

inoportuna.

Posibilidad de ocurrencia | No se
Riesgo de imagen o de un evento que afecte la | materializd
reputacional imagen, buen nombre o

reputacion de una
organizacion ante sus
clientes y partes
interesadas.!

3. CRITERIOS DE AUDITORIA

CRITERIOS

e Acuerdo 004 del 25 de febrero de 2022 “por medio del cual se actualiza y se aprueba la
Politica de Administracién del Riesgo de la Institucion Universitaria Colegio Mayor de
Antioquia”.

e Guia para la administracién del riesgo y disefio de controles para entidades publicas —
DAFP. Version V 5- diciembre 2020.

o Ley 87 de 1993- Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones.

e Ley 1474 de 2011 - Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacién y sancién de actos de corrupcién y la efectividad del control
de la gestioén publica.

Tabla 2.

1 {dem al anterior
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4. OBJETIVOS
4.1 OBJETIVO GENERAL

Evaluar la efectividad de la gestion de los riesgos al interior de la Institucion, para la vigencia
2022.

4.2 OBJETIVOS ESPECIFICOS

e Verificar el cumplimiento a la Gestion de Riesgos por parte de la institucién conforme
lo establecido por el DAFP.

e Evaluar la efectividad de los controles dispuestos por parte de la Institucion para evitar
la materializacién de riesgos o mitigar su impacto.

e Evaluar la efectividad de las acciones implementadas por parte de la Instituciéon como

resultado de la materializacion de riesgos.

5. METODOLOGIA

- Estudiar las disposiciones legales vigentes con relacion a la gestion del riesgo.

- Analizar los controles dispuestos por la Institucion para la implementacion de la politica de
la administraciénde riesgos.

- Verificar que el plan de trabajo de la Institucion con respecto a la gestién de riegos este
alineado con la politica de riesgos.

- Evaluar la eficacia de las acciones propuestas por la Institucion en el plan de mejoramiento
suscrito como resultado de la ultima auditoria.

6. LIMITACIONES

No se presentaron limitaciones durante el desarrollo de la auditoria.
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MUESTRA

No fue necesario aplicar muestreo.
8. RESUMEN

Se llevdé a cabo verificacion del cumplimiento de los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica, en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas por parte la Politica de Administracion
de Riesgos de la Institucion, identificandose que se encuentra de conformidad con lo
establecido en esta.

Asi mismo, se realizd revision del cumplimiento de la Politica de gestibn de riesgos
institucional, encontrandose que se estd dando una aplicacion adecuada por parte de las
lineas de defensa: estratégica, primera, segunda y tercera, dando cumplimiento a las
responsabilidades establecidas para cada una de ellas.

Se evidencié cumplimiento a las acciones a seguir en caso de materializacion de riesgo y se
conocib que estas se registran en la plataforma G+ en la ruta: /Documentacion del SGI/Planes
de mejoramiento procesos.

Sin embargo se evidenciaron aspectos que deben fortalecerse para el desarrollo de la Politica
de Administracion de Riesgos institucional.
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9. RESULTADOS DE LA AUDITORIA

Teniendo en cuenta que el Departamento Administrativo de la Funcién Publica — DAFP,
publico la Guia para la Administracion del Riesgo y Disefio de Controles en entidades publicas
y la cartilla de estrategias para la construccion del Plan Anticorrupcion y de Atencion al
Ciudadano version 5, se llevo a cabo la actualizacion de la Politica de Administracion del
Riesgo de la Institucién Universitaria Colegio Mayor de Antioquia, por lo tanto, se procedi6 a
verificar el cumplimiento a la actualizacion de la guia del DAFP.

Se observa que el Acuerdo 004 de del 25 de febrero de 2022, estableci6 objetivos estratégicos,
niveles de responsabilidad frente al manejo de riesgos y mecanismos de comunicacion para
dar a conocer la politica a todos los niveles de la entidad.

Asi mismo, se da cumplimiento a la estructura para la gestion del riesgo, ya que establece una
metodologia, periodicidad para el monitoreo, revision de los riesgos y seguimiento de los
riesgos de corrupcion. Se indican los niveles de riesgos aceptados por la entidad, su manejo
y el impacto institucional.

En el numeral 4 de la Politica de Administracion de los Riesgos Institucional, se establecen
las acciones a seguir en caso de materializacioén de un riesgo.

Sobre los lineamientos dados por la Guia del DAFP versién 5 para los riesgos relacionados
con posibles actos de corrupcion, se evidencio que los mapas de corrupcion publicados en la
pagina institucional se determinaron sobre procesos y subprocesos de la entidad.

De conformidad con lo anterior, se evidencié que la actualizacion de la Politica de
Administracion de Riesgos de la Entidad, cumple con los lineamientos dados por el
Departamento Administrativo de la Funcion Publica en su ultima version.

Posteriormente, se procedi6 a verificar el cumplimiento de lo establecido en el Acuerdo 004
de 2022, por parte de la entidad de la siguiente manera:

e Conforme el articulo 4, se determina que debe difundirse la politica a la comunidad
educativa y al publico en general a través de diferentes medios de comunicacion, se
aportan las siguientes evidencias:

- Envio por correo masivo a la comunidad institucional el 23 de junio de 2022, por
“Colmayor Informa”.
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- Envio de correo electrénico a todos los Lideres de Proceso el 11 de agosto 2022.

e Se aporta evidencias de la revision del andlisis de contexto llevado a cabo en los meses
de marzo y abril de 2022, conforme lo sefialado en el numeral 3.2 de la Politica.

e Se aporta acta de Comité Institucional de Gestion y Desemperio del 30 de abril de 2022,
donde se evidencia el seguimiento realizado por la Alta Direccién a los riesgos
institucionales de la vigencia 2022, dando cumplimiento al numeral 3 “Responsabilidad
por Linea de Defensa — Linea Estratégica”.

e Con los siguientes anexos:
-Archivo Excel pestafia monitoreo del Mapa de Riesgos de cada Proceso.
-Informe de gestion de riesgos a 30 de abril de 2022.
-Acta del Comité Institucional de Gestién y Desempefio.
-Listados de asistencia 30 de abril y 30 de agosto a asesoria con Planeacion.
Se da cumplimiento al numeral 3 “Responsabilidad por Linea de Defensa — Segunda
linea de defensa”.

e Con el archivo Excel “Mapas de proceso” se evidencia el monitoreo de riesgos de
corrupcion y de gestion por parte de la primera y segunda linea de defensa.

e La institucion tiene como canales de comunicacion para que la comunidad conozca la
politica y los mapas de riesgos los siguientes:
-Pagina web de la institucién y correo electronico.
-Politica de Administracion del Riesgo: Pagina Web, en la ruta Transparencia /
Planeacion / Documentos Generales / Acuerdo No. 004 Politica de Administracion del
Riesgo.
-Correos electronicos: se envia como documento adjunto para el seguimiento a los
riesgos.
-Mapas de riesgos: en la ruta Transparencia / Planeacion / Mapas de riesgos de gestién
y corrupcion.
Cumpliéndose con lo sefialado en el numeral 6 “Comunicacién y Consulta”.

e Enlos mapas de riesgos institucionales se identifican riesgos, operativos, de corrupcion
y defensa juridica. Asi mismo, en ellos se establecen los responsables de ejecutar el
control, accion y complemento (detalles que permiten identificar el objeto de control).
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e Sobre los riesgos de corrupcién identificados en el mapa institucional se identifica que
estos se establecen sobre procesos y subprocesos.

e En cumplimiento de la responsabilidad de la tercera linea de defensa, en cuanto a la
verificacion de las acciones implementadas en la materializacion de riesgos, se
evidencio durante la auditoria que para la vigencia 2022, se materializaron 3 riesgos de
gestién y no se materializaron riesgos de corrupcion , asi mismo, se conocio que las
acciones correctivas, preventivas y oportunidades de mejora de todos los procesos se
registran en la plataforma G+ en la siguiente ruta: G+/Documentacion SGI/Planes de
mejoramiento de los procesos, donde se registra la descripcidon de los hechos,
responsable, consecuencias, analisis de causas, plan de mejoramiento correctivo,
porcentaje de avance por actividad y avance total de la accion.

Los riesgos materializados durante el periodo auditado y las acciones implementadas
fueron los siguientes:

1) Laboratorio de Salud.
Riesgo materializado:

Posibilidad de afectacion econdémica por dafio imprevisto, uso inadecuado y
mala calidad de equipos, utensilios, insumos y materiales debido a la aplicacion
del criterio menor valor para la compra, el incumplimiento del cronograma de
mantenimiento y calibracién por la especificidad de los equipos, las politicas
institucionales para la contratacion, capacidad fisica limitada y fluctuaciones
eléctricas para la operacion de los laboratorios.

Una vez consultado con el area de Planeacién Institucional y revisado en el
Sistema G+ las acciones, se identifica que el riesgo se materializdé por dafio de
equipos debido a fluctuaciones eléctricas para la operacion de los laboratorios.
Consecuencia registrada en la plataforma:

Necesidad de consecucion de recursos adicionales a los previstos, para realizar

mantenimiento correctivo y compra de repuestos, interrupcion de actividades
académicas, investigativas y de extension.
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Plan de mejoramiento correctivo registrado:

Tabla 3.

Verificar mediante llamada telefénica si se han presentado eventos de variacién de energia con EPM,
para descartar fallas internas cuando ocurran las fluctuaciones.

Antes de la adquisicién de nuevos equipos, se debera realizar entre infraestructura y laboratorios el
analisis de viabilidad técnica acorde a la capacidad instalada; asi como las necesidades de
adecuaciones y mejoramientos se analizardn conjuntamente y oportunamente.

Los laboratorios deberan realizar depuracién de equipos obsoletos o en mal funcionamiento para dar
de baja.

Los laboratorios deberan adquirir equipos de alta eficiencia energética y bajo consumo.

Se realizara revision de distribucién de equipos acorde a los circuitos eléctricos para verificar que no
hayan desbalanceo de cargas o sobrecarga por muchos equipos conectados.

Revision y repotenciacion de los alimentadores eléctricos principales de los laboratorios.

Repotenciacion de la capacidad eléctrica institucional y balanceo de cargas.

Avance arrojado por la plataforma: 45%.

Se cuenta hasta el 30 de diciembre de 2022, para cumplir con el 100%.

2) Proceso de bienes y servicios.
Riesgo materializado:
Posibilidad de impacto econdémico (detrimento patrimonial) por pérdida de los
bienes de la Institucion debido a inadecuado manejo del inventario, hurto o la

omision en la inclusion de la cobertura de la poliza.

Por conocimiento de Control Interno y conforme a lo registrado en G+, el riesgo
se materializ6 por la pérdida de bien del laboratorio de suelos.

Consecuencia registrada en la plataforma:
Pérdida econdmica, detrimento patrimonial, sanciones disciplinarias, fiscales.

Plan de mejoramiento correctivo registrado:
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Tabla 4.

Sensibilizacion de las responsabilidades e implicaciones
en el manejo de hienes publicos al personal de los
laboratorios.

Programar y realizar minimamente dos inventarios al afio
a los laboratorios institucionales

Fortalecimiento de la seguridad en laboratorios y areas
comunes establecido por el area de infraestructura y area

de tecnologia segun informacién enviada por correo el
dia 4 de agosto de 2022.

Es importante manifestar, que, como consecuencia a la materializacién de este
riesgo, se solicito por la Vicerrectoria Administrativa y Financiera a la Oficina de
Control Interno, realizar auditoria basada en riesgos a los controles asociados a
los inventarios de la Institucion. Cuyo informe definitivo se realiz6 el 26 de
septiembre de 2022 y fue presentado y aprobado el plan de mejoramiento.

Avance arrojado por la plataforma: 0%

Se cuenta con plazo hasta el 30 de diciembre de 2022 para cumplimiento del
100%.

3) Laboratorio LACMA.
Riesgo materializado:

Posibilidad de impacto reputacional por no asegurar la confiabilidad, precision y
oportunidad de los ensayos realizados (producto no conforme) debido a
incumplimiento de la normatividad aplicable a los laboratorios de andlisis
microbiolégico y fisico-quimico de agua y alimentos, errores en los ensayos de
medicién por falta de competencia y capacitacion del personal, incumplimiento
del programa de mantenimiento y calibracién de equipos e insumos deficientes
0 no apropiados para el desarrollo del ensayo.

Una vez consultado con el area de Planeacion Institucional y revisado en el
Sistema G+ las acciones, se identifica que el riesgo se materializo por producto
no conforme de muestras de microbiologia,

Consecuencia registrada en la plataforma:

NIT: 890980134-1

Alcaldia de Medellin
@ @ @ @ WWW.COLMAYOR.EDU.CO ——— Distritode ————
Ciencia, Tecnologia e Innovacion




INSTITUCION UNIVERSITARIA AR ARA i ; :
| co LEG IO MAYOR VIGILADA por el Ministerio de Educacién Nacional
W DEANTIOQUIA

Reprocesos, baja confiabilidad en los resultados, afectacion de la imagen del
laboratorio.

Plan de mejoramiento correctivo establecido en G+:

Tabla 5.

Se corrigen los informes y se le envian de nuevo al cliente.
Se envia un correo a la analista con las recomendaciones a

tener en cuenta en el proceso y se realiza retroalimentacion acerca
de los productos no conformes.

Avance: 100%

De conformidad por lo informado por Planeacion Institucional, no fue necesario
replantear el control y actualizar el mapa, en los riesgos materializados en el
Laboratorio de Salud y del Proceso de Bienes y Servicios.

Respecto al riesgo materializado en el Laboratorio Lacma:

Posibilidad de impacto reputacional por no asegurar la confiabilidad, precision y
oportunidad de los ensayos realizados (producto no conforme) debido a
incumplimiento de la normatividad aplicable a los laboratorios de andlisis
microbiolégico y fisico-quimico de agua y alimentos, errores en los ensayos de
medicién por falta de competencia y capacitacion del personal, incumplimiento
del programa de mantenimiento y calibracién de equipos e insumos deficientes
0 no apropiados para el desarrollo del ensayo.

Manifiesta Planeacion Institucional que se establecié con la lider del proceso
modificar el riesgo, incluyendo “fortalecimiento de la induccién”. Una vez
realizada la verificacion, se observa la inclusibn de este en el plan de
mejoramiento y durante el proceso de auditoria se incluyé esta modificacion en
el mapa de riesgos del laboratorio LACMA.

9.1 HALLAZGOS

9.1.2. Acciones frente a materializacion de riesgos.

Acorde con la Politica de Administracion numeral 4. “Acciones a seguir en caso de
materializacion de un riesgo”, dentro de las acciones a realizar por las lineas de defensa se
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encuentra la de analizar las causas, determinar las acciones correctivas y actualizar el mapa

de riesgos.

Conforme la materializacion riesgos en el proceso de Bienes y Servicios, por la pérdida de un
equipo del laboratorio de suelos, se manifesté durante el proceso de auditoria que, de acuerdo
al andlisis de la primera y segunda linea de defensa, no se encontré necesario replantear los

controles de este riesgo y actualizar el mapa de riesgos.

Conforme auditoria basada en riesgos realizada por control interno, se identificé que la pérdida
del bien obedeci6é a un hurto al interior de la institucion, por lo tanto, se evidencia que los
controles establecidos no fueron efectivos, por lo tanto, se hace necesario replantear y

fortalecer los controles asociados a los bienes institucionales.

Riesgo identificado:

e Riesgo de cumplimiento: incumplimiento de las disposiciones normativas.

Impacto

Muy Alta
100%

Alta
80%

Media

Probabilidad

Baja

Muy Baja
20%

Leve Menor Moderada Mayor Catastréfico
20% 40% 60% 80% 100%

llustracion 1.
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9.1.3. Riesgos de seguridad de la informacion.

La Guia para la Administracion del Riesgo de entidad publicas en el numeral 5 “lineamientos
riesgos de seguridad de la informacion”, expresa lo siguiente:

“6.1. Identificacion de los activos de seguridad de la informacion: como primer
paso para la identificacion de riesgos de seguridad de la informacion es
necesario identificar los activos de informacién del proceso. (...)

5.2. Identificacién del riesgo: se podran identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacion:

¢ Pérdida de la confidencialidad
¢ Pérdida de la integridad
¢ Pérdida de la disponibilidad”

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion (...)”

Una vez revisado el mapa de gestion de la Institucion se encuentra que para los procesos se
establece el siguiente riesgo:

“Posibilidad de impacto reputacional por pérdida de la informacion debido a
incumplimiento de las politicas de seguridad de la informacién.”

Pero no se identificaron riesgos de seguridad de la informacion como: pérdida de confiabilidad,
integridad y disponibilidad. Asi mismo, no se evidencio la realizacion de identificacion de
activos de la institucion para la identificacion de los riesgos institucionales de seguridad de la
informacioén.

Lo anterior se debe a que es necesario implemtar los lineamientos de riesgos de la seguridad
de la informacion, dados por la Guia del DAFP en su version 5, relacionados con el anexo 4

de la Politica “Modelo Nacional de Gestién de Riesgo de la Seguridad de la Informacion en
entidades Publicas”.
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Riesgo identificado:

e Riesgo de seguridad de la informacion: pérdida de la confidencialidad, integridad y
disponibilidad de la informacion institucional.

Impacto

Muy Alta
100%

Alta
80%

Media
809%

Probabilidad

Baja

Muy Baja
20%

Leve Menar Moderado Mayer Catastréfico
0% 40% 60% 80% 100%

llustracion 2.

9.2. EVALUACION DE CONTROLES

Conforme la “Guia para la administracion del riesgo y diseno de controles en entidades
publicas” version 5, de diciembre de 2020, expedida por el Departamento Administrativo de la
Funcién Publica, se verificaron los controles establecidos por la institucién.

De conformidad con la guia, un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracion de controles se debe tener en cuenta lo siguiente:

NIT: 890980134-1
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e I|dentificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si
aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

En la caracterizacion de Planeacion Institucional se identifica el siguiente control: “Verificar la
eficacia de las acciones correctivas y preventivas del proceso”. Al realizar la evaluacién del
punto de control se identificé:

Control Caracteristicas Peso
Atributos de | Tipo Preventivo X 25%
Eficiencia Detectivo 0%
i 0,
Cont_rol:_Verificar Implementacién iztrcr)i:gt\:; . 8‘;2
la eficacia de las
acciones Manual X 15%
correctivas y | *Atributos de | Documentaciéon | Documentado X Si
preventivas  del | Formalizacion Sin
proceso Documentar -
Frecuencia Continua X Si
Aleatoria _
Evidencia Con Registro X Si
Sin Registro _
Total valoracién del control 40%

Tabla 6.

Para este control la probabilidad de ocurrencia es media y el impacto es moderado, lo que lo
ubica en la matriz de calor en un riesgo moderado:
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Impacto

My Alta
100%

Alta

Media

Probabilidad

Baja

Moderado

Muy Baja
20%

llustracion 3.

9.3. VERIFICACION PLAN DE MEJORAMIENTO:

Se formularon 3 acciones de mejoramiento correspondiente al informe de gestion de riesgos
institucional vigencia 2021, una vez verificadas las evidencias se da un 100% de cumplimiento
y efectividad, por lo tanto, se da cierre a estas, de conformidad con lo siguiente:
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DESCRIPCION HALLAZGO Y/O
OBSERVACION

ACCION MEJORAMIENTO

EVIDENCIAS

1. Deficiencias en las
responsabilidades de la linea
estratégica y segunda linea de
defensa

Linea estratégica: Referente al

monitoreo y seguimiento de los riesgos,
considerando los factores internos y
externos, a fin de establecer cambios
en el entorno que determinen nuevos
riesgos o0 ajustes a los existentes.
Segunda linea de defensa: No se
cuenta con evidencias que permitan
determinar el andlisis
realizado por la segunda linea de
defensa, referente a temas claves para
la Institucién, como lo
son los avances de los riesgos.

Fortalecer el informe que
elabora la segunda linea de
defensa sobre la gestion de los
riesgos y que es presentado en
el Comité Institucional de
Gestion y Desempefio para
incluir : andlisis de causas ,
andlisis del impacto, planes de
accion implementados para los
riesgos que se encuentran en
niveles alto y extremo.

Elaborar informe sobre los
riesgos criticos 'y riesgos
materializados que incluya

analisis de causas y acciones
correctivas implementadas vy
presentar en el Comité
Institucional de Coordinacion de
Control Interno.

Verificacion 23 /09/2022: se
aportan las siguientes
evidencias:

- Informe Gestibn de los
Riesgos a Dic 2021 y a Abril 30
de 2022. Se present6 al Comité
Institucional de Gestién vy
Desempefio.

- Acta de la reunién.
- Informe "Seguimiento a la
implementacion de la Politica
de Administracion de Riesgos"
que incluye los riesgos
materializados" en la vigencia
2021 y a abril 30 de 2022. Se
presenté al Comité Institucional
de Coordinacion de Control
Interno.

De conformidad con las
evidencias aportadas se
observa que se da

cumplimiento a la accion de
mejora por lo tanto se califica el
cumplimiento y efectividad en
un 100% y se cierra la accion.
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2. Deficiencias en el sistema de
control interno institucional.
Considerando que si bien se tenia
identificado el riesgo de fraude
materializado, los controles
dispuestos no fueron efectivos y deben
ser sujetos a andlisis y ajustes para
evitar materializacion
de eventos nuevos.

Realizar analisis de causas para
los riesgos que se materializan,

implementar las  acciones
correctivas necesarias,
fortalecer los controles vy

presentar informe en el Comité
Institucional de Coordinacién de
Control Interno.

Verificacion  23/09/2022: se
aporta:
-Informe "Seguimiento a la

implementacion de la Politica
de Administraciéon de Riesgos"
que incluye los riesgos
materializados" en la vigencia
2021 y a abril 30 de 2022.
En este informe se identifica el
andlisis de causas para el
riesgo materializado, asi como,
las acciones correctivas y se
evidencia su presentacién ante
el CICI. Por lo tanto, califica en

de mejoramiento suscrito como
resultado de la auditoriarealizada en
la vigencia 2020.

100% su cumplimento vy
efectividad. Cerrandose la
accion.

3. Deficiencias para gestionar el plan | Realizar los ajustes propuestos | Verificacibn 23/09/2022: se

en el Comité Institucional de
Institucional de Gestion vy
Desempefio a la Politica de
Administracién del Riesgo vy
presentar nuevamente para
aprobacion.

Implementar los cambios de la
metodologia dispuestos en la
Guia para la administracion del
riesgo y el disefio de controles
version 5.
(Se aclara que la evaluacion de
los riesgos de cada proceso con
respecto al contexto, fue
cumplida en el mes de abril
2021).

aporta: -Acuerdo No. 004 de 25
de febrero de 2022, por medio
del cual se actualiza la Politica
de Administracién de Riesgos
de la Institucién, conforme la
metodologia del DAFP y se
adjuntan los formatos para el
registro de los mapas de
riesgos de Gestion y
Corrupcion actualizados con la
nueva metodologia.

Acorde con la evidencia se da
100% de cumplimiento de
efectividad y se cierra la accion.

Tabla 7.
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10. CONCLUSIONES

e La gestion de riesgos de la Institucién Universitaria Colegio Mayor de Antioquia se ha
fortalecido con respecto a la vigencia 2021.

e La actualizacion de la Politica de Gestion de Riesgos Institucionales sigue los
lineamientos dados por el Departamento Administrativo de la Funcion Publica en la
Guia para la Administracion del riesgo y disefio de controles en entidades publicas
version 5.

e Las lineas de defensa se encuentran cumpliendo con las responsabilidades
establecidas en la Politica de Administracion del Riesgos de la Institucion.

e Planeacion Institucional se encuentra realizando seguimientos adecuados de forma
cuatrimestrales a los riesgos de cada proceso.

e Es necesario replantear los controles asociados a los riesgos de los bienes
institucionales.

e Debe fortalecerse la identificacion de los riesgos de seguridad de la informacion.
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11. RECOMENDACIONES

e Replantear los controles de los riesgos relacionados con los bienes institucionales y
COmo consecuencia, actualizar el mapa de riesgos de gestion.

e Revisar la identificacion de los activos de la entidad conforme el anexo 4 de la “Politica
modelo nacional de gestién de riesgo de la seguridad de la informacion en entidades
publicas”, con el fin de identificar los riesgos de seguridad de la informacién y su
adecuada mitigacion.
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