INSTITUCION UNWERSITARS
COLEGID V:A"f"* i
DE ANTIOCQUIA

ACUERDO No.0S
31 de agosto de 2018

POR MEDIO DEL CUAL SE ADOPTA LA POLITICA DE SEGURIDAD Y
PRIVACiDAD DE LA INFORMACION DE LA INSTITUCION UNIVERSITARIA
COLEGIO MAYOR DE ANTIOQUIA.

EL CONSEJO DIRECTIVO DE LA INSTITUCION UNIVERSITARIA COLEGIC
MAYOR DE ANTIOQUIA, en uso de sus atribuciones legales y estatutarias, en
especial las que le confiere el Acuerdo No. 002 del 9 de febrero de 2007 —
Estatuto General, y

CONSIDERANDO

1. Que a la luz del Acuerdo No. 002 de 2007 es funcidn det Consejo Directivo,
. definir las politicas académicas, administrativas, financieras y la planeacion
tinstitucional.

2. Que se precisa realizar acciones que se implementen tanto en 2
~ administracidon como en la academia. Proponiendo una politica de
seguridad y proteccion de la informacidén en la Institucion Universitaria
. Colegio Mayor de Antioguia.

3. Que la institucidn debera contar con la debida normativa institucional para
. dar cumplimiento a la Ley 1581 de 2012 - por la cual se dictan las
. disposiciones generales para la proteccidén de datos personaies come

marco general y el Decreto 1377 de 2013 - por el cual se reglamenta

parcialmente la Ley 1581 de 2012,

4. Que el Comité de Planeacion Institucional mediante acta No. 2 de agosto de
2017 aprobd la politica de seguridad y privacidad de la informacién.
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ACUERDA

1. ARTICULO PRIMEROQ. Adoptar la politica de seguridad y privacidad de Ia

informacidn de la Institucion Universitaria Colegio Maycr de Antioguia, cuyo
texto se anexa y hace parte integral del presente acuerdo.

2. ARTICULO SEGUNDO. El presente Acuerdo rige a partir de la fecha de su
publicacién y deroga las disposiciones internas que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Medellin, a los treinta y un (31) dias del mes de agosto de 2018.
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/GUI LKERMO PATINO AR!STIZABAL JUAN\B’AWE Gb‘rerz FLOREZ
Pr sidente Secretémo
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Transcripter: Melissa Gomez Restrepo
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POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA
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} INSTITUCION UNIVERSITARIA
COLEGIO MAYCOR
DE ANTIOQUIA

1. ANTECEDENTES.

Considerando que la informacién es un activo fundamental para las empresas y
demas entes que recopilan datos en su ejercicio diario, se precisa realizar
acciones que se implementen tanto en la administraciéon como en la academia.

La importancia del correcto uso de los elementos de las tecnologias de la
informacion y las comunicaciones deben estar debidamente plasmadas como
parte de las politicas informaticas, con el fin de conservar en buenas condiciones
las diferentes herramientas de trabajo, espacios y demas elementos para
garantizar un ambiente de trabajo adecuado tanto para el area administrativa
como para la academica, al igual que el correcto uso de la informacién recopilada
para el cumplimiento misional de la institucion.

2. CONCEPTO.

La Politica de Seguridad y Privacidad de la Informacion indica las bases e
instrucciones para la correcta recopilacion, tratamiento y resguardo digital de los
datos adquiridos por los diferentes medios institucionales, con el fin de brindar
mejor servicio y disposicién de los mismos teniendo en cuenta el ambito en
hardware y software.

3. DISPOSICIONES.

A TITULO |
DE LAS DISPOSICIONES GENERALES DE LA POLITICA, SOPORTE LEGAL Y
DEFINICIONES

ARTICULO 1. Ambito de aplicacion y fines: Las disposiciones aqui tratadas
seran aplicadas a los usuarios y sus datos, los cuales son recopilados y
registrados en las diferentes bases de datos y sistemas de informacion, ademas
de los equipos, herramientas y personal involucrado para el ejercicio de Ia
actividad misional institucional.

ARTICULO 2. Soporte legal: Se tienen en cuenta la Ley Estatutaria 1581 de
2012, por la cual se dictan las disposiciones generales para la proteccion de datos
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personales como marco general y el Decreto 1377 de 2013 por el cual se
reglamenta parcialmente la Ley 1581 de 2012 como cumplimiento de la norma.

ARTICULO 3. Definiciones: Se toman como definiciones las siguientes basados
en el articulo 2 de éste documento.

1. Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

2. Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

3. Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una ¢ varias personas naturales determinadas o determinables.

4. Encargado del Tratamiento: Persona natural o juridica, pablica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

5. Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

6. Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.

7. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

TiTULO I
DEL ACCESO Y USO DE LAS TECNOLOGIAS DE LA INFORMACION

ARTICULO 4. Medios de acceso: Se tienen en cuenta como medios de acceso a
la informacién digital los equipos de computo y dispositivos con conectividad a
internet siempre y cuando se encueniren en la plataforma y demas sistemas de
informacion institucionales.

ARTICULO 5. Plataforma y Sistemas de Informacién Institucionales: Los
diferentes sistemas de informacion y plataformas en donde se registrara y
administrara la informacion institucional oficiales, seran aquellos relacionados en
el formato de Sistemas de Informacién pertenecientes al Proceso Gestion de
Tecnologia e Informatica, cualquiera que se encuentre por fuera de este formato
no sera valido o responsabilidad de la Institucion.
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ARTICULO 6. Perfiles de usuario: Los diferentes petfiles de usuarios seran los
siguientes:

1. Usuario sin autenticacion: Es aquél que puede visitar los sistemas de
informacién y pagina web, y visualizar solo lo que el sitio proyecte
publicamente sin necesidad de autenticacion.

2. Usuario con autenticacion: Es aquél que puede visitar la informacion pablica
general, y ademas tiene la opcion de autenticarse para acceder a
informacién dirigida segun la plataforma utilizada.

3. Usuario administrador: Es aquél que tiene permisos especiales para

administrar y publicar informacién segln la plataforma o sistema de
informacioén.

4. Usuario stUper administrador: Es aquél que tiene control total sobre los

cambios y adecuaciones sobre las diferentes plataformas y sistemas de
informacién institucionales.

ARTICULO 7. Autorizacién de acceso: Definir los procedimientos necesarios
para autorizar o desautorizar el acceso a la red de datos perteneciente a la
Institucion Universitaria Colegio Mayor de Antioquia. Esta autorizacion puede ser

otorgada por el Lider del proceso a cargo de la plataforma o sistema de
informacién en cuestion.

ARTICULO 8. Recomendaciones: En el momento en el que el proceso lo
considere, podra solicitar apoyo a los demas procesos para generar camparias de
informacion y sensibilizacion sobre los diferentes sistemas de informacion o uso
de la misma con la finalidad de mejorar el aprovechamiento de las bases de datos.

ARTICULO 9. Informacién inadecuada: Con el fin de utilizar correctamente el
espacio asignado para cada usuario, el proceso de Tecnologia e Informatica podra
eliminar informacion que no sea de ambito laboral y que sea perjudicial para el
correcto funcionamiento de los diferentes sistemas de informacién o del equipo
asignado para su uso de trabajo.

TiTULO 11l
DEL ALMACENAMIENTO DE LA INFORMACION, BASES DE DATOS Y
SEGURIDAD DE EQUIPOS CONTENEDORES

ViGl LA[_) 0 Por el Ministerio da Educacion Maclonal

ARTICULO 10. Acceso: Todos los sistemas de comunicacion estaran
debidamente protegidos con la infraestructura apropiada de manera que el usuario
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sin privilegios no tenga acceso fisico directo. Entendiendo por sistema de
comunicaciones: el equipo activo y los medios de comunicacion.

Las visitas internas o externas podran acceder a las areas restringidas siempre y
cuando se encuentren acompafiadas cuando menos por el lider del proceso o un
responsable del area autorizado.

Las visitas a las instalaciones fisicas de los centros de cémputo, aulas o salas de
informatica se haran en el horario establecido ¢ autorizado en casos previamente
informados y autorizados.

ARTICULO 11. Movimiento de servidores: El personal autorizado para mover,
cambiar o extraer servidores de la Institucién Universitaria Colegio Mayor de
Antioquia, es el encargado del mismo o el superior responsable a través de
identificaciones y el formato de autorizacion vigente del proceso de Bienes y
Servicios para dicho fin,

ARTICULO 12. Seguridad de acceso en los centros de computo: Las puertas
de acceso a los centros de computo deben tener un buen sistema de seguridad
fisico o electrénico, y ademas debera estar siempre activo.

ARTICULO 13. Proteccion: Se debe tener en cuenta:

1. Los sistemas de tierra fisica, sistemas de proteccién e instalaciones
eléctricas de los cuartos técnicos deberan recibir mantenimiento acorde con
el fin de determinar la efectividad del sistema.

2. Contar con un esquema que asegure la continuidad del servicio.

3. Se debera tener facil acceso a los procedimientos de contingencias.

4. Para los equipos que tengan dafios en su infraestructura fisica, se realizara
inspeccion y andlisis del mismo con el fin de verificar su estado y proyectar
su cambio. En el momento de presentar dafios por caidas y/o hurtos donde
se compromete el normal desempefio de las actividades, se procedera a
realizar el informe técnico y reclamacién a la aseguradora junto con el
apoyo de proceso de Bienes y Servicios.

ARTICULO 14. Servidores: Se debe tener en cuenta para los Servidores
Institucionales.

1. El proceso de Informatica tiene la responsabilidad de verificar la instalacién,
configuracion e implementacion de seguridad, en los servidores conectados
a la Red.

VIGILADQ Por el Minlstedio do Educacidn Naclonat

2. La instalacion y/o configuracién de todo servidor conectado a la Red sera
"~ responsabilidad del proceso de tecnologia e informatica.
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‘3. Durante la configuracion del servidor los técnicos deben normar el uso de
los recursos del sistema y de la red, principalmente la restriccién de
directorios, permisos y programas a ser gjecutados por los usuarios.

4. Los servidores que proporcionen servicios a través de la Red e Internet
deberan:

a. Funcionar 24 horas del dia los 365 dias del afio.

b. Recibir mantenimiento preventivo de acuerdo a la periodicidad
definida en los procedimientos establecidos para tal fin.

c. Recibir mantenimiento anual que incluya la revision de su
configuracién.

d. Podran realizarse ventanas de mantenimiento cuando sea necesario,
previa comunicacion a los procesos por suspension del servicio.

5. Los servidores deberan ubicarse en un area fisica que cumpla las normas
para un centro de telecomunicaciones:
a. Acceso restringido.
b. Temperatura adecuada para los equipos.
¢. Proteccidn contra descargas eléctricas.
d. Mobiliario adecuado que garantice la seguridad de los equipos.

6. La informacion de los servidores debera ser respaldada de acuerdo con los
siguientes criterios, como minimo:
a. Diariamente, si es informacién critica.
b. Mensualmente, configuracion del servidor y registro en bitacoras.

7. Los servicios institucionales hacia [nternet séio podran proveerse a través
de los servidores autorizados por el proceso de Informatica.

8. El proceso de Tecnologia e Informatica es el encargado de suministrar
medidas de seguridad adecuadas contra la intrusion o dafios a la
informacion almacenada en los sistemas, asi como la instalacion de
cualquier herramienta, dispositivo o software que refuerce la seguridad.

9. El proceso de Tecnologia e Informéatica es el Unico autorizado para
monitorear constantemente el trafico de paquetes sobre la red, con el fin de
detectar y solucionar anomalias, registrar usos indebidos o cualquier falla
que provogue problemas en los servicios de la Red.

ARTICULO 15. Copias de seguridad y respaldo: Se realizara copia de
seguridad y respaldo de las diferentes bases de datos teniendo siempre en
cuenta el procedimiento aprobado por el proceso de calidad para hacerlo.
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TiTULO IV
DE LA CAPTURA, TRATAMIENTO Y ACCESO DE DATOS

ARTICULO 1s. Captura de datos: La informacién institucional sera obtenida por
medio de los diferentes sistemas de informacion registrados por medio del formato
de Sistemas de Informacion y Plataformas en cualquiera de sus métodos, tales
como:

Formularios
Cuestionarios
Encuestas
Formatos
Solicitudes
PQRSFD

O gl wN =

ARTICULO 17. Almacenamientos de datos: E| almacenamiento de los datos
recopilados y obtenidos por cualquiera de los métodos mencionados
anteriormente sera en las diferentes bases de datos institucionales habilitadas y
custodiadas por el Proceso Gestidon de Tecnologia e Informatica. Dichas bases de
datos estaran ubicadas segln disposicion del Proceso para el correcto
cumplimiento de la actividad.

ARTICULO 18. Veracidad e integridad de los datos almacenados: Se entiende
por informacion correcta y veraz, toda aquella que se encuentre registrada por
parte del autor de [a misma, sin embargo, dicha informacién puede ser verificada
por actividades como actualizacién o revision por medio de campafias o
solicitudes en cualquier momento.

ARTICULO 19. Oportunidad y disponibilidad de los datos: Los datos e
informacién contenida en las bases de datos estara disponible desde el mismo
momento en el que queden almacenados en los diferentes servidores, y podran
ser consultados por medio de las diferentes plataformas teniendo en cuenta el
nivel de permiso asignado para dicho usuario.

ARTICULO 20. Tratamiento de datos: Los datos e informacion contenida en las
diferentes bases de datos y servidores, sera utilizada con fines segln la actividad
misional de la Institucién y no para fines ajenos a la misma. Por lo tanto, podra ser
utilizada con fines de comunicacién entre la Institucion y el usuario que consigné

sus datos personales.
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A su vez, la Institucidon podra generar los reportes gue considere necesarios para
el cumplimiento de metas planes y proyectos.

La institucién no podra comercializar la informacién contenida, respetando el
derecho a la privacidad de informacion del usuario.

4. OBJETIVOS.

4.1. OBJETIVO GENERAL.

- Establecer la politica para Seguridad y Privacidad de la Institucién
Universitaria Colegio Mayor de Antioquia teniendo en cuenta el ambito
fisico (hardware) como logico (software), con el fin de fortalecer el uso y
proteccion de la informacién y dar cumplimiento a Ley Estatutaria 1581
de 2012 y permitir el acceso oportuno a la informacion.

4.2. OBJETIVOS ESPECIFICOS.
- Fortalecer los niveles de Seguridad y Privacidad de la Informacion frente

a los sistemas electrénicos institucionales.

- ldentificar acciones para el correcto uso de los recursos informaticos y
de las comunicaciones.

- Promover el uso y aprovechamiento de la informacion institucional.

5. LINEAS ESTRATEGICAS

PRIMERA: Impulsar el uso correcto de las tecnologias de informacién y las
comunicaciones.

SEGUNDA: Generar confianza electrdnica para la entrega de datos personales

z por parte del usuario.
g TERCERA: Promover el uso y aprovechamiento de la informaciéon como medio
2 positivo para generacioén de nuevas propuestas.
W
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