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ACUERDO Nro. 004
25 de febrero de 2022

«Por medio del cual se actualiza y se aprueba la Politica de Administracién del Riesgo de la
Institucion Universitaria Colegio Mayor de Antioquia»

EL CONSEJO DIRECTIVO DE LA INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE
ANTIOQUIA, en uso de sus atribuciones legales y estatutarias, en especial las que le confieren
la Ley 30 de 1992, Ley 488 de 1998 y el Acuerdo No. 002 del 09 de febrero de 2007 —Estatuto
General—, y

CONSIDERANDO

Que el articuio 83 de la Constitucién Politica dispone que todas las actuaciones de los particulares y
de las autoridades puablicas deberan cefiirse a los postulados de la buena fe, la cual se presumira en
todas las gestiones que aquellos adelanten ante estas.

Que de conformidad con lo establecido en el Acuerdo No. 002 de 2007 Estatuto General de la
Institucion Universitaria Colegio Mayor de Antioquia, en el articulo 13 literal a) es funcién del Consejo
Directivo definir las politicas académicas, administrativas, financieras y la planeacién institucional.

Que mediante la Ley 87 de 1993 se establecen las normas para el ejercicio del Contro! Interno en todas
las entidades y organismos del Estado.

Que la Ley 489 de 1998 crea el Sistema Nacional de Control Interno el cual tiene por objeto integrar
de forma armonica, dinamica, efectiva, flexible y suficiente, el funcionamiento del contro! interno en las
instifuciones publicas

Que para la operatividad del Sistema de Control Interno se emite el Decreto 1599 de 2005 para la
creacion del Modelo Estandar de Control Interno — MECIH, el cual define elementos similares de control
para las entidades publicas.

Que la Ley 1474 de 2011 define el Estatuto Anticorrupcién, en el cual se establece el Plan
Anticorrupcién y de Atencién al Ciudadano en el que se debe incluir el mapa de riesgos de corrupcién.

Que el Decreto 1499 de 2017 modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de
la Ley 1753 de 2015.

Que el Departamento Administrativo de la Funcién Publica — DAFP, publicé la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas y la Cartilla Estrategias para
la Construccidn del Plan Anticorrupcion y de Atencién al Ciudadano.

Que el DAFP, a través del Marco General del MIPG actualiza el MECI para armonizario con el Modelo
integrado de Planeacion y Gestion — MIPG, e implementar las mejores practicas en la materia.
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Que la Resolucion No. 090 de abril 29 de 2020, establece la conformacion de las lineas de defensa al
interior de la Institucidn Universitaria Colegio Mayor de Antioquia, y se asignan responsabilidades a las
mismas, de acuerdo con el Modelo Estandar de Control Interno - MECI.

Que la Institucidon en la implementacion del Sistema de Gestién Integrado debe dar cumplimiento al
requisito 6.1 Acciones para abordar riesgos y oportunidades de las normas NTC I1SO 9001:2015
Sistema de Gestion de la Calidad, NTC ISO 14001:2015 Sistema de Gestién Ambiental y NTC ISO
45001:2018 Sistermnas de Gestion de la Seguridad y Salud en el Trabajo.

En mérito de lo expuesto.

ACUERDA:

ARTICULO PRIMERO. ACTUALIZAR la Politica de Administracion del Riesgo de la
Institucién Universitaria Colegio Mayor de Antioquia.

ARTICULO SEGUNDO. DEROGAR el Acuerdo 011 del 1 de octubre de 2020, “por medio del
cual se actualiza la Politica de Administracion del Riesgo de la Institucion Universitaria Colegio
Mayor de Antiogquia”. ~—

ARTICULO TERCERQO. Las disposiciones prescritas en esta Politica seran aplicadas a los
objetivos estratégicos, los procesos y subprocesos de la Institucion y a todas las actividades
realizadas por los servidores durante el ejercicio de sus funciones y los contratistas en el
cumplimiento del plan de trabajo asignado.

ARTICULO CUARTO. Difundir esta politica institucional a la comunidad educativa y al publico
en general, a través de los diferentes medios de comunicacion establecidos por la Institucion
Universitaria Colegio Mayor de Antioquia.

ARTICULO QUINTO. El presente acuerdo rige a partir del dia siguiente de su publicacion y
deroga las demas disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dado en Medellin, el 25 de febrero de 2022.

MART EXANDRA AGUDELO RUIZ
Presidente del Consejo Directivo.
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POLITICA DE ADMINISTRACION DEL RIESGO

La Politica de Administracién del Riesgo es el marco de referencia para la gestion de los
riesgos y pretende fortalecer la cultura institucional hacia el pensamiento basado en riesgos,
buscando aumentar la probabilidad de alcanzar los objetivos institucionales.

Es el compromiso de la Alta Direccidn frente a la gestion de los riesgos en la Institucion,
garantizando los recursos necesarios para implementar los controles que permitan mitigarlos
y en caso de materializacion, que estos conduzcan a reducir el impacto y evitar que estos se
vuelvan a presentar.

1. OBJETIVO GENERAL

Establecer los elementos y el marco general de actuacién para la gestién integral de los
riesgos a los que se enfrenta la Institucién y orientar las acciones necesarias que conduzcan
a disminuir la vulnerabilidad frente a situaciones que puedan interferir en el logro de su misién,
objetivos institucionales y preparar la respuesta oportuna a amenazas externas que puedan
generar eventos de riesgo.

1.1OBJETIVOS ESPECIFICOS

e Contribuir al cumplimiento de los objetivos estratégicos y de los procesos a través de
una adecuada administracion de los riesgos.

e Proteger los recursos de la Institucion y del Estado, resguardandolos contra la
materializacion de los actos que vayan en detrimento del bien publico.

e [nvolucrar a todos los servidores en la implementacion de acciones eficaces
encaminadas a prevenir y mitigar los riesgos que permitan garantizar la continuidad de

la institucion.

e Fortalecer una cultura organizacional con un pensamiento basado en riesgos.

2. TERMINOS Y DEFINICIONES

e Riesgo:’
Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

* Fuente: Guia para fa Administracion del Riesgo y el disefic de controles en entidades pablicas. Versi6n 5 Pég. 12
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Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

¢ Riesgo de Corrupcion:?

Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de [0
publico hacia un beneficio privado.
¢ Fraude:?

Accion de engafio intencional, que ejecuta un servidor publico o particular con funciones
pablicas, con el proposito de conseguir un beneficio o ventaja ilegal para si mismo o
para un tercero.

+ Riesgo de Fraude: *

Efecto que se causa sobre los objetivos de las entidades debido a una accidn de engafio
intencional, que un servidor pablico o particular con funciones publicas, ejecuta con el
propésito de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

¢ Riesgo de Seguridad de la Informacion:®

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para ~
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

¢ Probabilidad:®

Se entiende |a posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. L.a probabilidad inherente sera
el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

e Causa:’

Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.
o Causa Inmediata:®

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.
o CausaRaiz:®

z {demn anterior.

3 Fuente: Buenas practicas para el andlisis de riesgos de fraude y corrupcidn FunciénPablica.Pag.t

+ Fuente: Buenas practicas para &f andlisis de riesgos de fraude y corrupcién FunciénPiblica.Pag.1.

5 Fuente: Guia para la Administracion del Riesgo y el disefic de controles en entidades pdblicas. Version 5 Pég. 12
¢ [dem anterior.

? [dem anterior.

& Fuente: Gula para ia Administracién del Riesgo v ¢l disefio de controles en entidades publicas. Version 5 Pag. 12
3 {dam anterior.
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Causa principal o basica, corresponde a las razones por las cuales se puede presentar
el riesgo.
e Consecuencia:!?

Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.
» Impacto:!

Las consecuencias que puede ocasionar a la organizacion la materializacidon del riesgo.
¢ Riesgo Inherente:'?

Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas
de severidad.

¢ Riesgo Residual:"®

El resultado de aplicar la efectividad de los controles al riesgo inherente.
e Control:'4

- Medida que permite reducir o mitigar un riesgo.
¢ Factores de Riesgo:'®

Son las fuentes generadoras de riesgo.
e Apetito de riesgo:*®

Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el
marco legal y las disposiciones de la Alta Direccién y del érgano de gobierno. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

¢ Tolerancia del riesgo:"7

Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor
del apetito de riesgo determinado por la entidad.
e Capacidad del riesgo:1®

Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir dei
cual se considera por la Alta Direccién y el drgano de gobierno que no seria posible el
logro de los objetivos de la entidad.

10 [dern anterior,
12 [gem anterior
12 [dem anterior.
1 [dem anterior.
12 [dem anterior.

15 [dern anterior.
16 {dem antertor.

17 fdem antedor
18 fdem anterior
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¢ Nivel de riesgo:™

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre
la capacidad institucional de alcanzar los objetivos. En general la férmula del nivel de
riesgo puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto.

e Activo:?®

En el contexto de la seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

« Confidencialidad:?'

Propiedad de la informacion que la hace no disponible, o sea, divulgada a individuos,
entidades o procesos no autorizados.
¢ Vulnerabilidad:?

Representan la debilidad de un activo o de un control que puede ser explotada por una
0 Mas amenazas. ~
¢ Integridad:®

Propiedad de exactitud y completitud.
o Disponibilidad:?*

Propiedad de ser accesible y utilizable a demanda por una entidad.
« Plan Anticorrupcién y de Atencion al Ciudadano:2®

Plan que contempla la estrategia de lucha contra la corrupcion que debe ser
implementado por todas las entidades del orden nacional, departamental y municipal.
3. ESTRUCTURA PARA LA GESTION DEL RIESGO

314 Metodologia:
Para una adecuada administracion de los riesgos, la Institucion ha adoptado la
metodologia disefiada por el Departamento Administrativo de la Funcién Pulblica, a
través de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas.
Esta metodologia comprende los siguientes pasos:
Paso 1. Politica de Administracion del riesgo

19 [der anterior,
2 [dem antericr,
Z [dem gnterior.
2 [dem anterior.
22 [dem anterior.
2 {dem anterior.
25 {gdem anterior.
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Paso 2. Identificacién del riesgo
Paso 3. Valoracion del riesgo

Paso 1. La Politica de Administracion del riesgo, se genera a partir de la
dimensién “Direccionamiento Estratégico y Planeacién” del Modelo Integrado de
Planeacion y Gestion — MIPG, la establece la Alta Direccion con el liderazgo del
Representante Legal y con la participacion del Comité Institucional de Coordinacion
de Control Interno y se constituye en la base para la gestién del riesgo en todos los
niveles de la Institucidn. Se consideran los siguientes elementos:

1.1 Lineamientos de la Politica
1.2 Marco conceptual para el apetito del riesgo.
Se debe considerar en este punto los conceptos de apetito del riesgo,
tolerancia del riesgo y capacidad del riesgo que deben ser definidos por la Alta
Direccion teniendo en cuenta los objetivos y el marco legal de la Institucion.

Paso 2. Identificacion del riesgo, corresponde al andlisis de todos los factores para
— identificar los riesgos, se consideran las siguientes fases:

2.1 Analisis de los objetivos estratégicos y de los procesos
2.2 Identificacion de los puntos de riesgos,

2.3 Identificacion de areas de impacto

2.4 ldentificacion de areas de factores de riesgo

2.5 Descripcion del riesgo

2.6 Clasificacion del riesgo

Paso 3. Valoracion del riesgo, consiste en establecer la probabilidad de ocurrencia
del riesgo y el nivel de consecuencia o impacto. Se desarrolla en las siguientes fases:

3.1 Analisis de riesgos,

3.2  Evaluacién de riesgos

3.3  Estrategias para combatir el riesgo

3.4 Herramientas para la gestidén del riesgo
3.5 Monitoreo y revision.

3.2 Contexto:

Para la comprension del contexto estratégico es importante considerar las situaciones

externas e internas que puedan impactar el cumplimiento de la mision, los objetivos
institucionales y los procesos.

El contexto se establecié utilizando la metodologia PESTAL, donde se analizaron los
factores: politico, econémico, social, tecnolégico, ambiental y legal para establecer el
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contexto externo. Se analizaron las capacidades de cada proceso: capacidad directiva,
capacidad tecnologica, capacidad del talento humano, capacidad competitiva, capacidad
financiera, cultura y comunicacion organizacional para establecer el contexto interno. De
igual manera el contexto del proceso, donde se analizd el objetivo, alcance, requisitos,
interrelacion con otros procesos, normatividad y procedimientos asociados.

El contexto debe ser revisado minimo una vez al afio o de acuerdo con los cambios en los
factores internos o externos que afecten la Institucion.

3.3 Responsabilidades por Linea de Defensa:

Una adecuada administracion del riesgo implica la participacion de todas las instancias de
la Institucién, en este sentido, se presenta en la tabla 1. Responsabilidades frente a los
riesgos, tomando como referente su relacion con las lineas de defensaz

3.31 L.inea Estratégica:
» Alta Direccion (Consejo Directivo, Rector, Secretario General, Vicerrectores)
o Comité Institucional de Coordinacién de Control Interno

3.3.2 Primera Linea de Defensa:
e Los decanos de facultad,
e Los directores de la Institucion,
« Lideres de programas, procesos y proyectos y de sus equipos de trabajo (en
general servidores publicos en todos los niveles de la Institucion).

3.3.3 Segunda Linea de Defensa:
s Jefes de Planeacion o quienes hagan sus veces
o Coordinadores de equipos de trabajo
+ Comités de riesgos (donde existan)
« Comité de contratacion. Areas financieras, de TIC, entre otros que respondan
de manera directa por el aseguramiento de la operacion.

3.34 Tercera Linea de Defensa:
Jefe de Control interno o quien haga sus veces.

Tabla 1. ] Responsab:lldades frente a Ios rlesgos por Lmeas de Defensa

Linea de
' Defensa - Responsabie o Responsab:hdad frente al rlesgo |
. "Analnzar los riesgos y amenazas institucionales, que
Alta Direccién puedan afectar el cumplimiento de los Planes
Estrategica Estratégicos, asi como definir el marco general para
(Consegjo la gestién del riesgo (Politica de Administracién del

%Resolucion 090 de abril de abril 29 de 2020 Por Medio de ia cual se establece la conformatidn de las lineas de defensa al interior de la Institucién Universitaria Colegio
Mayor de Antiequia, y se asignan responsabilidades a las mismas, de acuerdo con el Modelo Estdndar ce Control [nterno « MECI
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Linea de
Defensa

Responsable?.',' _

Responsabtlldad frente al rlesgo

Dlrectlvo
Rector,
Secretario
General,
Vicerrectores) y

Comité
institucional de
Coordinacion
de Control
tntermo ~ CICCI

Rlesgo) y el cumpE:mlento de Ios planes de la
entidad.”>.

Hacer seguimiento de manera periddica a los riesgos
institucionales.

Analizar los cambios fanto en el contexto interno
como externo, que puedan tener un impacto
significativo en la operacién de la institucién y que
puedan generar cambios en la estructura de riesgos
y controles.

Infformar al Comité Institucional de Gestion y
Desempefio sobre los ajustes que deban hacerse
frente a la Administracién del Riesgo.

‘Definicién  y evaluacion de |la Politica de
Administracion del Riesge. La evaluacion debe
considerar su aplicacion en la entidad, cambios en el
entorno que puedan definir gjustes, dificultades para
su desarrollo, riesgos emergentes”.28

Primera
L.inea

Los decanos
de facultad,

Los directores
dela
Institucion,

Lideres de
programas,
procesos y
proyectos y de
SUS equipos
de trabajo (en
general
servidores
plblicos en
todos los
niveles de la
Institucion)

“‘La identificacién de riesgos v el establecimiento de
controles, asf como su seguimiento, acorde con el
disefic de dichos controles, evitando Ia
materializacion de los riesgos.” 28

Definir, aplicar y hacer seguimiento a los controles
para mitigar los riesgos identificados alineados con
las metas y objetivos de la entidad y proponer
mejoras a la gestién del riesgo en su proceso.

Revisar que las actividades de control de sus
procesos se  encuentren documentadas vy
actualizadas.

Supervisar [a ejecucién de los controles aplicados por
el equipo de trabajo en la gestion del dia a dia,
detectar las deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.

“‘Mantenimiento efectivo de controles internos, la
ejecucion de gestion de riesgos y controles en el dia

7 [dern anterior
28 fdem anterior
2% fdem anterior
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a dia. Para ello, identifica, evalla, controla y mitiga
los riesgos a fravés del “Autocontro!”.30

-Informar a la segunda linea sobre los riesgos

materializados en los procesos. Asi mismo establecer
los planes de accidn de los riesgos materializados,
con el objetivo de que se tomen las medidas
oportunas, y eficaces para evitar en lo posible la
repeticion del evento.

Realizar seguimiento a los planes de accién
implementados para los riesgos materializados.

Segunda
Linea

Jefes de
Planeacién o
guienes hagan
SUS veces,
Coordinadores
de equipos de
trabajo.
Comités de
riesgos (donde
existan).
Comité de
contratacion.
Areas
financieras, de
TIC, entre otros
que respondan
de manera
directa por el
aseguramiento
de 1a operacién

Asegurar que los controles y procesos de gestion del
riesgo de la Primera Linea de Defensa sean
apropiados, funcionen correctamente y supervisan fa
implementacion de practicas de gestion de riesgo
eficaces.

“Consolidacién y andlisis de informacion sobre temas
claves para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos”.*

Consolidar el Mapa de riesgos institucional {riesgos
de mayor criticidad frente al logre de los objetivos) y
presentario para andlisis y seguimiento ante el
Comité de Gestion y Desempefio Institucional.

Acompafiar técnicamente a los lideres de los
procesos en la identificacion, andlisis, valoracion,
implementacién y mantenimiento de los riesgos
asociados a sus proceses, programas, planes y
proyectos.

Suministrar los resuliados del analisis de los avances
de la administracion del riesgo en la Institucion.

Presentar informe de la gestidn de ios riesgos
institucionales y eficacia de los controles ante el
Comité Institucional de Coordinacion de Control
Interno y el Comité Institucional de Gestidén vy
Desempenio.

Tercera

Jefe de Control

“Liderazgo estratégico, enfoque hacia la prevencion,
evaluacién de la gestién del riesgo, relacion con entes

3 [dam anterior
3 {dem anterior
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lLinea interno o quien externos de control y el de evaluacién vy
haga sus seguimiento,”?2
veces.

* “Monitoreo a la exposicién de la organizacion al
riesgo y realizar recomendaciones con alcance
preventivo. "%

* “Asesoria proactiva y estratégica a la Alta Direccion y
los lideres de proceso, en materia de control interno
y sobre las responsabilidades en materia de
riesgos.”*4

» “Formar a la alta direccién y a todos los niveles de la
entidad sobre las responsabilidades en materia de
riesgos.”®

e Proporcionar aseguramiento objetivo sobre la
~ eficacia de la gestién del riesgo y control, con énfasis
en el disefio e idoneidad de los controles establecidos
en los procesos.

3.4 Niveles de Aceptacion del Riesgo

3.4.1 Riesgos de Gestion y Seguridad de la informacion

Una vez se evalGa la probabilidad de ocurrencia y el impacto que tendria en el cumplimiento
de los objetivos, se determina el nivel de severidad del riesgo. Se definen cuatro (4) niveles
de severidad en la matriz de calor (ver figura 1). ’

Figura 1. Matriz de calor - Niveles de severidad del riesgo

32 [dem anterior
# [dem anterior
% [dem anterior
% [dem anterior
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Muy Alta
100%

Alta
80%

Media
50%

Baja
40%

Muy Baja
20%

lLeve Menor Maderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas. Version 5. Pagina 42 —~—
3.4.2 Riesgos de Corrupcién

Para los riesgos de corrupcion se definen solo dos niveles de severidad, Alto y Extremo,
como se muestra a continuacion:

' Muy Alta
i Alta

® Media

8 5ajo

PROBABILIDAD DE

Muy Baja

Mayor  Catastréfico

IMPACTO
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La tabla 2. Niveles de aceptacion del riesgo, determina la estrategia o la decisién que se
debe tomar frente a un determinado nivel de riesgo, después de la aplicacién de controles
(riesgo residual). Las estrategias para abordar los riesgos se definen como:

ACEPTAR: después de realizar un andlisis y considerar los niveles de riesgo se determina
asumir el mismo conociendo los efectos de su posible materializacién. Para los riesgos de
corrupcion no aplica esta estrategia.

EVITAR: después de realizar un analisis y considerar que el nivel de riesgo es demasiado
alto, se determina NO asumir la actividad que genera este riesgo.

REDUCIR (MITIGAR): después de realizar un andlisis y considerar los niveles de riesgo se
implementan acciones que mitiguen el nivel del riesgo. No necesariamente es un control
adicional.

REDUCIR (TRANSFERIR): después de realizar un andlisis, se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros o pélizas. La
responsabilidad econdmica recae sobre el tercero, pero no se transfiere la responsabilidad
sobre el tema reputacional.

Tabla 2. Niveles de aceptac:on del rlesgo y estrateglas para abordarlo

Tipo de
Riesgo

Nivel de Riesgo| S Nwel de Aceptacnon

CEPTAR el riesgo. Se admzmstra por medio de las actmdades propias
el proceso a cargo de cada lider. Se debe realizar seguimiento tres
eces al afio.

CEPTAR el riesgo. Se administra por medio de las actividades propias
-del proceso a cargo de cada lider. Se debe realizar seguimiento tres
eces al afio.

EDUCIR (MITIGAR), REDUCIR (TRANSFERIR) o0 EVITAR el riesgo.
| lider del proceso debe implementar un plan de accién a mediano
lazo. Se debe realizar seguimiento tres veces al afio.

REDUCIR (MITIGAR), REDUCIR (TRANSFERIR) o EVITAR el riesgo.
k| lider del procese debe implementar un plan de accion a corto plazo.
Se debe realizar seguimiento tres veces al afo.

EVITAR, REDUCIR (MITIGAR), REDUCIR {TRANSFERIR) el riesgo,
ero no se puede transferir su responsabilidad. Los lideres de proceso v
quipo de trabajo deben realizar seguimiento permanente y enviar esta
formacion en los meses de abril, agosto y diciembre a la segunda linea
dde defensa.

Riesgos de
Gestion

Riesgos de
Corrupcidén
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Riesgos de
Seguridad

informacion |

Nivei de Aceptacmn

EV]TAR REDUCIR (MITIGAR) REDUCIR {TRANSFERIR) el r;esgo
perc no se puede transferir su responsabilidad. Los lideres de proceso y,
equipo de trabajo deben realizar seguimiento permanente, implementan
plan de accién a corto plazo y enviar la informacion del seguimiento en
los meses de abril, agosto y diciembre a la segunda linea de defensa.

| ACEPTAR el riesgo. Se administra por medio de las
L ipropias del proceso a cargo de cada lider. Se debe realizar seguimiento

res veces al afo.

actividades

veces al afio.

ACEPTAR el riesgo. Se administra por medic de las actividades propias
del proceso a cargo de cada lider. Se debe realizar seguimiento tres

de la

REDUCIR (MITIGAR), REDUCIR (TRANSFERIR) o EVITAR el riesgo.
Ei lider del proceso debe implementar un plan de accion a mediano
plazo. Se debe realizar seguimiento tres veces al afio.

BIREDUCIR (MITIGAR), REDUCIR (TRANSFERIR) 0 EVITAR el riesgo.
E! lider del proceso debe implementar un plan de accién a corto plazo.
Se debe realizar seguimiento tres veces al afio.

3.5 Criterios para definir la probabilidad

La probabilidad se entiende como la posibilidad de ocurrencia del riesgo y corresponde al
nimero de veces que se pasa por el punto de riesgo en el periodo de un (1) afio. En la tabla
3 se establecen los criterios para definir el nivel de probabilidad para los Riesgos de Gestion,
Riesgos de Corrupcion y los Riesgos de Seguridad de la informacion.

Tabla 3. Criterios para definir el nivel de probabilidad

La actividad que conlleva el riesgo se
ejecuta como maximo 2 veces por aro.

La actividad que conlieva el riesgo se
gjecuta de 3 a 24 veces por afo.

40% —

.| La actividad que conlleva el riesgo se
+| ejecuta de 24 a 500 veces por afio.

60%

La actividad que conlleva el riesgo se
ejecuta minimo 500 veces al afio y maximo
5000 veces por afio.

80%
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La actividad que conlleva el riesgo se

0,
ejecuta mas de 5000 veces por afio. 100%

uia para la administracidn del riesgo y el disefio de controles en entidades piblicas pag. 39

3.6 Criterios para definir el nivel de Impacto

Para determinar el impacto se definen dos grandes grupos: el impacto econdémico y el impacto
reputacional. En la tabla 4 se establecen los criterios para definir el impacto en los Riesgos de
Gestion y de Seguridad de la informacién:

Tabla 4. Criterios para definir el nivel de impacto en los Riesgos de Gestién y Seguridad
de la informacién.

Fuente:

Afectacion menor a El riesgo afecta la imagen de algun area de la organizacién.

10 SMMLV

El riesgo afecta la imagen de la entidad internamente, de
Entre 10 y 50 SMMLV | conocimiento general nivel interno, de junta directiva y accionistas
y/o de proveedores.

T Moderado Entre 50 y 100 El riesgo afecta la imagen de la entidad con algunos usuarios de

60%

SMMLV relevancia frente al logro de los objetivos.

El riesgo afecta la imagen de la entidad con efecto publicitario
sostenido a nivel de sector administrativo, nivel departamental o
municipal.

Entre 100 y 500
SMMLY

Ef riesgo afecta la imagen de la entidad a nivel nacional, con
Mayor a 500 SMMLV | ofecto publicitario sostenido a nivel pais.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas pags.40.

Para determinar el impacto frente a la posible materializacion de los riesgos de corrupcion se
debe dar respuesta al siguiente cuestionario, ver la tabla 5:
Tabla 5. Criterios para califi icar el lmpacto en los Riesgos de Corrupcwn

¢Afectar al grupo de funcionarios del proceso?

1
A
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 iAfectar el cumplimiento de la misién de la entidad?
4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
5 ¢Generar pérdida de confianza de la Entidad, afectando su reputacion?

5] i Generar pérdida de recursos econémicos?

7 ¢Afectar la generacién de los productos o la prestacion de servicios?
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8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos piblicos?
9 ¢ Generar pérdida de informacion de la Entidad?
10 ¢, Generar intervencion de los érganos de control, de Ia Fiscalia, u ofro ente?
11 ¢ Dar lugar a procesos sancionatorios?
12 & Dar lugar a procesos disciplinarios?
13 | ;Dar lugar a procesos fiscales?
14 | ;Dar lugar a procesos penales?
15 | ¢ Generar pérdida de credibilidad del sector?
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | éAfectar la imagen regional?
18 | ¢Afectar la imagen nacional?
19 | i Generar dafic ambiental?
Responder afirmativamente de UNO A DIEZ preguntas genera un impacto MAYOR.
Responder afirmativamente de ONCE A DIECINUEVE preguntas genera un impacto
CATASTROFICO.
MAYOR Genera altas consecuencias sobre la entidad
CATASTROFICO Genera consecuencias desastrosas para la entidad
Fuerte: Guia para la Administracién del riesge v el disefio de controles en entidades publicas. Pag. 72
4. Acciones a seguir en caso de materializacion de un riesgo
Tabla 6. Acciones a seguir en caso de materializacién de un riesgo
" Accién a realizar
Linea
Riesgos | Estratégica (Ata
Direccion (Consejo S

de Gestion picsivo, Rector, | Revisar las acciones correctivas implementadas y/o Plan

(Zonas | Secretario General, | qa mejoramiento implementado.

Moderada, Vicerrectores) y
Alta y Comité Institucional de

Coordinacion de
Extrema) Control Interno).

Primera Linea |Informar a Planeacién Institucional sobre el hallazgo o
de Defensa |riesgo materializado y las acciones tomadas.
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(Los decanos de
facuitad, Los
Directores de la
Institucion, Lideres de
programas, procesos y
proyeclos y de sus
equipos de trabgjo (en
general servidores
publicos en todos los
niveles de la
Institucion)),

Iniciar el analisis de causas, determinar acciones
correctivas y replantear los controles asociados al riesgo.

Analizar y actualizar el mapa de riesgos.

Proceder de manera inmediata a aplicar el plan de
contingencia que permita la continuidad del servicio o el
restablecimiento del mismo (si es el caso).

Segunda Linea

de Defensa
(Jefes de Planeacién o
quienes hagan sus
veces, Coordinadores
de equipos de trabajo.
Comités de riesgos
(donde existan).
Comité de
coniratacién. Areas
financieras, de TIC,
entre otros que
respondan de manera
directa por el
aseguramiento de la
operacion.

Informar al lider del proceso sobre el hallazgo o riesgo
materializado, en caso de que no haya sido reportado.

Acompanar al lider del proceso en a revision, andlisis y
toma de acciones correspondientes para mitigar el
riesgo.

Verificar la calificacién y ubicacién del riesgo para su
inclusién en el mapa de riesgos.

Verificar que se hayan tomado las acciones
correspondientes y que se actualice el mapa de riesgos.

Informar a la tercera linea de defensa con el objetivo de
realizar el respectivo seguimiento al plan de
mejoramiento y mapa de riesgos.

Tercera Linea
de Defensa
(Jefe de Control

interno o quien haga

SUS veces)

Verificar si se tomaron las acciones y se actualizd el
mapa de riesgos.

Realizar evaluacion independiente.

Tipo de
riesgo

Resp.on-sable |

Acmon a realti_

Riesgos
de Gestion
(Zona
Baja)

Primera Linea

de Defensa
(Los decanos de
facultad, Los
Directores de la
Institucion, Lideres de
programas, procesos y
proyectos y de sus
equipos de trabajo (en
general servidores
publicos en todos los
niveles de la
Institucion)).

Informar a Planeacmn Instltuc:iona! sobre eI hal!azgo o
riesgo materializado.

Realizar analisis de causas y determinar acciones
correctivas y replantear los controles asociados al riesgo.

Analizar y actualizar el mapa de riesgos.
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Segunda Linea

nformar al lider del proceso sobre el hallazgo o riesgo

materializado, en caso de que este no haya sido
reportado.

de Defensa
(Jefes de Planeacién o
quienes hagan sus
veces, Coordinadores

Acompanar al lider del proceso en la revisién, analisis y
toma de acciones correspondientes para mitigar el
impacto.

de equipos de trabajo.
Comités de riesgos
(donde existan).
Comité de
contratacion. Areas

Verificar la calificaciéon y ubicacion del riesgo para su
modificacidn en el mapa de riesgos.

financieras, de TIC,
entre otros que
respondan de manera
directa por el

Verificar que se hayan tomado las acciones
correspondientes y que se actualice el mapa de riesgos.

aseguramiento de la
operacion.

Informar a la tercera linea de defensa con el objetivo de
realizar el respectivo seguimiento al plan de
mejoramiento y mapa de riesgos.

Tercera Linea
de Defensa

Verificar si se tomaron las acciones y se actualizé el
mapa de riesgos.

{Jefe de Control
interno o quien haga
SUS veces)

Realizar evaluacion independiente.

Riesgos de
Corrupcion

Estratégica (alta
Direccion (Consejo
Directivo, Rector,
Secretario General,
Vicerreciores) y
Comité Institucional de
Coordinacién de
Control interno).

Revisar las acciones correctivas impiementadas y/o
Plan de mejoramiento implementado.

Primera Linea

de Defensa
(l.os decanos de
facultad, Los
Directores de la
Institucion, Lideres de
programas, procesos y
proyectos y de sus

Informar a Planeacién Institucional sobre el riesgo
materializado.

Iniciar el analisis de causas, determinar acciones
correctivas y replantear los controles asociados al riesgo.

Actualizar el mapa de riesgos de corrupcién, en particular

las causas, riesgos y controles.
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equipos de trabajo (en
general servidores
publicos en todos los
niveles de la
Institucion)).

Una vez surtido el conducto regular establecido por la
Institucidon y dependiendo del alcance (normatividad
asociada al riesgo de corrupcién materializado), realizar
la denuncia ante la instancia de control correspondiente
{Procuraduria, Personeria, Secretaria General).

Segunda Linea

de Defensa
(Jefes de Planeacién o

Informar al Lider del proceso, (en caso de que no haya
sido reportado) quien analizara la situacion y definira las
acciones a que haya lugar.

gquienes hagan sus
veces, Coordinadores
de equipos de trabajo.

Comités de riesgos

Apoyar al lider del proceso en el analisis de las causas
de la materializacidon del riesgo y definicion de planes de
accidn o acciones correctivas.

(donde existan).
Comité de
contratacion. Areas

Verificar que se tomaron las acciones y se actualizé el
mapa de riesgos.

financieras, de TIC,
entre ofros que
respondan de manera
directa por el
aseguramiento de la
operacion.

Informar a la tercera linea de defensa con el objetivo de
realizar el respectivo seguimiento al plan de
mejoramiento y mapa de riesgos.

Tercera Linea

Acciones encaminadas a determinar la efectividad de los
controles.

de Defensa
(Jefe de Control
interno o quien haga

Acciones encaminadas a mejorar la valoracién de los
riesgos.

SUS VECEeS)

Acciones encaminadas a mejorar los controles.

Analizar el disefio e idoneidad de los controles, si son
adecuados para prevenir o mitigar los riesgos de
corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

Tipo de
- o R
riesgo esponsable
Lmea
] Estratégica (ata
Riesgos de | pireccion (Consejo
Seguridad Directivo, Rector, | Revisar las acciones correctivas implementadas y/o
de la Secrefario General, | plan de mejoramiento implementado.

Informacién

Vicerrectores) y
Comité Institucional de
Coordinacion de

Control Interno).
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Primera Linea

de Defensa
({Los decanos de
facultad, Los
Directores de la
Institucion, Lideres de
programas, procesos y
proyectos y de sus
equipos de trabajo (en
general servidores
publicos en todos los
niveles de la
Institucian)).

Informar a Planeacién Institucional y al responsable de
la seguridad de la informacion sobre el hallazgo o riesgo
materializado y las acciones tomadas.

Iniciar el analisis de causas y determinar acciones
correctivas y replantear los controles asociados al
riesgo.

Analizar y actualizar el mapa de riesgos.

Proceder de manera inmediata a aplicar el plan de
contingencia que permita la continuidad del servicio o el
restablecimiento del mismo (si es el caso).

Segunda Linea
de Defensay
responsable de
ia Seguridad de

la Informaciéon
(Jefes de Planeacion o
quienes hagan sus
veces, Coordinadores
de equipos de frabajo.
Comités de riesgos
{donde existan).
Comité de
contratacion. Areas
financieras, de TIC,
entre ofros que
respondan de manera

Informar al lider del proceso sobre la materializacion del
riesgo, en casc de que no haya sido reportado.

Acompariar al lider del proceso en la revision, analisis y
toma de acciones correspondientes para mitigar el
impacto.

Verificar que se tomaron las acciones y se actualizé el
mapa de riesgos correspondiente.

Informar a la tercera linea de defensa con el objetivo de
realizar el respectivo seguimientc al plan de
mejoramiento y mapa de riesgos.

directa por el
aseguramiento de la
operacion.
Tercera Linea |Verificar si se tomaron las acciones y se actualizé el
de Defensa |mapa de riesgos.

(Jefe de Control
interno o quien haga
SUS veces)

Realizar evaluacion independiente.

5. Periodicidad del seguimiento

La Linea Estratégica, debe realizar seguimiento una vez al ario sobre el perfil del riesgo
residual y los planes de mejoramiento implementados en caso de materializacion del riesgo,
incluyendo los riesgos estratégicos, de gestion, corrupcion y seguridad de la informacion.

La Primera Linea de Defensa, junto con su equipo de trabajo deben realizar monitoreo y
evaluacion permanente a la gestién de riesgos de corrupcion y si es el caso ajustarla y enviar
en los meses de abril, agosto y diciembre, la informacién del monitoreo realizado a la segunda
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linea de defensa.

Para los riesgos de gestion se establece que cada lider debe realizar seguimiento tres veces
al afio, en los meses de abril, agosto y diciembre y enviar la informacién a la segunda linea de
defensa. Este seguimiento debe obedecer a lo expresado en el numeral 3.3
Responsabilidades por linea de defensa.

La Segunda Linea de Defensa debe consolidar los informes enviados por la primera linea de
defensa y presentar dos veces al afio un informe sobre la gestion de los riesgos y el andlisis
de los eventos y riesgos criticos a la alta direccién.

La Oficina de Control Interno — Tercera Linea de Defensa - en su rol de Evaluador de la
Gestion del Riesgo, realizara seguimiento cada cuatro meses al Plan Anticorrupcion y de
Atencion al Ciudadano - PAAC, conforme a las disposiciones establecidas por el
Departamento Administrativo de la Funcién Pulblica y la Secretaria de Transparencia,
atendiendo a la normatividad aplicable. Los resultados de tales seguimientos seran publicados
en la pagina web de la Institucion.

Segun las “Estrategias para la Construccion del Plan Anticorrupciéon y de atencién al
ciudadano” se define los siguientes cortes de seguimiento a los riegos de corrupcion:

» Primer seguimiento: Con corte al 30 de abril. En esa medida, [a publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

o Tercer seguimiento: Con corte ai 31 de diciembre. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de enero.

6. Comunicacidon y Consulta

La Institucion promovera diferentes canales de comunicacion que permitan que la comunidad
institucional, conozca la Politica y los Mapas de Riesgos. Asi mismo, cada lider debera
promover acciones de participacién de los diferentes equipos de trabajo para la identificacién,
analisis y valoracion del riesgo, esta participacion permitira la adecuada identificacién, para
garantizar que se toman en consideracion los diferentes puntos de vista.

De igual forma, se promoveran espacios de socializacion y capacitaciéon para la adecuada
aplicacion de la metodologia para la administracion del riesgo a cargo de Planeacién
Institucional.

Los Mapas de Riesgos seran consolidados y publicados por Planeacién Institucional en la
pagina web de la Institucion para cada vigencia.
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7. Revision de la Politica de Administracion del Riesgo

La Politica para la Administracion del Riesgo, debe ser revisada periddicamente, minimo una
vez al afio, o, cada vez que se requiera ante cambios estructurales, operacionales y/o
normativos con el fin de verificar que esté alineada con los objetivos estratégicos de la
institucién, los niveles de responsabilidad frente al manejo de los riesgos y los niveles para
calificar el impacto y asegurar que se ajuste a las necesidades de la institucion.
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