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ACUERDO No.07
13 de mayo de 2022

“Por el cual se adopta |la Politica de Preservacién Digital de la Institucién Universitaria
Colegio Mayor de Antioguia™.

EL CONSEJO DIRECTIVO DE LA INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE
ANTIOQUIA en uso de sus facultades legales y estatutarias, en especial las que le confiere
el articulo 76 de la Ley 489 de 1998, el Acuerdo Municipal 049 de 2006 y el Acuerdo 002
del 09 de febrero de 2007, Estatuto General, y

CONSIDERANDO:

1. Que la Institucién Universitaria Colegio Mayor de Antioquia es una Institucién de
Educacion Superior, cuya naturaleza es la de un establecimiento piblico de carécter
académico del orden municipal, incorporada al Municipio de Medellin mediante el
Acuerdo Municipal No. 049 de 2006.

2. Que, de acuerdo a la Ley 30 articulo 29, literal d} Las Instituciones de Educacién
Superior tienen autonomia para definir y organizar sus labores formativas, académicas,
cientificas, culturales y de extensién.

3. Que, segun lo establecido en el Acuerdo No. 002 de 2007 — Estatuto General de la
Institucion Universitaria Colegio Mayor de Antioquia, en su articulo 13, literal a),
corresponde al Consejo Directivo definir las politicas académicas y administrativas y
las de Planeacion Institucional.

4. Que la gestién de documentos es una actividad de obligatoria ejecucion en las
instituciones de naturaleza publica, de conformidad con la Ley 594 de 2000 “Por medio
de la cual se dicta la L.ey General de Archivos y se dictan otras disposiciones”, norma
fundamental que regula la administracion de los archivos y la gestion documental en
Colombia. Siendo entonces, fa informacién, un active vital para el funcionamiento de
las instifuciones, se considera los diferentes términos asociados al ciclo de vida de los
documentos y tratamiento en cada una de las etapas que el mismo implica.

5. Que la institucién tiene archivos de gestién, central e histérico, razén por la cual se
pretende [a articulacidn de Ja Gestion Documental con todas las dependencias y areas
funcionales de la entidad, a fin de garantizar el adecuado tratamiento y conservacion
de la informacion producida y recibida, conforme a la normativa archivistica que aplica.
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6. Que la L.ey 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio elecirénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones” es una de las
primeras iniciativas de regulacién de los documentos en ambientes electronicos
aplicable a la gestién documental en Colombia. Ademas, el articulo 12 y 13 de la norma
antes mencionada, se refiere a la conservacién de los mensajes y documentos en
ambientes digitales.

7. Que el Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Cultura” establece en el Articulo 2.8.25.9 en el literal ‘g la
preservacion a large plazo como uno de los Procesos de fa Gestién Documental. Asi
mismo, &n el Articulo 2.8.2.6.3. del mismo Decreto, se destina un acapite para definir
la necesidad de preservacion de los documentos en entornos electrénicos; también se
establecen en el Articulo 2.8.2.7.8. los requisitos para la preservacion y conservacion
de los documentos electrénicos de archivos.

8. Que el Decreto Ley 2106 de 2019 “Por el cual se dictan normas para simplificar,
suprimir y reformar trémites, procesos y procedimientos innecesarios existentes en la
administracion pablica” en el Articulo 16 expresa la necesidad de considerar para la
gestion documental electronica y preservacion de la informacion, el uso de sistema de
gestidon de documentos electrénicos y de archivo digital.

9. Que el Acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 48, 47 y
48 del Titulo X! “Conservacion de Documentos” de la Ley 594 de 2000” manifiesta como
objetivo del Sistema Integrado de Conservacion -SIC- que: “ [...] tiene como finalidad,
garantizar la conservacién y preservacidn de cualquier tipo de informacion,
independientemente del medic o tecnologia con la cual se haya elaborado,
manteniendo afributos tales como unidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad, accesibilidad, de toda la documentacion de una entidad desde
el momento de la produccién, durante su periodo de vigencia, hasta su disposicion final,
de acuerdo con la valoracion documental”,

10. Que el articulo 04 “Componentes del Sistema Integrado de Conservacién -SIC” del
Acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo Xl “Conservacion de Documentos” de la Ley 594 de 2000" se presenta como uno
de los elementos del sistema, el Plan de Preservacién Digital a Largo Plazo; y el
capitulo |li expone de manera general todo [o relacionado con la Preservacion a Largo
Plazo.

11. Que la Resolucién 3441 de 2017 “Por el cual se reglamentan aspectos generales
relativos al Patrimonio Audiovisual Colombiano conforme a las Leyes 397 de 1997, 594
de 2000, 814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015" aborda lo relacionado
con la preservacion del Patrimonio Audiovisual Colombiano.
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12. Que en el acta No 6 del 29 de noviembre de 2021 se aprobé por parte del Comité de
Gestion y Desempefio [a politica de preservacién digital para la Institucion Universitaria
Colegio Mayor de Antioguia. '

13. Que en consecuencia, se considera indispensable adoptar medidas que procuren la
preservacion en el tiempo del patrimonio documental de la Institucidn Universitaria
Colegio Mayor de Antioquia.

En mérito de lo expuesto,
ACUERDA

ARTICULO PRIMERO. ADOPTAR La Politica de Preservacién Digital para la Institucion
Universitaria Colegio Mayor de Antioquia.

ARTICULO SEGUNDO. Las disposiciones prescritas en esta politica seran aplicadas a los
objetivos estratégicos y es transversal a los todos los procesos y subprocesos de la
Institucidn.

ARTICULO TERCERO. Difundir esta politica institucional a la comunidad educativa y al
publico en general, a través de los diferentes medios de comunicacion establecidos por la
Institucién Universitaria Colegio Mayor de Antioquia.

ARTICULO CUARTO. El Consejo Directivo realizard seguimiento de manera anual a la
implementacion de la presente y el proceso de Planeacion Institucional hard seguimiento
periédico al cumplimiento de la politica de acuerdo con los objetives, con el fin de que
permanezca actualizada segun las dinamicas institucionales, la normatividad vigente
aplicable y los objetivos misionales de la Institucion. La evaluacion se realizara utilizando
los mecanismos dispuestos por la institucion para tal fin.

ARTICULO QUINTO. El presente acuerdo rige a partir del dia siguiente a su publicacion y
deroga las disposiciones que le sean contrarias.
PUBLIQUESE Y CUMPLASE

Dado en Medellin, el 13 de mayo de 2022,

o —

MARTHA ALEXAN'DRA AGUDELO RUIZ D ANA PATRICIA GOMEZ RAMIREZ
Presidente del Consejo Directivo ecretaria Consejg Oirectivo
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POLITICA DE PRESERVACION DIGITAL

La presente Politica de Preservacién Digital para la Institucion Universitaria Colegio Mayor
de Antioquia busca la articulacion de la Gestion Documental con todos los procesos y areas
funcionaies de la institucion, a fin de garantizar el adecuado tratamiento y conservacién de
la informacion producida y recibida, conforme a la normativa archivistica que aplica.

INTRODUCCION

La ineludible inmersién de las sociedades en la actual era digital ha promovido mditiples
transformaciones alrededor de la forma como se desarrollan las actividades en las
instituciones, esto como resultado de las iniciativas enfocadas en la adaptacion a las nuevas
dinamicas resultantes de una nueva sociedad, en la que los entornos electrénicos han
cobrado un protagonismo desmedido y donde [a produccién masiva y descontrolada de
informacioén, vislumbra un sin namero de retos y responsabilidades frente a la gestién de la
misma.

La produccién de informacién de diferentes tipos, soportes y formatos genera frente a la
gestion documental muitiples demandas, entre ellas, la necesidad de considerar la
implementacion de estrategias innovadoras mediante las cuales sea posible responder a
los requerimientos documentales y funcionales de cada proceso en la institucidn;
condiciones frente a las que se hace imperativo tener en cuenta la conservacion y
preservacion en el tiempo de los registros producto del desarrollo de las actividades
cotidianas de la Institucion Universitaria Colegio Mayor de Antioquia.

La preservacion digital se refiere entonces, al conjunto de principios, politicas, estrategias
y acciones especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de
los datos, la permanencia y el acceso de la informacion de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere necesario.
De lo anterior y atendiendo a lo impuesto por la sociedad actual, donde la documentacion
electronica es importante, se hace necesario reflexionar y emprender acciones dirigidas
hacia su correcto tratamiento, uso y proteccién; actividades que para su implementacion
requieren de la elaboracion de herramientas y documentos de apoyo por medio de los
cuales sea posible guiar e instruir alrededor de las buenas practicas en gestion de
documentos electrénicos.

Las politicas por su parte son orientaciones o directrices que rigen la forma de proceder o
actuar de una persona o entidad frente a un asunto, area o campo especifico; y representan
en el Ambito archivistico un insumo que permite el direccionamiento y regulacion de asuntos
que en la materia requieren de pronunciamientos y fineamientos oficiales en las
instituciones.

Con base en el contexto anterior, se elabora el presente documento mediante el cual busca
cumplirse con la normativa archivistica expedida por el Archivo General de la Nacion de
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Colombia y los diferentes entes que al respecto se han pronunciado tanto a nivel nacional,
asi como internacional. o

POLITICA

Definir los elementos de necesaria consideracion, en cuanto a los mecanismos y estrategias
de preservacion a largo plazo por medio de los cuales sea posible la salvaguarda de los
documentos electronicos de archivo y nativos digitales de la Institucién Universitaria Colegio
Mayor de Antioquia, sus caracteristicas y componentes fundamentales.

Lo anterior, dada la relevancia de [a documentacién en estos formatos o soportes, pues
dicha informacion representa un soporte y base de los procesos misionales y
administrativos de la Institucion; promoviendo mediante la gestidn documental el acceso,
fiabilidad, autenticidad, integridad y conservacién de los documentos electronicos de
archivo.

MANDATO

Todo el personal de la Institucion Universitaria Colegio Mayor de Antioquia tiene el
compromiso y responsabilidad derivados de la relacién contractual celebrada en el
momento de ingreso a la institucion, de tener en cuenta, aplicar e implementar las directrices
y recomendaciones plasmadas en el presente documento; ello como respuesta a la
necesidad de garantizar la permanencia en el tiempo de la documentacién e informacion
producida y/o gestionada por todas las unidades administrativas y procesos institucionales
en todas las etapas de su ciclo vital como documentos electronicos de archivo. En este
sentido, se hace por medio de la aplicacion de mejores practicas y el uso de herramientas
tecnologicas que posibiliten a consecucién del objetivo propuesto.

El Proceso de Gestion Documental y los demas procesos involucrados, descritas
posteriormente, deben procurar y materializar la armonizacién de lo aqui plasmado en
sincronizacion con los demas planes institucionales e instrumentos archivisticos.

OBJETIVOS
GENERAL

Establecer el compromiso de la Institucion Universitaria Colegio Mayor de Antioquia frente
a la conservacion y preservacion de la documentacion e informacién, generada, producida,
gestionada o almacenada en los diferentes sistemas y entornos electrénicos usados en la
entidad.

ESPECIFICOS
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e Procurar la preservacion y accesibilidad a lo largo del tiempo de la informacion y
documentos contenidos en los diferentes medios electronicos de la Institucién
Universitaria.

e Dar cumplimiento a la normatividad aplicable alrededor de la preservacién digital.

e Desarrollar las acciones definidas en los diferentes instrumentos archivisticos,
dirigidas hacia la preservacion digital.

ALCANCE

La Politica de Preservacion Digital aplica para la documentacién, datos y registros en todo
tipo de soporte y formato electronico, que se encuentre relacionado con el desarrollo de las
actividades instifucionales vy hayan sido creados por estos medios, escaneados o
digitalizados; considerados dentro del Programa de Documentos Vitales y Esenciales, en
el Programa de Documentos Especiales y/o para los que se definié como disposicién final
ta “Conservacion Total" en las Tablas de Retencidn y Valoracion Documental.

Al respecto, se pronuncia la Organizacion de las Naciones Unidas para la Educacién, la
Ciencia y la Cuitura -UNESCO- en el documento “Directrices para la preservacion del
patrimonio digital” publicada en 2003, texto en el cual se reconocen como patrimonio digital,
entre otros, los siguientes tipos de documentos:

Publicaciones electrénicas y/o digitales.

o Sitios, aplicativos y paginas web.

¢ Articulos y tesis.

e Registros de actividades, transacciones y correspondencia.

e Correos y anuncios electrénicos.

o Boletines electronicos.

e Los conjuntos de datos recolectados que sirvan para evidenciar y analizar
fenomenos cientificos, académicos, geoespaciales, sociolégicos, demograficos,
educativos, sanitarios y medioambientales, entre otros.

e Material educativo utilizado por los sistemas de ensefianza asistida por medios
electronicos.

o Herramientas informaticas como bases de datos, modelos, simulaciones y
programas informaticos.

o Documentos inéditos y tinicos, como informes de investigacion, narraciones
orales de historia y folclor.

e Obras gréficas y fotografias documentales realizadas por medios digitales.

s Copias digitales de imagenes, sonidos, textos y objetos tridimensionales
efectuadas a partir de originales no digitales.

PRINCIPIOS
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Segun el documento publicado por el Archivo General de la Nacién de Colombia -
AGN- en el 2018, denominado “Fundamentos de Preservacion Digital a Largo
Plazo”, existen seis principios rectores de la preservacion digital.

Dichos principios son:

SELECCION: Es necesario decidir que objetos digitales se van a conservar,
teniendo en cuenta las obligaciones legales, valoracién y considerando ademas lo
dispuesto en las Tablas de Retencién Documental -TRD- y las Tablas de Valoracién
Documental -TVD-, pues no todos estos merecen ser preservados.

LONGEVIDAD: Las Instituciones deben implementar mecanismos de replicado y
redundancia de hardware, software y de los formatos de datos; a fin de garantizar la
legibilidad e interpretacion de la informacién considerada para preservacaon y
hacerle frente a la obsolescencia tecnolégica.

RESPONSABILIDAD: El personal encargado de acompafiar la preservacién digital
de la entidad desde las dependencias, &reas funcionales y/o procesos
institucionales, deben aceptar y asumir la responsabilidad sobre las acciones y
decisiones a implementar en cuanto a la adecuada preservacién de la informacién
digital,

NORMALIZACION: Produccion de lineamientos y herramientas con base en las
normas y buenas practicas.

ACCESIBILIDAD: Es indispensable mantener la capacidad de representar el
contenido informativo de los documentos como evidencia auténtica e integra,
garantizando el acceso y legibilidad de los objetos digitales a Io largo del tiempo.

INTEGRIDAD: Asegurar que el contenido informativo, la estructura logica y el
contexto no sean modificados no afectado el grado de fiabilidad o autenticidad del
documento originatl.

ARTICULACION

Articulacién de la preservacién digital con el Proyecto Educativo Institucional
-PEI-.

El Proyecto de Educacién Institucional - PE! es considerado la carta de navegacion
de la institucién, en la cual se plasman los fundamentos misionales, ia concepcion
de formacién integral, las orientaciones pedagdgicas y curriculares centrales y la
forma de organizarse, para responder a las demandas de |a sociedad regional y
nacional, en consonancia con los principios y fundamentos institucionales, asi como
lo establecido en las distintas leyes y normas vigentes de la educacién
superior(incluir plan de desarrollo linea 7).
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En ese sentido, es perlinente precisar que la instifucion incorpora sus programas
académicos, planes de mejoramiento y proceso de aseguramiento de la calidad a
los sistemas de informacion, garantizando la longevidad de los documentos y su
gestion al mismo tiempo. Por ofro lado, el Sistema Nacional de Archivos como eje
orientador de la gestion documental en la administracidén publica, responsabiliza a
cada institucién y funcionarios frente a los archivos (Art 11 a 20 Ley General de
Archivos) y la obligacién que tienen dichas entidades y funcionarios de elaborar
instrumentos como el Programa de Gestién Documental que articula los procesos
de planeacion, produccién, gestidén y tramite, organizacién, transferencias,
disposicién final de los documentos, conservacion y preservacion digital a largo
plazo con la generacion de la informacioén.

Articulacion de la preservacion digital con la gestidn del riego de la institucion.

La Norma NOTC-ISO 31000 define la gestion del riesgo como las “actividades
coordinadas para dirigir y controlar una organizaciéon con respecto al riesgo”; los
riesgos por su parte, son considerados segun la referencia del Archivo General de
la Naciéon de Colombia como “la posibilidad de que suceda algin evento que tendra
un impacto sobre los objetivos institucionales o del proceso, se expresan en
términos de probabilidad y consecuencias y se contempla toda posibilidad de
ocurrencia de aguella situacién que pueda afectar el desarrolioc normal de las
funciones de la entidad y el logro de sus objetivos”.

A partir del contexto anterior, es conveniente referirse que la Institucion se
encuentran establecidas estrategias para la Gestion de Riesgos desde el proceso
de Planeacion Institucional. Asi mismo, se encuentran definidos los riesgos del
proceso de Gestion Documental y de Gestion de Tecnologia e Informatica, donde
se consideran también los acontecimientos que influyen en la preservacion de la
informacion a largo plazo. Documentos que se presentan entonces, como fuentes
de vital importancia para la prevencion e intervencion de las posibles situaciones
que podrian tener lugar frente a los documentos producidos, gestionados y
almacenados en medios y entornos electrénicos de la Institucion Universitaria
Colegio Mayor de Antioquia.

Articutacién de la preservacién digital con la Politica de Segquridad de la
Informacion.

La Politica de Seguridad de la Informacion es el documento mediante el cual se
manifiesta el compromiso de la entidad frente a la gestién y adecuada administracion
de la seguridad de la informacion institucional, alli se definen acciones referidas a
los procedimientos de las copias de seguridad, el control de accesos autorizados, el
analisis de Ia fiabilidad del software y del hardware, la deteccion y neutralizacion de
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virus o ataques informaticos y la prevencion de contingencias, entre ofros; ademas,
se establecen los controles pertinentes en relacién con los ambitos descritos.

En la institucién se adopta dicha directriz mediante el Acuerdo 009 del 31 de agosto
de 2018; donde se abordan las disposiciones generales de Ia politica, soporte legal
y definiciones; el acceso y uso de las Tecnologias de la Informacion; el
almacenamiento de la informacion, bases de datos y seguridad de equipos
contenedores; la captura, tratamiento y acceso de datos y los objetivos y lineas
estratégicas de aplicacién para la implementacién de la misma.

Dicha Politica resulta ser un documento indispensable para la preservacion a largo
plazo, ya que establece las acciones a considerar frente a temas de almacenamiento
de la informacién institucional, la realizacion y conservacion de las copias de
seguridad, las caracteristicas y modo de acercamiento a los datos administrados,
entre otros, que de una u ofra forma se vinculan, relacionan, intervienen o hacen
parte de las estrategias para la preservacion digital del patrimonio documental de la
entidad.

Articulacion de la preservacion digital con los instrumentos de la gestion
documental.

Los Instrumentos Archivisticos son segun el Archivo General de la Nacién de
Colombia, las “herramientas con propositos especificos, que tienen por objeto
apoyar el adecuado desarrolio e implementacion de la archivistica y la gestion
documental”; por su parte, en el Decreto 1080 de 2015 se establecen los siguientes
instrumentos para la gestion de documentos en las entidades:

e Politica de Gestion Documental

» Sistema Integrado de Conservacion

e Cuadro de Ciasificacién Documental

o Tablas de Retencion Documental

e Programa de Gestion Documental

e Plan Institucional de Archivo

e Inventarios Documentales

*  Modelo de Requisitos para la Gestién de Documentos Electrénicos
» Bancos terminolégicos de tipos, series y subseries documentales

¢ Mapas de procesos, flujos documentales vy la descripcién de las funciones de
las unidades administrativas de la entidad

e Tablas de control de acceso

Dada la transversalidad de dichos instrumentos frente a la actuacion no solo del area
de gestién documental, sino también de la entidad. Dichas herramientas representan
en algunos casos, el medio, la via o el mecanismo para la planeaciéon y
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materializacién de las acciones de preservacion digital propuestas en el presente
plan; pues es a través de dichos documentos, donde se establece la estructura
documental institucional, sin importar el medio de almacenamiento o gestion; se
proyectan las acciones a desarrollar alrededor de todos los procesecs de archivo; se
definen los tiempos de conservacion y disposicion final de la informacion institucional
en los diferentes medios que reposa, entre otros.

RECURSOS
Financieros

Es preciso hacer alusién a que, la implementacidon de muchas de las acciones
consideradas como estrategias de la preservacion digital que se buscan aplicar en
la Institucién Universitaria Colegio Mayor de Antioguia, se han ido desarrollando con
los recursos financieros asignados al area de Gestién Documental y son solicitados
a través de la presentacion de necesidades al iniciar cada vigencia administrativa.
En este sentido y considerando que a la fecha de aprobacion de la presente politica,
ya se encuentran en marcha algunas de las acciones propuestas, se reconoce gue
se poseen los recursos necesarios para la materializacion del plan de accion del
Plan de Preservacién Digital; no obstante, de ser necesaria la gestion de nuevos
fondos, se realizara la solicitud en la proyeccién anual financiera del area.

Humanos

Dada la transversalidad de la gestion, produccién y almacenamiento de la
documentacion en la Institucion, se hace precisa la participacion de areas como:
Gestion de Tecnologia y Medios Audiovisuales, Gestidn de la Calidad Academica,
Comunicaciéon y Mercadeo y Gestion Documental, principalmente; no obstante,
puede ser necesaria la colaboracion de algin area en especifico, segun las
necesidades presentadas.

Por otra parte, para una efectiva aplicacién e implementacion de la preservacion
digital en la entidad, es indispensable la colaboracidn y disposicion de todos los
servidores publicos, contratistas, personal administrativo de apoyo y demas
integrantes de la comunidad universitaria, frente a la adopcion de las
recomendaciones propuestas por las diferentes areas involucradas.

Técnicos
Instrumentos archivisticos, procesos y procedimientos para la implementacion de la
Gestion Documental en la Institucion.

Documentacion y procedimientos de areas como: Gestion de Tecnologia y Medios
Audiovisuales, Aseguramiento de la Calidad Académica, Comunicacién y Mercadeo
y Gestion Documental.
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Tecnoldgicos

Los recursos tecnoldgicos necesarios para la implementacion de la presente politica
varian y dependen de las necesidades especificas de cada una de las areas, razén
por la cual no se hace necesaria la adquisicién de elementos tecnoldgicos fuera de
los considerados en las necesidades anuales de las diferentes areas; esto sumado
al hecho de que, para la ejecucién de las actividades propuestas en este plan de
accion solo se hace precisa de equipos de computo, acceso a la red institucional y
a internet, la vigencia de las licencias informaticas de Microsoft Office y demas
plataformas y sistemas de informacion institucionales.

Finalmente, es pertinente mencionar que la presente politica sera desarroliada e
implementada por medio del trabajo del equipo de funcionarios que disponga la
Institucién. Sin embargo, se le podrd asignar presupuesto, en la medida que se
requiera para la consecucion de las actividades de esta. Por tanto, los recursos
financieros, tecnolégicos, de infraestructura y entre ofros, seran revisados,
provisionados y presentados en el Plan Anual de Adquisiciones de la Institucion,
cuando a elio hubiera lugar.

PARTICIPANTES Y RESPONSABILIDADES

La implementacion de la presente politica estara a cargo del procesoc Gestion
Documental y Gestion de Tecnologia e Informatica; asi como también involucra
segun sus competencias, a las distintas dependencias, éreas funcionales y/o
procesos institucionales responsables de la produccidn de los documentos
electronicos y digitales de la institucion.

Consejo Directivo e Aprobacion de la Politica.

Comité de Gestion y | e Aprobacion de la Politica.
Desempefio

Institucional

Secretaria General e Revision y visto bueno de la Politica.

Gestidn Juridica

Gestion de Tecnologia | «  Apoyo y acompafiamiento durante implementacion de acciones

e Informatica del plan relacionadas con el drea.

* Realizacion y revisién de copias de seguridad, Backup y
respaldos de la informacion institucional.

e Acompafiamiento durante la identificacién de los riesgos
asociados a la preservacidn digital, a los que se encuentra
expuesta la institucion.
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Encargado de realizar ias pruebas de accesibilidad a las copias
de seguridad y backup mas antiguos y peridédicamente a los mas
recientes.

e Responsable de elaborar un informe donde se describa el
estado actual y caracteristicas técnicas no solo de las copias de
seguridad sino también de los contenidos de las mismas, entre
ellos, los formatos de almacenamiento de los documentos.

e Apoyo y acompafamiento durante el control de versiones de los

Aseguramiento de la documentos.

Calidad - o Apoyo para la verificacion del uso y produccidn de los
documentos en los formatos correctos, aprobados.

e Participante activo del grupo interdisciplinaric que velara por la
preservacion digital en la Entidad.

Comunicaciones o Apoyo y acompahamiento durante el desarrollo de las
actividades de difusién, comunicacion y socializacion a fravés
de los canales institucionales, de la informacién referente a la
preservacion digital en la Institucién.

¢ Apoyo con la creaciéon de recursos comunicativos para la
socializacién y comunicacién de los asuntos relacionados con la
preservacion documental.

Gestidén Documental e Encargado de elaborar las politicas, lineamientos,
procedimiento y directrices a considerar e implementar en
materia de preservacion a largo plazo.

e Responsable de capacitar y sensibilizar la comunidad
universitaria, en cuanto a la preservacion digital en el Colegio
Mayor de Antioquia.

e Acompafiamiento a los productores documentales durante la
intervencién y gestion de los documentos electrdnicos.

e Vela por la ejecucién, desarrollo e implementacion de las

acciones de preservacién digital propuestas.

ESTRATEGIAS DE PRESERVACION DIGITAL

En cuanto a la implementacion de las estrategias de preservacion digital, es preciso
aclarar que las actividades enfocadas en la materializacion de las mismas, se
encuentran proyectadas y especificadas en el Plan de Preservacién Digital el cual
hace parte integral del Sistema Integrado de Conservacion -SIC-, y para la medicion
de las mismas se aplicara el indicador GL-GD-FI-06 “Implementacion de
Instrumentos Archivisticos”, haciendo énfasis alrededor de [a preservacion digital.

SELECCION Y ADQUISICION SISTEMAS
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La seleccién y adquisicion de las soluciones tecnolégicas en la Institucion
Universitaria debe realizarse teniendo en cuenta que, si se trata de aplicativos y/o
software para la gestion de la informacién en la Institucién, que involucre temas
documentales como: subida de documentos, flujos de procescs, elaboracién de
documentos a través de plantillas o formularios, gestién y firmado electronico de
documentos, entre otros; se debe basar el andlisis de pertinencia en el Modelo de
Requisitos para la Gestion de Documentos Electronicos de Archivo, segin o
establecido por el Archivo General de la Nacién de Colombia y las instancias
nacionales e internacionales competentes frente al tema.

Por ofra parte, para la adquisicién de aplicativos de funcionalidades especificas de
cada area o para la atencidn de las necesidades de las mismas, es necesario
realizar el analisis de pertinencia correspondiente con las areas de Secretaria
General, Gestidon Documental, Gestion de Tecnologias e Informética y las
interesadas. '

Esto con el objetivo de examinar el requerimiento y la posibilidad de atencion y/o
integracion de la funcionalidad necesaria en un sistema de informacion ya usado en
la entidad.

ACCESO Y USO

Los derechos de acceso y usabilidad de los documentos e informacion que abarcan
el presente documento se encuentran definidos en las Tablas de Control de Acceso
-TCA- y los diferentes Instrumentos de Gestién de la Informacién Publica, como o
son el Registro de Activos de Informacién y el indice de Informacion Clasificada y
Reservada.

BENEFICIOS PRESERVACION DIGITAL

e Garantizar la disponibilidad de la informacién institucional durante todo su
ciclo de vida.

e Procurar la integridad y autenticidad de la informacion a preservar a largo
plazo.

e Aplicar acciones enfocadas en la salvaguarda de la informacion frente a los
cambios tecnologicos, evitando su obsolescencia durante el tiempo de
retencion estipulado.

» Definicion de responsabilidades y roles frente a la preservacion digital de los
objetos y documentos electrénicos de la institucién.

s Reduccidn progresiva de la cantidad de documentos fisicos almacenados en
los diferentes depdsitos de archivo.

= Contribucién frente a la conservacién del medio ambiente, debido al consumo
controlado y consciente de papel.

s Implementacién de la iniciativa presidenciai de! “Cero Papel”.
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e Promueve la interoperabilidad en cuanto al intercambio eficiente y oportuno
de los datos e informacion electrénica de la institucion.

o Adopta diferentes tipos de estandares orientados en la gestién de la
informacion.

e Contribuyen con la maduracion del Sistema de Gestion de Documentos
Electronicos de la Institucién.

o Posibilita la automatizacién de los procesos relacionados con acceso vy
consulta de la informacion.

o Promueve la proteccion de la informacién vital y esencial de la informacion,
asi como los documentos especiales.

GLOSARIO!

ACCESIBILIDAD: La disponibilidad y usabilidad de la informacién, en el sentido de la
capacidad o facilidad futura de la informacion de poder ser repreducida y por tanto
usada.

ACCESO A DOCUMENTOS DE ARCHIVO: Derecho de los ciudadanos a consultar la
informacion que conservan los archivos publicos, en los términos consagrados por la
Ley

ARCHIVO DIGITAL: Espacio virtual de una organizacion, en ei cual se conserva y
almacena informacion, a fin de ponerla a disposicion de una comunidad especifica.

ARCHIVO ELECTRONICO: Conjunto de documentos electronicos producidos y
tratados conforme a los principios y procesos archivisticos.

BASE DE DATOS: Coleccién datos afines, relacionados entre si y estructurados de
forma tal que permiten el rapido acceso, manipulacion y exiraccion de ciertos
subconjuntos de esos datos por parte de programas creados para tal efecto o lenguajes
de blsqueda rapida.

CAPTURA DE DOCUMENTOS DE ARCHIVO: Registro y salvado — fijado de manera
sintacticamente estable en un medio de almacenamiento digital no volatil— de una
instanciacién o estado particular de objetos digitales internos o externos elaborados
por un creador en un sistema de creacién de documentos de archivo de acuerdo con
las especificaciones de actividades, procedimientos documentales y privilegios
integrados emanados por ese creador.

iGlosario conformado teniendo en cuenta lo descrito en los diferentes Instrumentos Archivisticos
de la institucion.
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CONSERVACION DIGITAL: Acciones tomadas para anticipar, prevenir, detener o
retardar el deterioro del soporte de obras digitales con objeto de tenerlas
permanentemente en condiciones de usabilidad, asi como la estabilizacién tecnologica,
la reconversioén a nuevos soportes, sistemas y formatos digitales para garantizar la
trascendencia de los contenidos.

COPIA DE SEGURIDAD: Copia de un documento realizada para conservar la
informacién contenida en el original en caso de pérdida o destruccién del mismo.-

CONVERSIGN: Conversién del documento a través de un procedimiento informatico
que realice el cambio de formato del documento electrénico, garantizando las
condiciones establecidas en la fase de planificacién. Todo proceso de conversidn
deberia ser reversible, es decir, que se pueda conservar el documento original hasta el
final del proceso de forma que pueda revertirse el proceso en caso de que ocurra algun
error. Como respaldo, podrian utilizarse archivos temporales gue minimicen el riesgo
de pérdida de informacion.

DIGITALIZACION: Técnica que permite la reproduccién de informacion que se
encuentra guardada de manera analdgica (soportes: papel, video, casetes, cinta,
pelicula, microfim y otros) en una que soélo puede leerse o interpretarse por
computador.

DISPONIBILIDAD: Capacidad para localizar, recuperar, presentar, interpretar y leer.
Su presentacion debe mostrar la actividad que lo produjo. El contexto de los
documentos debe ser suficientemente claro y contener la informacién necesaria para
la comprensién de las operaciones que los crearon y usaron. Debe ser posible
identificar un documento en el contexto amplio de las actividades y las funciones de |2
organizacion. Se deben mantener los vinculos existentes entre los documentos que
reflejan una secuencia de actividades. Propiedad de que la informacién sea accesible
y utilizable por solicitud de una entidad autorizada.

DOCUMENTO DIGITAL: Un componente o grupo de componentes digitales que son
salvados, tratados y manejados como un documento. Puede servir como base para un
documento de archive digital.

DOCUMENTO DIGITALIZADO: Consiste en la digitalizacion de un documento en
soporte fisico que pueda ser escaneado por medios fotoeléctricos, se realiza a través
de un procedimiento informatico automatico. Se obtendra como resultado un fichero
con una imagen en la memoria del sistema, entendida ésta en sentido amplio
(dispositivos de almacenamiento en disco duro HDD, memorias de acceso aleatorio
RAM, por ejemplo), al que estd asociado el dispositivo (escaner). Este documento,
obtenido mediante el proceso de digitalizacién certificada, debe ser fiel al documento
original, en el sentido de representar la apariencia, forma y contenido de aquél, y
minimizar en todo lo posible la pérdida de contexto y estructura. La admision de
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pérdidas, por ejemplo, la producida por la compresion de archivos, depende de la
aplicacién, por parte de cada entidad, de los criterios establecidos y documentadas
previamente en la planeacion, siempre teniendo en cuenta la normatividad aplicable.

DOCUMENTO ELECTRONICO: Es la informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, dpticos o similares.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de la informacién generada,
recibida, almacenada, y comunicada por medios electronicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad en razén de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.

DOCUMENTO NATIVO ELECTRONICO: Cuando han sido elaborados desde un
principio en medios electronicos y permanecen en estos durante toda su vida o
documentos electrénicos digitalizados, cuando se toman documentos en soportes
tradicionales (como el papel) y se convierten o escanean para su utilizacion en medios
electrénicos.

DOCUMENTO OFIMATICO: Documentos de procesadores de texto, hojas de calculo,
graficos, etcétera, que son producidos con distintos programas o paquetes de software
y en diferentes versiones de un mismo software.

DOCUMENTO VIRTUAL: Los sitios de Internet almacenados en servidores. El soporte
puede ser un disco duro o una cinta y los datos electrénicos forman el contenido. Una
pieza del patrimonio documental puede ser un solo documento de cualquier tipo, o bien
un grupo de documentos, como una coleccion, un fondo o conjunto de archivos.

EVIDENCIA DIGITAL: Aplica a cualquier informacién en formato digital que pueda
establecer una relacion entre un delito y su autor siempre y cuando tenga los siguientes
elementos: autenticidad, precision y suficiencia con relacion a un evento determinado.

EMULACION: Técnica que recrea la apariencia y las funcionalidades originales de un
objeto digital mediante la utilizacion de aplicaciones que simulan {emuladores) el
funcionamiento de los programas (software) originales con los que fueron creados
cuando éstos estan ya obsoletos.

EXPEDIENTE ELECTRONICO: ElI expediente electronico es un conjunto de
documentos electrénicos que hacen parte de un mismo tramite o asunto administrativo,
cualquiera que sea el tipo de informacién que contengan, y que se encuentran
vinculados entre si para ser archivados.

FORMATO DIGITAL: La representacic’)h codificada como bytes de un objeto digital, la
cual define reglas sintacticas y semanticas que permiten el mapeo o correspondencia
de un modelo de informacién a una cadena de bits y viceversa. En la mayoria de los
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contextos, el termino formato digital es usado indistintamente con conceptos
relacionados a archivos digitales tales como formato de archivo, envoltura del archivo,
codificacion de archivo, etcétera. Sin embargo, existen algunos contextos, “tales como
el transporte de red de flujo de contenido formateado o consideracién a los flujos de
contenido a un nivel de granularidad mas refinado gue aguel de un archivo”, donde la
referencia especifica a 'archivo’ es inapropiada. También se le conoce como:
‘presentacion digital”.

HARDWARE: Conjunto de los componentes que conforman la parte material (fisica)
de un computador. Referido a la parte tangible de los equipos de cémputo.

LENGUAJE COMUN: Estandar definido por el estado colombiano para intercambiar
informacion entre organizaciones, facilitando el entendimiento de los involucrados en
los procesos de intercambio de informacidn.

MEDIO DIGITAL: También conocido como “soporte digital”. Es el material fisico, tal
como un disco compacto, DVD; cinta o disco duro usado como soporte para
almacenamiento de datos digitales. Véase también: “medio”, “medic analégico”.

MEDIO DE ALMACENAMIENTO: Dispositivo en el que se almacena informacién
digital.

MENSAJE DE DATOS: La informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, opticos o similares, como pudieran ser, entre
otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax.

METADATOS: Datos acerca de los datos o la informacion que se conoce acerca de la
imagen para proporcionar acceso a dicha imagen. Dicha informacion es estructurada o
semiestructurada y posibilita la creacién, gestion y uso de los registros y documentos
a lo largo del tiempo.

MICROFILMACION: Técnica que permite registrar fotograficamente documentos como
pequenas imagenes en pelicula de alta resolucién.

MIGRACION: Accién de trasladar documentos de archivo de un sistema a otro,
manteniendo la autenticidad, la integridad, la fiabilidad y la disponibilidad de los
mismos.

NEUTRALIDAD TECNOLOGICA: En la gestion de documentos electronicos, asi como
en los sistemas de gestion documental se deben utilizar estandares abiertos gue no
dependan de una tecnologia en particular.
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OBSOLESCENCIA PROGRAMADA: Practica industrial y empresarial que consiste en
la reduccién planificada de la vida Gtil de un producto para favorecer el consumo masivo
y permanente de un producto.

OBSOLESCENCIA TECNOLOGICA: Desplazamiento de una solucién tecnolégica
establecida en un mercado como resultado de mejoras o desarrollos importantes en la
tecnologia.

PRESERVACION DIGITAL: Conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos,
la permanencia y el acceso a la informacion de los documentos digitales y proteger el
contenido intelectual de los mismos a lo largo del tiempao.

PRESERVACION A LARGO PLAZO: Conjunto de acciones y estandares aplicados a
los documentos durante su gestidén para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

PRESERVACION DE LA TECNOLOGIA: Preservacion del entorno técnico que
permite el funcionamiento de los sistemas operativos, software de aplicaciones
originales, controladores de medios, entre otros. Posibilita el acceso a soportes y
formatos de archivos obsoletos; no obstante, en la mayoria de los casos se requiere
de un tercero que cuente con los equipos requeridos para llevar a cabo el proceso.

PATRIMONIO DIGITAL: Consiste en recursos Unicos que son fruto del saber o la
expresion de los seres humanos. Comprende todos recursos de caracter cultural,
educativo, cientifico o0 administrativo e informacion técnica, juridica, médica y de otras
clases, que se generan directamente en formato digital o se convierten a éste a partir
de material analégico ya existente. Los objetos digitales pueden ser textos, bases de
datos, imagenes fijas o en movimiento, grabaciones sonoras, material grafico,
programas informaticos o paginas Web, entre otros muchos formatos posibles dentro
de un vasto reperioric de diversidad creciente. A menudo son efimeros, y su
conservacion requiere un trabajo especifico en este sentido en los procesos de
produccién, mantenimiento y gestion. Muchos de esos recursos revisten valor e
importancia duraderos, y constituyen por eflo un patrimonio digno de proteccion y
conservacion en beneficio de las generaciones actuales y futuras. Este legado en
constante aumento puede existir en cualquier lengua, cualquier lugar del mundo y
cualquier campo de la expresion o el saber humanos.

PROGRAMA/PLAN DE PRESERVACION: Conjunto de disposiciones (y de los
responsables de tomarlas) destinadas a garantizar la accesibilidad permanente a los
materiales digitales de archivo.

RECUPERACION DE DOCUMENTOS: Accion y efecto de obtener, por medio de los
instrumentos de consulta, los documentos requeridos.
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REFRESHING: El proceso de copiar cierto contenido digital desde un medio digital
hacia otro (incluye copiado al mismo tipo de medio).

REPOSITORIO DIGITAL: Espacio virtual usado para gestionar, almacenar, difundir y
poner a disposicion de los usuarios interesados los objetos digitales que alberga.

REPROGRAFIA: Técnica que permite la reproduccion de informacién que se
encuentra guardada de manera analégica (Soportes: papel, video, casetes, cinta,
pelicula, microfim y otros) en una que sélo puede leerse o interpretarse por
computador.

SISTEMA INTEGRADO DE CONSERVACION: Conjunto de estrategias y procesos de
conservacidn que aseguran el mantenimiento adecuado de los documentos,
garantizando su integridad fisica y funcional en cualquier etapa de! ciclo vital.

SOPORTE DOCUMENTAL: Medios en los cuales se contiene la informacion, segun
los materiales o medios tecnologicos empleados. Ademas de los archivos en papel
existen los archivos audiovisuales, fotograficos, filmicos, informaticos, orales y sonoros.

SOFTWARE: Conjunto de programas de computo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un sistema
de computo.

TRAZABILIDAD: Creacion, incorporacion y conservacién de informacion sobre el
movimiento y el uso de documentos de archivo.

NORMOGRAMA

LEY 527 DE 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacién y se dictan otras disposiciones”.

LEY 594 DE 2000 “Por medio de la cual se dicta Ia Ley General de Archivos y se dictan
otras disposiciones”.

ACUERDO 037 DE 2002 “Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacién de los servicios de depobsito, custodia, organizacidn,
reprografia y conservacioén de documentos de archivo en desarrollo de los articulos 13
y 14y sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000”.

ACUERDQ 006 DE 2004 “Por medio del cual se desarrolian los articulos 46, 47 y 48 del
Titulo X1 “Conservacién de Documentos"” de la Ley 594 de 2000".
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ACUERDOQ 008 DE 2004 “Por el cual se establecen las especificaciones técnicas y los
requisitos para la prestacion de los servicios de depdésito, custodia, organizacion,
reprografia y conservacion de documentos de archivo y demas procesos de la funcion
archivistica en desarrolio de los articulos 13 y 14 y sus paragrafos 1 y 3 de la Ley 594
de 2000".

ACUERDO 003 DE 2015 “Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electrénicos generados
como resultado del uso de medios electrénicos de conformidad con lo establecido en el
capitulo 1V de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000
y el capitulo 1V del Decreto 2609 de 2012,

DECRETO 1080 DE 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”.

SEGUIMIENTO AL CUMPLIMIENTO DE LA POLITICA

El proceso de Planeacion Institucional, debe hacer seguimiento anual al cumplimiento de la
politica de acuerdo con los objetivos, con el fin de que permanezca actualizada segun las
dinamicas institucionales, la normatividad vigente aplicable y los objetivos misionales de la
Institucion. La evaluacidon se realizara utilizando los mecanismos dispuestos por la

institucion para tal fin.
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