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1200
FECHA: Medellin, 24 de marzo de 2022

PARA:

JUAN DAVID GOMEZ FLOREZ

RECTOR DE INSTITUCION UNIVERSITARIA
RECTORIA

DE:
JUAN DAVID CALLE TOBON
DIRECTOR OPERATIVO

ASUNTO: Remision informe definitivo de la auditoria legal a la legalidad del software,
vigencia 2021.

Respetado Doctor,

Con fundamento en Ley 87 de 1993, Directiva Presidencial No. 02 de 2002, Circular 17 de
2011 de la Direccion Nacional de Derechos de Autor y la Resolucion No. 089 del 29 de
abril de 2020, por medio de la cual se actualiza “El Manual de Auditoria Interna para la
Institucion Universitaria Colegio Mayor de Antioquia”, me permito comunicarle que la
Direccion de Control Interno de la Institucion, realizo la auditoria legal a la legalidad del
software de la Institucion, vigencia 2021.

La auditoria se llevé a cabo de acuerdo al proceso de control interno vigente actualmente
para la Institucién Universitaria Colegio Mayor de Antioquia, es decir, se comunicaron los
resultados obtenidos con los responsables de la unidad auditable al interior de la
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Institucién, por tanto, son conocedores de las oportunidades de mejora identificadas.

Finalmente, y en aras de la mejora continua de la Institucion, de forma respetuosa, le
informo que la Institucion dispone de cinco (5) dias habiles para presentar el plan de
mejoramiento, en el que se establezcan las acciones a que haya lugar a fin de subsanar
las deficiencias evidenciadas.

Atentamente,

///&’/#

N DAVID CALLE TOBON .
DIRECTOR OPERATIVO
DIRECCION DE CONTROL INTERNO
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PRESENTACION

La Direccion de Control Interno de la Institucion Universitaria Colegio Mayor de Antioquia, en
cumplimiento de las funciones que se le asignan en la Ley 87 de 1993, en la Directiva Presidencial No.
02 del 12 de febrero de 2002 y en la Circular No. 17 de 2011 expedida por la Unidad Administrativa
Especial Direccion Nacional de Derecho de Autor y el plan general de auditoria — PGA 2021, aprobado
por el Consejo Directivo de la Institucion, ha realizado auditoria para verificar la legalidad del software
instalado en los equipos de computo de la Institucion, correspondiente a la vigencia 2021.

La actividad de auditoria interna de la Institucion Universitaria Colegio Mayor de Antioquia, es una
actividad independiente y objetiva, concebida para agregar valor y mejorar las operaciones de la
entidad. Contribuye a que la Institucién cumpla sus objetivos, aportando un enfoque sistematico y
disciplinario para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno,
a través de servicios de aseguramiento y consultoria.

Para el desarrollo de esta auditoria, se practicaron técnicas de verificacion, inspeccion y seguimiento,
tanto de la informacién suministrada por los responsables como de la obtenida al realizar pruebas de
auditoria, que tuvieron como propésito fundamental, verificar el cumplimiento de las normas en materia
de derechos de autor sobre software para el afio 2021.

Finalmente, a partir de esta auditoria es importante se establezcan las acciones, los métodos,
procedimientos y mecanismos de prevencion, correccién, evaluacion y de mejoramiento continuo del
proceso o0 procesos a que haya lugar, con el fin de garantizar el cumplimiento de las disposiciones
legales inherentes en la materia.
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1. ALCANCE DE LA AUDITORIA

La labor de verificacion se llevé a cabo tomando como referente la informacion suministrada por el
proceso gestion de tecnologia e informatica correspondiente a la vigencia 2021, con respecto al
inventario de equipos de computo, licencias de software, asi como los procedimientos internos para el
control de hardware y software dispuestos por la Institucion.

Ademas, la informacién del subproceso de bienes y servicio correspondiente al inventario de equipos
de codmputo (escritorio y portatiles) propiedad de la Institucién a diciembre de 2021.

Se determin6 una muestra del 3% veintisiete (27) equipos de computo (escritorio y portatiles), para
aplicar las pruebas de auditoria definidas.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

A continuacion, se relacionan los riesgos asociados a esta unidad auditable, que fueron evaluados en
el marco de la auditoria.

Tabla 1. Riesgos asociados a la unidad auditable

Los bienes llevaran registro como No se materializ6 para el
minimo de ubicacién, periodo evaluado
identificacion, responsable

.. asignado, valor y cantidad.

Cumplimiento: 9 y
Cuando sea adquirida una No se materializé para el
licencia nueva la cual se puede periodo evaluado
utilizar para varios usuarios, se

debera especificar en el sistema

Se asocian con la Acuerdo 012 (2019), por
capacidad de la mediodelacualse actualiza
entidad para cumplir la politica de administracion

con requisitos de inventarios y bienes de control de activos, para
legales, muebles e inmuebles en la cuantos usuarios fue adqijirida
contractuales y Institucién Universitaria . . ay
compromiso en Colegio Mayor de Antioquia. en que qulpo(s) sera(n)
general ante la |nstala,da(s), |g.ualm.e.nte se
comunidad debera poder identificar que
) licencias tiene instaladas cada
equipo de computo, esta
informacién debera suministrada
por la oficina de tecnologia
Cumplimiento: Resolucion 293 (2018), por ~ Se debe llevar un control total y =~ No se materializ para el
medio de la cual se adoptan ~ Sistematizado de los recursos de  periodo evaluado
los lineamientos de cémputo institucionales.
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Se asocian con la
capacidad de |la
entidad para cumplir

con requisitos
legales,
contractuales y
compromiso en
general ante la
comunidad.

Cumplimiento:

Riesgo de
corrupcion

Riesgo de fraude

tecnologia e informatica en
la Institucién Universitaria
Colegio Mayor de Antioquia.

Se asocian con la capacidad
de la entidad para cumplir
con requisitos  legales,
contractuales y compromiso
en general ante la
comunidad.

Posibilidad de que, por
accion u omision, se use el
poder para desviar la
gestion de lo publico hacia
un beneficio privado
Cualquier acto ilegal
caracterizado por engafo,
ocultamiento o violacion de
confianza

El equipo de computo asignado,
son de uso exclusivo para un
usuario en especifico el cual
estara asignado en su inventario
Los usuarios podran utilizar el
equipo de cémputo que les sea
asignado siempre y cuando
tengan registrado en los dominios
de trabajo usuario y contrasefia
como credenciales de acceso.
Queda estrictamente prohibido
inspeccionar, copiar y almacenar
programas de cémputo, software
y demas fuentes que violen la ley
de derechos de autor, para tal
efecto todos los usuarios tendran
un perfil que les impiden realizar
estas operaciones

La instalacién y desinstalaciéon de
programas es facultad exclusiva
del personal de informatica.

Queda estrictamente prohibido
instalar, copiar y almacenar
software que viole la ley de
derechos de autor

No se identificaron controles para
el seguimiento realizado al plan
de mejoramiento.

No se identificaron controles para
el seguimiento realizado al plan
de mejoramiento.

No se identificaron controles para
el seguimiento realizado al plan
de mejoramiento.

Fuente: Mapa de riesgos de gestion y Mapa de riesgos de corrupcion.
Elaboré: Profesional de Control Interno.
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No se materializ6 para el
periodo evaluado

No se materializ6 para el

periodo evaluado

No se materializ6 para el
periodo evaluado

No se materializ6 para el
periodo evaluado

No se materializ6 para el
periodo evaluado

Se materializé para el
periodo evaluado

No se materializ6 para el
periodo evaluado

No se materializ6 para el
periodo evaluado
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3. CRITERIOS DE AUDITORIA

“Se entiende por criterios de auditoria, el conjunto de politicas, practicas, procedimientos o
requisitos frente a los cuales el auditor, en ejecucion de su trabajo, compara las evidencias
obtenidas.™

1. Ley 87 de 19932
2. Directiva Presidencial No. 02 de 20023.
3. Circular 17 de 2011. Direccion Nacional de Derechos de Autor.*

Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=300
http://derechodeautor.gov.co:8080/documents/10181/187976/presidencial02.pdf/b93f6b51-cb68-4682-a015-859¢1172d3e8
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62

Elaboré: profesional de control interno

4. OBJETIVOS

4.1 OBJETIVO GENERAL

Verificar el cumplimiento de las normas en materia de derechos de autor sobre software, establecidos
en la Circular 12 de 2007, modificada por la Circular 017 de 2011 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor (DNDA).

4.2 OBJETIVOS ESPECIFICOS
o Determinar la cantidad de equipos con los que cuenta la Institucion y confrontarla con la
informacion que se tiene en el inventario de equipos de computo, para establecer la calidad y

nivel de confiabilidad de la informacion.

e Determinar de forma aleatoria la existencia de evidencia que soporte las licencias del software
instaladas en los equipos de cémputo.

1 https://www.auditool.org/blog/auditoria-externa/6225-alcance-o-criterio-de-
auditoria#:~:text=De%200tra%20parte %2C%20se%20entiende, trabajo%2C%20compara%20las%20evidencias%200obtenidas.
2

3
4
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o Verificar de forma aleatoria la existencia y aplicacién de controles implementados para evitar
gue los usuarios instalen programas o aplicativos que no cuenten con el debido licenciamiento.

o Determinar de forma aleatoria la existencia y aplicacién de controles implementados para dar

de baja a equipos de computo por obsolescencia, por caducidad de licencias, al igual que a
programas o aplicativos de software instalados en los equipos de computo.

5. METODOLOGIA

A continuacion, se describe la metodologia empleada durante la auditoria y las pruebas de auditoria
aplicadas.

- Revisar informacién suministrada acerca del inventario de equipos (escritorio y portatiles) con
que cuenta la Institucion.

- Verificar el listado de licencias compradas e instaladas.

- Verificar informacion que describa los mecanismos de control que existan y se apliquen en la
Institucion.

- Verificar procedimiento establecido para realizar la desinstalacion del software dado de bajay
del software que no sea utilizado.

- Realizar rendicion de la informacion requerida en los términos establecido para ello por parte
de la Direccion Nacional de Derechos de Autor, respondiendo previa verificaciéon a las cuatro
preguntas formuladas:

- ¢Con cuantos equipos cuenta la Entidad?

- ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

- ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

- ¢Cual es el destino final que se le da al software dado de baja en su entidad?

- Evaluar los riesgos identificados y no identificados que puedan afectar el sistema de control
interno de la Institucién.
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- Realizar seguimiento a las acciones propuestas en el plan de mejoramiento suscrito en la
vigencia 2021, como resultado de la auditoria a la legalidad del software vigencia 2020.

6. LIMITACIONES

No se encontraron limitaciones para esta auditoria.

7. MUESTRA

De conformidad con la informacion suministrada por gestion de tecnologia e informatica y el
subproceso de bienes y servicios a diciembre de 2021, la Institucién contaba con 910 equipos de

computo.
Tabla 2 Numero de equipos por proceso
ADMISIONES Y REGISTRO 11
AMBIENTAL 3
ARCHIVO Y CORRESPONDENCIA 7
ATENCION AL CIUDADANO 2
AUTOEVALUACION 6
BIBLIOTECA 59
BIENES Y SERVICIOS 10
BIENESTAR INSTITUCIONAL 13
CALIDAD 3
CENTRO DE GRADUADOS 3
CENTRO DE LENGUAS 5
COMUNICACIONES Y MERCADEO 13
CONSULTORIO MEDICO 2
CONTABILIDAD 9
CONTROL INTERNO 6
DEPORTES 2
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Ubicacion No de equip POIr proceso
ECONOMATO 3
EXTENSION ACADEMICA Y PROYECCION SOCIAL 36
FACULTAD ADMINISTRACION 32
FACULTAD ARQUITECTURA E INGENIERIIA 56
FACULTAD CIENCIAS DE LA SALUD 10
FACULTAD CIENCIAS SOCIALES 12
GESTION LEGAL 13
INFRAESTRUCTURA 12
INTERNACIONALIZACION 3
INVESTIGACIONES 6
LABORATORIO AMBIENTAL 2
LABORATORIO SUELOS 3
LABORATORIOS DE SALUD 19
LACMA 5
MEDIOS AUDIOVISUALES 94
MUSICA 1
OFICINA CONTRALORIA 3
PERMANENCIA 15
PLANEACION INSTITUCIONAL 10
PRESUPUESTO 4
PRESUPUESTO PARTICIPATIVO 16
RECTORIA 3
SALA PROFESORES FAC.ARQUITECTURA 7
SALA PROFESORES FAC.SALUD 22
SALA PROFESORES FAC.SOCIALES 12
SALUD OCUPACIONAL 5
SECRETARIA GENERAL 5
TALENTO HUMANO 10
TECNOLOGIA E INFORMATICA 243
TESORERIA 7
VICERRECTORIA ACADEMICA 71

Cra 78 N° 65 - 46 Robledo
Linea de atencion al ciudadano 444 56 11 Ext 101

Linea gratuita 01 8000 415 380 Alcaldia de Medellin




/" INSTITUCION UNIVERSITARIA
W | COLEGIO MAYOR | Arvedilid
/ DE ANTIOQUIA | enALTA cALIDAD

Ubicacion No de equip pOr proceso
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA 3
VIRTUALIDAD 13
TOTAL 910

Fuente: Proceso de Tecnologia e Informatica y Subproceso de Bienes y Servicios
Elabor6: Profesional de control interno

Del total de los equipos suministrados por la Institucion, se tomé como muestra el 3%, lo que
corresponde a 27 equipos (escritorio y portatiles) de la institucion.

La técnica empleada para la seleccion de la muestra, es un muestreo estadistico “Se basa en la teoria

de la distribucién normal, requiere de férmulas para su célculo”.®

La formula utilizada para la seleccidén de la muestra en el archivo (papel de trabajo) es: analisis de
datos, muestra, aleatoria.

Tabla 3. Equipos seleccionados en la muestra

Ubicacion Placa de identificacion equipo
AMBIENTAL 20813
BIBLIOTECA 28276
BIBLIOTECA 28293
BIBLIOTECA 35651
BIBLIOTECA 33977
BIBLIOTECA 33987
COMUNICACIONES Y MERCADEO 35489
FACULTAD ADMINISTRACION 34991
FACULTAD ARQUITECTURA E INGENIERIIA 36266
FACULTAD ARQUITECTURA E INGENIERIIA 32292
MEDIOS AUDIOVISUALES 22236
PERMANENCIA 34944
PERMANENCIA 35070
PERMANENCIA 35664
PLANEACION INSTITUCIONAL 34998
RECTORIA 36031
SALA PROFESORES FAC.SALUD 28338

5 http://gmas.colmayor.edu.co:8080/gmas/AdministrarDocumentosCalidad.gplus
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SALA PROFESORES FAC.SALUD 14670
TECNOLOGIA E INFORMATICA 31113
TECNOLOGIA E INFORMATICA 22200
TECNOLOGIA E INFORMATICA 30398
TECNOLOGIA E INFORMATICA 32218
TECNOLOGIA E INFORMATICA 32239
TECNOLOGIA E INFORMATICA 32254
TECNOLOGIA E INFORMATICA 22258
VICERRECTORIA ACADEMICA 35628
VIRTUALIDAD 35490
TOTAL MUESTRA SELECCIONADA 27

Fuente: Proceso de Tecnologia e Informatica y Subproceso de Bienes y Servicios
Elaboroé: Profesional de control interno

8. RESULTADOS DE LA AUDITORIA
Durante la ejecucion de la presente auditoria se aplicaron diferentes pruebas, asi:

- Inventario de equipos: se realizo el cotejo de la informacion referente a inventarios de equipos de
cémputo que se proveyo por parte del subproceso de bienes y servicios con la que se suministré
por el proceso de tecnologia e informatica, tomando como referencia:

Cantidad de equipos reportados en el inventario con corte a 31/12/2020.
Equipos adquiridos durante la vigencia 2021.

Donaciones de equipos de computo en caso de que se hubiesen presentado.
Equipos dados de baja durante la vigencia 2021.

O O O O

Se validé, ademas, que cada equipo contara con su debida identificacién, nombre de usuario y
ubicacion.

En la ejecucion de este procedimiento no se identificaron irregularidades.
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Tabla 4. Validaciéon equipos de computo a diciembre 31 de 2021.

Equipos de Computo No. de equipos ‘
Equipos de computo en uso al 31/12/2020 922
Servidores no tenidos en cuenta en el afio 2020 8
Menos Equipos de cédmputo obsoletos o inservibles pendientes por dar de baja a diciembre de 2021 26
Mas donaciones de equipos de computo 1
Mas equipos de computo adquiridos durante la vigencia 2021 11
Subtotal 916
Menos equipos de cédmputo dados de baja Resolucion No. 29 de 2021 5
Menos equipos de cémputo dados de baja Resolucion No. 072 de 2021 1
Subtotal 910
Inventario 31/12/2021 910
Diferencia 0

Fuente: Proceso de Tecnologia e Informatica y Subproceso de Bienes y Servicios
Elabord: Profesional de Control Interno

- Licenciamiento del software instalado: se solicitaron soportes de las licencias de software
adquiridas o renovadas por la Institucion durante la vigencia 2021, y se realizé verificacion del
numero de licencias compradas vs las licencias instaladas.

Tabla 5 Diferencias entre el software adquirido y el software instalado tabla

SOFTWARE UBICACION  CANTIDAD INSTALADAS LICENCIA PROCESO

sketchup y Vray 2021 salas de 60 60 Educativa- Tecnologia
informatica Suscripcion

sketchup y Vray 2021 salas de 75 75 Educativa- Tecnologia
informatica Suscripcion

Microsoft®WindowsServerSTDCORE Institucional 5 5 Educativa- Tecnologia
Suscripcion

Microsoft®Windows®ServerCAL Institucional 392 392 Educativa- Tecnologia
Suscripcion

Microsoft®SQLSvrStandardCore Institucional 2 2 Educativa- Tecnologia
Suscripcion

Microsoft®WINEDUperDVC Institucional 392 392 Educativa- Tecnologia
Suscripcion

Microsoft®ProjectProfessional Institucional 392 392 Educativa- Tecnologia
suscripcion
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Microsoft®O365EDUA3OpenFac Institucional 392 392 Educativa- Tecnologia
suscripcion

Escan Institucional 900 900 Administrativo- Tecnologia
suscripcion

Creative cloud Adobe Tecnologia 64 64 Administrativo- Tecnologia
suscripcion

Creative cloud Adobe Tecnologia 75 75 Administrativo- Tecnologia
suscripcion

ArcGIS 10,8 - ArcGIS pro online salas de 500 500 Educativa- Sociales -

informatica suscripcion Arquitectura

Rhino 7 Fab lab 3 3 Educativa- Arquitectura

suscripcion

Fuente: Licencias e inventario de software suministrado por el proceso de tecnologia e informatica al 31/12/2021
Elaboré: Profesional de Control Interno

- Prevencion instalacién de software no autorizado: se ejecutd prueba de auditoria en la que se
intentd realizar descarga de software gratuito en los equipos seleccionados en la muestra y se
evidencié que los controles dispuestos por la Institucion, en la Resolucién 296 del 16 de noviembre
de 2018, funcionaron adecuadamente, considerando que, en la prueba realizada a los veintisiete
(27) equipos de computo, los mismos, solicitan el ingreso de usuario y clave de administrador, para
hacer posible la instalacion y en caso de ingresar usuario y clave de otro perfil el sistema arroja un
error.

“Articulo 23. ftem 6 Queda estrictamente prohibido inspeccionar, copiar y almacenar programas
de computo, software y demas fuentes que violen la ley de derechos de autor, para tal efecto
todos los usuarios tendran perfil que les impiden realizar estas operaciones.”

- Procedimiento para dar de baja el software no utilizado:
Se evidencid, cumplimiento a los controles dispuestos en el Acuerdo No. 012 del 2019, que
establece en su numeral 3.7.1 “disposiciones generales de baja bienes muebles, inmuebles e

intangibles™:

“c. Baja de bienes muebles e intangibles inservibles u obsoletos en uso®:

(..

bhttp://gmas.colmayor.edu.co:8080/gmas/downloadFile.public?repositorioArchivo=000000000298&ruta=/documentacion/0000000337/0000
000054
7 gmas.colmayor.edu.co:8080/gmas/downloadFile.public?repositorioArchivo=00000000003 1&ruta=/documentacion/0000000059/0000000054

8 jdem del anterior

Cra 78 N° 65 - 46 Robledo
Linea de atencion al ciudadano 444 56 11 Ext 101

Linea gratuita 01 8000 415 380 Alcaldia de Medellin




INSTITUCION UNIVERSITARIA

% | COLEGIO MAYOR ©,
A\ 4 DE ANTIOQUIA | enALTA cALIDAD DOOOL

“Los bienes muebles e intangibles inservibles u obsoletos deben estar avalados por personal
competente, el personal podré estar vinculado o no con la Institucion™.

“El responsable del area de bienes y servicios debe elaborar una relacién con todo el detalle de
los bienes muebles e intangibles inservibles u obsoletos, que contenga como minimo codigo de

identificacion, descripcion, cantidad y valor”.”

“El Comité de bienes muebles, inmuebles e intangibles, evalua la baja de bienes muebles e
intangibles inservibles u obsoletos y en caso de ser procedente, se deja expreso en el acta la
decision y su destinacion final”"".

“EL responsable del area de bienes y servicios, proyecta el respectivo acto administrativo”?.

Las licencias adquiridas por la Institucion se habilitan en la web y a su vencimiento se deshabilita su
acceso.

Informacion Rendida a la Direccion Nacional de Derechos de Autor —- DNDA

A continuacioén, se precisa la informacion que fue rendida el 18 de febrero de 2022, a la Direccion
Nacional de Derechos de Autor — DNDA, de conformidad con las disposiciones legales vigentes.

Tabla 6. Informacion rendida a la Direccion Nacional de Derechos de Autor — DNDA

Con cuantos equipos

cuenta la entidad 910

(El software se encuentra

debidamente licenciado? Si

Con el fin de proteger y minimizar los riesgos que afectan los equipos de
computo de la instituciéon, se han implementado como mecanismo de
control para evitar que los usuarios instalen programas o aplicativos no
autorizados, una serie de reglas en el dominio en el directorio activo, las
cuales permiten Unicamente la instalacion de software con las
credenciales de administrador, esto exclusivamente es manejado por el
personal de gestion de tecnologia e informatica. La privacidad de las
redes es otro de los mecanismos que se tienen implementados, toda vez

¢(Qué  mecanismos de
control se han
implementado para evitar
que los usuarios

instalen programas o
aplicativos que no cuenten
con la licencia respectiva?

9 idem del anterior

10 jdem del anterior
11 jdem del anterior
12 jdem del anterior
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que se segmentan red estudiantes, red Académica, redes
administrativas, entre otras. Finalmente, dentro del manual del
datacenter, documento confidencial que solo es manejado por nuestra
area, tenemos en la pagina 69, las politicas aplicadas al dominio; por tal
motivo cuando cualquier persona quiere instalar algun software
necesariamente en la ventana le solicita Usuario y clave de
administrador.

Se utiliza un formato establecido por la institucion denominado
“INFORME TECNICO PARA BAJA DE BIENES’. El software tiene el
mismo tratamiento por ser un bien institucional, el cual a los bienes que
se le ha dado de baja, han sido por obsolescencia, principalmente
softwares que fueron comprados a perpetuidad. Actualmente las
licencias adquiridas en su gran mayoria son Cloud, licencias que son
por suscripcion, donde el

proveedor permite ingresar a sus plataformas y por medio de una
licencia virtual, permite instalar y actualizar las licencias mas antiguas,
caso concreto Windows, Office, Antivirus, entre otras.

Fuente: Proceso de Tecnologia e Informatica y Subproceso de Bienes y Servicios

Elaboré: Profesional de Control Interno

¢Cual es el destino final que
se le da al software
dado de baja en su entidad?

Soportes

No. 1 Inventario de equipos de cémputo con corte a 08/02/2022 - subproceso bienes y servicios
Inventario de equipos de coémputo con corte a 08/02/2022 - proceso gestion de tecnologia e
No. 2 informatica

No. 3 Correo electrénico con respuestas al cuestionario de la rendicion DNA — enviado por el lider del
) proceso gestion de tecnologia e informatica 08/12/2022

8.1 HALLAZGOS

8.1.1 Eficiencias en controles

Se evidenciaron eficiencias en la aplicacion de los controles dispuestos por la Institucion con relacion
al inventario de software instalado en los equipos de computo, los cuales estan referidos en la politica
para la administracion de inventarios y bienes muebles e inmuebles de la Institucién — Acuerdo No. 12
del 30 de septiembre de 2019.

Dicha situacion se identifico, al realizar el cruce de informacién obtenida luego de ejecutar diferentes
procedimientos de auditoria para validar el software instalado en los equipos seleccionados en la
muestra, con relacioén al software instalado inventariado por equipo de cémputo por parte del proceso
de gestion de tecnologia e informatica. Ver anexo 1 de este informe.
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El Acuerdo No. 12 de 2019, indica, en el numeral 4.1 con relacion a ingreso y registro de intangibles
adquiridos (Software y Licencias):

Cuando sea adquirida una licencia nueva la cual se puede utilizar para varios usuarios, se
debera especificar en el sistema de control de activos, para cuantos usuarios fue adquirida y
en qué equipo (s) seréa (n) instalada (s), igualmente se debera poder identificar que licencias
tiene instaladas cada equipo de computo, esta informacion debera ser suministrada por la
oficina de Tecnologia.

La situacién antes mencionada, da cumplimento a lo dispone la Ley 87 de 1993, en su articulo No. 2,
objetivos del sistema de control interno, que determina:

“a). proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten;”(...)."

(..)
15

“e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;”.

Se evidenciaron, ademas, eficiencias en las responsabilidades que tiene la 12 linea de defensa,
determinadas en el Decreto 1499 de 2017, manual operativo del modelo integrado de planeacion y
gestion — MIPG, versién 4 de 2021 y la Resolucién interna No. 090 de abril 29 de 2020.

“Mantenimiento efectivo de controles internos, la ejecucion de gestidn de riesgos y controles en
el dia a dia. Para ello, identifica, evaltia, controla y mitiga los riesgos a través del “Autocontrol.” 16

Lo antes expuesto, permite establecer que con estas actuaciones la Institucién dio cumplimiento a las
disposiciones legales vigentes, evitando o minimizando la posibilidad de que se materializaran riesgos
que pudiesen afectar la institucion.

Soportes
No. 4 Documento contractual Galileo-Software CGO 2.0
No .5 Documento contractual Zeus Tecnologia S.A.

13y gmas.colmayor.edu.co:8080/gmas/downloadFile.public?repositorioArchivo=000000000031&ruta=/documentacion/0000000059/0000000054
14 http://www.secretariasenado.gov.co/senado/basedoc/ley_0087_1993.html
'8 jdem al anterior

16 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433
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8.1.2 Seguimiento a las acciones formuladas en el plan de mejoramiento suscrito como
resultado de la auditoria realizada a la unidad auditable en la vigencia 2021.

Considerando lo que determina el Manual Operativo del Modelo Integrado de Planeacién y Gestion,
version 4, de marzo de 2021, expedido por el Departamento Administrativo de la Funcién Publica —
DAFP, que forma parte integral del Decreto 1499 de 2017:

“La evaluacion continua o autoevaluacion lleva a cabo el monitoreo a la operacion de la entidad
a través de la medicion de los resultados generados en cada proceso, procedimiento, proyecto,
plan y/o programa, teniendo en cuenta los indicadores de gestion, el manejo de los riesgos, los
planes de mejoramiento, entre otros. (...)"”

En el seguimiento realizado al plan de mejoramiento formulado por la Institucién como resultado de la
auditoria legal legalidad del software, correspondiente a la vigencia 2021, que contiene tres (3)
hallazgos y tres (3) acciones propuestas, se observé lo siguiente:

- Una (1) accion con fecha de obtencion de resultados al 31 de enero de 2022, accion cerrada,
con soportes pertinentes.

- Dos (2) acciones con fecha de obtencién de resultados a septiembre del 2022, acciones dentro
de la fecha de obtencién de resultados.

Se concluye que de las tres (3) acciones formuladas una (1) se encuentra cerrada y dos (2) acciones
en estado abiertas. Ver anexo No. 2 de este informe.

Se evidencié asi, cumplimiento con las responsabilidades asignadas a la segunda linea de defensa,
contenidas en la Resolucién interna No. 090 de 2020, que precisa:

“Asesoria a la 1° linea de defensa en temas claves para el sistema de control interno:

(...) i) planes de mejoramiento {(...)""®.

Lo antes expuesto, permite determinar que con estas actuaciones la Institucion le dio cumplimiento a
la normativa vigente, y con ello, evitdé o minimizé la posibilidad de que se materializaran riesgos que
pudiesen haber afectado los objetivos de la Institucién.

17

https://www.funcionpublica.gov.co/documents/28587410/38054865/Manual+Operativo+del+Modelo+Integrado+de+Planeaci%C3%B3n+y+Gesti%C3%B3n+MI
PG+-+Versi%C3%B3n+4+-+Marzo+2021.pdf/89cdee1e-2670-829b-d9d1-f1999abd 17897t=1620912368879
18

antioquia/

https://www.colmayor.edu.co/institucional/control-interno/conformacion-lineas-de-defensa-al-interior-de-la-institucion-universitaria-colegio-mayor-de-
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Soportes
No. 1 Evidencias aportadas por la Institucidon, como resultado del seguimiento efectuado
al plan de mejoramiento suscrito como resultado de la auditoria realizada a esta
unidad auditable durante la vigencia 2021.

8.1.3 Evaluacion puntos de control establecidos para los riesgos de gestion

El Departamento Administrativo de la Funcién Publica -DAFP, actualizé la guia para la administracion
del riesgo y el disefio de controles en entidades publicas, versién 5, de diciembre de 2020, la cual
incluye cambios en el numeral “3.2.2.3 analisis y evaluacion de controles — atributos”.

La guia establece la estructura para la descripcion del control en pro de entender su tipologia y atributos
para su valoracion, asi:

“‘Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificaréa el sistema que realiza la actividad”®.

“Accion: se determina mediante verbos que indican la accién que deben realizar como parte
del control.”?°

“Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control”. !

En el desarrollo de la auditoria se evaluaron los controles dispuestos por la Institucién para evitar la
materializacion de riesgos que puedan afectar la gestién oportuna y efectiva al proceso de verificacion
del cumplimiento de las disposiciones legales en materia de derechos de autor sobre software 2021, o
para minimizar el impacto de un evento adverso en caso de que este no se pueda evitar.

Se llevd a cabo la evaluacién de los siguientes puntos de control establecidos por la Institucion, para
derechos de autor sobre software de la siguiente manera:

Proceso de tecnologia e informatica:

Resolucion Interna No. 296 de 2018: Por medio de la cual se adoptan los lineamientos de tecnologia
e informatica en la Institucion Universitaria Colegio Mayor de Antioquia.

19 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499
20 jdem del anterior.
21 jdem del anterior.
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Control 1: Se debe llevar un control total y sistematizado de los recursos de computo institucionales.

Tabla 7 Tabla Atributos para el disefio del control del riesgo uno (1)

Resolucion Interna No. 296 de 2018:
Por medio de la cual se adoptan los
lineamientos de tecnologia e
informatica en la Institucion
Universitaria Colegio Mayor de
Antioquia

Atributos de
Eficiencia

*Atributos de

Se debe llevar un control total y R
Formalizacién

sistematizado de los recursos de
computo institucionales

Total, valoracion del control

Elaboré: profesional de control interno

Tipo

Implementacion

Documentacion

Frecuencia

Evidencia

Preventivo
Detectivo

Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin Registro

La evaluacion realizada al punto de control uno (1) permitio determinar:

X 25%
0%
0%
0%
X 15%
X si
X si
X si
40%

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”*

- Se ejecuta de forma manual por parte de la dependencia de la Institucién: “es decir que los

controles son ejecutados por personas”.??

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,

procedimientos, flujogramas o cualquier otro documento propio del proceso”.?*

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el

riesgo”. %

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

22 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

23 {dem al anterior
24 {dem al anterior
25 jdem al anterior
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o “Con registro: El control deja un registro que permite evidenciar la ejecucion del control”.?®

La probabilidad de ocurrencia es media y el impacto leve, lo ubica en la matriz de calor de severidad
moderado, como se detalla en la ilustracion que se referencia a continuacion.

llustracion 1 Matriz de calor - nivel de severidad Resolucion Interna No. 296 de 2018, control 1

Impacto
MuyAlta
100%
Alta
80%
°
©
]
= Media | s
© %
s 60% A
<
Q.
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elaboro: Profesional Control Interno

Control 2: El equipo de cdmputo asignado, son de uso exclusivo para un usuario en especifico el cual
estara asignado en su inventario.

26 jdem al anterior
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Tabla 8 Tabla Atributos para el disefio del control del riesgo dos (2)

Atributos de
Eficiencia

Resolucion Interna No. 296 de 2018:
Por medio de la cual se adoptan los
lineamientos de tecnologia e
informatica en la Institucion
Universitaria Colegio Mayor de
Antioquia

*Atributos de

El equipo de computo asignado, Formalizacion

son de uso exclusivo para un
usuario en especifico el cual estara
asignado en su inventario

Total, valoracion del control

Elaboré: profesional de control interno

Tipo

Implementacion

Documentacién

Frecuencia

Evidencia

Preventivo
Detectivo

Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin Registro

La evaluacién realizada al punto de control dos (2) permitié determinar:

X

X

25%
0%
0%
0%
15%

Si

si
si

40%

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”?’

- Se ejecuta de forma manual por parte de la dependencia de la Institucion: “es decir que los

controles son ejecutados por personas”.?®

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,

procedimientos, flujogramas o cualquier otro documento propio del proceso”.?°

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el

riesgo”.0

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

27 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

28 jdem al anterior
29 idem al anterior
30 jdem al anterior
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o “Con registro: El control deja un registro que permite evidenciar la ejecucién del control”.?’

La probabilidad de ocurrencia es muy baja y el impacto leve, lo ubica en la matriz de calor de severidad
bajo, como se detalla en la ilustracién que se referencia a continuacion.

llustracion 2 Matriz de calor - nivel de severidad Resolucion Interna No. 296 de 2018, control 2

Impacto
Muy Alta
100% Extremo
Alta
80%
©
©
1
= Media
ﬁ 60% Moderado
Q2
2
Q.
Baja < F >
40% o
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elabor6: Profesional Control Interno

Control 3: Los usuarios podran utilizar el equipo de computo que les sea asignado siempre y cuando
tengan registrado en los dominios de trabajo usuario y contrasefia como credenciales de acceso.

31 jdem al anterior
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Tabla 9 Tabla Atributos para el disefio del control del riesgo tres (3)

Resolucion Interna No. 296 de 2018:
Por medio de la cual se adoptan los
lineamientos de tecnologia e
informatica en la Institucion
Universitaria Colegio Mayor de
Antioquia

Atributos de
Eficiencia

*Atributos de

Los usuarios podran utilizar el Y
Formalizacién

equipo de computo que les sea
asignado siempre y cuando tengan
registrado en los dominios de
trabajo usuario y contrasefia como
credenciales de acceso.

Total, valoracion del control

Elaboré: profesional de control interno

Tipo

Implementacion

Documentacién

Frecuencia

Evidencia

Preventivo
Detectivo

Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin Registro

La evaluacién realizada al punto de control tres (3) permitié determinar:

X 25%
0%
0%
0%
X 15%
X si
X si
X si
40%

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”?

- Se ejecuta de forma manual por parte de la dependencia de la Institucién: “es decir que los

controles son ejecutados por personas”.®

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,

procedimientos, flujogramas o cualquier otro documento propio del proceso”.?*

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el

riesgo”.%®

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

32 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

33 jdem al anterior
34 jdem al anterior
35 jdem al anterior
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o “Con registro: El control deja un registro que permite evidenciar la ejecucion del control”.3®

La probabilidad de ocurrencia es muy baja y el impacto leve, lo ubica en la matriz de calor de severidad
bajo, como se detalla en la ilustracién que se referencia a continuacion.

llustracion 3 Matriz de calor - nivel de severidad Resolucion Interna No. 296 de 2018,

control 3
Impacto
Muy Alta

100°/°

Alta

80%
©
©
2
= Media
£Q
3 60% Moderado
<
o

Baja ‘ 5

40%

Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elaboroé: Profesional Control Interno

Control 4: Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de computo,
software y demas fuentes que violen la ley de derechos de autor, para tal efecto todos los usuarios
tendran un perfil que les impiden realizar estas operaciones.

36 jdem al anterior
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Tabla 10 Tabla Atributos para el disefio del control del riesgo cuatro (4)

Resolucion Interna No. 296 de 2018:
Por medio de la cual se adoptan los
lineamientos de tecnologia e
informatica en la Institucion
Universitaria Colegio Mayor de
Antioquia

Atributos de
Eficiencia

*Atributos de

Queda estrictamente prohibido R
Formalizacién

inspeccionar, copiar y almacenar
programas de computo, software y
demas fuentes que violen la ley de
derechos de autor, para tal efecto
todos los usuarios tendran un perfil
que les impiden realizar estas
operaciones

Total, valoracion del control

Elaboré: profesional de control interno

Tipo

Implementacion

Documentacién

Frecuencia

Evidencia

Preventivo
Detectivo

Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin Registro

La evaluacion realizada al punto de control uno (1) permitio determinar:

X

X

25%
0%
0%
0%

15%

Si

si
si

40%

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”?’

- Se ejecuta de forma manual por parte de la dependencia de la Institucién: “es decir que los

controles son ejecutados por personas”.®

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,

procedimientos, flujogramas o cualquier otro documento propio del proceso”.>°

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el

riesgo”.40

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

37 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

38 jdem al anterior
39 jdem al anterior
40 jdem al anterior
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o “Con registro: El control deja un registro que permite evidenciar la ejecucién del control”.*’

La probabilidad de ocurrencia es muy baja y el impacto menor, lo ubica en la matriz de calor de
severidad bajo, como se detalla en la ilustracién que se referencia a continuacion.

llustracion 4 Matriz de calor - nivel de severidad Resolucion Interna No. 296 de 2018,
control 4

Impacto

Muy Alta

o
Alta

80%

Media
60%

Baja “
s

Muy Baja . T

Moderado

Probabilidad

20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elaboroé: Profesional Control Interno

Control 5: La instalacion y desinstalaciéon de programas es facultad exclusiva del personal de
informatica.

Tabla 11 Tabla Atributos para el disefio del control del riesgo cinco (5)

Control Caracteristicas
Resolucion Interna No. 296 de 2018:  Atributos de Tipo Preventivo X 25%
‘ Por medio de la cual se adoptan los Eficiencia Detectivo 0%

41 fdem al anterior
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OJOXOJOXO),

lineamientos de tecnologia e
informatica en la Institucion
Universitaria Colegio Mayor de
Antioquia

*Atributos de
Control: La instalacion Yy Formalizaciéon
desinstalacion de programas es
facultad exclusiva del personal de
informatica.

Total, valoracion del control

Elabord: profesional de control interno

Implementacion

Documentacién

Frecuencia

Evidencia

Correctivo
Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin Registro

La evaluacién realizada al punto de control cinco (5) permitié determinar:

X

0%

00/0

15%
Si

si

si

40%

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”*?

- Se ejecuta de forma manual por parte de la dependencia de la Institucién: “es decir que los

controles son ejecutados por personas”.*?

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,

procedimientos, flujogramas o cualquier otro documento propio del proceso”.**

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el

riesgo”.

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

o “Con registro: El control deja un registro que permite evidenciar la ejecucion del control”.*¢

La probabilidad de ocurrencia es media y el impacto leve, lo ubica en la matriz de calor de severidad
moderado, como se detalla en la ilustracion que se referencia a continuacion.

42 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

43 idem al anterior
44 fdem al anterior
45 {dem al anterior
46 jdem al anterior
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llustracion 5 Matriz de calor - nivel de severidad Resolucion Interna No. 296 de 2018,
control 5

Impacto

Muy Alta
100%

Alta
80%

Media ——’

60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elabor6: Profesional Control Interno

Control 6: Queda estrictamente prohibido instalar, copiar y almacenar software que viole la ley de
derechos de autor.

Tabla 12 Tabla Atributos para el disefio del control del riesgo seis (6)

Control Caracteristicas Peso ‘

Resolucion Interna No. 296 de 2018:  Atributos de Tipo Preventivo X 25%

Por medio de la cual se adoptan los Eficiencia Detectivo 0%

lineamientos de tecnologia e : o

. . R Correctivo 0%

informatica en la Institucion - -

Universitaria Colegio Mayor de Implementacion Automatico 0%

Antioquia Manual X 15%

Control: Queda estrictamente I:Atribult_os de Documentacion Documentado X si

prohibido instalar, copiar vy ormaiizacion Sin Documentar _
Frecuencia Continua X si
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almacenar software que viole la ley Aleatoria _

de derechos de autor. Evidencia Con Registro X Si
Sin Registro _

Total, valoracion del control 40%

Elaboré: profesional de control interno
La evaluacion realizada al punto de control seis (6) permitié determinar:
- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”*’

- Se ejecuta de forma manual por parte de la dependencia de la Institucién: “es decir que los
controles son ejecutados por personas”.*®

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier otro documento propio del proceso”.*°

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el
riesgo”.%°

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:
o “Con registro: El control deja un registro que permite evidenciar la ejecucién del control”.%’

La probabilidad de ocurrencia es media y el impacto menor, lo ubica en la matriz de calor de severidad
moderado, como se detalla en la ilustracion que se referencia a continuacion.

47 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499
48 jdem al anterior
49 jdem al anterior
50 idem al anterior
51 idem al anterior
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llustracion 6 llustracion 1 Matriz de calor - nivel de severidad Resolucion Interna No. 296 de
2018, control 6

Impacto
Muy Alta
100%
Alta
80%
©
©
=
- Media
0
g 60%
g
a
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elabor6: Profesional Control Interno

Subproceso de Bienes y Servicios:

Acuerdo No. 012 del 2019, por medio de cual se actualiza la politica para la administracién de
inventarios y bienes muebles e inmuebles en la Institucion Universitaria Colegio Mayor de Antioquia.

Control 1: Los bienes llevaran registro como minimo de ubicacién, identificaciéon, responsable
asignado, valor y cantidad.

Tabla 13 Atributos para el disefio de control del riesgo uno (1)

Control Caracteristicas

Acuerdo No. 012 de 2019: Por Atributos de Tipo

Preventivo X 25%
medio de la cual se actualiza la Eficiencia Detectivo 0%
politica para la administracién de Correctivo 0%
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inventarios y bienes muebles e
inmuebles en la Institucién
Universitaria Colegio Mayor de

Antioquia *Atributos de

Formalizaciéon

Los bienes llevaran registro como
minimo de ubicacion,
identificacion, responsable
asignado, valor y cantidad.

Total, valoracion del control

Elaboré: profesional de control interno

Implementacion

Documentacion

Frecuencia

Evidencia

Automatico
Manual
Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin Registro

La evaluacién realizada al punto de control uno (1) permitié determinar:

0%

X 15%
X Si
X si
X s
40%

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado”.”>?

- Se ejecuta de forma manual por parte de la dependencia de la Institucién: “es decir que los

controles son ejecutados por personas”.?

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,

procedimientos, flujogramas o cualquier otro documento propio del proceso”.%*

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el

riesgo”.®

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:

o “Con registro: El control deja un registro que permite evidenciar la ejecucion del control”.%®

La probabilidad de ocurrencia es baja y el impacto leve, lo ubica en la matriz de calor de severidad
bajo, como se detalla en la ilustracion que se referencia a continuacion.

52 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499

53 jdem al anterior
54 jdem al anterior
55 jdem al anterior
56 jdem al anterior
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llustraciéon 7 llustracion 1 Matriz de calor - nivel de severidad Acuerdo No. 012 del 2019,

control 1
Impacto
Muy Alta

100%

Alta

80%
=]

[

S
— Media
= 50% Moderado
=
2
-

Baja

40%

Muy Baja
20%
Leve Menor Moderado Mayor Catastroéfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elaboroé: Profesional Control Interno

Control 2: Cuando sea adquirida una licencia nueva la cual se puede utilizar para varios usuarios, se
debera especificar en el sistema de control de activos, para cuantos usuarios fue adquirida y en qué
equipo(s) sera(n) instalada(s), igualmente se debera poder identificar que licencias tiene instaladas
cada equipo de computo, esta informacion debera suministrada por la oficina de tecnologia.

Tabla 14 Atributos para el disefo de control del riesgo dos (2)

Control Caracteristicas Peso ‘

Acuerdo No. 012 de 2019: Por Atributos de Tipo Preventivo X 25%
medio de la cual se actualiza la Eficiencia Detectivo 0%
politica para la administracion de Correctivo 0%
inventarios y bienes muebles e °
inmuebles en la Institucion Implementacion Automatico 0%
Universitaria Colegio Mayor de Manual X 15%
Anti i . — -

ntlequia *Atributos de  Documentacion Documentado X Si
Cuando sea adquirida una licencia Formalizacion Sin Documentar _
nueva la cual se puede utilizar para Frecuencia Continua X Si
varios usuarios, se debera -
especificar en el sistema de control Aleatoria -
de activos, para cuantos usuarios Evidencia Con Registro X Si
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fue adquirida y en qué equipo(s) Sin Registro
sera(n) instalada(s), igualmente se

debera poder identificar que

licencias tiene instaladas cada

equipo de céomputo, esta

informacion debera suministrada

por la oficina de tecnologia.

Total, valoracion del control 40%

Elaboré: profesional de control interno

La evaluacion realizada al punto de control uno (1) permitio determinar:

- El control es de caracter preventivo, es decir, el “control accionado en la entrada del proceso y
antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado”.”"

- Se ejecuta de forma manual por parte de la dependencia de la Institucion: “es decir que los
controles son ejecutados por personas”.>®

- Esta documentado: “el control esta documentado en el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier otro documento propio del proceso”.*®

- Su frecuencia es continua: “el control se aplica siempre que se realiza la actividad que conlleva el
; » 60
riesgo”.

- Evidencia de su ejecucion: en este punto se puede identificar la siguiente caracteristica:
o “Con registro: El control deja un registro que permite evidenciar la ejecucién del control”.%’

La probabilidad de ocurrencia es baja y el impacto leve, lo ubica en la matriz de calor de severidad
bajo, como se detalla en la ilustracién que se referencia a continuacion.

57 https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2ljUBdeu/view_file/34316499
58 jdem al anterior
59 idem al anterior
60 jdem al anterior
61 jdem al anterior
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llustracion 8 llustracion 1 Matriz de calor - nivel de severidad Acuerdo No. 012 del 2019,
control 2

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastroéfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020.
Elaboro: Profesional Control Interno

9. CONCLUSIONES

- Con la informacién suministrada por la Institucion, se procedié a la rendiciéon de la misma en la
Direccion Nacional de Derechos De Autor el dia 18 de febrero del 2022, con éxito, tal como se
comunico al inicio de este informe.

- Lainformacion suministrada y confrontada entre el proceso de tecnologia e informatica y el sub
proceso de bienes y servicios, fue informacion confiable y veraz, toda vez que no se
evidenciaron diferencias en la informacién entregada.

- No se observaron diferencias en las licencias de software instaladas reportadas y las
verificadas en el trabajo de campo, por lo tanto, se cuenta con controles efectivos, asi mismo,
se evidencidé que se cuenta con controles implementados para evitar que los usuarios instalen
programa o aplicativos que no cuenten con el debido licenciamiento.

- El proceso de gestion de tecnologia e informatica de la Institucion Universitaria Colegio Mayor
de Antioquia, en relacion con el cumplimiento de las disposiciones legales inherentes a los
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derechos de autor, se ubica entre los niveles bajo y moderado, considerando que los equipos
de cdmputo de la Institucion cuentan con los diferentes licenciamientos y se cumple con los
controles establecidos.

10. RECOMENDACIONES
- Mejorar los mecanismos de control con los que cuenta el proceso de tecnologia e informatica,
asi como la pertinencia de las acciones propuestas en los planes de mejoramiento, para evitar
la materializacion de riesgos y contribuir al cumplimiento de los objetivos propuestos.
- Los puntos de control deben ser revisados periddicamente a fin de establecer mejoras y/o

implementacién, considerando que, las organizaciones, los procesos, los riesgos y demas, son
dinamicos y se ven afectados por variables tanto internas como externas.

11. GLOSARIO

No aplica para esta auditoria.

12. ANEXOS
Anexo 1, trabajo de campo — comparativo de licencias.

Anexo 2, seguimiento plan de mejoramiento.

13. BIBLIOGRAFIA

- Ley 87 (1993), . Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”

- Directiva 02 (2002), Respeto al derecho de autor y los derechos conexos, en lo referente a
utilizacion de programas de ordenador (software).
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- Circular 17 (2011), Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre programas de computador (software).

- Acuerdo 012 (2019), por medio de la cual se actualiza la politica de administracién de
inventarios y bienes muebles e inmuebles en la Institucion Universitaria Colegio Mayor de
Antioquia.

- Resolucion 293 (2018), por medio de la cual se adoptan los lineamientos de tecnologia e
informatica en la Institucién Universitaria Colegio Mayor de Antioquia.
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Profesional de Control Interno
Fecha: marzo 03 del 2022

/7
H}/‘ ‘)u/ %)}(/a Bc‘da

Elaboro: Mazirysol Varela Rueda
Profesional de Control Interno
Fecha: marzo 03 del 2022

y //‘.;,' Al &
7
Revisé y Aprobé: Juan David Calle Tob6n
Director Operativo de Control Interno
Fecha: marzo 08 del 2022

Cra 78 N° 65 - 46 Robledo
Linea de atencion al ciudadano 444 56 11 Ext 101

Linea gratuita 01 8000 415 380 Alcaldia de Medellin




ANEXO 1

VERIFICACION DE LICENCIAS



placa de

ITEM ubicacion identificacion

equipo
288 AMBIENTAL 20813
231 BIBLIOTECA 28276
248 BIBLIOTECA 28293
253 BIBLIOTECA 35651
742 BIBLIOTECA 33977
752 BIBLIOTECA 33987
898 COMUNICACIONES Y MERCADEO 35489
78 FACULTAD ADMINISTRACION 34991
2 FACULTAD ARQUITECTURA E INGENIERIIA 36266
551 FACULTAD ARQUITECTURA E INGENIERIIA 32292
678 MEDIOS AUDIOVISUALES 22236
28 PERMANENCIA 34944
135 PERMANENCIA 35070
540 PERMANENCIA 35664
636 PLANEACION INSTITUCIONAL 34998
531 RECTORIA 36031
431 SALA PROFESORES FAC.SALUD 28338
480 SALA PROFESORES FAC.SALUD 14670
163 TECNOLOGIA E INFORMATICA 31113
324 TECNOLOGIA E INFORMATICA 22200
390 TECNOLOGIA E INFORMATICA 30398
843 TECNOLOGIA E INFORMATICA 32218
866 TECNOLOGIA E INFORMATICA 32239
881 TECNOLOGIA E INFORMATICA 32254
906 TECNOLOGIA E INFORMATICA 22258
429 VICERRECTORIA ACADEMICA 35628
284 VIRTUALIDAD 35490

27
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Microsoft Publisher MUI (Spanish) 2016 16.0.4266.1001
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Microsoft Office zuzenketa-tresnak 2016 - Euskara 16.0.4266.1001
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Microsoft Office OSM UX MUI (Spanish) 2016 16.0.4266.1001
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22/07/2021
22/07/2021
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Version
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3.0.16
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Luego del andlisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba realizada,
sin embargo, los mismos son de utilizacién
gratuita. Estos son:

-Microsoft Edge
-Microsoft Teams
-Zoom
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[E]SSA PDF Report Writer
‘& UCSF Chimera 1.13.1
£ VLC media player
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Autodesk
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Microsoft Corporation
Microsoft Corporation
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Se instald el
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7/09/2020
8/09/2020
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8/09/2020
4/09/2020
8/09/2020
11/09/2020
7/08/2020
8/09/2020
7/09/2020
4/09/2020
8/09/2020

Tamafio
496 MB
421MB
5,92 M8
442 M8

149GB

13.8MB.

643 MB

45,7 MB

618 MB,
700 KB
523MB
44068
647 MB,
213MB
245MB.

12968
443 MB,

Tamafio
20,5 MB
20,5 MB
17,1MB
231MB
20,0 MB
5,81 MB
278MB
191 MB

308 KB
141 MB
7,62 MB
297 MB
3,68 MB

105 MB.
48,3 MB

178 MB

149 MB

236 MB.

540 MB
489 MB.

111 MB

Versian
19.00
21.011 20039

24011110
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231470
318%00
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2000377
5.020
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24.0.16800.0000
170510
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pa K
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Versign
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12.0.30501.0
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93240
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22000
2113
71131755
412
210100
3.8.71400
3141

321
6.0.17548
11456

864

93240
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2000377
5082

Luego del andlisis realizado, se puede
observar que los siguientes aplicativos fueron
evidenciados en la prueba realizada, sin
embargo, los mismos son de utilizacion
gratuita. Estos son:

-Aplicaciones AutoDesk
-Nova PDF 9

-PDF Architect 7

-PDF Creator

-Personal Acelerator for Revit
-Python Launcher

-QGIS

-R for windows
-Rstudio

-SSA PDF Report Writter
-UCSF Chimera

-Zotero
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Microsoft Outlook MUI (Spanish) 201616.0.4266.1001
Microsoft Word MUI (Spanish) 201616.0.4266.1001
Eines de correcciA® del Microsoft Office 2016: catalA 16.0.4266.1001
Microsoft Office Proofing Tools 2016 - English16.0.4266.1001

Revisores de Texto do Microsoft Office 2016 4€“ PortuguA2s (Brasil)16.0.4266.1001
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Movie Maker 6.0 for Windows 7 (64-bit)6.0.0
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7-Zip 19.00 (x64)

Adobe Acrobat Reader DC - Espaiol

Adobe Flash Player 32 NPAPI

{\ Aplicacion de escritorio de Autodesk

3 Autodesk 3ds Max 2020

A Autodesk Advance Steel 2020 - Espaicl (Spanish)
Autodesk Advanced Material Library Base Resclution
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A Autcdesk AutoCAD 2020 - English

© Autodesk Batch Save Utility (Standalone)
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. Autodesk Civil 3D 2020 Object Enabler 64 Bit

3 Autodesk Civil View for 3ds Max 2020 64-bit

R Autodesk Cloud Models for Revit 2020
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D Autodesk DWG TrueView 2020 - English
&\ Autodesk Dynamo for Advance Steel Bundle 2020
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3 Autodesk Inventor Server Engine for 3ds Max 2020
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Adobe
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
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Editor 2
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Autodesk
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424 MB
592 MB
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457 MB

618 MB
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523 MB
176 MB
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647 MB
213MB
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17,1MB
231MB
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278 MB
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3,68 MB

105 M8
483 MB

178 MB

149 MB
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21.011.20039
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13.2.890.0
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2000377
5.082

Luego del analisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba
realizada, sin embargo, los mismos son
de utilizacion gratuita. Estos son:

-Aplicaciones AutoDesk
-Nova PDF 9

-PDF Architect 7

-PDF Creator

-Python Launcher
-QGlIs

-R for windows
-Rstudio

-SSA PDF Report Writter
-UCSF Chimera

-Zotero
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MicroWorld Technologies Inc.
GoogleLLC

Bandisoft.com

Institute for Human & Machine ...

Qracle Corporation

MapWindow Open Source GIS ...

iGEM

Mendeley Ltd,
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Micrasoft Corporation
Micrasoft Corporation
Micrasoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Micrasoft Corporation
Micrasoft Corporation
Micrasoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozilla

Mezilla

OCS Inventory NG Team
pdfforge GmbH
pdfforge GmbH
Giorgic Tani

Python Software Foundation

Python Software Foundation

QGIS Development Team
R Core Team

RStudio

VideoLAN

Corporation for Digital Schelars...

Seinstalé el Temafio Versién
22/10/2020 496MB  19.00
20/10/2020 324MB  20.012.20048
22/10/2020 207MB 458
22/10/2020 20,6 MB 3200445
20/10/2020 312ME T7.1.8.0
22/10/2020 13.2.258
22/10/2020 20240
22/10/2020 5.8.1.41636
20/10/2020 832MB 7226
7/02/2022 1,01 GB  14.0.1400.2281
770272022 97.0.4692.99
22/10/2020 525
22/10/2020 223MB  6.03.0
23/10/2020 403MB  8.0.2710.9
22/10/2020
20/10/2020 162MB  5.63.0
20/10/2020 533MB 10.1.8
22/10/2020 1.19.4
20/10/2020 86.0.622.48
7/02/2022 16.0.10382.20034
7/02/2022 16.0.10382.20034
10/02/2022 198 MB  22.002.0103.0004
7/02/2022 16.0.10382.20034
7/02/2022 16.0.10382.20034
11/12/2020 1,18MB  2.68.0.0
20/10/2020 484ME  2.0.61001
20/10/2020 13,6MB  10.0.40219
22/10/2020 20,5MB  11.0.51106.1
22/10/2020 17AMB  11.0.51106.1
22/10/2020 205MB  12.0.21005.1
22/10/2020 185MB  14.0.24215.1
22/10/2020 23,1MB 1422278210
20/10/2020 278MB 600
22/10/2020 196 MB  82.0
22/10/2020 306KB  82.0
10/06/2021 2343
22/10/2020 105MB  7.1.13.1753
20/10/2020 434MB 413
19/10/2020 379MB 742
20/10/2020 1,78 MB  3.8.7140.0
20/10/2020 1,78MB  3.8.7140.0
22/10/2020 3141
20/10/2020 192MB 351
22/10/2020 1.1.456
2271072020 3011
22/10/2020
22/10/2020 11TMB  5.0.82

Luego del andlisis realizado, se
puede observar que los siguientes
aplicativos fueron evidenciados en
la prueba realizada, sin embargo,
los mismos son de utilizacion
gratuita. Estos son:

-Bioedit
-Honeyview
-MapWindow5
-MEGA-X

-PeaZip

-Python Launcher
-QGIS

-R for windows
-RStudio

-VLC media player
-XY Cahrt labeler
-Zotero
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EQUIPO DE
COMPUTO
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5/11/2020 0:00;

ARREDONDO
HERNANDEZ
CLAUDIA EDID

43725139

BIBLIOTECA

33977

Intel(R)
Core(TM) i5-
6500 CPU @

3.20GHz [4
core(s)
x86_64]

ayer .0.0.
Adobe Flash Player 32 PPAPI32.0.0.465
eScan Corporate para Windows14.0.1400.2029
Google Chrome88.0.4324.190
Mendeley Desktop 1.19.11.19.1
Mozilla Firefox 85.0 (x86 es-ES)85.0
OCS Inventory NG Agent 2.1.1.32.1.1.3
VLC media player3.0.0
Realtek Audio COM Components1.0.2
Java 8 Update 2718.0.2710.9
Java Auto Updater2.8.271.9
Realtek Card Reader10.0.14393.21292
Adobe Refresh Manager1.8.0
Adobe Acrobat Reader DC - EspaA+0l2.100.120.142
Intel(R) Processor Graphics23.20.16.4973
Realtek High Definition Audio Driver6.0.1.8351
Mozilla Maintenance Service63.0
Microsoft Project Professional 2019 - es-es16.0.10371.20060
Microsoft Project Professional 2019 - es-es.proof16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es.proof16.0.10371.20060
Vulkan Run Time Libraries 1.0.65.11.0.65.1
PDFCreator3.2.2
7-Zip 9.20 (x64 edition)9.20.00.0
Microsoft Windows 10 Pro10.0.17134

BIBLIOTECA

Organizar ~

Nombre

(5| Epanet 20 vE

@epilnteT

@ <Scan Corporate para Windows

R eTransmit for Autodesk Revit 2020

G Google Chrome

HotPotatoes v 6.3.0.5

[E=/IHMC CmapTools v6.03

[£]1ava 8 Update 261

[ElLPp

4 MapWindow5 version 5.6.3.0

& MAXtoA for 3ds Max 2020

[EE|MEGA-X versién 10.1.8

Mendeley Desktop 1.19.8

[ Microsoft Access database engine 2010 (English)
e’Mlcrasoft Edge

ﬂ Microsoft Office Profesional Plus 2019 - es-es
1 Microsoft Office Profesional Plus 2019 - es-es.proof
@ Microsoft OneDrive

1 Microsoft Project Professional 2019 - es-es

3 Microsoft Project Professicnal 2019 - es-es.proof
5 Microsoft SQL Server 2014 Express LocalDB

(& Microsoft Visual C++ 2005 Redistributable

[# Microsoft Visual C++ 2003 Redistributable (x64)

[ Microsoft Visual C++ 2008 Redistributable - 264 9.0.3...
[ Microsoft Visual C++ 2008 Redistributable - x649.0.3...
[ Microsoft Visual C++ 2008 Redistributable - x86 9.0.3...
[ Microsoft Visual C++ 2010 xB4 Redistributable - 10.0....
[ Microsoft Visual C=+ 2010 x86 Redistributable - 100...

I Microsoft Visual C++ 2012 Redistributable (x64) - 11.0
I Microsoft Visual C++ 2012 Redistributable (x86) - 11.0
¥ Microsoft Visual C++ 2013 Redistributable (x64) - 12.0

ﬁMicmsuﬂ Visual C++ 2013 Redistributable (x86) - 12.0...
E’MIUUSDR Visual C++ 2015-2019 Redistributable (x64) ...
ﬂMlcmsoﬂ Visual C++ 2017 Redistributable (x86) - 14.1...

a Movie Maker 6.0 for Windows 7 (64-bit)
@ Mozilla Firefox 81.0 (x86 es-ES)

L3 Mozilla Maintenance Service

[ novaPDF 9 Printer Driver

[ novaPDF 9 SDK COM (x64)

[ novaPDF 9 5DK COM (x86)

B2 WVIDIA Controlador de graficos 45167

8 NVIDIA mental ray and IRay feature plugins for 3ds M...  Autodesk

Ml OCS Inventory NG Agent 21.1.3
PDF Architect 7

ﬂ PDFCreator

R Personal Accelerator for Revit
Bl PyMOL 2.3.1 (Python 37.3 64-bit)
= Python Launcher
QQGIs3.141°P1

[E1R for Windows 3.2.1

[ERstudio

[ 554 PDF Report Writer

= UCSF Chimera 113.1

_é VLC media player

R Waorksharing Moniter for Autodesk Revit 2020
¥ Yenka

2 Zotero

Editor Seinstaloel  Tamafio
29/09/2020
€oC 29/09/2020 882MB
MicroWorld Technologies Inc. £/10/2020 904 MB
Autodesk 29/09/2020
Google LLC 7/02/2022
HalfBaked 29/09/2020
Institute for Human & Machine 29/09/2020 223MB
Qracle Corporation 25/09/2020 108 MB
29/09/2020
MapWindow Open Source GISC...  29/09/2020 162 MB
Solid Angle 30/09/2020 449 MB
iGEM 29/09/2020 333 MB
Mendeley Ltd 13/09/2021
Microsoft Corporation 30/09/2020 119MB
Microsoft Corporation 24/11/2021
Microsoft Corporation 7/02/2022
Microsoft Corporation 7/02/2022
Microsoft Corporation 7/02/2022 198 MB
Microsoft Corporation 7/02/2022
Microsoft Corporation 7/02/2022
Microsoft Corporation 29/09/2020 229 MB
Microsoft Corporation 29/09/2020 4,84 MB
Microsoft Corperation 29/09/2020 683 MB
Microsoft Corporation 29/09/2020 132 MB
Microsoft Corporation 30/09/2020 13.2MB
Microsoft Corporation 30/09/2020 101 MB
Microsoft Corporation 29/09/2020 138 MB
Microsoft Corporation 25/06/2020 9,98 MB
Microsoft Corporation 30/09/2020 205MB
Microsoft Corporation 30/09/2020 17.3MB
Microsoft Corporation 30/09/2020 205MB
Microsoft Corporation 30/09/2020 17.1MB
Microsoft Corperation 30/09/2020 231MB
Microsoft Corporation 30/09/2020 200MB
Microsoft Corporation 29/09/2020 2I8MB
Mozilla 29/09/2020 193 MB
Mozilla 29/08/ 000
Softland 30/09/2020
Softland 30/09/2020
Softland 30/09/2020
NVIDIA Corporation 28/09/2020
30/09/2020
OCS Inventory NG Team 6/10/2020
pdfforge GmbH 29/09/2020
pdfforge GmbH 29/09/2020
Autodesk 29/09/2020
Schredinger, Inc. 29/08/2020
Python Software Foundation 29/08/2020
QGIS Development Team 26/09/2020
R Core Team 29/08/2020
RStudio 29/08/2020
Softland 30/09/2020
University of California at San Fr...  29/09/2020
VideoLAN 29/09/2020
Autodesk 29/08/2020
Crocedile Clips Ltd 30/09/2020
Corporation for Digital Scholars . 29/09/2020

Version

7226
14.0.1400.2103
2000377
98.04758.82

6030
8.0.261012

5.6.3.0

24430

1018

1198
14.0.7015.1000
96.0.1054.34
16.0.10382.20034
16.0.10382 20034
22.002.0103.0004
16.0.10382.20034
16.0.10382.20034
12141001
8.0.61001
8.0.61000
8.0.30729
9.0.30729.6161
9.0.30729.6161
10040219
10.0.40213
11.061030.0
11.061030.0
12.030501.0
12.0.30501.0
14.23.278200
14.15.26706.0
600

810

308KB B1U

141MB 93240
762MB 93240
297 MB 93240
451.67
22000
2113

3,68 MB

105 MB
483MB 412
615MB 21040

231

178 MB

3141
49mMB 321

0.99.896

54,0 MB
483 MB

9.3.240

301

2000377

175MB 341
111MB 5082

3.871400

Luego del analisis realizado, se puede
observar que los siguientes aplicativos fueron
evidenciados en la prueba realizada, sin
embargo, los mismos son de utilizacion
gratuita. Estos son:

-Epanet

-Epi info 7
-HotPotatoes
-IHMC Cmap Tools
-LPP
-MapWindow5
-MAXToA for 3ds
-MEGA-X

-Movie Maker
-Nova PDF
-Python Launcher
-QGIS

-R for windows
-RStudio

-SSA PDF Report Writter
-UCSF Chimera
-Yenka

-Zotero

7.113.1755
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EQUIPO DE
COMPUTO

305020110
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ARREDONDO
HERNANDEZ
CLAUDIA EDID

43725139

BIBLIOTECA

33987

Intel(R)
Core(TM) i5-
6500 CPU @

3.20GHz [4
core(s)

Xx86_64]

NameVersion
Adobe Flash Player 32 NPAPI32.0.0.465
Adobe Flash Player 32 PPAPI32.0.0.465
eScan Corporate para Windows14.0.1400.2029
Google Chrome88.0.4324.190
Mendeley Desktop 1.19.11.19.1
Mozilla Firefox 85.0 (x86 es-ES)85.0
OCS Inventory NG Agent 2.1.1.32.1.1.3
VLC media player3.0.0

Realtek Audio COM Components1.0.2

Java 8 Update 2718.0.2710.9

Java Auto Updater2.8.271.9

Realtek Card Reader10.0.14393.21292

Adobe Refresh Manager1.8.0

Adobe Acrobat Reader DC - EspaA+02.100.120.142
Intel(R) Processor Graphics23.20.16.4973
Realtek High Definition Audio Driver6.0.1.8351
Mozilla Maintenance Service63.0
Microsoft Project Professional 2019 - es-es16.0.10371.20060
Microsoft Project Professional 2019 - es-es.proof16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es.proof16.0.10371.20060
Vulkan Run Time Libraries 1.0.65.11.0.65.1
PDFCreator3.2.2
7-Zip 9.20 (x64 edition)9.20.00.0

Microsoft Windows 10 Pro10.0.17134

BIBLIOTECA

Mombre

-Zip 19.00 (xB4)

BB Adobe Acrobat Reader DC - Espariol

| Adobe Digital Editions 4.5

B Adobe Flash Player 32 NPAP|

Q\ Aplicacién de escriterio de Autodesk

B Apowersoft Photo Viewer V1.1.8

3 Autodesk 3ds Max 2020

‘A Autodesk Advance Steel 2020 - Espaficl (Spanish)
[DAutodesk Aduanced Material Library Base Resolution
[DlAutodesk Aduanced Material Library Low Resolution |
[N Autodesk Aduanced Material Library Medium Resolut.
A Autodesk AutoCAD 2020 - English

€ Autodesk Batch Save Utility (Standalone)

. Autodesk Civil 3D 2020 - English

€ Autodesk Civil 3D 2020 Object Enabler 64 Bit

B Autodesk Civil View for 3ds Max 2020 64-bit

R Autodesk Cloud Models for Revit 2020

'€ Autodesk Configurator 360 addin

‘#3l Autodesk Deskiop Connect Service

D Autodesk DWG TrueView 2020 - English

‘#l Autodesk Guided Tutorial Blugin

S Autodesk Inventor Content Center Libraries 2020 (Des
A Autodesk Inventor Electrical Catalog Browser 2020 - E..
I Autodesk Inventor Professional 2020 - English

3 Autodesk Inventor Server Engine for 3ds Max 2020
[DlAutodesk Material Library 2020

[Nl Autodesk Material Library Base Resolution Image Libr

[(DlAutodesk Material Library Low Resclution Image Libr...

[N Autodesk Material Library Medium Resolution Image
M Autodesk Navisworks 2020 Exporters - 64 bit

M Autodesk Navisworks 2020 Exporters - 64 bits - Paque.
M Autodesk Navisworks Freedom 2020

N Autodesk Navisworks Freedom 2020 - Paquete de idi
M Autodesk Navisworks Manage 2020

M Autodesk Navisworks Manage 2020 - Paquete de idio.
R Autodesk ReCap

[E Microsoft Visual C+ = 2005 Redistributable

[ Microsoft Visual C++ 2005 Redistributable (x64)

[E Microsoft Visual C++ 2008 Redistributable - %64 9.0.3.
[# Microsoft Visual C++ 2008 Redistributable - x64 9.0.3.
[E Microsoft Visual C+ = 2008 Redistributable - x869.0.3.
[ Microsoft Visual C++ 2010 x64 Redistributable - 10.0.
[E Microsoft Visual C++ 2010 x86 Redistributable - 10.0.
¥ Microsoft Visual C++ 2012 Redistributable (x64) - 11.0.

ﬁlM\'crusuﬂ Visual C++ 2012 Redistributable (x86) - 11.0..
ﬁ!M\cruwﬁ Visual C++ 2013 Redistributable (x64) - 12.0..

ﬂM\'cmsnﬂ Visual C++ 2013 Redistributable (x86) - 12.0.
ﬁl Microsoft Visual C++ 2015-2019 Redistributable (x64)

ﬁlM\'crusuﬂ Visual C++ 2017 Redistributable (x86) - 14.1...

[ Movie Maker 6.0 for Windows 7 (64-bit)
@ Morilla Firefox 810 {xB6 es-ES)

{2 Mozilla Maintenance Service
[#novaPDF 8 Printer Driver

[®InovaPDF 9 SDK COM (xB4)
[&InowaPDF 8 SDK COM (x86)

EINVIDIA Controlador de graficos 451.67
2 NVIDIA mental ray and IRay feature plugins for 3ds M
W OCS Inventory NG Agent 2113
EXPOF Architect 7

 POFCreator

R Personal Accelerator for Revit
[APyMoL 231 (Python 3.7.3 64-bit)

I python Launcher

@Qq6Is3141 P!

(IR for Windows 3.2.1

[ERstudio

[E]55A PDF Report Writer

. UCSF Chimera 113.1

& VLC media player

R Worksharing Menitor for Autodesk Revit 2020
¥ Yenka

2 Zotero

Editor
Iger Pavlow

Adobe Systems Incorporated
Adobe Systems Incorporated
Adobe

Autodesk
APOWERSOFT LIMITED
Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk, Inc

Autodesk

Autodesk

Autodesk

Autodesk Inc

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Autodesk

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozilla

Mozilla

Softland

Softland

Softland

NVIDIA Corporation
Autodesk

OCS Inventory NG Team
pdfforge GmbH
pdfforge GmbH
Autodesk

Schrodinger, Inc

Python Scftware Foundation
QGIS Development Team
R Core Team

RStudio

Softland

University of California at San Fr.
VideoLAN

Autodesk

Crocodile Clips Ltd
Corporation for Digital Scholars.

Seinstalé el
29/08/2020
7/02/2022
29/08/2020
29/09/2020
29/09/2020
29/09/2020
30/09/2020
30/09/2020
29/09/2020
29/09/2020
29/08/2020
29/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
29/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
29/09/2020
29/08/2020
29/09/2020
29/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
29/09/2020
26/09/2020
29/09/2020
30/09/2020
30/09/2020
26/09/2020
29/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
30/09/2020
29/09/2020
29/09/2020
25/09/2020
30/09/2020
30/09/2020
30/09/2020
28/09/2020
30/09/2020
6/10/2020
29/09/2020
25/09/2020
29/09/2020
29/09/2020
29/09/2020
25/09/2020
29/09/2020
29/09/2020
30/09/2020
25/09/2020
29/09/2020
29/09/2020
30/09/2020
25/09/2020

Tamafio
4,96 MB
471 M8
207 MB
20,6 MB
242 M8
239MB

24,6MB
65,2MB
149GB

138MB

643 MB
603 MB

256MB
457 MB

241MB

700 KB
523 MB
4,40 GB
647 MB
213MB
722MB
245 MB
715MB

12978

484 M8
683 MB
132M8
132ME
101M8
138MB
3,98 M8
205M8
17.3 M8
205M8
17.1M8
21M8
200M8
278M8
193M8
308 K8
141M8
7.62M8
297MB

3,68 MB
105 M8
483 M8
615M8
178 ME
149 M8
540MB

489 MB

175 M8
111 MB

Versign Luego del analisis realizado, se puede
19.00 observar que los siguientes

21011 20039 aplicativos fueron evidenciados en la
458 prueba realizada, sin embargo, los
3200433 mismos son de utilizacion gratuita.
80046 Estos son:

118
2200757
24011110
181110
181110
181110
231470 -QGls

318900 -R for windows
13.2.890.0 -RStudio

13.2.890.0 -SSA PDF Report Writter
22000 -UCSF Chimera
2000377 -Yenka

24.0.10100 -Zotero

5020

231480

7.020

24.0.16800.0000

17.0510

24.0.16800.0000

210

181110

181110

181110

181110

17.0.1336.83

17.0.1336.83

17.0.1336.83

17.0.1336.83

17.0.1336.83

17.0.1336.83

60121

-Aplicaciones AutoDesk
-Movie Maker
-NovaPDF 9

8.0.61001
8.0.61000
90.30729
9.0.30729.6161
9.0.30729.6161
10.040219
10040219
11.0.61030.0
11.0.61030.0
12.0.30501.0
120.30501.0
1423 27820.0
14.15.26706.0
800

2113
71131755
412
21040
231
3871400
3141
321
0.99.896
93240
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COMPUTADOR
INTEGRADO

305020003

28/07/2020 0:00

GOMEZ
PALACIO
YESSIKA

1152436991

VICERRECTORIA
ACADEMICA

35489

CPU Intel (R)
Core (TM) i5-
6200U a 2,30
GHz [2 nucleos
x86_64]

Adobe Digital Editions 4.5,Adobe Flash Player 32 NPAPI,eScan
Corporate para Windows,Google Chrome,Graph 4.4.2,HotPotatoes v
6.3.0.5,Mendeley Desktop 1.19.4,Microsoft Edge,Motzilla Firefox ,0CS
Inventory NG Agent,PDF Architect 7,Java 8,Adobe Acrobat Reader DC -

Espafiol,Epi Info 7,Yenka,7-Zip,IHMC CmapTools ,Microsoft Project
Professional 2019 ,Microsoft Office Profesional Plus 2073

COMUNICACION
ES Y MERCADEO

Nombre

7-Zip 19.02 alpha (x64)

Adobe Acrobat Reader DC - Espaiol

8 ~dobe Flash Player 32 NPAPI

@ escan Corporate pars Windows

€ Google Chrome

|£]sava & Update 241 (64-bit)

Mendeley Desktop 1.19.4

] Microsoft Office Profesional Plus 2019 - es-es

1) Microsoft Office Profesional Plus 2019 - es-es.proaf
& Microsoft OneDrive

1 Microsoft Project Professional 2019 - es-es

1] Micresoft Project Professional 2019 - es-es.proof
Kiii Microsoft Teams

@ Mozilla Firefox (x36 es-ES)

‘2 Mozilla Maintenance Service

Wl OCS Inventory NG Agent 2.1.1.3

) POFCreator

£ VLC media player

B zoom

Editor

Iger Pavlov

Adobe Systems Incorporated
Adobe

MicroWorld Technologies Inc.

Google LLC
Oracle Corporation
Mendeley Ltd.
Microsoft Corporation
Microsoft Corparation
Microsoft Corporation
Microsoft Corporation
Micresoft Corporation
Microsoft Cerporation
Mozilla

Mozilla

0CS Inventory NG Team
pdfforge GmbH
VideoLAN

Zoom Vides Communications, I...

Seinstalc el
8/01/2020
14/01/2022
8/12/2020
3/03/2020
9/02/2022
3/03/2020
8/01/2020
2170172022
21/0172022
24/01/2022
21/01/2022
21/01/2022
27/01/2022
28/01/2022
8/01/2020
3/03/2020
8/01/2020
8/0172020
29/09/2021

Tamafio
4,96 MB
439 ME
5,95 MB
304 ME

1,2MB

198 MB

118 ME
199 MB
307 KB

5,76 MB

Version

19.02 alpha
21.011.20032
32.0.0.465
14,0.1400.2103
98.04758.82
2024107

1194
16.0.10382 20034
16.0.10382,20034
22.002.0103.0004
16.0.10382,.20034
16.0.10382.20034
1.4.00.35564
26.0.2

72011

2113

351

304

5.7.8(1247)

Luego del analisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba realizada,
sin embargo, los mismos son de utilizacién
gratuita. Estos son:

-Microsoft Teams
-PDF Creator
-VLC media player
-Zoom



COMPUTADOR
DELL AIO 7470

3050200005

1]

16/09/2020 0:00;

PATINO
ESCOBAR
JUAN PABLO

71360661

FACULTAD DE
ADMINISTRACION

34991

Intel(R)
Core(TM) i5-
6500 CPU @
3.20GHz [4

core(s)

x86_64]

NameVersion
Adobe Flash Player 32 NPAPI32.0.0.465
Adobe Flash Player 32 PPAPI32.0.0.465
eScan Corporate para Windows14.0.1400.2029
Google Chrome88.0.4324.190
Mendeley Desktop 1.19.11.19.1
Motzilla Firefox 85.0 (x86 es-ES)85.0
OCS Inventory NG Agent 2.1.1.32.1.1.3
VLC media player3.0.0
Realtek Audio COM Components1.0.2
Java 8 Update 2718.0.2710.9
Java Auto Updater2.8.271.9
Realtek Card Reader10.0.14393.21292
Adobe Refresh Manager1.8.0
Adobe Acrobat Reader DC - EspaA+012.100.120.142
Intel(R) Processor Graphics23.20.16.4973
Realtek High Definition Audio Driver6.0.1.8351
Mozilla Maintenance Service63.0
Microsoft Project Professional 2019 - es-es16.0.10371.20060
Microsoft Project Professional 2019 - es-es.proof16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es.proof16.0.10371.20060
Vulkan Run Time Libraries 1.0.65.11.0.65.1
PDFCreator3.2.2
7-Zip 9.20 (x64 edition)9.20.00.0
Microsoft Windows 10 Pro10.0.17134

FACULTAD
ADMINISTRACION

Organizar +

Nombre
[E27-Zip 19.02 alpha (x64)

BB adobe Acrobat Reader DC - Espaiiol

1B Adobe Flash Player 32 NPAPI

@ e5can Corporate para Windows

@ Google Chrome

|lava & Update 271

[ Mendeley Desktop 1.19.4

1 Microsoft Office Profesional Plus 2019 - es-es.

1) Microsoft Office Profesional Plus 2019 - es-es.proof
@ Microsoft OneDrive

1 Microsoft Project Professional 2019 - es-es

1) Micresoft Project Professional 2018 - es-es.proof

ﬂMi(msnﬂ Visual C+ + 2015 Redistributable (x86) - 14....

@ Mozilla Firefox 73.0 (x36 es-ES)
LyMozilla Maintenance Service
Wl OCS Inventory NG Agent 2.1.1.3
{2 POFCreator

0 Skype version 855

& VLC media player

Editor
lgor Pavlov

Adobe Systems Incorporated
Adobe

MicroWorld Technelogies Inc.
Google LLC

Oracle Corporation
Mendeley Ltd.

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozlla

Morilla

0OCS Inventory NG Team
pdfforge GmbH

Skype Technologies S.A.
VideoLAN

Seinstal6 el
17/01/2020
11/01/2022
16/12/2020
14/02/2020
8/02/2022

111172020
17/01/2020
24/01/2022
24/0172022
26/01/2022
24/01/2022
24/01/2022
17/01/2020
2211272020
17/01/2020
14/02/2020
17/01/2020
17/01/2020
17/01/2020

Temafio

198 MB.

220 MB

Version

19,02 alpha
21.011.20039
3200465
14014002103
98.04758.82
2027109

1194
16.0.10382.20034
16.0.10382.20034
22.002.0103.0004
16.0.10362.20034
16:0.10382.20034
140242151

730

7201

2113

351

855

304

Luego del analisis realizado, se puede observar que los

igui fueron evi i enla prueba
realizada, sin embargo, los mismos son de utilizacién
gratuita. Estos son:

-Skype
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3050200005

14/09/2021 0:00

BALAGUERA
Mufioz
CAROLINA

1002206191

FACULTAD
ARQUITECTURA E
INGENIERIA

36266

CPU Intel (R)

Core (TM) is-

62000 a 2,30
GHz[2
nicleos
x86_64]

Adobe Digital Editions 4.5, Adobe Flash Player 32
NPAPI,eScan Corporate para Windows,Google
Chrome,Graph 4.4.2,HotPotatoes v 6.3.0.5,Mendeley
Desktop 1.19.4,Microsoft Edge,Mozilla Firefox ,0CS
Inventory NG Agent,PDF Architect 7,Java 8 Adobe
Acrobat Reader DC - Espatiol,Epi Info 7,Yenka,7-
Zip,HMC CmapTools Microsoft Project Professional
2019 Microsoft Office Profesional Plus 2073

FACULTAD
ARQUITECTURA E
INGENIERITA

Organizar =

Nombre

Zip 19.00 (x64)

BB Adobe Acrobat DC (64-bit)

] Adobe Digital Editions 45

B Acobe Flash Player 32 NPAPI

O\ Aplicacisn de escritorio de Autodesk

 Apowersoft Photo Viewer V118

3 Autodesk 3ds Max 2020

A Autodesk Advance Steel 2020 - Espaitol (Spanish)
[DAutodesk Advanced Material Library Base Resolution
[ Autodesk Advanced Material Library Low Resolution |
[DAutodesk Advanced Material Library Medium Resolut..
A Autodesk AutoCAD 2020 - English

& Autodesk Batch Save Utilty (Standalone)

I Autodesk Civil 3D 2020 - English

€ Autodesk Civil 3D 2020 Object Enabler 64 Bit

3 Autodesk Civil View for 3ds Max 2020 64-bit

R Autodesk Cloud Models for Revit 2020

"G Autodesk Configurator 360 addin

# Autodesk Desktop Connect Service

D Autodesk DWG TrueView 2020 - English

# Autodesk Guided Tutorial Plugin

L Autodesk Inventer Content Center Libraries 2020 (Des.
A Autodesk Inventor Electrical Catalog Browser 2020 - E
I Autodesk Inventor Professional 2020 - English

3 Autodesk Inventor Server Engine for 3ds Max 2020

[D)Autodesk Material Library 2020

[ClAutodesk Material Library Base Resolution Image Libr.

[Tl Autodesk Material Library Low Resolution Image Libr.

[ClAutodesk Material Library Medium Resolution Image
IN Autodesk Navisworks 2020 Exporters - 64 bit

N Autodesk Naviswerks 2020 Exporters - 64 bits - Paque.
M Autodesk Naviswerks Freedom 2020

W Autodesk Naviswerks Frezdom 2020 - Paquste de idi..
M Autodesk Navisworks Manage 2020

N Autodesk Naviswarks Manage 2020 - Paquete de idio.
R Autodesk ReCap

R Autodesk ReCap Photo

¥ Organizar +

Nombre

@ Backup and Sync from Google
R Batch Print for Autodesk Revit 2020

DIAL Communication Framework.

¥, DIAL Data Dispatcher
X DIALux evo (x64)
&) EpaCAD

P eScan Corporate para Windows

R <Transmit for Autodesk Revit 2020
@ Google Chrome
& Google Drive
[/ IHMC CmapTools v6.03
(£ Java 8 Update 271
& Kyocera Product Library
KYOCERA Status Monitor 4

[ELep

&) MapWindows versién 5.6.3.0

& MAXt0A for 3ds Max 2020

B Mendeley Desktop 1194

[ Microsoft Access database engine 2010 (English)

@ Microsoft Edge

) Microsoft Office Profesional Plus 2019 - es-e5

1 Microsoft Office Profesional Plus 2010 - es-es.preof
11 Microsoft Project Professional 2019 - es-es

1} Microsoft Project Professional 2019 - es-¢s.proof

d Microsoft SQL Server 2014 Express LocalDB

[ Wicrosoft Visual C++ 2005 Redistributable

[ Micrasoft Visual C-+ 2005 Redistributable (x64)

[ Microsoft Visual C++ 2008 Redistributable - %64 9.03.
[ Microsoft Visual =+ 2008 Redistributable - x64 9.0 3.
[ Microsoft Visual C=+ 2008 Redistributable - x86 9.0.3..
[ Microsoft Visual C++ 2010 x64 Redistributable - 10.0.
[ Microsoft Visual C++ 2010 x86 Redistributable - 10.0.
1) Wiicrosoft Visual C++ 2012 Redistributable (x64) - 11.0.
8 Microsoft Visual G+ 2012 Redistributable (x36) - 11.0
8 Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.
8 Microsoft Visual C + 2013 Redistributable (x36) - 12.0
AWt Virind €« DDA A Boadishrbe by £,
B Movie Maker 6.0 for Windows 7 (64-bit)
@ Mozilla Firefox 86.0 (x86 es-ES)
129 Mozilla Maintenance Service
[ novaPDF 2 Printer Driver
[ novaPDF 9 SDK COM (x64)
[ novaPDF 8 SDK COM (x86)

3 NVIDIA mental ray and IRay feature plugins for 3ds M.

Editor

Igor Paviov
Adobe
Adobe Systems Incorporated
Adobe
Autodesk
APOWERSOFT LIMITED
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk, Inc
Autodesk
Autodesk
Autodesk
AutodeskInc.
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk
Autodesk

Editor

Google, Inc.

Autodesk

DIAL GmbH

DIAL GmbH

DIAL GmbH

A

MicroWorld Technologies Inc.
Autodesk

Google LLC

Google LLC

Institute for Human & Machine
Oracle Corporation

KYOCERA Document Solutions |.
KYOCERA Document Solutions |

MapWindow Open Source GIS C.
Solid Angle

Mendeley Ltd
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corparation
Microsoft Cerporation
Microsoft Corporation
Micrasoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corparation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Micransks Coparatin
Microsoft Corporation
Mozilla

Mozilla

Softland

Softland

Softland

Autodesk

Seinstald el
19/11/2020
11/01/2022
19/11/2020
1511/2020
23/11/2020
1511/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
B3/11/2020
23/11/2020
23/11/2020
23/11/2020
23/1/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
23/11/2020
B3/11/2020
23/11/2020
23/11/2020
23/11/2020
23/1/2020
23/11/2020
23/11/2020
23/11/2020

Seinstalé el
7/02/2022
23/11/2020
19/11/2020
19/11/2020
19/11/2020
19/11/2020
14/12/2020
23/11/2020
10/02/2022
7/02/2022
19/11/2020
19/11/2020
13/01/2022
13/01/2022
19/11/2020
19/11/2020
23/11/2020
19/11/2020
23/11/2020
17/11/2021
25/01/2022
25/01/2022
25/01/2022
25/01/2022
23/11/2020
19/11/2020
19/11/2020
19/11/2020
23/11/2020
23/11/2020
19/11/2020
23/11/2020
23/11/200
23/11/2020
23/11/2020
23/11/2020
amasmane
19/11/2020
23/02/2021
19/11/2020
23/11/2020
23711200
23/11/2020
231172020

Tamatio
496MB
538MB
209M8
206M8
242MB
239M8

245M8
652MB

14968
138M8

643 MB
503 MB

12978
43MB

Tamafic
310M8

128MB
904 MB

223MB
108 MB

162 M8
245 MB

119 M8

Versién
19.00
2101120039
4511
32.0.0453
80046
118
2200757
24011110
181110
181110
181110
231470
318900
13.2890.0
1328900
22000
2000377
24010100
5020
231480

181110
181110
181110
181110
17.0.1336.83
17.0.1336.83
17.0.1336.83
17.01336.83
17.0.1336.83
17.0.1336.83
60121
20015

Version
3.57.4256.0809
2000377
132258
20280
58141636
100
14.0.1400.2103
2000377
98.0.4758.82
55.03.0
603.0
8027209
421909
413407

5630
24430
1194
14.0.7015.1000
95.01020.53
16.0.10382.20034
16.0.10382.20034
16.0.10382.20034
16.0.10382.20034
12141001
8.0.61001
8.0,61000
9.0.30729
9.0.30729.6161
9.0.30729.6161
10.0.40219
10.0.40219
110610300
11.061030.0
12.0.30501.0
12.0.3050L0
202008000
600
8.0

Luego del analisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba
realizada, sin embargo, los mismos son de
utilizacion gratuita. Estos son:

-Aplicaciones AutoDesk
-Backup and Sync from google
~EpaCAD

~Kyocera Product Library
~Kyocera Status Monitor
-MapWindows
“MAXToA for 3ds

-Movie Maker

-Python Launcher

-QGls

R for windows

-Rstudio

~SSA PDF Report Writter
-VLC media player

XY Cahrt Labeler
-Zotero
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EQUIPO
DELL AIO
7450

305020116

1/08/2018 0:00

SALAZAR
VARGAS LUZ
ADRIANA

Adobe Digital Editions 4.54.5.8
Adobe Flash Player 32 NPAPI32.0.0.465
Adobe Flash Player 32 PPAPI32.0.0.465

eScan Corporate para Windows14.0.1400.2029

Google Chrome88.0.4324.182
Mozilla Firefox 72.0.2 (x86 es-ES)72.0.2
OCS Inventory NG Agent 2.1.1.32.1.1.3

VLC media player3.0.4
Java 8 Update 2718.0.2710.9
Java Auto Updater2.8.271.9
Apowersoft Photo Viewer V1.1.81.1.8

Mozilla Maintenance Service63.0.1
Microsoft Project Professional 201616.0.4266.1001
Microsoft Office Professional Plus 201616.0.4266.1001
7-Zip 9.20 (x64 edition)9.20.00.0
Maxx Audio Installer (x64)2.6.8627.1
Microsoft Office Professional Plus 201616.0.4266.1001
Microsoft Access MUI (Spanish) 201616.0.4266.1001

Organizar

Nombre

[ 7-Zip 9.20 (x64 edition)

Adobe Acrobat DC (64-bit)

B ~dobe Flash Player 32 PPAPI
24 Controlador de graficos Intel®

eScan Corporate para Windows
& Google Chrome

[£)Java 8 Update 271

ES Kyocera Product Library

ES KYOCERA Status Monitor 4

Co:;ilr\(/IR))is- Adobe Refresh Manager1.8.0 EMenderey Desktop 1.12.1
46705 CPU Adobe Acrobat Reader DC - EspaA+0l2.100.120.140 g Microsoft Office Profesional Plus 2019 - es-es
@ 3.10GHz Windows Movie Maker 2.62.6.4037.0 .mlcrosog gﬁ\i’afrofeslonal Plus 2019 - es-es.proof
14 core(s) Intel(R) Processor Graphics20.19.15.4835 icrosoft OneDrive N
Realtek High Definition Audio Driver6.0.1.6111 7 Microsoft Project Professional 2019 - es-es
x86_64] ) Microsoft Project Professional 2019 - es-es,proof

@ Moxzilla Firefox (36 es-ES)

29 Mozills Meintenance Service

|l OCS Inventory NG Agent 2.1.13

[ PDFCrestor

¥ Realtek Audio COM Components
34 Realtek Card Reader

84 Realtek High Definition Audic Driver

FACULTAD Microsoft Excel MUI (Spanish) 201616.0.4266.1001 A VLC media player
ARQUITECTU Microsoft PowerPoint MUI (Spanish) 201616.0.4266.1001 FACULTAD
RAE Microsoft Publisher MUI (Spanish) 201616.0.4266.1001 ARQUITECTURA

21468442 8| INGENIERIA 32292 Microsoft Outlook MUI (Spanish) 201616.0.4266.1001 E INGENIERIIA

Microsoft Word MUI (Spanish) 201616.0.4266.1001

Eines de correcciA® del Microsoft Office 2016: catalA 16.0.4266.1001
Microsoft Office Proofing Tools 2016 - English16.0.4266.1001
Revisores de Texto do Microsoft Office 2016 4€“ Portugu A2s (Brasil)16.0.4266.1001
Microsoft Office zuzenketa-tresnak 2016 - Euskara16.0.4266.1001
Ferramentas de verificaciA®n de Microsoft Office 2016 - Galego16.0.4266.1001
Herramientas de correcciA*n de Microsoft Office 2016: espaA+0l16.0.4266.1001
Microsoft Office Proofing (Spanish) 201616.0.4266.1001
Microsoft Project Professional 201616.0.4266.1001
Microsoft InfoPath MUI (Spanish) 201616.0.4266.1001
Microsoft Office Shared MUI (Spanish) 201616.0.4266.1001
Microsoft DCF MUI (Spanish) 201616.0.4266.1001
Microsoft OneNote MUI (Spanish) 201616.0.4266.1001
Microsoft Project MUI (Spanish) 201616.0.4266.1001
Microsoft Groove MUI (Spanish) 201616.0.4266.1001
Microsoft Office 32-bit Components 201616.0.4266.1001
Microsoft Office Shared 32-bit MUI (Spanish) 201616.0.4266.1001
Microsoft Office OSM MUI (Spanish) 201616.0.4266.1001
Microsoft Office OSM UX MUI (Spanish) 201616.0.4266.1001
Microsoft Skype for Business MUI (Spanish) 201616.0.4266.1001
Movie Maker 6.0 for Windows 7 (64-bit)6.0.0
Update for Windows 10 for x64-based Systems (KB4023057)2.51.0.0
Update KB4100347
Security Update KB4465663
Security Update KB4467694
Security Update KB4485449
Security Update KB4487038
Security Update KB4487017
Microsoft Windows 10 Pro10.0.17134

Editor
Igor Pavlov

Adobe

Adobe

Intel Corporation

MicroWorld Technologies Inc.
Google LLC

Oracle Corporation

KYOCERA Document Selutions ...
KYOCERA Document Solutions ...

Mendeley Ltd.
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mezilla

Mozilla

OCS Inventory NG Team
pdfforge GmbH

Realtek Semiconductar Corp.
Realtek Semiconductor Corp.
Realtek Semiconductor Corp.
VideoLAN

Seinstald el
3/09/2018
11/01/2022
22/12/2020
3/09/2018
5/09/2018
8/02/2022
19/11/2020
3/02/2022
28/01/2022
3/09/2018
17/01/2022
17/01/2022
10/02/2022
1770172022
17/01/2022
5/02/2022
3/09/2018
5/09/2018
3/09/2018
3/09/2018
3/09/2018
3/09/2018
3/09/2018

Tamaiio
453 M8
547 MB
435M8
742 MB
269 ME

40,2 ME

200 MB

200 MB
261KB

599 KB
146 MB

Version

9.20.00.0
21.011.20039
32.0.0.485
23.20.16.4973
14.0.1400.2029
98.0.4758.82
2.0.2710.9
4.2.1909

4.1.3407

1191
16.0,10382.20034
16.0.10382.20034
22.012.0117.0003
16.0.10382.20034
16.0.10382.20034
97.0

61.0.2

2113

322

1.02
10.0.14393.21282
6.0.1.8351

3.00

Luego del andlisis realizado, se puede observar
que los siguientes aplicativos fueron
evidenciados en la prueba realizada, sin
embargo, los mismos son de utilizacion
gratuita. Estos son:

-Kyocera Product
-Kyocera Status Monitor
-Mendeley Desktop
-PDF Creator
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JARAMILLO
GARCIA IVON
PATRICIA

1047385557

VICERRECTORIA
ACADEMICA

34944

Intel(R)
Core(TM) i5-
6500 CPU @

3.20GHz [4
core(s)
x86_64]

NameVersion
Adobe Flash Player 32 NPAPI32.0.0.465
Adobe Flash Player 32 PPAPI32.0.0.465
eScan Corporate para Windows14.0.1400.2029
Google Chrome88.0.4324.190
Mendeley Desktop 1.19.11.19.1
Mozilla Firefox 85.0 (x86 es-ES)85.0
0OCS Inventory NG Agent 2.1.1.32.1.1.3
VLC media player3.0.0

Realtek Audio COM Components1.0.2

Java 8 Update 2718.0.2710.9

Java Auto Updater2.8.271.9

Realtek Card Reader10.0.14393.21292

Adobe Refresh Manager1.8.0

Adobe Acrobat Reader DC - EspaA+0l2.100.120.142
Intel(R) Processor Graphics23.20.16.4973
Realtek High Definition Audio Driver6.0.1.8351
Mozilla Maintenance Service63.0
Microsoft Project Professional 2019 - es-es16.0.10371.20060
Microsoft Project Professional 2019 - es-es.proof16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es16.0.10371.20060
Microsoft Office Profesional Plus 2019 - es-es.proof16.0.10371.20060
Vulkan Run Time Libraries 1.0.65.11.0.65.1
PDFCreator3.2.2
7-Zip 9.20 (x64 edition)9.20.00.0

Microsoft Windows 10 Pro10.0.17134

PERMANENCIA

Organizar

Nombre
[B217-Zip 19.02 alpha (x64)

B Adobe Acrobat Reader DC - Espariel

Adobe Flash Player 32 NPAPI

€ Backup and Sync from Goagle

(8 Cisco Webex Meetings

& eScan Corporate para Windows

€ Google Chrome

& Google Drive

BAHP Laserlet 400 MFP M425

@ HP Update

BRI HPLaseretd00MFP-I425_HelpLeamCenter S|
[]1ava 8 Update 231

B Mendeley Desktop 1.19.4

& Microsoft Edge

11 Microsoft Office Profesional Plus 2013 - es-es

11 Microsoft Office Profesional Plus 2019 - es-es.proof
@ Microsoft OneDrive

1 Microsoft Project Professional 2019 - es-es

11 Microsoft Project Professional 2019 - es-es.proaf
K Microsoft Teams

[E| Microsoft Update Health Tools

ﬁlecmso& Visual C+ + 2015 Redistributable (x86) - 14....

@ Mozilla Firefox 74.0 (x5 es-ES)
@ Morilla Firefox 85.0.2 (x64 es-ES)
(£ Mozills Maintenance Service
Ml OCS Inventory NG Agent 2.1.1.3
) PDFCreator

18 Skype versién 8.55

& Snagit 2019

A VLC media player

G Webex

WhatsApp

£ Zoom

Editor
Igor Paviow

Adobe Systems Incorporated
Adobe

Google, Inc.

Cisco Webex LLC
MicroWorld Technalogies Inc.
GoogleLLC

GoogleLLC
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard

Oracle Corparation
Mendeley Ltd.

Microseft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microseft Corporation
Morzilla

Meozilla

Morilla

OCS Inventory NG Team
pdfforge GmbH

Skype Technologies S.A.
TechSmith Corporation
VideoLAN

Cisco Systems, Inc
WhatsApp

Zoom Video Communications, ...

Se instald el
28/04/2021
1770172022
28/04/2021
4/02/2022
21/06/2021
28/04/2021
8/02/2022
3170172022
28/04/2021
9/03/2020
9/03/2020
17/01/2020
28/04/2021
770272022
20/01/2022
20/01/2022
25/01/2022
20/01/2022
20/01/2022
1/02/2022
13/10/2021
28/04/2021
28/04/2021
16/05/2021
28/04/2021
28/04/2021
17/01/2020
17/01/2020
28/04/2021
28/04/2021
8/03/2021
3072022
28/04/2021

Tamafie
4,96 MB
219 MB
5,35 MB
310MB
296 MB
904 MB.

4,04 MB
5,55 MB
103 MB

198 ME

118 MB
1,05 MB
19,5MB
180 MB
202 MB

307KB

20MB
0,98 GB

482 MB
136 MB.
9,76 MB.

Versién
1902 alpha
21.011.20039
32.0.0.465
357.4256.0009
4163
14.0.1400.2103
98.0.4758.82
55030
15.0.15188.1460
5.005.002.002
1.01.0000
20231011
1194
98.0.1108.43
16.0.10362.20034
16.0.10362.20034
22,002.0103.0004
16.0.10382.20034
16.0.10362.20034
1.4.00.35564
28400
14.0.24215.1
740

8502

7201

2113

351

255

19.1.3.3847

304
413018143
221494

5.2.0 (42619.0804)

Luego del andlisis realizado, se puede observar
que los siguientes aplicativos fueron
evidenciados en la prueba realizada, sin
embargo, los mismos son de utilizacién gratuita.
Estos son:

-Google Drive

-Cisco Webex Meetings
-Snagit2019

-Webex

-Whatsapp

-Zoom
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ACADEMICA

35070

CPU Intel (R)

Core (TM) i5-

6200U a 2,30
GHz[2
ntcleos
X86_64]

Adobe Digital Editions 4.5,Adobe Flash Player 32
NPAPI,eScan Corporate para Windows,Google
Chrome,Graph 4.4.2,HotPotatoes v 6.3.0.5,Mendeley
Desktop 1.19.4,Microsoft Edge,Mozilla Firefox ,0CS
Inventory NG Agent,PDF Architect 7,Java 8,Adobe Acrobat
Reader DC - Espafiol,Epi Info 7,Yenka,7-Zip,IHMC CmapTools
,Microsoft Project Professional 2019 ,Microsoft Office
Profesional Plus 2073

PERMANENCIA

QOrganizar *

Nombre

Zip 19.02 aloha (x54)
Adobe Acrobat DC (64-bit)
[ Adobe Flesh Player 32 NPAPI
('U)Apnle Software Update

F ApoServ 9.3.0 (remove only)

@ Backup and Sync from Gaogle
ECamtaswa Studio 8
ﬁCumpal-‘bilidad can Aplicaciones de Apple
4 Controlador de graficos Intel®
'FDELLOSD
'eScan Corporate para Windows
W GIMP 2.10.16
@Guog\e Chrome
LGcog\e Drive
IGreensm 12106
LaHP LaserJet 400 MFP M425
@np Update
HPLaserJ et400MFP-M425_HelpLeamCenter_SI
@ Inkscape 0.924
Intel Unite® Extended Display 404173.0
|£//ava 8 Update 241
KNIME Analytics Platform
ﬂMendaIey Desktop 1.19.4
eMicmsoh Edge
ﬂ Microsoft Office Profesional Plus 2019 - es-es

1) Microsoft Office Profesional Plus 2019 - es-es.proof

& Microsoft OneDrive

1) Microsoft Project Professional 2019 - es-es

1 Microsaft Project Professional 2019 - es-es.oroof
' Microsoft Update Health Toals

ﬁMicmsoh Visual C++ 2017 Redistributable (x64) - 14.1..
ﬁMicmsoh Visual C++ 2017 Redistributable (x86) - 14.1...

@Mode\\us 401

1@ Mozilla Firefox 85.0.2 (x86 es-ES)
@Mozilla Maintenance Service
EINVIDIA Controlador de graficos 47141
EINVIDIA Software del sistema PhysX 9.19.0218
© 085 studio

BOCS Inventory NG Agent 2.1.1.3

W Oracle VM VirtualBox 6.1.12

ﬂ PDFCreator

‘QuickTJme il

.Snap Camera 19.0

[statat6

.Suhhme Text3

I Update for Windows 10 for x64-based Systems (KBS00..

eXstudio - TeXstudio is a fully featured LaTeX editor.

Editor

Igor Paviov
Adobe
Adobe
Apple Inc.

Google, Inc.
TechSmith Corporation
Apple Inc.

Intel Corporation
DELL

MicroWorld Technologies Inc.

The GIMP Team
Google LLC

Google LLC
Greenshat
Hewlett-Packard
Hewlett-Packard
Hewlett-Packerd
Inkscape Project

Intel Corporation
Oracle Corporation
KNIME AG

Mendeley Ltd.
Microsoft Corporation
Microsoft Corperation
Microsoft Corporation
Microsaft Corporation
Microsoft Corperation
Microsoft Corporation
Microsaft Corporation
Microsoft Corporation
Microsoft Corperation
FCTUNL

Mozila

Mozilla

NVIDIA Corporation
NVIDIA Corporation
OBS Project

OCS Inventory NG Team
Oracle Corporation
pdfforge GmbH
Apple Inc

Snap Inc.

StataCorp LLC
Sublime HQ Pty Ltd
Benito van der Zander

Microsoft Corporation
Bitnami

Se instalo el
/06/2021
18/01/2022

8/06/2021
13/08/2020
14/07/2021
4/02/2022
13/08/2020
6/03/2020
8/06/2021
4/03/2020
8/06/2021
21/02/2020
10/02/2022
10/02/2022
7/02/2020
8/06/2021
9/03/2020
9/03/2020
8/06/2021
4/03/2020
7/02/2020
21/02/2020
8/06/2021
9/02/2022
21/01/2022
21/01/2022
11/02/2022
21/01/2022
21/01/2022
2201072021
8/06/2021
8/06/2021
3/09/2020
29/07/2021
8/06/2021
29/11/2021
4/03/2020
8/06/2021
8/06/2021
13/08/2020
7/02/2020
6/03/2020
13/08/2020
13/08/2020
7/02/2020
8/06/2021

10672021
3/02/2022

Temafio Version
496 MB 19.02 alpha
539 MB 21.011.20039
442 MB 3200453
2,69 MB 2.20.150

310 MB 3.57.4256.0809
399 MB 8.5.21999
656 MB 236
742 MB 26.20.100.7262
1040
904 MB 14.0.1400.2103
109GB 210.16
98.0.4756.62
55030
283 MB 121056
15.0.15188.1460
4,04 MB 5.005.002.002
5,55 MB 1.01.0000
21 MB 0924
503 MB 4041730
104 MB 8.0.2410.7
845 MB 411
1194
98.0.1106.43
16.0.10382.20034
16.0.10362.20034
200 MB 22.012.0117.0003
16.0.10382.20034
16.0.10362.20034
105 MB 28400
231 MB 14.16.27033.0
20,1 MB 14.16.27033.0
410MB 401
192 MB 85.02
307KB 7202
e
9.19.0218
2508
2113
216 MB 6.1.12
351
69,1 MB 7.79.80.95
246 MB 190
845 MB 16.00.0000
345MB
21218

600KB 271.00
T26MB 74272

Luego del analisis realizado, se puede observar que los siguientes
aplicativos fueron evidenciados en la prueba realizada, sin embargo, los
mismos son de utilizacién gratuita. Estos son:

-Apple software Update
-Google Drive
-Camtasia Studio 8
-gimp

-Inkscape

-KNIME Analytics
-Modellus

-OBS Studio

-Oracle VM VirtualBox
-Quicktime

-Snap Camera

-Stata 16

-Sublime Text 3
-TeXstudio

-XAMPP



540|x

COMPUTADOR
PORTATIL

305020004

1/03/2020 0:00;

JARAMILLO
GARCIA
IVON
PATRICIA

1047385557

VICERRECTORIA
ACADEMICA

35664

CPU Intel (R)

Core (TM) i5-

6200U a 2,30
GHz [2
nucleos
x86_64]

Adobe Digital Editions 4.5,Adobe Flash Player 32
NPAPI,eScan Corporate para Windows,Google
Chrome,Graph 4.4.2,HotPotatoes v
6.3.0.5,Mendeley Desktop 1.19.4,Microsoft
Edge,Mozilla Firefox ,0CS Inventory NG Agent,PDF
Architect 7,Java 8,Adobe Acrobat Reader DC -
Espafiol,Epi Info 7,Yenka,7-Zip,IHMC CmapTools
,Microsoft Project Professional 2019 ,Microsoft
Office Profesional Plus 2073

PERMANENCIA

~

Nombre Editor Seinstald el Tamafio Version

%] Emo3DBrainMap Standard Erotiv 1/8/2016 1.0
ddEmotiv Education Edition SOK v2.0.0.30 Emotiv 1/8/2018 30020
EEmotw SDKw2.0.0.20 - Lite Emotiv TN12/2016 2.0.0.20

u eScan Corporate para Windows MicroWorld Technaologies Inc. 14/972017 627MB  14.0.1400.2029
€ Google Chrome Google LLC 19/2/2020 450 MB  79.0.3945.130
#= Graph 4.4.2 Ivan Johansen 29/7/2016 244 MB

| £l 1ava 8 Update 221 Oracle Corporation 28/8/2019 745MB  8.0.2210.11

1] Microsoft Office Profesianal Plus 2019 - es-es Microsoft Corporation 25/2/2020 643 MB  16.0.10356.20006
1] Microsoft Office Profesional Plus 2019 - es-es.proof Microsoft Corporation 25/2/2020 B43MB  16.0.10356.20006
& Microsoft OneDrive Microsoft Corporation 28/8/2019 109MB  18.151.0729.0013
) Microsoft Project Professional 2019 - es-es Microsoft Corporation 25/2/2020 643 MB  16.0.10356.20006
) Microsoft Project Professional 2019 - es-es.proof Microsoft Corporation 25/2/2020 643 MB  16.0.10356.20006
[®| Microsoft Visual C++ 2010 x86 Redistributable - 10.0.... Microsoft Corporation 1/8/2016 6.84MB  10.0.3031%
'EM\(IC&DHZ Visual C++ 2015 Redistributable (x86) - 14.0.. Microsoft Corporation 20/452017 19.5MB  14.0.24213.1
[®|Mind WorkStation 1.4.2 Transparent Corparation TN22016 129 MB

@ Mozilla Firefox 70.0.1 (x64 es-ES) Mozilla 25/11/2019 195MB  70.0.1

(L Mozilla Maintenance Service Moazilla 20/11/2019 231KB 700.1.7242

1 005 Inventory NG Agent 21,13 0CS Inventary NG Team 14/9/2016 2113
BREEIPIEyE{ (RealTimes) RealMetworks 1/8/2016 183MB 1874

6 Skype version 843 Skype Technologies 5.4, 23/4/2019 193MB 843
Synaptlcs Pointing Device Driver Synaptics Incorporated 1/8/2016 464 ME 19019

& YLC media player VideolAN 1/8/2016 128MB 224
[&Windows Movie Maker 2.6 Microsoft Corporation 29/7/2016 732MB  2.64037.0

¥ Yenka Crocodile Clips Ltd 10/8/2017 34.1.0

Emotiv Version producto:  2.0.0.20

Vinculo de soporte .

Vinculo de Ayuda: www.emotiv.com

www.emotiv.com

Luego del andlisis realizado, se puede observar
que los siguientes aplicativos fueron
evidenciados en la prueba realizada, sin
embargo, los mismos son de utilizacion
gratuita. Estos son:

-Emo3DBrainMap
-Emotiv Education Edition
-Mind Workstation
-RealPlayer

-Skype

-Synaptics

-VLC media player
-Movie Maker

-Yenka



Intel(R)
Core(Tw) is-|
6500 CPU @
3.206Hz [4
corels)
x86_64]

Nameversion
‘Adobe Flash Player 32 NPAPI32.0.0.465
‘Adobe Flash Player 32 PPAPI32.0.0.465
escan Corporate para Windows14.0.1400.2029
Google Chrome88.0.4324.190
Mendeley Desktop 119.11.15.1
MozillaFirefox 85.0 (x86 es-£5)85.0
OCS Inventory NG Agent 2.1.1.32.1.1.3
VLC media player3.0.0
Realtek Audio COM Components1.0.2
lava 8 Update 2718.02710.9

Java Auto Updater2.8271.9
Realtek Card Reader10.0,14393.21292

‘Adobe Refresh Manager 8.0
Adobe Acrobat Reader DC - Espaiitol2.100.120.142
Intel(R) Processor Graphics23.20.16.4973
Realtek High Definition Audio Driver6,0.1.8351
Mozilla Maintenance Services3.0
rosoft Project Py -es 20060
Microsoft Project Professional 2019 - es-es.proof16.0.10371.20060
i 20060

Microsoft Office Profesional Plus 2019 - es-es.proof16.0.10371.20060
i Run Time Librarles 1.0.65.11.0.65.1
PDFCreator3.22

RAMIREZ 7-21p 9.20 (x64 edition)9.20.00.0
COMPUTADOR MONTOYA Microsoft Windows 10 Pro10.0.17134 PLANEACION
s1]x |pew o740 |3050200005 MAR ton_ | 34908

7-2ip 19.02 sipha 665)
B3 Adobe Acrobt OC (51-bi)
B cobe Fich Player 2 NPADI
@ eScan Corporate para Windows
€ Google Chvome
[S412v2  Upciate 271
Mendeley Deskop 1194
3 Microzoft Offce Profeionsl Pluz 2010 - ez

Edtor
IgorPaviow

MicroWord Technologies Inc.
GoogleLLC

Oracke Corporation
Mendeley Lt

Microzoft Corprston

@ Wicrosoft OneDiive
3 Microsot Prject Profesions|2019- s-e

3 Microzoft Prject Proeszions| 201 - e-ezproot
@ Microsoft Teams.

Mictosoft Corporation
Microsoft Corperation
Microzoft Corporstion
Microzoft Corporstion

@ Mol Firefox (66 e5-£5)

Ox

Mol
Mol

0CS Inventory NG Team
pefforge Grn

Skype Technologies S.A.
VideolAN

Zoom Video Communications, I

Seinatslo el
1770172020
1017202
101272020
21/01/200
1610272022

17/01/2020
To/0872021

Tamaiio
assmE
sme
595ME
04MB

w3mE

20M8

976M8.

Luego del andlisis realizado, se puede.
observar que los siguientes aplicativos fueron
e evidenciados en la prueba realizada, sin
b embargo, los mismos son de utilizacion
gratuita. Estos son:

Microsoft Teams
sk

s
8027108 “Zoom,
1

140242151
20

7201

21,
351
855

304
575 1020)



CPU Intel ()

\dobe Flash Player

Norre
[&7-ip 1902 doha 64

52000 | corortepra indows Gonechromesaph .2 Horboraoes v B ot ek OC- sl
“ndcleos | &30 p 1194, oc 1§ Apoversoft Photo Viewer V1.1
86, 64) Inventory NG Agent,PDF Architect 7 Java 8,Adobe Acrobat Reader DC - 0 o
COMPUTADOR 86641 | e<pariol Epi Info 7,Yenka,7-2ip,HMIC CmapTools Microsoft Project Ciso WebeHeeings
PORTATIL 36031 Profe Office Profesional Plus 2073 RECTORIA ']
@ Google Chrome
HALLAZGOS £l Update 201
Apowersoft
Cisco Webex Meetings B VerclyDesio 1194
@it Edge

3 MicosotOfce Profesiond Pus 2019 - eses

1] Mirosoft OffceProfesianalPus 2019 - es-s proof
atfoosctOneDie

11 icrosoftProject Professiona 2019 - eses

11 icosoftPoject Professional 2013 - e-esproof
irosoft Updete eath Tooks

@ Moxila Fefox 7202 (86 555

©)Mozila Maintenance Senvice:

BOCS nventory NG Agent 2113

N oFCeesor

B Skype vrsion 857

Edtor

Igor Paviov

Adabe Systems Incorporated.
APOWERSOFT IMITED
Cico Weoex LIC
MiroWord echnologies I
Gaoogle IC

Orace Corporation
Menddey 1.
Miosoft Corporaion
Miosof Corporation
Miosof Corporion
Mirosot Corporaion
Mirosot Corporaion
Mitosoft Corporsion
Mictosoft orporaion
Mozila

Mozila

OCS Inventory NG Team
pofforge Gk
Siype Technologes SA

Seinstald el
170092021
131107021
13/0372020
26107200
17/0972021
2
2611072020
17/03/201
priipievil
211200
21200
2
2mp
25172021
P il
170972021
17/0972021
17/0972021
131017200
1310372020

Tamafo Versitn
496 M3 1902 alpha.
SSOMB 2100720099
BIMB 118
310 2010611
04N 14014002103

9604664110
403M8 8021109

1601038020037
1601038020037
195 M3 21.230.1107.0004
160.10380.20037
160.10380.20037
105M3 28400
18013 7202
3078 7201
213
351
220M3 857

Luego del anlisis realizado, se puede observar
que los siguientes aplicativos fueron
evidenciados en la prueba realizada, sin
embargo, los mismos son de utilizacion
gratuita, Estos son:

~Apowersoft Photo Viewer (se instala con la
tarjeta de video)
~Cisco Webex Meetings



COMPUTADOR
INTEGRADO

FACULTAD
CIENCIAS DE
LA SALUD

Intel(R)
Core(TM) 5~
46705 CPU
@3.106H:
4 corels)
x86_64]

NameVersion
Adobe Digital Editions 4.54.5.8
Adobe Flash Player 32 NPAPI32.0.0.465
Adobe Flash Player 32 PPAPI32.0.0.465
eScan Corporate para Windows14.0.1400.2029
Google Chromeg3.0.4324.182
Mozilla Firefox 72.0.2 (86 e5-£5)72.0.2
OCS Inventory NG Agent 2.1.1.32.1.1.3
LC media player3.0.4
Java 8 Update 2718.0.2710.9
Java Auto Updater2 8.271.9
Apowersoft Photo Viewer V1.1.81.1.8
Adobe Refresh Managerl.8.0
Adobe Acrobat Reader DC - EspaA#0i2.100.120.140
Windows Movie Maker 2.62.6.4037.0
Intel(R) Processor Graphics20.19.15.4835
Realtek High Definition Audio Driver6.0.1.6111
Mozilla Maintenance Service63.0.1
Microsoft Project Professional 201616.0.426.1001
Microsoft Offce Professional Plus 201616.0.4266.1001
2ip 9.20 (x64 edition]9.20.00.0
Maxx Audio Installer (x64)2.6.8627.1
Microsoft Office Professional Plus 201616.0.426.1001
Microsoft Access MUI (spanish) 201616.0.4266.1001
Microsoft Excel MUI (Spanish) 201616.0.4266.1001
Microsoft PowerPoint MUI (spanish) 201616.0.4266.1001
rosoft Publisher MUI (panish) 201616.0.4266.1001
Microsoft Outlook MUI (spanish) 201616.0.4266.1001
Microsoft Word MUI (Spanish) 201616.0.4266.1001

Eines de correcciA” del Microsoft Office 2016: catal 16.0.4266.1001
Microsoft Office Proofing Tools 2016 - English16.0.4266.1001
Revisores de Texto do Microsoft Office 2016 4€” PortuguA?s

(Brasil}16.0.4266.1001

Ferramentas de verificaciA’n de Microsoft Office 2016 -
Galego16.0.4266.1001
Herramientas de correcciAn de Microsoft Office 2016:
espaAtol16.0.4266.1001
Microsoft Office Proofing (Spanish) 201616.0.4266.1001
Microsoft Project Professional 201616.0.4266.1001
Microsoft InfoPath MUI (Spanish) 201616.0.4266.1001

Microsoft Office Shared MU (Spanish) 201616.0.4266.1001

Microsoft DCF MU (Spanish) 201616.0.4266.1001
Microsoft OneNote MUI (spanish) 201616.0.4266.1001
Microsoft Project MUI (spanish) 201616.0.4266.1001
Microsoft Groove MUI (spanish) 201616.0.4266.1001
Microsoft Office 32-bit Components 201616.0.4266.1001

SALA
PROFESORES
FACSALUD

Nomare
[BE7-Zp 1900 x4

8 Adobs Acobit 0C (4t

4 Controlacor de grificos Intel®
@ ecan Coporste paia Wondows

Edter
lgor daviov
Adobe.

Intel Corperation

MicraWerld Technolcgies Inc,

@ GoogeChrome. Google LLC
& GoogeDiive Google LLC
& Jeva 8 Update 281 (64-bi) Oradle Corporation

B Mendelsy Deskiop 1134 Wenidey Ltd,

€ MicroscftEdge Micrasoft Corporation

3 Micrescft Offce Profesional Plus 2019 - e Wicrssoft Corporation

a e-esproof

@ Microscft OneDrive Micrasoft Corporation

0 MicroscitProect Irofessonal 2019 - s-es Wicrssoft Corporation
MicroscitProect Iofessional 2019 - s-esproof  Micrasoft Corporation
Microscft Update Heatth Tocls Wicrasoft Corporation

@ Moril Firefox £6.0.1 (¢26 =5-5) Mozile

25 Mozila Maintznance Senize: Wzl

W 0CS Inventory NG Agen: 2113 OCS Inventory NG Tear

[P Archiects peforge GmaH

R PoFCeestor pdforge GmaH

e Realek High Deiniton Aucio Diver Realtek Servconductor Coro

B Skyoevarion 86t Siype Teshnoleges SA.

VL i player VideolAN

Microsoft Office Shared 32-bit MUI (spanish) 201616.0.4266.1001
Microsoft Office OSM MUI (spanish) 201616.0.4266.1001
Microsoft Office OSM UX MUI (Spanish) 201616.0.4266.1001
Microsoft Skype for Business MUI (spanish) 201616.0.4266.1001
Movie Maker 6.0 for Windows 7 (64-bit}6.0.0

2 10for 10.
Update k84100347
Security Update KB4465663
Security Update KBA4467694
Security Update KB4485449
Security Update k84487038
Security Update k84487017
Microsoft Windows 10 Pro10.0.17134

Seinstacel
11032021
110122
11/032021
25706221
402022

1032021
117032021

Ao

15608
STME
28
10168

125M8

=Y

109V
1e4ME
03KB

10sMB
186MB

M

Luego del anslisi realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba
realizada, sin embargo, los mismos son
izacién gratuita. Estos son:

Versén
1900
2101120039
019155126
14012002281
3804TSEE ~Google Drive
5503 “Mendeley Desktop
2028109 -PDF Architect 8
1-94 -PDF Creator

409238
1601038220034
1601038220034
128017070004
1601038220034
1601038220034
28200

301

3601

213
20482154

420



s
PALACIO FACULTAD
COMPUTADOR MARIA
480/x _|INTEGRADO __[305020003 391 14670

Intel(R)
Core(TM)2
Duo CPU.
7500 @
2.936Hz [2
core(s)
X86_64]

Nar Version

Adobe Digital Editions 4.5 4.5.8

Adobe Flash Player 32 NPAPI  32.0.0.142

eScan Corporate para Windows  14.0.1400.2029

Google Chrome  88.0.4324.150

Mendeley Desktop 1193 1.19.3
Mozilla Firefox 66.0 (x86 es-£5) 66

0CS Inventory NG Agent 2113 2.

PDFArchitect6 6119842
VLC mediaplayer  3.04
Java8Update 221 8.0.221011
Java Auto Updater  2.8.221.11

Adobe Refresh Manager 180
Adobe Acrobat Reader DC - Espatol  21.001.20135
Realtek High Definition Audio Driver  6.0.1.6675
Mozilla Maintenance Service 65,02
Microsoft Project Professional 2019 - es-es
Microsoft Project Professional 2019 - es-es.proof
Microsoft Office Profesional Plus 2019 - es-es
Microsoft Office Profesional Plus 2019 - es-es.proof
PDFCreator 340
0 for

16.0.10370.20052
16.0.10370.20052
16.0.10370.20052
16.0.10370.20052

o KB4023057)  2.55.0.0
721p 9.20 (x64 edition)  9.20.00.0
PDF Architect 6 View Module  6.1.24.18¢

62
Office 16 Click-to-Run Licensing Component  16.0.10370.20052
Office 16 Click-to-Run Extensibility Component  16.0.10370.20052
Office 16 Click-to-Run Localization Component  16.0.10370.20052

chitect 6 Create Module 6.1.24.1862

PDF Architect 6 Edit Module: 241862

Security Update k84470788,
Update K84430056
Security Update k84480979
Security Update k84489907
Security Update k84493478,
Security Update k84493510
Update k84495667

Microsoft Windows 10 Pro  10.0.17763

SALA
PROFESORES
FACSALUD

Nombre

37-2ip 9.0 (64 editon)

Editor
Tgor Pavioy

(B Adobe Digital Editions 4.5
B0 Adobe Flash Player 32 NPAPT
[E7aTube Catcher version 38
@ikio7
@ eScan Corporae para Windows
@ Google Chrome
IHMC CmapTook 1603
14 Itei(R) Graphics Micia Accelertor Diver
[E1avas Update191
[&iava Update 251
[EMendeley Desktop 1191
B Microsoft NET Framework 472
%2 Microsoft .NET Framework 4.7.2 (espafiol)
1 Microsoft Office Professional Plus 2016

Adobe Systems Incorporsted

Adobe.

DSNET Corp.

e

MicroWorld Technologies In.
uc

Institutefor Human & Machine ..

Intel Corporation
Oracle Corporstion
Oracle Corporation
Mendeley Li
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

@ Morilla Firefox 720.2 (486 es-ES)
Mol Maintenance Service
OGS Inventory NG Agent 21.1.3
1 PoFCrestor

OCS Inventory NG Team
pdfforge GmbH

& VLC mediapayer
S zoom

op.
VideoL AN

Zoom Video Communications, L.

Seinztalo el

0671272018
12202

061272018
191172021

Tamaiio

1580ME
256K8

976 M8

332
6017628

58407%)

Luego del anilisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en a prueba

realizada, sin embargo, los mismos son
de ut

izacion gratuita. Estos son:

-Atube Catcher
“Epiinfo 7
“IHMC CmapTools



compuTADOR
DELL OPTIPLEX
50

05020133

HERNANDEZ
MEDINA VAN

TecoLoGIA D
INFORMACIONY

s

ntel(®)

Nameversion
Adobe Digtal Edtions 4.54.5.8
Adobe Flash Player 32 NPAPI32.0.0.465.

‘Adobe Acrobat Reader DC - Espaftol2 100,120,140
Windows M
Itel(R) Processor Graphics20.19.15.4835
Realtck High Defiiton Audio Drivers.0.16111

ce63.0.1
sl 201616,0.4266.1001
Microsoh Ofice rfesional s 0161604265 1001
721p .20 (164 edition}9 20000
Maxc Audio nstallr (64126 8627.1
Microsoft Ofice Professionsl lus 201616.0.4265.1001
Microsoft Access MUI (spanish) 201616.0.4266.1001

Microsoft Excel MUI (sparish) 201616.0.4266.1001 TECNOLOGIA E

-
Adobe Systems Incorporated
Adobe nc.
Adobene
Adobe .
dobe
Adobe .
Badobe Digtal Eaions 23 Adobe Sytems Incorpornted
B dobe Drcammeaver 2021 Adobe .
8 adoe Facn Player 32 PAP)
 Adobe Genuine Sevice Adobe .
@ Adobe lusrator 2021 Adbe Inc.
 Adobe In Adobe n.
BB adone In0esgn 2021 Adobe nc.
Badese o Adobene.
B agose Lightroom Clssc Adobe nc.
BBadebe s e Adobe .
BB adose Phatszhop 2021 Adobe nc.
Ao e Adbe .
B e PremiersFush Adoe nc.
e P Devetoper Too! Adbe .
= hero 5 dobel
O\ plcscion de serterc de Avtodesk Autodesk

@ reGis Desieop 1071

INFORMATICA
Microsoft Publisher MUI (Spanish) 201616.0.4266.1001
Microsoft Outlook MUI (spanish) 201616.0.4266.1001
Microsoft Word MUI (spanish) 201616.0.4265 1001
16.0.4266.1001
Microsoft Offce Proofing Tools 2016 - Enlish16.0.4265.1001
Rviors d T do Mt Offcs 2016 Pt
asi16.0.4266.100
Wrooh Ofc uzeyea-esas 201 usars 16042681001

3 Autodsek s Max 2020 Autodesk
A Autodesk Adance Stee 2020 Expaficl (Spanih)  Autoded
[ElAutodesk Advanced Material Library Base Resolution .. Autodesk:
D) Autoses Advances Ml Libeary Low Resoluion | Autoderk
[ElAutodesk Advanced Matarial Uibrary Medium Resclut.. Autodesk

1001
Mictosoft Offce Proofing (Spanish) 201616.0.4266.1001

sl e o5 XMLyt 2015142602001
MicrosoftSkype for Business MUI (sparish) 201616.0.4266.1001
Movie Maker 6.0 for Windows 7 (64-b116.00

Update k84100347
Security Update KBa465653
Security Update Kb4467694
Security Update KB4435443
Security Update k54487038
Security Update k84487017
Mictosoft Windows 10 ro10.0.17134

A Autodesk AuRaAD 2020 - Engiin Autoderk
c Autodesk
€ Autodesk Cual 30 202 - g Autodesk
© Autodesk Ci 30 2020 ObjectEnabler 64 it Autodesk
3 Autodesk ClView for 30 Mk 2020 54-bit- Autodesk
Nombre - estor
C Autosesk Cil 3D 2020 ObjectEvablr 2 5ic Aurcdest
3 Autocash il Viws for 365 M 220 6. Autodes
R Autodesk Cloud Modelsfor Reit 2020 Aunocesk
48 Autodesk Desktop Connect Senvice Autodest
5 Autoserk Guded Tutorl Plugin Aucderk
oo rmnonesi o Autode
3 Autodesk Inveor SeverEngine for s Max 2020 Autocesk
(D) Autodesk Mateial Librery 2020 wtodest:
[DlAutodesk Material Librar | Bwk Hcsohmﬂn \m'gt unr Autodesk
[ElAutodesk Meteial Library | Autodesk
[DAutodesk Material umary ‘Medium Resolution \mlge Autodesk
N AutoceskNasiswocks 2020 Exportrs - 64 st Autodesk
N Autoce 20 Exporters - 64 bis - Paque... Autosesk
N Autocesk Navisworks Fesdom 2020 sk
N Autoces Navizworks Freedom 2020 - Paquete deidi..  Autodeck.
N Autocesk Navimworks M whodesk
N Autodesk Navisworks Manage 2020 - Paguetede dio.. Autodesk.
R Autoserk Recap. Auroderk
R Autodssk ReCap Phots Autodes
R Avtosesk Revt 2020 Aurcdert
5 Autodek Rt 2020 it MED mpars Contert Autodesk
R Atk R 0 e M Mo o —
R Autodesk Revt Content Libaries 2020 Autocdesk
R Autodesk RevtInteroperabiyfor 305 Max 2020 Autodesk
Autadesk Revt ntrcperabiiyfo venter 2020 Auodesk
R Autodesk Revt Model Aunodest
sk Single g O C Aucderk
€ Autodesk St and Saitary Andlysis utodesk
5 ek Sy A 5024 A
€ Autodesk Subsssembly Composer Aunodes
R Batch Prin for Autodesk R 2020 Autodesk
7 Chrome Remote Desktop Host Gosgleine
o Chrome Rem Gosgletic
5 DIAL Cammunicaton Framevierk DAL Gt
% DIAL Data Di 3 DIAL GebH
B OlAL v s58) OlAL Gt
©5
Nombre . eaitor
Ocpiinfo7
9 cScan Corporatepara W MicraWorld Technalogies .
R eTranamitfor Autodesk Reut 2020 o
ccsie Ch Googie L
BHowottoes 6305 HalfBaked
[ —— Ittt for Hurman & Michine
e - Recistrbutables o e R 64 el Corportion

[&pmm 8 Updote 21 Orace Corportin

0 Mapindow IS [r——
@ Msxon Cinema 1022 Maxon

& AR for 3 M 2020

Sotd Angle
[FIMEGA Xversion 1005 e
ERMercely Desbtop 1194 Mendeley Lt

@ icrosof CreDrve Microsoft Corporaton

i L
@ Mozl Firsfox 386 €551 Meaila
25 Mosils Mntenance senvice Moz
nowaPDF  Priner Dver Softand
novaPDF 850K COM (64 Soisnd
[F3n0vaPDF 9SDK COM (x86) fiand

So
3 NVIDIA menta ray e IRy estureplin or 3 M. Autodesk
13

EpmoL231 Pymw37364 b S:hromrvgev Inc.

[ — Byon Softuare Foundation
Qaois3141 7 QG5 Development Team
R for Windows 351 R Core Team:
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Luego del andlsis realizado, se puede.
observar que os siguientes aplicativos fueron
evidenciados en la prucba realizada, sin
‘embargo, los mismos son de utilizacion
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Microsoft PowerPoint MUI (Spanish) 201616.0.4266.1001
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Veisian Luego del analisis realizado, se puede observar que los
18.00 siguientes aplicativos fueron evidenciados en la prueba
21.011.20039 realizada, sin embargo, los mismos son de utilizacion
2152 gratuita. Estos son:
10.6.8321
10.6.8321 -Chrome Remote Desktop
2.8.29751 -Epiinfo 7
2.8.29751 -Garmin Trip and Waypoint Manager (complemento de
8.0.25 unos GPS de Arquitectura)
85.0.4183.6 -Google Earth Pro
96.0.4664.39 -IHMC Cmap Tools
2117.15.0.2272 -MEGA11
32.2110.14001 -Mendeley Desktop
bl -PDF Architect
BALIA -PDF Creator
At -Python Launcher
e -QGls
;:"31)400'2281 -R for windows
A -RStudio
7348248 “Yenka
6030 -Zotero
a.0.3110.11
Los siguientes programas no cuentan con licencia
r— (pendiente que envien contrato):
1198 -Atlas.ti
96.0.1054.53
16.0.10382.20034
16.0.10382.20034
22,002.0103.0004
2.98.1025.0
9.0.30729
10.0.40219
12.0.21005.1
14.25,28508.3
14.22.27821.0
%402
94.0.2
2113
11/15/2016 1.1.0.22
8.0.58.2277
440
3.8.7140.0
3.16.14
3.5.1
102
6.0.8934.1
1.1.456
3.0.16
96.0.1054.53
341
5.0.96.3
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Adobe Digital Editions 4.5,Adobe Flash Player 32
NPAPIeScan Corporate para Windows, Google
Chrome,Graph 4.4.2,HotPotatoes v 6.3.0.5, Mendeley
Desktop 1.19.4,Microsoft Edge,Mozilla Firefox OCS
Inventory NG Agent,PDF Architect 7,Java 8,Adobe
Acrobat Reader DC - Espafiol Epi Info 7,Yenka,7-

IMC CmapTool:

Nombre
Clma7-2p 1990 668
3 2dobe Acrobat Reser DC - Esaril

& escan Corporate para Windows
@ Google Chrome
& GoogleDrve

2019 52073

[Sliova 8 Update 281 (64-bit
1104

173 Microsoft Office Profesional Plus 2019 - es-es

13 Microsoft Offce Profesionl Plus 2019 - es-esprocf
@ Microsoft OneDrive

13 Microsoft Project Professional 2019 - es-e5

3 Microsoft Project Professionsl 2019- es-es proof
[ Microsoft Update Health Tools.

@ Mozila Firefox 86.0.1 (x86 es-ES)

£ Morill Maintenance Service

W 0CS Inventory NG Agent 21,13

A VLC media plyer

Editor

Igor Pavioy

Adobe Systems Incorporated

Dropbo, Inc.

MicroWorld Technologies Inc.

Oracle Corporation
Mendeley Ltd.
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozilla

Mozilla

0CS Inventory NG Team
péfforge GmbH
pdfforge GmbH
VideoLAN

Seinstal6 el
12/03/2021
2671072021
16/11/2021
12/03/2021
16/11/2021

12/03/2021

Tomaio
496 M8
1M

10168

125 M8

T19M8

109M8
194 M8
305K8

105 M8
85M8

Versién
1900
21.007.20009
13544221
14002281

Luego del andlisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba
realizada, sin embargo, los mismos son de.
utilizacion gratuita. Estos son:

-Dropbox
~Google Drive
~VLC media player



cPUIntel (R)
Core (TM) i5
620003
2306Hz 2

nicleos

Adobe Digital Editions 4.5,Adobe Flash Player 32 NPAPIeScan Corporate

p 2,
6.3.0.5Mendeley Desktop 1.19.4,Microsoft Edge,Mozill Firefox,0CS
Inventory NG Agent,PDF Architect 7,Java 8,Adobe Acrobat Reader DC -
Espaitol,Epi Info 7,Yenka,7-2ip,[HMC CmapTools Microsoft Project
Professional 2019 ional Plus 2073

Organizar ~
Nombre
T07-7ip 19.02 lpha (x64)

 Adobe Actobat DC (64-bit)

A Adobe Flash Player 32 NPAPI
eSean Corporate para Windows
Google Chrome

B KYOCERA Status Monitor 4
[EMendeley Desktop 1.194
0

73 Microsoft Offce Profesional Plus 2019 - es-esproof
@ Wicrozoft OneDrive
13 Microsoft Project Professionl 2010 - es-ex
0 Microsoft Prject Professionsl 2010 - es-es proof
@ Mosills Fiefox (x86 es-£5)
 Moilla Maintenance Service
Wl OCS Inventory NG Agent 2.1.1:3
POFCreator

VLC medis player
Zoom

Editor

Igor Paviov

Adobe.

Adobe.

MicroWorld Technologies Inc.
¢

Oracle Corparation
KVOCERA Document Solutions .
KYOCERA Document Solutions .

Microzoft Corporation
Mosilla

Mozilla
OCS Inventory NG Team
palfforge GmbH

VideoLAN

Zoom Video Communications, .

Seinstalé el

Tomafo

as6M8
s7ME
595MB
S04MB.

108 ME

198ME

200M8
307K8.

976MB

Version
1802 alpha
21011.20039
3200465
14014002103
o,

2027109
421900

575 (1020)

Luego del andlisis realizado, se puede
observar que los siguientes aplicativos
fueron evidenciados en la prueba
realizada, sin embargo, los mismos son
de utilizacion gratuita. Estos son:

~Kyocera Product Library
~Kyocera Status Monitor
VLC media player
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Version: 004 Fecha: 05-08-2016 Pagina 1 de 1
PLAN DE ME, 0 - HALLAZGOS Y DE AUDITORIAS DE CONTROL INTERNO
PROCESO: GESTION TECNOLOGIA E INFORMATICA PLAN DE MEJORAMIENTO N°:
Plazo Responsables Seguimiento
Radicadodela | Fechadela | N°delhallazgo ylo L Accién Mejoramiento Objetivo que se [ Fecha obtencién X
Descripcién hallazgo y/o observacion Evidencias
Auditoria Auditoria observacién busca lograr |  de resultados
Fecha de Fecha de By e la idad %
inicio terminacién &= Responsable accion % °
Febrero 28 de 2022: Con el soporte suministrado, se puede evidenciar que el
software al que hacen referencia, no esta implementado en su totalidad.
indican que el mismo_quedard isto el 31 de marzo del 2022
¢ implemertard un isoma do iformacion o cual conenga lo dates de s accin de mejoramiento no se llevo a cabo en fa fecha de obtencion de
cada uno de los equipos, de esta forma teniendo conocimiento y certeza de| resultados propuesta al 31/01/2022.
que software se encuentra en cada ordenador,
este proceso se va a hacer recopilando la informacion equipo por equipo en| Estado de la accién con avance, ver soporte 1 pantallazo y acta.
Ios mantenimiontos. preventivos. que se programan una vez al ao en Ia
institucion, tambien en el momento que un usuario solite inslalar un 1RZTPalart.
software o cuando se requiera formatear el equipo. la forma de hacerlo es| 2
Se evidenciaron deficiencias en la aplicacion de los|ejecutando un comando por CMD el cual arrojara el software que tiene cadal|
controles dispuestos por la institucion con relacion al|ordenador, dicho proceso serd realizado por el equipo de trabajo de Controlar el
" ;. i instalado en los equipos de computo, | tecnologia e informatica en todos los espacios fisicos de la universidad que| i N Marzo 16 de 2022 Se adjunta un sistema de informacion "microsoft access”
1. Deficiencias en | "ventaric de Software insta auips puto, | tecnolog P ! a inventario de Tecnologia e Francisco Javier
2021301413 30/04/2021 . los cuales estan referidos on la poltica para Ia| posean un equipo de computo es decir aboratorios, aulas tedricas, salas de|  1/05/2021 5/112/2022 oo o tod 31/01/2022 o Reattone Necarm 100% 100% donde se puede visualzar y hacer control al inventario, soporte .
controles administracion de inventarios y bienes muebles e inmuebles| informatica y oficinas, todo esto para tener el control del software que se| software en todos ica estrepo Naranjo
de la institucion - Acuerdo No. 12 del 30 de septiembre de| encuentra instalado en los ordenadores. Por el momento mientras no se los eq Estado de la accidn cerrada.
2019 encuentre ﬂr\ahzado el s\slema se mane‘ara un archivo en excel en google institucionales. :
siguiente u
Pt
CPLWOYDBESIpWy -
B&rtpof=true&sd=true con el fin de controlar el software instalado en los|
nor | én dol software
cuando se intervengan 10 equipos en los mantenimientos, tambien al
momento de que un usuario solicite instalar algun software o se necesite
formatear un equipo por fallas en su sistema operativo.
Al realizar seguimiento a las acciones propuestas al plan de| Febrero 28 de 2022: No se cuenta con soportes que permitan determinar el
mejoramiento, suscrito como resultado de la auditoria a la avance o la ejecucion de Ia accion.
legalidad del software vigencia 2020, se evidenciaron|
deficiencias en la implementacién de las mismas. )
Estado de la accion abierta, dentro de la fecha establecida a septiembre de|
Situacion que incumple la Resolucion interna No. 090 de|
2020, por medio de la cual se establece la conformacion de| .
s Teas e dforsa o et ol siucin v Se implementara un seguimiento para evaluar el cumplimiento de cada una @
Colegio Mayor de Antioquia.y 5o asignan responsa <|de las acciones de mejora presentadas, esto realizando un encuentro del -
2. Deficiencias para | 3168 Msas o scuerdo con f Nadolo Esinda de Contrel| manera trimestral con el equipo do rabao do ecndagia o omlica ya Evaluar el Jzc80Eimwal
- Defic P |\1omo — MECI, referento a las responsabilidades de Ia| 599 4¢ forma virtual o prosencial. Todo o anterior con el fin de detorminar of cumplimiento de Tecnologia e Francisco Javier truegsd=true
30/04/2021 | gesgtionar el plan ’ estado do cumplimiono do cada una do las accionos propuostas deando| 2101/2022 5/112/2022 " 2/09/2022 ) ! °
onar el primera linea de defensa, en lo que corresponde a los| o AR las acciones de informatica Restrepo Naranjo
de mejoramiento | aspectos claves para ol Sistema de Control Interno por parte| OO Constancia o s reficjo y so melora Marzo 16 de 2022 S adjunta soporte de acta con fecha del 13 de Diciembrel
de esta, a saber las evidencias de cada accion de mejora y a su vez demostrando que se ) 2021 dond: " de I "
. subsand o se esta logrando subsanar la causa raiz e los hallazgos de 1 donde se permite ver el avance de la accién, acta muy anunciativa y|
- La formulacién de planss de mejoramiento, su aplicacion y| 2Udor consisa, a accion queda en estado abierta y se evaluara posteriormente toda
Lafrnulacn do plercs do maeranicro, s plcadeny e e s fcha e o5  artr d o igendo 2022
abierta dentro del plazo establecido.
Febrero 28 de 2022: Se tiene como evidencia la matriz de riegos de gestion
del proceso de Ti, no se cuenta con las actas de reunién donde se entreguen
i que i aciidadas do contol avakadas, las evidencias de cada control indicado en la matriz de riesgos.
5o ubican en un rango do calicacion débil es decr os
a i ., pero no se cuent
permna determinar su  ejecucion y evaluar su[Se realizara una reunion para entregar las evidencias de cada control Actividad dentro de la fecha establecida a septiembre de 2022, soporte 3,
3.Evaluaciéon efectividad, requiere de la implementacion de acciones. indicado en la matriz de riesgos, esta actividad se va a ejecutar cada 6| . matriz y lista de asistencia asesoria interna, no se cuenta con acta como
puntos de control meses, estara a cargo del lider de Tl acompafiado por el equipo de trabajo, Consolidar las soporte.
" o antes expuesto, puede llovar a la Instiucién a la[la reunion se hara de forma virtual o presencial teniendo en cuenta ol aforo evidencias de los Tecnologia e Francisco Javier
30104/2021 | establecidos para | ;ieiiizacion de un riesgo como el de incumplimiento, permiido en los espacios o condciones del momento. Como evidencia de|  2/01/2022 | - S/1212022 17 conirqied de 210912022 informatica Restrepo Naranjo Estado de a accidn ablerta
los riesgos de | dado que, al no implementar todos los puntos de control de| esta accién de mejora se hara un acta que indique donde se encuentran las| matriz del riesgo
gestion acuerdo a su disefo, puede dar lugar a.reprocesos,evidencias de cada conirl y esto a su vez demosirando quo so subsand o
sobrecostos, desaciertos en la toma de decisiones, la causa raiz q igen al hallazgo. h d i
de informacion, afectaciones econémicas, entre otros| GfVa_zY/editHigid=296234854
aspectos
abierta dentro del plazo establecido.
Nombre del responsable: Francisco Javier Restrepo Naranjo Correo Teléfono y extension: 57 (4) 444 56 11 ext 177
INST DE DILI T0
Radicado de la auditoria: escriba la referencia (nimero de radicado) con que se envié aa Alta Direccién, este nimero es arrojado por el Document Web.
Fecha de la Auditoria: corresponde a la fecha en que se radico el informe definitivo de auditoria. El formato a utilizar aaii di dd; 4digitos-2diaitos-2digitos), separados por quion (-).
del hallazgo y i6 al hallazgo y la en la auditoria realizada por la Oficina de Control Interno.

Accion de Mejoramiento: es la medida que propone adoptar el proceso o subproceso responsable con el fin de corregir algin desvio o variacion del hallazgo o riesgos identificados v eliminar la causa que se haya presentado para que no vuelva a suceder.

Plazo: fecha de iniciacion y de terminacion que se requieren para alcanzar le ejecucion de la accion.

Obietivo que se Busca Lograr: corresponde a la descripcion del logro que se busca alcanzar con la realizacion de las acciones de meijoramiento. El obietivo que se defina debe estar en funcion de los efectos

Fecha Obtencién de Resultados: indique la fecha a partir de la cual se estima se empezaran a obtener resultados de las acciones de mejoramiento propuestas. El formato a utilizar

dela

- ionari al nombre del proceso /o

Accion: al porcentaie de

al porcentaie de

de las acciones de

v del nombre del de

Se diligencia en el

la accion de mejora.

identificados en el hallazgo v debe ser medible.

SEGUIMIENTO

al plan de

Evidencias: se lleva el sequimiento de la Oficina de Control Interno al plan de mejoramiento.

Nombre del

Correo v Teléfono:

al nombre, lectroni

v teléfono del funcionario responsabl

de los logros alcanzados con las acciones de mejoramiento realizadas, se mide en funcién del objetivo propuesto.

le de actualizar el formato.

realizado por la oficina de Control Interno.

. separados por quion (-).
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INFORME EJECUTIVO DE AUDITORIA

Unidad auditada

Legalidad del software, vigencia 2021

Alcance de la auditoria

Inventario de equipos de computo, licencias,
procedimientos para el control y para dar de baja el
software en la Institucién, vigencia 2021.

Objetivo de la auditoria

Verificar el cumplimiento de las normas en materia de
derechos de autor sobre software, de conformidad con la
Circular 12 de 2007, modificada por la Circular 017 de
2011, de la Unidad Administrativa Especial Direccion
Nacional de Derechos de Autor (DNDA).

Criterios de auditoria

-  Ley 87 de 1993.
- Directiva Presidencial N.2 02 de 2002.
- Circular 17 de 2011.

Tipo de auditoria Legal | X | Basada en riesgos
Riesgo Se No se Potencial
materializé materializé
Cumplimiento: X

Riesgos evaluados

Se asocian con la
capacidad de la
entidad para
cumplir con
requisitos legales,
contractuales y
compromiso en
general ante la
comunidad.
Riesgo de X
corrupcion:
Posibilidad de
que, por accion
u omision, se
use el poder
para desviar la
gestion de lo
publico hacia un
beneficio
privado

Riesgo de X
fraude:
Cualquier acto
ilegal
caracterizado
por engafio,
ocultamiento o
violacién de
confianza
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RESULTADOS DE LA AUDITORIA

HALLAZGOS

1. Eficiencias en controles: Se evidenciaron eficiencias en la aplicacion de los controles dispuestos
por la Institucién con relacién al inventario de software instalado en los equipos de computo, los
cuales estan referidos en la politica para la administraciéon de inventarios y bienes muebles e
inmuebles de la Institucion — Acuerdo No. 12 del 30 de septiembre de 2019.

Lo antes expuesto, permite establecer que con estas actuaciones la Institucidn dio cumplimiento
a las disposiciones legales vigentes, evitando o minimizando la posibilidad de que se
materializaran riesgos que pudiesen afectar la institucion.

2. Seguimiento a las acciones formuladas en el plan de mejoramiento suscrito como resultado
de la auditoria realizada a la unidad auditable en la vigencia 2021: Al realizar seguimiento a las
acciones propuestas al plan de mejoramiento, suscrito como resultado de la auditoria a la
legalidad del software vigencia 2020, Se concluye que de las tres (3) acciones formuladas una (1)
se encuentra cerrada y dos (2) acciones en estado abiertas.

Lo antes expuesto, permite determinar que con estas actuaciones la Institucion le dio
cumplimiento a la normativa vigente, y con ello, evitd o minimizé la posibilidad de que se
materializaran riesgos que pudiesen haber afectado los objetivos de la Institucion.

Controles evaluados:

- Los controles son de caracter: preventivos

- Se ejecutan de forma manual por parte de la dependencia de la Institucién
- Estdn documentado

- Su frecuencia es continua

- Evidencia de su ejecucién: con registros.

La probabilidad de ocurrencia se encuentra entre muy baja y media y el impacto se encuentra
entre bajo y moderado, lo ubica en la matriz de calor de severidad entre bajo y moderado.

CONCLUSIONES

Con la informaciéon suministrada por la Institucion, se procedié a la rendicidon de la misma en la
Direccion Nacional de Derechos De Autor el dia 18 de febrero del 2022, con éxito, tal como se
comunicé al inicio de este informe.

La informacién suministrada y confrontada entre el proceso de tecnologia e informatica y el sub
proceso de bienes y servicios, fue informacidn confiable y veraz, toda vez que no se evidenciaron
diferencias en la informacién entregada.

No se observaron diferencias en las licencias de software instaladas reportadas y las verificadas
en el trabajo de campo, por lo tanto, se cuenta con controles efectivos, asi mismo, se evidencié
gue se cuenta con controles implementados para evitar que los usuarios instalen programa o
aplicativos que no cuenten con el debido licenciamiento.
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El proceso de gestidon de tecnologia e informatica de la Institucidon Universitaria Colegio Mayor de
Antioquia, en relacién con el cumplimiento de las disposiciones legales inherentes a los derechos
de autor, se ubica entre los niveles bajo y moderado, considerando que los equipos de cémputo
de la Institucién cuentan con los diferentes licenciamientos y se cumple con los controles
establecidos.

RECOMENDACIONES

Mejorar los mecanismos de control con los que cuenta el proceso de tecnologia e informatica,
asi como la pertinencia de las acciones propuestas en los planes de mejoramiento, para evitar la
materializacion de riesgos y contribuir al cumplimiento de los objetivos propuestos.

Los puntos de control deben ser revisados periddicamente a fin de establecer mejoras y/o
implementacion, considerando que, las organizaciones, los procesos, los riesgos y demas, son
dindmicos y se ven afectados por variables tanto internas como externas.

A2 [ s (ol &
Nomb:‘g,y’Firma: Juan David Calle Tobdn
Cargo: Director Operativo de Control Interno
Fecha: marzo 24 del 2022
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