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1. INTRODUCCION

La institucion Universitaria Colegio Mayor de Antioquia implementa un método l6gico
y sistematico en busca de la mejora continua, que posibilite la identificacion, andlisis,
evaluacion, tratamiento, monitoreo y comunicacion de los riesgos asociados al
manejo de la informacion institucional, con el fin de prevenir y controlar la aparicion
de los mismos.

En las diferentes actividades y quehacer diario, la institucion utiliza las TIC para la
captura de informacién, al igual que su procesamiento y reporte de informacion en
el dmbito interno y externo, con la intencion de entregarse de forma segura y
oportuna, lo cual posibilita la vulneracion de la misma frente atagues, mala
manipulacion llegando asi a problemas de caracter legal, econémico y administrativo
por lo cual se pretende con éste documento establecer una linea de trabajo para
lograr la seguridad y correcta manipulacion de datos almacenados en las diferentes
bases de datos institucionales.

2. ALCANCE

La vigencia del presente plan es 2021-2023 y aplica para los procesos evidenciados
en el Mapa de Procesos Institucionales.

3. OBJETIVO
3.1 GENERAL

Elaborar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién alineado con la guia metodologica para la gestién del riesgo del
Departamento Administrativo de la Funcién Publica y las disposiciones de la Ley
1581 de 2012, decreto 1377 de 2013 y el decreto 886 de 2014.

3.2. ESPECIFICOS

e Lograr un diagndstico real de la situacion actual de la Institucion Universitaria
Colegio Mayor de Antioquia referente a los riesgos de seguridad y privacidad de
la informacion.

e Aplicar metodologias, recomendaciones y mejores practicas enunciadas por el
DAFP y Min Tic para el tratamiento de riesgos de seguridad y privacidad de la
informacion.

e Aportar avances al modelo integrado de planeacion y gestion en sus politicas de
Gobierno Digital, Seguridad Digital, Transparencia, Acceso a la Informacién
Publica y Lucha contra la Corrupcion.
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e Integrar en el mapa de riesgos institucional los riesgos de seguridad y privacidad
de la informacion.
4. RECURSOS

e Humano: La Alta Direccidn, oficina de control interno, equipo MIPG, lideres de
proceso Yy lider del proceso de techologia.

e Fisico: Infraestructura tecnolégica, controles de acceso fisico.

5. RESPONSABLES

La Alta Direccién

Oficina Gestién Documental
Equipo MIPG

Oficina de Control Interno
Talento Humano

Lideres de Proceso

Lider de Tecnologia

Equipo de Comunicaciones

6. MARCO CONCEPTUAL

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

e Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

e Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria.

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

e Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacién electronica, la informatica y la cibernética.
(CONPES 3701, Tomado de la Academia de la lengua Espafiola). Control Las
politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
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de salvaguarda o contramedida. En una definicibn mas simple, es una medida
gque modifica el riesgo.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de
controles del anexo A de ISO 27001.

Gestion de incidentes de seguridad de la informacion Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
la informacion.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la misma.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y
Sus consecuencias.

Seguridad de la informacidn: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién.

Sistema de Gestidn de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestiéon y de mejora continua.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacién sean asociadas de
modo inequivoco a un individuo o entidad.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.

Parte interesada: Persona u organizaciéon que puede afectar a, ser afectada por
o percibirse a si misma como afectada por una decisién o actividad.

7. MARCO NORMATIVO

Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacion Publica

Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion de
la informacion publica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica
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Ley 57 de 1985 -Publicidad de los actos y documentos oficiales
Ley 594 de 2000 - Ley General de Archivos

Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la
participacién democratica

Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad

Ley 1437 de 2011: Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo

Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos generales
sobre la gestion de documentos electronicos

Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracién Publica

Decreto 2364 de 2012 - Firma electronica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos administrativos
procedimientos administrativos

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas
digitales

Ley 527 de 1999 - Ley de Comercio Electronico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos
o0 trdmites innecesarios existentes en la Administracion Publica

Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el
manejo de la informacion

Decreto 1759 de 8 de noviembre de 2016 por el cual se modifica el articulo
2.2.2.26.3.1 del Decreto 1074 de 2015. Decreto Unico Reglamentario del Sector
Comercio, Industria 'y Turismo

Resolucion 670 de 14 de diciembre de 2017 de la Procuraduria General de la
Nacién, por medio de la cual se adopta el manual de politicas y procedimientos
para la proteccién de datos personales.

Ley 1915 de 12 de julio de 2018, por la cual se modifica la Ley 23 de 1982 y se
establecen otras disposiciones en materia de Derecho de Autor y Derechos
Conexos.

Ley 1928 de 24 de julio de 2018, por medio de la cual se aprueba el “Convenio
sobre la ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

Proyecto de ley 300 de 2020, del 11 de marzo de 2020, por medio de la cual se
dictan disposiciones generales para el fortalecimiento de la proteccion de datos
personales, con relacion al reconocimiento de las garantias de los derechos
digitales, y se dictan otras disposiciones.

Decreto 1287 de 24 de septiembre de 2020, por el cual se reglamenta el Decreto
Legislativo 491 del 28 de marzo de 2020, en lo relacionado con la seguridad de
los documentos firmados durante el trabajo en casa, en el marco de la
Emergencia Sanitaria.
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8. METODOLOGIA DE IMPLEMENTACION
Mision
> CONOCIMIENTO > Visién
ANTES DE :“| DE LA ENTIDAD Objetivos estratégicos
INICIAR CON Planeacién institucional «
: LA METODOLOGIA MODELO DE Caracterizaciones de los procesoy -
*»| OPERACION POR |..|Objetivos de los procesos =
: PROCESOS Planes, programas o proyectos -
. asociados R
+ PASO |
: POLITICA DE- Lineamientos §
oo ADMINISTRACION}---> da't Liti =
DE RIESGOS i ikl 9
2.1.1 Contexto interno =
: -S> 2.1 Establecimiento 2.1.2 Contexto externo
: PASO IDENTIFICACION del contexto "")'2.1 3 Contexto del proceso
METODOLOGIA .0_ 8F BiESaos u 2.1.4 Identificacion de activos
PARA LA 2.2 Identificacién 2.2.1 Técnicas para la redaccion de
ADMINISTRACION  : E =] fieagos
DE RIESGOS (e:resgos 2.2.2 Tipologia de riesgos
3.1 Analisis de o _
> riesgos ->Andlisis de impacto
= 2.1 Andlisis preliminar (iesgo inherente)
‘ PASO VALORACION 2 e E\;;l::g;on e «>322 V;loracidr_w de los controles
: DE RIESGOS ~' 3.2.3 Nivel de riesgo (riesgo residual)
Ly a4 :"e?,ri\;g;eo y - HMatriz de responsabilidades

COMUNICACION Y

+{ CONSULTA (ASPECTO

TRANSVERSAL)

"'>| 3.4 Seguimiento |~-~->|Reportes peribdicos

Fuente: Cartilla de administracion de riesgos del DAFP ISO 31000:2018

8.1. ACTIVIDADES Y ENTREGABLES DE LAS FASES DE LA METODOLOGIA DE
IMPLEMENTACION

8.1.1. Fase | — Caracterizaciéon de los sistemas de gestion y de los procesos de la

Entidad

Dentro de esta fase se realizan las siguientes actividades:

e Listado Maestro de Registros en el SIG Actualizado
e Identificacion de procedimientos actualizados
e Inventario de activos de informacion




\ ‘? INSTITUCION UNIVERSITARIA

\ COLEGIO MAYOR
\ 4 DE ANTIOQUIA

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION GT-MA-004

Versién: 01

Fecha: 01-02-2022

Pagina7 de 7

8.1.2. Fase Il — Identificacion de riesgos

Dentro de esta fase se realizan las siguientes actividades:

8.1.2

8.15

Identificacién de causas

Identificacién de riesgo.

Establecer las consecuencias

Tipificar y valorar el riesgo

Determinar el impacto

Determinar la probabilidad

Determinar el nivel de riesgo inherente y residual

Fase Il - Valoracién de controles
Célculo estimado del riesgo residual

Seleccién de la opcidn de tratamiento
Determinar las acciones de mitigacion del riesgo

. Fase V — Seguimiento y Evaluacion.

Realizar seguimiento a la autoevaluacion de la gestion por areas

Realizar monitoreo de los riesgos a través de la evaluacion independiente que
realiza la Entidad y el lider del sistema de gestion de seguridad y privacidad de

la informacién.

Determinar las alertas que se generen a partir de los resultados de las

mediciones anteriores

Aplicar acciones de mejora continGia resultado de las auditorias, de los mapas

de riesgos y planes de accion.
Socializacion de resultados

9. DESARROLLO DEL PLAN

El seguimiento del presente plan se realiza conforme a los diferentes informes y
tiempos establecidos en el Plan de Accidén por proceso, y es registrado en un
documento de control de avance del mismo, y a su vez quedard registrado el
resultado en el mapa de riesgos institucional con su debida identificacibn como

“Riesgo de Seguridad y Privacidad de la Informacion”.




