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La Biblioteca adquiere anualmente la suscripcion a un software en el cual el docente! “Iniciar una investigacion
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condiciones derivadas limitan la presencialidad. 8 = s g 2 2
de la pandemia que o
limitan la presencialidad. La Direccién de Bienestar en reunion con el grupo primario analiza los resultados de:
las encuestas aplicadas a los beneficiarios de los servicios para implementar: ° © £ s s
. . P o 2 is El 2 s
{acciones correctivas ylo de mejoramiento a s programas y actidades ofertadas, Igacto :Eim | 5% g 5% g g
5 2 S < 3 3 <
= =
8 3
La Direccion de Bienestar una vez verifica las restricciones de espacios en la ° o o “Disefio de estrategias para
Institucion, gestiona convenios con ofras entidades para garantizar la cobertura de £ i3 s 3 3 ; 3 cumplircon las proyecciones
1 llos servicios a la comunidad estudianti Probabildad g 5 4% g2 & 36% g 60% g de las actvidades y servicios
los programas Posibilidad de que se presente impacto & 1= 3 s b = del proceso.
ofertados no . reputacional por que los programas [= © . "
cumplan con | 28 de difusidn de los ofertados no cumplan con Los coordinadores de programa elaboran e cronograma de las acividades que es s Fortalecer as campafias de
P I P Ej ] s £ ] s difusion de los servicios.
Bienestar lacobertura | Soidosy las nuevas |a cobertura establecida para la jecucion y validado en el grupo primario para proceder a la diusion con el drea de; 2 i3 3 Z g =
° Reputacional condiciones derivadas opert ° Administracion de 250 2 " Probabiidad § |2 4% £ g 2% 5 60% 5
Institucional establecida para poblacion objetivo debido a a falta de comunicaciones £ 5 e < 3 3
de la pandemia que ° ) procesos g 1= 3 <
la difusion de los servicios y las nuevas [ 8 = =
... llimitanla presencialidad.: . ; 08 Sgrvicios yes Tt e
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Atributos = a
K3 s = s E = 2 o | Plan de contingencia ante
S S £ =
H . Causa - ) Clasificacion del | Tecuenciaconla = 25 s | o | EE 24 & _ 5 posible materializacion el
Proceso: Impacto Causa Raiz Descripcion del Riesgo cual se realiza la 8 Descripcion del Control Afectacion o £ S H S 28 £ £ B @ £ E riesgo
8 Inmediata Riesgo > a H S 2 8 83 ,3 [ T ic s
& actividad s = ElE H 2 g 2 g = :__g
2 S = & -3 g S
pooiacion conaiciones Qervaaas oe 1a panaemia que Los coordinadores de programa y la Direccion de Bienestar verifican la publicacion ° a a
objetivo limitan la presencialidad. de las piezas definidas para cada actividad 2 i3 3 2 g -1 = k]
3 Probabiidad | § | 2 | 30% £ 3 S 8 60% s 5
8 = 8 | & 2 2 g | <
<
El coordinador socio-econémico verifica los requisitos de los postulados en las: ° K] “Reportar el caso a la instancia
por aleracion | dferentes convosatorias y con ef apoyo de otas cependencas come: Admisines, £ is ™ ] 2 - 5 o superior
gy G robabilida g |2 £ X 6
de Poshilidad de que se presente afectacion Financiera y Presupuesto Participativo. H g o £ n:: o é‘ ‘Realizar la investigacion para
. . : . a © S esclarecer los hechos.
documentacion | presiones indebidas, reputacional por alteracion de 8 3 e
7. Bemestar 1 o iona |Pérafavoreceral  debiidadenlos | documentacion para favoreceraunusuario | Lo oo 2 La Direccion de Bienestar valida la documentacion con el apoyo del coordinador 7 Fortalecar los confroles
Institucional P un usuario con | controles ylo faltade | con un beneficio al que no tiene derecho socio-economico y la asistente de bienestar antes de publicar los beneficiarios: e 5
un beneficio al &tica. debido a presiones indebidas, debilidad en definitivos. 2 3 s g 5 £
que no tiene Jos controles ylo falta de éfca. 2 Probabildad | B | £ 1 30% s & 25% g 80% b
derecho 8 | = 3 5 E]
= S E
El personal de apoyo del proceso almacenan la informacién del proceso en el drive y/ * Realizar lamado de atencion
es compartida con la Direccion de Bienestar quien verifica dicha unidad. al personal de apoyo que esté
ausencia o deficiencias | Posibiidad de impacto econdmico por o incumpliendo con e
’ . enla implementacion de | pérdida de informacion debido a ausenciao | Ejecuciony e i s | 3 ] 2 5 |procedimiento,
1g |  Bienestar Econémico | Perddade las politicas de deficiencias en la implementacion de las | Administracion de 10 1 Probabilidad T 2 % £ g 28% g 60% 5 g "
Institucional informacién S e " 215 g -4 g K g
sequridad del personal | politicas de seguridad del personal de procesos 3 = 38 < 2 2
de apoyo del proceso. apoyo del proceso. 8 ©
El Director Operativo de Control Interno revisa y valida en mesa de trabajo con el o ° o ° 1. Expedir comunicado
auditor que se hayan considerado todos los aspectos refacionados con Ia unidad: - ] z y 3 § g aclaratorio.
1 {auditable para a preparacion de la auditoria. Probabilidad E & 40% £ g 36% 5 60% 3
& & S 8 2 2 2. Realizar analisis y corregir
El Director Operativo de Control Interno valida en mesa de trabajo con el auditor que: ° . o o ;;;‘::: g:ea:::g:a‘“ga' @
el programa de auditoria incluya todos los requisitos establecidos y defina de forma: é K] 3 g g = o objativided
i imi tori robabilida 5 |2 o £ g o 5 3 5
2 dara y precisa los procedinientos de auditoria Probabildad & |2 40% £ & 2% 60% carente de objetividad y que
o =2 8 P B 3 afectd la imagen Institucional.
o 8 8 = =
El Director Operativo de Control Interno analiza y valida en mesa de trabajo la. ° - o ° 3. Identificar causa raiz a fin
aplicacién de las diferentes pruebas que se establecen en el programa de auditorfa. g s ] z 2 2 de determinar si es necesario
3 Probabilidad g 2 | 30% £ g 15% g 60% ) iniciar acciones disciplinarias
Posibilidad de que se presente una = S é o 3z 2 3 e de a | “p .
Inadecuado | Falta de experticia, de | ~afectacion reputacional por inadecuado Ejecucion y S S E = = por parte de [a Institicion.
19 1 Control Interno llo de la ylode | desarrollo de la auditoria originado por la Administracion de 31 El Director Operativo de Control Interno analiza y valida en mesa de trabajo con el g o o
auditoria | objetividad en el auditor. | falta de experticia, de independencia ylo de procesos (los) auditor (es) los resultados obtenidos en la aplicacion de las diferentes pruebas; 2 i3 s | g g 2 2
objetividad en el auditor. 4 do auditoria Probabiided | § | 2 | 30% £ 8 1% 5 60% g
g =2 S < £y 2 3
3 S s = = =
= S
El Director operativo de Control Interno revisa y valida en mesa de trabajo con el ° - o o
(los) auditor (es): para las auditorias legales el documento denominado; £ i3 3 g g H ! =
5 "Comunicacién de resultados" y para las auditorias basadas en riesgos el "Informe;  Probabilidad LIl | 30% £ & > 7 £ 60% £
preliminiar de auditoria” e g ° & = g =
El Director Operativo de Control Interno verifica en mesa de trabajo con el (los). 5
auditor (es) la respuesta ofrecida por la Institucion a los resultados de la auditorfa; ] = - % i. -§ % 2
6 que le fueron comunicados. Probabilidad g 2 a0 £ 2 5% 5 60% S £
2 8 % Ey 2 g 3
a o s = = = 3
S oS -4
El Director Operativo de Control Interno y los solicitantes validan el plan de trabajo. o ° - 1. Expedir comunicado
ara la consultorfa. 2 |8 El 2 aclaratorio.
1 P Probabiidad g 2 0% £ g § L | 0% g
g | 2 S < . —
Falta de experticia, Posibilidad de que se presente una « 3 ° 8 = 2. Determinar con la Institucion
definicion equivocada en;  afectacion economica por inadecuado El Director Operativo de Control Interno revisa y valida con el equipo de trabajo la ° i es procedente a ejecucion
Inadecuado | el alcance, objetivos y | desarrollo de la consultoria originado por Ejecuciony ejocucion del plan de trabajo dispuesto para fa consulforia 2 3 s | g g k] k] de una nueva consuloria.
20 Control Interno Econémico | desarrollo de la entregables de la definicién equivocada en el alcance, Administracion de 2 2 Probabilidad E % 30% £ 8 > 8% g 60% é .
consultoria. consultoria abjetivos y entregables de la consultoria, procesos s i = 8 s 2 2 2 3. Identificar causa raiz a fin
Falta de independencia | falta de independencia y/u objetividad del [= © de determinar si es necesario
ylu objetividad auditor. El Director Operativo de Control Interno revisa y valida con los solicitantes los: ° e - iniciar acciones disciplinarias
resultados obtenidos. = ] El k-3 g ° & {por parte de la Institucion.
3 Impacto 8 12 2% £ 2 el 8% § 15% s 5
8 i = 38 § = <
= S
El Director Operativo de Control Interno analiza y valida en mesas de trabajo la: 1. Aportar a la Institucién las
Cualquier acto Posibilidad de que se presente afectacion aplicacion de los principios que rigen la actividad de auditoria en la Institucién en las: pruebas correspondientes.
“eg:I P economica ylo reputacional originado por fases de ejecucion o comunicacion de resultados. . N e B B _
Econémico y o cualquier acto llegal que se pueda llevar a 2 s E] g = ] ] & 2. Denunciar ante las
21 Control Inte 31 2 % £ 9 9 S
ontrol Interno Reputacional plé:s: ||2Vraer‘a Falta de integridad cabo por el auditr y caradlerizado por el Fraude Interno 1 Probabilidad g 5 30% g % E 42% % 60% § § audoridades competentes el
o engaiio, el ocultamiento o la violacion de la Cl g ° 3 2 2 acto de corrupcion.
confianza.
El auditor verifica la informacion critica y realiza copia de seguridad en la nube para, 1. Monitorear que Ia
N o posteriormente copiar la informacion en la unidad asignada por el 4rea de tecnologia = informacién se esté
Ausencia o deficiencias ibil : fri . e . 5
) en las politicas de ) Posibilidad de lmp_acto econdmico por Ejecuciony para tener respaldo de la informacion disponible en el momento que se requiera. ° - ] o % . isalvaguardando en la ur,\dad
221 Control Interno Econémico Pérdida d_e sequridad perd\d_a de_ informacién q_eb\do a auser,c\a o Administracion de 2 1 Probabildad 5 S 0% £ £ 2 36% § 20% o £ 12. Aumentar la frecuencia de
informacien | _ deficiencias en las politicas de sequridad 28 3 g 8 | 8 llascopies.
implementadas por los . A procesos g | =2 8 3 A 2
auditores, implementadas por los auditores. a < 38
3 )
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Atributos = a
< - - s 3 > Plan de contingencia ante
g Frecuenciaconla | 2 S g % g 2 ible materializacion del
] . " € S5 = - i 8 - 2 5 | posiblematerializacién del
2 ' Proceso: Impacto Causa Causa Raiz Descripcion del Riesgo Clasificaciondel i ", 0\ ¢ reallzala 3 Descripcién del Control Afectacién o | 818 2 S 23 = = = s £ E riesgo
D Inmediata Riesgo 2 2 1 8 = 3 83 g S ic s
& actividad s = ElE H 2 E 2 g = :__g
s 8 & 4 & 5 S
La Vicerrectoria Académica verfica que el equipo de trabajo posea las siguientes; o ° o ° *Fortalecer a estructuracion
competencias: £ ] g B ] B de los estudios y equipos de
1 I*Nivel de formacion en el area disciplinar respectiva. Probabildad E & 40% £ & 24% 2 60% - trabajo en pro de mitigar el
*Experiencia en creacion y renovacion de programas de pregrado y posgrado. & 8 S 8 = = riesgo.
El Vicerrector académico y el Coordinador de Autoevaluacion revisan que el
documento final cumpla con los parametros establecidos en la normatividad vigente y
de acuerdo con formato condiciones de calidad para la creacion y renovacion de: e . g £ s 3 2
ofrecer 2 |registros calificados. Probabiidad | § | 2 | 30% £ 2 § 17% g 60% §
= = S <
programas Posibiidad de afectacién reputacional por S S § = 2 2
académicos que | insuficiente profundidad ) 8
: ofrecer programas académicos que no
nocumplencon | de los estudios de > h Ejecucion y
23! Docencia Reputacional | los critrios " cumplen con loscrierios de pertinencia, |, < Y 5
eputacional | los criterios de mercado para ° ministracion de - ; ; -
viabiliidad, calidad e innovacion debido a El Consejo Directivo aprueba la creacion del nuevo programa,después de verificar:
pertinencia, | determinar la demanda procesos ° e
abilidad, el pograma insuficiente profundidad de los estudios de que el programa tenga la suficiente solidez y pertinencia del programa, se emite el
Caldad. mercado para determinar la demanda del Acuerdo correspondiente o si realiza recomendaciones al documento maestro este o | © £ = 3 3
. P 2 i3 g 2
imovacion programa. 3 es dewuello para que el equipo que lo formuld realice as corfecciones que Sean’  propariiag FRERED £ g 8 12% £ 0% i
necesarias. g s 3 3 3
a = S s 2
= 3 = =
La Vicerrectoria Académica verifica que se realicen las recomendaciones emanadas ° - ° °
del Conseo Directivo g i3 E Z k3 k 3 5
4 Probabilidad 8 |2 130% £ & 2 8% 5 60% 5 g
8 = 8 S & 2 2 g <
Las Coordinaciones de practica de las facultades, con el apoyo del Centro de * Enganche de los graduados
Graduados y el Proceso de Acceso, permanencia y graduacion una vez son o con los convenios y contratos
verificadas las estadisticas que arrojan estos procesos, establecen acciones 2 s 3 3 3 2 de la Institucion.
1 {orientadas al fortalecimiento de la insercion laboral de practicantes y graduados. Probabilidad 5 |2 4% £ g 24% H 60% H * Fortalecer la visita a
& = 8 s 2 2 empresas para visibilizar los
= © programas.
N f al
La Vicerrectoria Académica en articulacion con las Coordinaciones de practica graduado para mejorar sus
después de validar los resultados y observaciones de las pracicas realizadas por los; competencias sociales.
estudiantes, establecieron el "Seminario de habilidades transversales para la practica g |4 g £ s 3 2
Posibiidad de afectacion reputacional por 2 |laboral" donde se brinda orientacion y preparacion para la insercion laboral efectiva. | proabildad § 12w £ 8 g 14% £ 60% g
bajo ivel de empleabildad de los e = 8 & z K ]
deficiente estudio del | graduados de un determinado programa [ °©
bajo nivel de : ° Ejecucion y
sector productivo sobre |académico debido a bajas competencias del
24| Docencia Reputacional | empleabiidad de (0 1 o 0 e to a Inettucin para | Admiisiracion de 5
los graduados d 9 i P ol ‘ C:’ procesos La Vicerrectoria Académica establece Ia "Agenda de asuntos institucionales” por la o
mercado. "‘S;”T' °: ‘.’“’.e?l‘;’l':js:;‘e sector cual realiza estudios para veriicar: la insercion laboral de los graduados, la g i3 E] % 2 % §
productivo, baja visibilidad el programa 3 pertinencia social de los programas y competencias requeridas en el medio. Probabilidad 3 2 i 30% £ £ « 10% 5 60% s
académico en el medio g 18 s - 3 3 g
o o S = = =
8 S
Las Coordinaciones de programa de las facultades, el proceso de Admisiones con el
apoyo del proceso de Comunicaciones implementan esirategias para visibiizar los:
programas que de acuerdo con las estadisticas de inscripciones presentan niveles; e
bajos. Las estrategias contemplan la difusion en en los medios de comunicacion g is s 2 i k- 2 B
4 |(radio, prensa, v), redes sociales, ferias universitarias, pagina web y visitas a los|  Probabildad ERERE £ & S % 5 60% H g
diferentes comunidades 8 | = E S | g H 2 2 | =
El consejo académico programa reunion donde analizan la situacion, veriican. * Revisar y ajustar el
antecedentes y toman decisiones frente a la situacion presentada entre ofras calendario académico
aplazamiento de examenes, ampliacion de semestre, flexibiidad en temas: o ° <3 - ° ° *Activar los protocolos de SG-
normativos, desarrollo de actividades académicas en alternancia, desarrollo de 2 | g 2 -3 g B B SST (brigadas de emergencia)
I e - : e : Impacto 8 |2 25% £ g 20% 5 60% 5 . ’
actividades académicas mediante el uso intensivo de las TIC'S. £ s s ﬂé £ 2 B Espacio para el didlogo entre
S © S = = = estudiantes y directivos de la
) Posibiidad de afectacion econémica por S S ntesy
sobrecostos situaciones 6rden sobrecostos derivados del aplazamiento del Institucion
derivados del | pibico, asonadas o | MR PSS d‘; 7 dtuaciones | Usuarios, productos y * Intercambio de
25| Docencia Econémico | aplazamiento del| emergencia sanitaria oo et pracicas , 2 Reunion del COE y aciivacion de la brigada de emergencias. comunicaciones por la
de drden publico, asonadas o emergencia g ° £ = e s
calendario  {que conllevan al cese de " I " d organizacionales = = g 3z g B s emergencia sanitaria.
académico | actvidades académicas.| 1o 0 LT P vese OB 2 Probabiidad 5 |2 40% £ 8 3 12% H 60% H * Revision permanente de la
aclividades academicas. g = 3 s 2 2 2 pagina web del movimiento
=) © estudiantil.
Activacion de los protocolos de bioseguridad implementados por el SG-SST. e a
g i3 IR 5 § s
3 Impacto 8 2 2% £ & 12% H 45% H g
3 = 8 < £y S S <
o S 8 = = =
El Comité de Investigaciones y Comision de personal docente verifican los soportes; o ° - o ° * Implementar una clausula en
que cada docente entrega para efectos de ascenso en el escalafon £ 5 E] g g y K § K] el contrato relacionada con los
fraude en Posibilidad de afectacion reputacional por 1 Probabildad g 5 Z & ES 12% g 60% = derechos de autor.
violacion de | la motivacion para | fraude en violacion de derechos de autor & & S E = 2 2 “Incluir en la induccion a los
2 Docencia Reputacional | derechosde | obtener un benefiio |  cometido por un docente debido a la Fraude Intemo 2 T i T e A i d | tema relacionado
autor cometido propio. motivacion para obtener un beneficio dg;‘:\‘:::ﬂ:iﬂ:ﬁ:ﬁ"c; Ia’”{':::cé::’;'c:“e;c: d"e 'I’;:L';‘:::::s”"*’"‘e" e alos o | © £ s 3 2 . iconlaétiafrentealos
i = ] El -2
por un docente propio. 2 P Probabilidad HEE ) £ k4 3 7 E 60% é % derechos de autor.
e 2 3 A g 2 g | 2
a S 8 = = =
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K3 s = = 2 o | Plan de contingencia ante
2 Frecuencia con la 2 5 ¥ £ s ible materializacion del
2 £ = = - o = | 5 | posible materializacién dei
S| Pproceso: | Impacto G Causa Raiz Descripcién del Riesgo Clasificaciondel ¢ ;| se realizala | § Descripcion del Control Afectacion £ 3 I e €T . BF Hesgo
g Inmediata Riesgo actividad S é = é § H] i i =
E £ = £
o -E. S 2 & 5 & =
El auxiliar técnico de Infraestructura custodia los reportes de mantenimiento: B * Solicitar personal extra
ejecutado. El auxiliar técnico y el auxiliar operativo presentan informe de ejecucion de: ° transitorio a la empresa
actividades con registro fotografico al Lider de Infraestructura para verificacion y! 3 = -] B © 2 contratista de servicios
1 iconsolidacion de informe al Vicerrector Administrativo y Financiero. Probabilidad ?, % 30% % é" B 42% 40% % generales en el caso de
z = S = dificultades previsibles.
atrasoenla ! lafalta e planeacion y: Posibilidad de afectacion reputacional por e 8 ° E = + Revision dz Ias actividades
atencion alas {prevision de los usuarios; atraso en la atencion a las solicitudes de para priorizar y reprogramr.
solicitudes de | solicitantes y alteracién | servicios enfocados al mantenimiento, - ... . ... " Un auxiliar té ded\cad&:
senvicios de los cronogramas de servicios generales y aseo de la Lo_s sollulanles_ _de servicios e_valuan enel apllca_llvo PLANNE{\ la ejecucion ﬂe los a contolr as soitudes y
Gestién do enfocados al | ejecucion de actividades  infraestructura fisica debido aa falta de | Usuarios, productos y mismos, la auxiliar técnico de infraestructura realiza la validacion y consolidacion de aclividades de mantenimiento
2| eestucra | Reputacional | mantenimiento, derivados de planeacion y prevision de los usuarios practicas , 500 los resultados. Los auxiliares de servicios generales y aseo solicitan la calficacion e o - £ s J un auxiar operativo
servicios imprevistos técnicos, | solicitantes y alteracion de los cronogramas | organizacionales 2 d'af'a a Ias_ areas 3’9“‘_"“5 ¥ la auxiliar operativa de infraestructura s encarga de Probabilidad 3 3 30% = = 20% 0% g dedicado a controlar las
generales y aseo! ambientales y otros que | de ejecucion de actividades derivados de revisar, validar y corregir las fallas. 3 S é « k4 actividades con el personal de
dela obligan a aplazar las | imprevistos técnicos, ambientales y otros 8 8 = Servicos generales y aseo.
infraestructura | actividades planeadas. que obligan a aplazar las actividades :
fisica planeadas.
La auxiliar técnico y auxiliar operativo analizan las evaluaciones de satisfaccion que: 2 a
estan por debajo del estandar de calidad y validan con el usuario las desviaciones o é ] § 2 g 5
3 ifallas para implementar los correctivos requeridos. Impacto I § 1 3%% b= & 29% 26% 3 g
5 |2 S < 3 <
8 s =
S 3
El lider de Infraestructura contrata la interventoria integral externa para proyectos de: o e a a
mayor cuantia y complejidad y realiza el acompafiamiento a la supervision del N = =] E] k-3 ] . B
1 contrato Probabilidad 5 g £ 2 24% H 60% H
g | = 8 < 3 3
o S = =
= S
El lider de Infraestructura, la interventoria externa contratada y el contratista de obra; o e a a
realizan andlisis de los proyectos en ejecucion cuando amerite, justificados en: . = E] g B E §
famms. externos como Posibiidad de \mpacp reputacional por no 2| comités técnicos de obra para evitar atrasos y desviaciones Probabildad 1] g 1 40% = & 14% 2 60% 3
no lograr la la volatilidad del dolar, lograr la ejecucion de las obras de Ejecucion o = 8 s o S
Gestion de ) ejecucion de las | imprevistos ylo retrasos | infraestructura debido a factores externos i y = S 3 e E
2 Reputacional e ) factores ex Administracion de 2 p— , . -
Infraestructura obras de de los encargados de la : como la volatilidad del ddlar, imprevistos y/o r0cesos El 4rea juridica exige pélizas de cumplimiento integrales tanto para el contratista de: £ o o
infraestructura | ejecucion de la obra. | retrasos de los encargados de la ejecucién L obra como para el contratista de interventoria. I ] g ® 3
de laobra, 3 Probabiidad § 2 40% £ 8 %% 5 60% 5
g | =2 3 < 3 3
< 8 S = =
El Lider de Infraestructura y el 4rea juridica publica en los pliegos de condiciones de: 2 a a
la etapa precontractual el anélisis de riesgos del proyecto a ejecutarse y cada; . é ] § 2 ‘E g 5
4 interesado tiene posibilidad de analizarios antes de presentar su propuesta. Probabilidad g g 40% E & 5% § 60% § g
& S 8 2 = =
S
El auxiliar técnico de Infraestructura custodia los reportes de mantenimiento:
ejecutado. El auxiliar técnico y el auxiliar operativo presentan informe de ejecucion de: °
actividades con registro fotografico al Lider de Infraestructura para verificacion y: 2 = S B
1 |consolidacion de informe al Vicerrector Administrativo y Financiero. Probabilidad § % 40% £ 5' 24% 20%
e = 3 <
o 8 © 8
El auxiliar técnico de Infraestructura supervisa y controla a los operarios de: B e -
mantenimiento interno, encargados de atender contingencias y correctivos, dejando. £ i3 s 3
2 iregistro en el aplicativo PLANNEA. Probabildad g | § 4% H g 4% 0%
dafio o falla enla - L - _ 2 =2 3 <
infraestructura fallas técnicas, Posibilidad de impacto econémico por dafio [ S 38
Geston e fisica que d::::::;":;“::f:n° im° L’s'::“ﬁz :: L’:::;’E’;“":n'c‘z:ﬁ::la El Lider de Infraestuctura formuia PLAN ANUAL DE OPTIMIZACION, ' B B .
29 Infrastructura Econémico imposibilite la Gblico \r:)slilucién derivado de fallas técnicas Dafios Activos Fisicos 4 MANTENIMIENTO, SOSTENIBILIDAD Y RESILENCIA  DE LA . % E] g 2
continuidad P ' g 3 |INFRAESTRUCTURA FISICA y realiza la evaluacién del cumplimiento del afio} ~ Probabilidad g g 4% z & 9% 20%
desastres naturales o asonadas de orden . e = 3 <
funcional de la pibiico. anterior. a S © 8
Institucion Tty e T M S SR M R SLI e 0 meaams 0 monmnins 0 oo
El proceso de Bienes y Servicios asegura los bienes de Ia Institucion por medio de °
ol 2 - g B
polizas. . 2 | g 2 2
4 Probabilidad 5 |2 40% £ 8 5% 20%
s = S <
o 8 s 0
La Institucion firma contrato interadministrativo con la Empresa de Seguridad Urbana’
quienes a su vez contratan el personal de vigiancia externa y realizan o | _ © £ .
5 |acompanamiento a la entidad por medio de un interventor operativo. EI Lider de!  propaniidad | & | 2 | 40% £ 9 3% 20% 2
Infraestructura realiza el apoyo general a la supervision. s | S 5 = g
& = 3
Los auxiliares presentan informes técnicos al Lider de Infraestructura donde se: H H H H §
puede verificar su contenido y en caso de requerirse se solicita correccion. i
la alteracion de . i ] ! ! ]
Gestine momes | Falnsetiony | e s 3 s 60 B R
30 Reputacional técnicos para deshonestidad del P Fraude Interno 72 1 Probabilidad 3 2 30% £ g | 3 La% S 1 60% 3 | Z
Infraestructura mostrar mejores resultados debido a la falta 3 -] s © i = H [ -1 H E- 2 §
mostrar mejores funcionario. P a = 3 s | | P2 S |
de ética y deshonestidad del funcionario. 8 ! H { = H = |
resultados a i ] | ] i
La Vicerrectoria Administrativa y Financiera verifica el cumplimiento al procedimiento: ° e * Redistribucion de las.
GF-PR-002 Elaboracion del anteproyecto anual del presupuesto. . ; E] E B . necesidades que no se
1 Probabilidad % é 40% g & 12% 40% ejecutaron dentro de los
& o 8 tiempos pactados en la
Gastos no Posibiidad de presentarse impacto e on del
" nel ional por i limiento de los o La Vicerrectoria Administrativa y Financiera y Lider de Presupuesto valida en! ° e del presupuesto.
Gestidn . puesto inicial 0 | principios debido a gastos Ejecucion y reunion con cada lider de proceso las necesidades economicas plasmadas para X £ |3 E] 2 .
31! Administrativay | Reputacional | de los principios . de 1 2 da vigenci Probabilidad g 2 1 40% S < % 40%
niste no en el Presupuesto inicial 0 cada vigencia 28 g <
Financiera . procesos g = 8 <
quese que se pasen a S 8
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Atributos s e
K3 = = s E = 2 o | Plan de contingencia ante
2 Causa Clasificacion del Frecuencia con la E 2 5 = " Sic ‘2 = 2= 5 | posible materializacion del
2 Proceso: Impacto Causa Raiz Descripcién del Riesgo cualserealizala | 8§ Descripcion del Control Afectacion g 3 2 e = = xE = g E riesgo
Inmediata Riesgo 2 s 8 2 3 gic T i
2 actividad s £ £ 5% 8 H =
o s S 2 & 5 & =
pasen ae vigencia. e vigencia. La Vicerrectoria Administrativa y Financiera realiza seguimiento a la ejecucion del e
presupuesto asignado a través de la verificacion de la asignacion vs la ejecucion. . g ] g B s
3 Probabiidad | § | 2 | 30% £ 8 0% g
8 = 5 = 2
= S
El personal de apoyo de Contabilidad realiza revision previa al reconocimiento del: o K] a a * Realizar el ajuste contable
hecho econémico, del informe que autoriza el supervisor como soporte de pago y la! 5 = K} g 2 = E " ?! pertinente para la correccion
Descripcion inadecuada 1 Hfactura o documento equivalente. Probabildad 2 é 40% 5 % E 60% § 60% -§ del error.
del hecho en el Posibiidad de impacto reputacional por « 8 © 8 = =
documento fuente. reconocimiento errado de los hectios El Profesional de Contabilidad consulta a la Contaduria General de a Nacion las
B Desconocimiento de la economicos debido a descripcion situaciones que pongan en duda el adecuado reconocimiento y revelacién de los: 5
Gestion R:"czr;ooc:‘rglleor:o mler:orr:;:.dén inadecuada del r;:::(oe en el documento Ejecuciony hechos realizados. g - é g é _§ _gu
32 Administrativay | Reputacional . P _ene, Administracion de 50000 2 Probabilidad § | 2 la%! 3 £ g 36% 5 60% S
N hechos inadecuada del hecho desconocimiento de la norma, H S 8 S o B £
Financiera i " . o procesos g = S 8 < S S
economicos | realizado, conforme al interpretacion inadecuada del hecho a < 8 = =
régimen de contabilidad realizado, conforme al régimen de @
publica. contabilidad publica,
Falta de idoneidad del falta de idoneidad del profesional. El personal del drea de bilidad verifica el al GF-PR- o K] a a
profesional 023 Pago a contratistas y GF-PR-001 Pago a proveedores. . ] ] g B B 3 5
3 Probabilidad < £ | 40% 2 K 2% s 60% 3 3
e =2 ] < 3 3 g
a © S = =
= S
El personal del 4rea de contabilidad realiza la conciliacion periodica de cuentas: * Investigar la inconsistencia
contables. ° |- g £ presentada
Hechos Falta de wnpiliacién Posibilidad de \n}pa_cto repuk_ac\ona\ por 1 Probabilidad g % 30% £ E‘ 14% 20% * Descargar los libros de
" . entre las éreas hechos econdmicos ocurridos, no o 3 = S < contabilidad y validar los
Gestion economicos N o N Ejecucion y [=] © S
N N financieras y las. registrados en contabilidad debido a falta de = o saldos
33 | Administrativay | Reputacional | ocurridos, no : A . Administracion de 2 N -
Financiera registrados en dependencias que | conciliacion entre las areas financieras y las roces0s - - - . T T e T S T s SR S Informar a las directivas
g generan nformacion | dependencias que generan informacién P I personal del area de contabiidad efeciaperidicamente conciacion de e
contabilidad contable. contable. operaciones reciprocas. é 3 El 2 5
g g 2 Probabllidad | § | 2 | 30% £ 8 10% 20% g
8 = S s <
S 3
El personal del 4rea financiera realiza el proceso de cierre contable, mensual yio. ] “Solictar auditoria a un ente
anual en el sistema de informacion contable de la Institucion segin directrices del o | « £ s de control soportada en
" - N . " ; 5 ] z i
4 {manual de politicas contables y posterior a a verificacion de la informacion. Probabiidad | B | S | 30% 2. g E 0% 20% [ indicios que se presenten
g |2 8 « B | sobre el manejo de algunos
= 3 = resultados cuantitativos
¥ : dos en los informes
) La Vicerrectoria Admipislraliva y Financiera valida los perfiles y roles de usuario; o _ - % 3 § financieros o comportamientos
Manipulacion Posibilidad de presentarse impacto 2 para el acceso a los médulos del software financiero. probabildad = ] % 2 B % % 20% s extrafios del recurso humano
indebida de A A g & g € | 3 | "
" N 5 B N ‘economico por manipulacion indebida de 13 = 3 = | = 3 en el manejo operativo,
Gestion informacion y del | Presiones indebidas, 5 ot a © s = fraté de control d
. informacién y del ERP administrativo y [=) o § eslrategico o de control de
341 Administrativay | Economico falta de controles ylo . Fraude Interno 50000 : - - - -~ mneneeneeo g -~ determinado proceso.
Financiera administrativo y falta de ética. financiero de la Institucion debido a El personal del area financiera coteja con los libros de contabilidad la informacion . ° x
financiero de la presiones indebidas, falta de controles ylo que se extrae para los estados financieros desde el modulo contable. X g s E] -4 ;
¢ falta de élica 3 Probabiidad g 2 £ 8 29% 0%
Institucion 3 = 3 <
a3 S s
[=] O R @200 s B
El personal del 4rea de contabilidad realiza la conciliacion periodica de cuentas:
contables y bancarias. ° = < % .
=1 = 5 5
4 Probabilidad g 2 13w £ g 21% 20% 2
8 | = 8 & 2
= S
La Coordinacion del SGA consolida y valida la informacion para la Revision por la; *Analisis de causas.
Direccion anualmente. o | _ « £ *Ajuste programas
2 |3 ] 2 5
1 Probabiidad | & | 2 | 40% £ F 3% 80% ambientales
g 8 " s & g é *Plan de capacitacion
o © §
8 3
La Coordinacion del SGA realiza imiento a la 6n del instructivo TH- M BB -
IT-004 Roles, responsabilidades y autoridad del SGI £ i3 3 2 5
Falta de compromiso de 2 Probabilidad 5 |2 40% £ 8 2% B 80%
Ia alta Direccion con el g = S A =
Sistema de gestion y [= C N
control alos procesos, | Posibidad de que se presente impacto La Coordinacion del SGA da cumplimiento al procedimiento GM-PR-001 °
No asurmir los roles, | reputacional por no mantener el Sistema de PREPARACION Y EJECUCION DE AUDITORIAS INTERNAS (presencial o remota). é K] 3 ] 5
o 3 Probabilidad S |2 4% £ g 13% S 80%
responsabilidades y Gestion Ambiental debido a Falta de g 5 g @ )
autoridad dentro del | compromiso de la alta Direccion con el @ 5 © 8
o mantener el S'S‘E"l‘f‘a“:‘i‘““““‘ S‘;‘:’::u‘:;rglzz";’l‘!sz’g‘:‘:nasmlzxxs Eocucony La Coordinacion del SGA verifica que los recursos asignados corresponden a las, . I BN a0
g idades plasmad: | ; 5 E] 2 5
35 | Gestion Ambiental | Reputacional S‘SG':;‘:"Z:S recursos,Debilidad en el | autoridad dentro del Sistema de Gestién, | Administracion de 2 4 jnecesicades plasmacas por €l proceso Probabilidad ERERED £ ¥ 9% 3 80%
cumplimiento de los Falta de recursos, Debilidad en el procesos 3 2 S < =
Ambiental i - 3 S
de los a LA ' s . .
establecidos en la establecidos en la politica y objetivos Los profesionales de apoyo identfican y realizan seguimiento a los aspectos e
politica y objetivos | ambientales Las auditorias remotas no impactos de forma donde se las acciones: o | _ s £ B B
ambientales Las generen los mismos resuitados que las 5 |correctivas ante la materializacion de algin impacto. mpacto g ERp E % B 0% i
auditorias remotas no auditorias presenciales. 5 | =2 38 < 3 3
3 g = =
generen los mismos S 3
resultados que las ;
auditorias presenciales. Los de apoyo y realizan al ° © £ ) s
requisitos legales en paginas oficiales. . £ ] 2 B B 3
6 Probabilidad < g 1 40% = & 5% 3 60% 3
- S < 2 3
a © S = =
= S
La Ct on del SGA realiza al de la politica, objetivos ' ° e a a
integrales, programas ambientales e indicadores. . £ ] g B B 3 5
7 Probabilidad < g 1 40% = K 3% 3 60% 3 I3
R R H 5 2
a © S = =
= S
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Atributos = a
K3 = = s E = 2 o | Plan de contingencia ante
5 Causa Clasifcaciondel | FreCHSnGRConla - £ 2 5 s o @ Z2& - & _ 5 posible materializacion el
2 Proceso: Impacto Causa Raiz Descripcion del Riesgo cualserealizala | § Descripcion del Control Afectacién o | 818 2 8 £S5 = ] = © £ E riesgo
D Inmediata Riesgo 2 2 & 8 = 3 83 g S ic s
& actividad s = ElE H 2 g 2 g = :__g
s 8 [ td = E <
La Coordinacion del SGA elabora la Matriz de Capacitacién y toma de conciencia del ° *Andlisis de causas.
SGI g s [} B 2 2 *Ajuste Plan de capacitacion
. = 2 3 ] B
no lograr falta de compromiso en : Posibilidad de impacto reputacional por no 1 Probabilidad § g 40% = & 24% 5 60% b4 *Establecer nueva
impacto conla | todos los niveles de la lograr impacto con la promocion de una E = 5] s E E metodologia de capacitacion y
promocion de | Institucion e inadecuada | cultura ambiental en las partes interesadas Ejecuciony 8 S toma de conciencia.
36 | Gestion Ambiental | Reputacional | una cultura aplicacion delas | debido a falta de compromiso en todos los | Administracion de 19 Lo+ profesionsies de apoyo siecian si programade sducadon y sensibiizacin
ambientalen las | técnicas y herramientas | niveles de la Insfitucion e inadecuada procesos amblentaly reaizan seguimlents ° R - - A 5
partes para la promocion del | aplicacion de las técnicas y herramientas ) Probabildad £ 13 0% 2 % g 1% ] 0% B 5
interesadas | Sistema de Gestién. | para la promocion del Sistema de Gestion. robabllida $ 5 o 5 4 > o 3 o 3 g
o © s = = =
= 3
El equipo del SGA da al de 6 lizacio ° K] *Revision mas rigurosa de los
Evaluacion de Requisitos Legales y de Otro Tipo del Sistema de Gestion Integral. £ g, E] -4 y 5 § requisitos legales
1 Probabilidad R 40% H & 36% g 80% “Estrategia de actualizacion
no cumpiir con & g S 8 dela
'°|5 ’9?“'5:05 P"S“;“‘dad ?e impacto e°“’"°"“°‘° o . La Coordinacion del SGA verifica que los recursos asignados corresponden a as. . ° nun
legales de imi reputacional por no cumplir con los Jecucion y necesidades plasmadas por el proceso para dar cumplimiento a los requisitos. 2 K} 1 B .
37 | Gestion Ambiental | Reputacional caracter des°°°"r:i°s':2:f"'° Y requisitos legales de caracter ambiental | Administracion de 179 2 s porelprogeso i & Probabilidad g 12 0% £ g 25% 80% Polizas (si aplica)
ambiental aplicable a la Institucion debido a procesos 38 = 5] 5 ’ )
aplicable ala desconocimiento u omision < S s . . ‘Defensa juridica de la entidad
Institucion El equipo del SGA evaluar el cumplimiento de los requisitos legales y levanta los! ° K] a a para aplicar los recursos
planes de mejoramientos requeridos. £ |35 E] 2 3 2 & ilegales pertinentes
3 Impacto o 2 25% = & 25% S 60% 3 §
5 | 2 S < 2 3 £
S S = =
= S
o fealizar Una gesten El equipo del SGA establece lineamientos a través de los Planes de Manejo Integral ° o o *Plan de Manejo Integral de
integral a los residuos de Residuos Solidos Ordinarios y Hospitalarios, Manual de riesgo quimico y verifican é ] E g ] b Residuos Sélidos Ordinarios,
solidos y liquidos Posibilidad de impacto reputacional por 1 isu aplicacion a través de las inspecciones. Probabilidad S 5 i 40% 2 & 36% 3 60% 3 numeral 5.10 plan de
generados en la afectaciones medioambientales ylo g = 3 < 2 H contingencia
institucién (ordinarios, | sanciones legales debido a no realizar una . e ° *Ajuste programas
afectaciones | especiales, peligrosos, | gestion integral a los residuos sdlidos y Epcuciony El equipo del SGA crea y valida la tacién de los Programas N . £ B B ambientales
" Econémico y i i liquidos generados en la institucion (residuos sdlidos, Educacion ambiental) a través del cumplimiento del cronograma y: k] ] 2 =3 B B A
38 365 e . S £ 9 \juste controles
Gestion Ambiental | o taional | s ylo sanciones | generados por (ordinarios, especiales, pelgrosos, Administacion de 2 | medicion de indicadores Provablicad | & | 5 | 40% - 28 0% g operacionales
! procesos B 3 <
legales Controles ambientales | recuperables) generados por Controles & 8 8 = =
ineficaces y No contar | ambientales inefioaces y No contar con plan El equipo del SGA verfica periodicamente la aplicacion de los controles °
con plan de de contingencia para el manejo integral de N de i N rutinas ] = ] £ i, § % 5
contingencia para el residuos solidos. 3 de rabaio) Probabiidad | § | 2 | 30% £ 8 g 15% H 60% H 8
manejo mlegra\ de 8 = 8 s 2 2 2 <
residuos solidos = S
El equipo del SGA establece los criterios ambientales para proveedores de. ° . o *Reforzar Capacitacion  los
Pérdida de 1o lograr un enfoque de Posibilidad de que se presente afectacion ‘mantenimientos, obras, locales en el manual de contratacion de terceros y verifica el é E} E 2 B . B lideres y equipo juridico sobre
credibildad y " dng o vida den“‘m | Teputacional por pérdida de credibidad y 1 | cumplimiento de dichos criterios en campo. Probabildad B 5 0% 2 & 36% g 60% £ la adquisicion de Bienes y
confianza en el confianza en el sistema por parte de los Ejecuciony & 1= 3 s 2 2 servicios
. los procesos de 3 3
39 | Gestion Ambiental | Reputacional sistema por adauisicion de bienes y | USUaros Y partes interesadas debidoano | Administracion de 40 . - o praeon
parte delos | 24500 1€ XPESY iograr un enfoque de cicode vida deniro de procesos E‘sm';‘:’ f:‘viig"‘a:"l‘;aaz' ot biene':s :2:3:?; nidos en los e | o < | 2 3 B _ {"No se recibe la mercancia.
. . g s ] 2
usuarios y partes nstitucion 1os procesos de adquisicon de bienes y 2 previos p a y Probabilidad RS £ g 2% ¢ 60% E % )
interesadas servicios en la Institucion 3 = 8 < 2 2 & “Verificacion en campo.
= S
El equipo del SGA en conjunto con el SG-SST elaboran el Plan de emergencias - ° o o * Ajuste del Plan de
imie operativos i verifican su ir ion a través de: £ ] " g B " ] ) B preparacion y Respuesta ante
por Pérdida de 1 {simulacros de emergencias. Probabilidad 2 é 40% 5 % 36% 3 60% 3 Emergencias
vidas humanas Posibilidad de afectacion reputacional por & K © 8 = = *Protocolo para Manejo de
o Pérdida de Pérdida de vidas humanas p m : . Fauna Y Flora GA-MA-002
e
crediiidady | 0;:"?"‘"::(‘:’ 4 | Perda ce crediiidad y confinza en e Ejecucion y i"iqc:x’s ydi ﬁ:;atgxz d':s ;’:‘:;':ﬁ:ﬁ:';:s de las acdiones preventivas, “Plan de ayuda Mutua
40 | Gestion Ambiental | Reputacional | confianzaenel | % y Sistema de Gestién por los usuarios y Administracion de 246 “PON
forma eficaz una 2
Sistema de N N partes interesadas debido a no controlar procesos o _ © ) o -
" emergencia ambiental 2 ] s 2 ki B 5
Gestion por los oportunamente y de forma eficaz una 2 Impacto R 2 4 36% g 60% g g
usuarios y partes emergencia ambiental £ 2 K] < 3 2 g
interesadas © 8 3 = =
El profesional de apoyo del SGA realiza la implementacion y seguimiento al Plan de: *Plan Operacional para
Posibilidad de afectacion reputacional por Movilidad Empresarial Sostenible —Planes MES a través de la plataforma del area; ° enfrentar Episodios de
do1a Rusolucion | B de de la Resolucion 121 de Ejecuciony jtana donde se verifica el de los indicadores y estrategias, - s 5 2 g 5 {Contaminacion Atmosférca en
41 | Gestion Ambiental | Reputacional 121 de 2018 y seguimiento de las 2018 (Plan MES) debido a falta de Administracion de 10 1 Probabilidad § g 40% £ é’,j’ 24% é 60% é § el Area Metropolitana del Vallé
estrategias. implementacion y seguimiento de las procesos g = 38 < ] 3 £ !de Aburra—-POECA-
(Plan MES) 9 & 8 = = de Aurra = §
estrategias. e ‘Modificacion de estrategias
del Plan MES
La Coordinacion del SGA verfica la informacion entregada por el personal de apoyo Reportar el caso a Secretaria
Manipulacion para la elaboracion de los informes a los entes de control o quien lo requiera. General
P P Posibilidad de impacto reputacional por Fortalecer los controles.
alteracion u N . i ° £ o
ocultamiento de o aleracinu de £ 3 R : =
42 | Gestion Ambiental | Reputacional a informacion de fuentes o debilidad en | la informacién de Gestion Ambiental debido Fraude Interno 5 1 Probabilidad § g | 40% = & 24% 40% é g
i los controles. a concentracion de fuentes o debilidad en £ = S S 2 <
Gestion o 8 =
los controles. e
Ambiental
""" En el Comité Primario Ios enlaces de comunicaciones verffican las solicitudes y o : o “Dialogar con Ia parte y
comunican los requerimientos a cada parte implicada en el proceso para lograr un £ i3 s 2 s | ; 3 brindarle una solucion al
1 | correcto cumplimiento de la solicitud. Probabildad g | § 4% 2 e i 8 4% § 20% g incumplimiento presentado
Incumplimiento u £ = 3 g | = i g “Revisar los tiempos de
omisién de los manuales!  Posibiidad de impacto reputacional por < S 38 | | = ; pos
de procedimientos por | insatisfaccion con la ejecucidn de las Cada uno de los comunicadores  responsabies veriica en la recepcion del ° Valdacion de todos 0s
. los usuarios, no solicitudes de servicios debido a requerimiento el tiempo de entrega, completitud y precision de la informacion de: £ s s 2 =
Insatisfaccion < 5 - 2 Probabilidad g 2 | 40% £ g 29% H 20% 2 requisitos del servicio con el
o .1 atencion de la solicitud : incumplimiento u omision de los manuales Ejecucion y acuerdo con el Plan de Comunicaciones. 2 s o € 4 o o @
Gestion de N con la ejecucion 3 = S < ~ solicitante.
43 > Reputacional por que no competenal | de procedimientos por los usuarios,no |  Administracion de 1600 2 S s
Comunicacion delas soliitudes nrarocn vin atoneidn do 1a enlicihid nor aito nn nraraene = °
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K3 s = s E = 2 o | Plan de contingencia ante
5 Causa Clasificacion del | Tecuenciaconla = 2 5 s o @ Z2& - & _ 5 posible materializacion el
e Proceso: Impacto Causa Raiz Descripcion del Riesgo cualserealizala | S Descripcién del Control Afectacion o g 3 2 S 28 B xE B £ E rlesgo
,% Inmediata Riesgo actividad s '.:; H g ) 8 5 2 g S g
& = 23 2ia | &8 s GG
de servicios inmr;“]ﬁ;‘“i;“;“m ol mmp“e"e" a pm;a Jio \nchy;me\en;o con L El equipo de trabajo de Comunicaciones realiza la evaluacion de las solicitudes de
envio de a nformacion | el envio de a informacion para a eecucén servicio y observaciones realizadas por el solicitante a traves del diigenciamiento de! o
; o a encuesta y posteriormente en grupo primario validan los resultados arrojados e 2 s s Z 5
para la ejecucin del del requerimiento. i d ! grupe = g 2 2 . o 5
requerimiento. 3 limplementan las acciones correctivas si es el caso. Impacto g é 25% £ & 29% § 15% K3 §
38 S s <
= 3
""" La lider de comunicaciones con el apoyo del personal implicado analizan la situacion * Mitigar el impacto con
informacion incorrecta | . - ) presentada y de acuerdo con el "Protocolo de comunicacion en situacion de crisis”, publicidad posiiva de la
brindadaporla | FoSidad de afectacion reputacional por validan la informacién y los datos que se van a ofrecer en el comunicado de prensa. Institucion.
. . mala imagen de la Institucion debido a N ° £ o o
Geston de mala imagen de | "SHUCIN OINIOMMACEN S 61 incorrecta brinciada por fa Efecucion y £ 3 21 % 3 3 s
44 > | Reputacional 808N 48 016 esté en poder de " 4 fa p Administracion de 2 1 Impacto g 12w s g 40% 5 60% & -3
Comunicacién Ta Insitucion Institucion o informacion que esté en poder g 1§ g 2 ) g
los medios y sea procesos 3 = = 5 S k-3
de los medios y sea publicada antes de ser 8 = =
publicada antes de ser N o
i validada.
validada.
La persona de Atencion al usuario es encargada de monitorear diariamente el o ° o ° +'Se realizan capacitaciones y
ingreso de las PQRSFD, verificar la solicitud y direccionar al proceso o érea. - R ] z y 3 § 3 socializacién sobre la
1 lencargada de dar respuesta Probabildad E & 40% £ & 36% & 60% s respuesta a la PORSFD.
& S g 2 2
= S
La persona de Atencion al usuario verifica diariamente el estado de la solicitud y en 2 a a
caso encontrar retrasos se comunica con el proceso para agilzar el tramite. g s S g = B
2 Probabilidad g 2 30% = g 25% 3 60% 3
£ g < 3 3
g 2 38 = 3 3
& = =
S
) | demoraenlos tramites | "0sibiidad de afectacion reputacional por El sistema de PQRSFD alojado en G+ arroja alertas al responsable del tramite de la o ° o °
Gesion de incumplimiento | “*TTE8 50 75 ESS | incumplmieno en l respuesta de las Ejecuciony PRSF de acuerdo con el iempo de respuesta por correo elécionico . g 8 I g k] k]
45 . Reputacional | enla respuesta PQRSFD debido a demora en los tramites | Administracion de 250 3 Probabilidad & £ | 50% = & 13% 3 60% 3
Comunicacion respuesta oportuna y H S S > k-4 b4
de las PQRSFD internos para dar respuesta oportuna y procesos 23 3 < 2 2 2
precisa. precsa 2 i 8
Los abogados de apoyo del area juridica validan la respuesta antes de enviar al o ° - o °
solicitante. 2 K] g 2 g -] k-]
4 Probabilidad < g | 40% = S 8% 3 60% 3
3 3
s | 2 8 - E H g
& s = 2 =
= S
El personal de Comunicaciones elabora informe sobre el trémite de las PQRSFD que o I} - a a
es publicado en la pagina web y se presenta en el Comité Insitucional de Gestion y: 2 iz ] ] 5 B 3 5
5 i ida Ia informacio i Impact 8 | 2 2% s g 2 8% 5 45% § &
Desempefio donde se valida la informacion y se toman las acciones correctivas o de| Impacto g5 o 2 & > o g o g 8
mejoramiento pertinentes. 8 8 S § H 2 2 <
77777 El personal de Comunicaciones valida el contenido de la solicitud y aborda la fuente: ° K] * Informar al &rea juridica para
para confirmar y evaluar la pertinencia de la publicacion. ; s " E 2 = o 5 " proceder internamente.
1 Probabilidad N 40% H g E 48% é- 80% * Actuar de acuerdo con el
[ © g Manual de Crisis
= S
El Comunicador Audiovisual cada vez que va a realizar un tipo de grabacion o toma:
Posibidad de afectacitn reoutzconal or de fotografias se encarga de diligenciar el formato con los datos de las personas que! o | _ © £
” " s g p 2 i3 E] 2
Gesion de publcacion de. | presiones indebidas, | . 08 FEC"T AR o {aparecerén en el material audiovisual con el fin de eviar difcultades con estas|  propabiidad | & | S | 40% R 20% s 80%
46 > Reputacional | informacion | falta de controles o falta | P " d Fraude Interno 1700 personas en el momento en que salgan en los medios insitucionales. s | 2 5 = 2
Comunicacién Hancuients o bicn publicidad engafiosa debido a presiones & E E
; indebidas, falta de controles o falta de ética.
La lider de comunicaciones con el apoyo del personal implicado analizan Ia situacion.
presentada y de acuerdo con el "Protocolo de comunicacion en situacion de crisis", ° © i) s s
" 2 s ] 2 E]
5 valdan lainformaciony lo datos que se van a offecer en el comunicado de prensa Igacto :Eim £ 3 2% g 0% g g
5 | 2 S < 3 3 <
S s = =
= S
""" El personal de Comunicaciones verifica la informacién critica y la almacena en la. o ° o “Monitorear que la informacion
unidad drive por carpetas identificadas con el nombre de cada actividad % s g 2 = B se esté salvaguardando en la
1 Probabiidad § |2 4% £ & H 48% 40% & unidad
incumplimiento de fas | 050102 4o impacio reputacional por & = 8 | 5 = g *Aumentar la frecuencia de las
qp| Gestonde i o tacional | PErdidadela pol\'lic:s de sequridad | Perdida de a informacion detido a Fallas Tecnologicas 2706 < S © =
Comunicacion informacion de la informacion. incumplimiento de las politicas de seguridad El personal de Comunicaciones verifica la informacion y envia al archivo central de: ° £ o o
de la informacion. acuerdo con los requisitos de la transferencia, digital o fisica. £ |5 E] 2 B 5
2 Probabilidad < g 1 40% = & 29% 40% 3 I3
e | =2 S < 3 g
I 8 S =
Los profesionales de Tl apoyan al personal de Infraestructura para realizar: o ° a a * Verificar la causa de la
seguimiento al funcionamiento del Sistema Eléctrico desde el Data Center donde se: 2 ] s 2 K] 3 k] ocurrencia de la desconexion,
1 i 6 fonami Probabiidad | & | 2 | 40% g H 60% 5 60% 5 ;
hace el simulacro de corte eléctrico semanal para verificar el correcto funcionamiento’ E s o € 4 2 o § o § i esta al interior de la
del sistema eléctrico. [ S © E = = Institucion, los técnicos
idan el usuario y la clave,
El administrador del Data Center configura la Plataforma Tecnologica que permite: ° a a en caso extremo se rye\mc\a ol
realizar redundancia a aplicativos Institucionales y Red de Datos de tal manera que i H 3 g g ! H <envidor
Falas en Posibidad de i X 2 falla un servidor, el otro entra a funcionar y se verifican los indicadores Probabilidad 8 5 | 40% £ & 36% g 60% g - Acudi al dor del
Gestibn de allas en los sistemas osibilidad de impacto econdmico y - S < g g \cudir al proveedor del
8 Temoogae | Economicoy | Notener acceso tecnolégicos. reputacional por notener accesoala | L L L &760 2 8 8 seniio de coneciidad para
Inform. égllca Reputacional | ala informacion informacion en el momento indicado debido 9 El profesional de Tl realiza seguimiento al cronograma de mantenimiento de equipos' ° 2 B ° la solucion del problema.
afallas en los sistemas tecnolégicos. donde se verifica el cumplimiento de todas las actividades realizadas a estos. EE E] -4 B s * Asesorar al usuario para se
3 Probabiidad g 2 0% £ 8 2% | § 60% H conecte a traves de cable o en
g = 3 § 2 2 caso extremo su propio plan
. =) de datos.
El administrador del Data Center, los profesionales de Tl y proveedores externos! o ° - a a
implementan los sistemas de seguridad para el control de acceso a los Sistemas de| 2 i3 3 g g g ! H 5
4 informacion de la Institucion y prevenir los ataques ciberéticos. Probabilidad g |5 40% 2 & = 13% s 60% s g
g = S < E) 2 3 2
& S | 5 2 2 o
8
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Atributos ] =
.g . : , s = ] el ‘g § e Plan de contingencia ante
2 recuenciaconla . £ 3 5 = r 2 e - & | posible materializacion del
S Proceso: Impacto oz Causa Raiz Descripcion del Riesgo Clasificaciondel ¢ ;| se realizala | § Descripcién del Control Aectacién o | 818 = 8 &3 e | £E = SE | E Hlesgo
K3 Inmediata Riesgo actividad s '.:; H é ) 8 5 3 ,3 [ S g
2 2 &
53 2 £ 3 |§ z £8 é_ g =
= E
El administrador del sistema "Plannea” revisa las solicitudes de servicios y asigna la o e ° ° * Solicitar al proveedor de los
actividad al técnico encargado de acuerdo con las prioridades establecidas teniendo % ] E 2 B . B sistemas de informacién
1 len cuenta los tiempos de atencion y la carga del técnico asignado. Probabilidad g5 40% 2 & 36% g 60% g entregar la informacién
a S < E = = directamente de las bases de
datos, de acuerdo con los
El personal de apoyo del area verifica constantemente el correo electronico: ° K] a a
informes requeridos.
Alta demanda de los "soporte365@est.colmayor.edu.co”, donde los estudiantes envian las solicitudes: ; K} g B B ] * Solicita e on o
ici del | Posiiidad d 1 2 Probabilidad § |2 40% £ g 2% 5 60% 5 olicitar generacion de
servicios al nicio del osibiidad de impacto reputacional por para acceso a la plataforma office 365, e 5 e k] 3 5
N N - . 13 = 3 = -1 3 reportes mediante ejecucion
Gestién de Deficiencia enla | semestre y dafios de |~ deficiencia en la atencion alos usuarios & c i § 2 2 o consultas SOL.
49! Tecnologiae | Reputacional | atencionalos | equiposqueestan | debido aaltademanda de los serviciosal | Fallas Tecnologicas 436 . : - o - e *Reclanteutmlents con los
nformética usuarios | cubiertos por garantia | inico del semesire y dafios de 6quipos que El ider de Tl anaiiza s resuiados de Ia evaluacion de la satisfaccion de los usuarios o | . £ ° ° p
4 i i y se implementan las acciones de mejoramiento que se requieran. =1 ] E B B ® proveedores de la estructura
estén cubiertos por garantia R g o g n g
3 Impacto g 5 5% £ & 2% s 45% 5 de las tablas que deben estar
S = = S S
S o S = = interactuando entre ellos para
2 © btener la informacién
El \ide; de‘ Jluesla‘blsvoe_ los ac;Aerdcsl de ser;\c\a 07" ':\Ipm(veed‘c:r y, una vezfe ° _ - % - B s _ unificada evitando la duplicidad
presenta el dafio, el técnico verifica este acuerdo y solicita la atencion y/o reparacion’ ] £ 2 B 5
4 el equipo Probabiidad | & | 2 | 40% £ £ & | g 45% 5 | § (Flmsm
£ 2 s 5 2 2 : <
8 3
. El Lider de T valida los requerimientos generales de los procesos en cuanto al E] o * Solicitar al proveedor de los
Falta de anélisis de las manejo de los datos para el cruce de informacién y generar los informes. g s 5 s £ ] 2 sistemas de informacion
necesidades de los Posibilidad de impacto reputacional por 1 Probabilidad H EREA 5 £ d'? 24% H 60% H entregar la informacién
P ; 3 g
Gestinde pocaegraaon, JULIL G, | oo it et do |, OO €= s 905 2 2 e e
50| Tecnologiae | Reputacional | delossistemas | T ETT | dndon do ! Administracion de 21 [ datos, de acuerdo con los
Informatica de informacion ecl:o og\a_s e :s necesida es( ed ols pro‘oesius ‘{1 el procesos El Lider de Tl realiza el analisis y validacion de las necesidades de los sistemas! ° - ° - A A informes rsquer\do§.
integracion. lesconocimiento de tecrologias de existentes con las diferentes 4reas evitando la dualidad o compra innecesaria. £ i3 E] g k3 B T 5 |" Soliitar generacion de
integracion. 2 Probabilidad E g 40% E & ; 14% § 60% § § reportes mediante ejecucion
£ S = = < ide consultas SQL.
& & = =
S . .
Gesion de Posibildad de que se presente afectacion El Lider de Ti analza los roles de los profesionales de Tl para la asignacion de e | . ° o ° * Realizar la investigacion e
51 T epuiagongl | Maneloindebico, Personalde Ti debido | repuaciona orignado por el maneio Fraude nermo 8750 | pormisos de acceso a los sistemas de inormackén, Servidores, Red do Dalos,i R EREES = - K - 3 5 jinformar al jefe inmediato o
e %i P de lainformacion|  a la falta de ética indebido de la informacin por parte del Equipos de Seguridad en el perimetro, equipos tecnologicos y ciberseguridad, siendo; g 8 J £ [ 2 J g g & {conducto reguiar.
niormatica personal de Tl debido a la falta de fca. solo uno el responsable por cada software. & g s g 2 2
El administrador del Data Center realiza pruebas de recuperacion de datos < ° o ° * Analizar las causas
periédicamente, donde se simula un siniestro de pérdida de informacion. £ i3 3 Z s 3 H] * Aplicar los correctivos en las
1 Probabilidad § | 2 4% £ 8 3 60% 5 60% 5 maauinas o en los
s 2 8 < = 3 2 ot
a g 2 2 procedimientos
S S
. * Fortalecer & i
Los profesionales de Tl apoyan al personal de Infraestructura para realizar Biterurogoie
seguimiento al funcionamiento del Sistema Eléctico desde el Data Center donde se e i . £ B B R oo P o s
hace el simulacro de corte eléctrico semanal para verificar el correcto funcionamiento, 2 igi,. ERRE-S . ] y B porp
2 o Probabilidad § |2 40% £ g 36% 5 60% 5 usuarios
del sistema eléctrico. 3 S E 3 B B
a S = =
3
Posibilidad de impacto reputacional por <
Gestion de Incumplimiento de fas érdida de la informacion debido a ; v
52 Tecnologi Reput | Pérdidadela | politicas de seguridad pe‘ o de | Jticas d dad| Fallas Tecnol 8760 El administrador del Data Center configura la Plataforma Tecnologica que permite: ° ° °
‘Ez“’ logia e eputacional informacion | de la informacion, fallas ‘"C“'gp ""‘em"n o de las P"fa:l‘ms, ‘e seguridad; - Fallas Tecnologicas realizar redundancia a aplicativos Institucionales y Red de Datos de tal manera que si g 3 b} 2 £
Informética técnicas y tecrolégicas. e la informacién, fallas técnlcas y 3 Ifalla un servidor, el otro entra a funcionar y se verifican los indicadores. Probabilidad 8 40% £ & 2% g 60% g
tecnolgicas. & 38 s 2 E
8 S
El lider de Tecnologia verfica el cumplimiento de la politica de seguridad de la | ]
informacion por parte de los usuarios y realiza periédicamente campaias para que:
los usuarios trabajen en la nidad de red de la cual se hace copia de respaldo con o o 2 © ° °
periodicidad diaria o en su defecto salvaguarden la informacién en el drive donde se £ 13 5 =3 3 B . B 5
4 | garantiza copia permanente ya sea en google drive o en microsoft one drive. Probabildad g 5% 5 ES 13% g 60% = g
e | = 2 < H 3 2
a 38 = = =
8
El técnico de archivo verifica contra inventario la informacion en custodia en el area ° “Recuperar a informacion del
de gestion documental, 2 g ] 3 a | -g § backup
1 Probabilidad g 3 i3% £ & BT 4% ] 60% s “Reconstruccion de
8 = $ 5 = 2 g expedientes fisicos con base
S © ] en la informacion digtal.
La profesional de apoyo verifica la digitalizacion de la documentacion recibida y ° ° °
5 transferida al 4rea de gestion documental, ejecutada por el personal encargado del 2 s s ] k] 2
Pérddadel | Faltade mecanismos | CoL1dad de impacto econdmico por 2 | roceso Probabiidad | 5 | 2 | 30% £ 8 w | § 60% £
pérdida del material de archivo e p 28 H 3 3
. material de de control de la P Ejecucion y & S g
Gestion ) ) informacion fisica y digital debido a la falta 3 = =
8, ol Econ6mico archivo e documentacion h 6 contol d Administracion de 246 S
ocumen informacion | ransterday custodiada e'"e“?"‘s'"":fe ?d°°" ol ed }ad procesos El profesional de apoyo verifica la adecuada ejecucion del procedimiento de . . ° ° °
fisicay digital enel drea. locumentacidn transferida y custodiada en préstamo de documentos donde se valida la fecha de devolucion y I S s ] g 2 £
. . 4 8 2 3% £ g 21% s 60% s
el area. 3 | correspondencia del documento prestado. Probabilidad 8 15 o ] & o b
g = 81 s E E
S S
Los técnicos de archivo verfican la concordancia de la documentacion registrada en ° ° °
a hoja de control vs. el contenido de los expedientes. g s 3 2 3 ] 5
4 Probabilidad ERE-RE) £ 8 14% 5 60% 5 2
g = 8 i s E 2 <
S S
Los profesionales de Gestion Documental verifican el cumplimiento de  las < e ° ° “Aplicacion del Sistema
Situaciones asociadas a fumigaciones y aseo en los depdsitos de archivo a través la solictud de las £ |3 3 Z, g ! H Integrado de Conservacion.
conservacion 1 levidencias al personal de Infraestructura. Probabilidad g5 40% 2 & 36% 2 60% g
documental [ 8 © 1§ = =
(Condiciones Posibidad de impaco reputacional por el El personal de Gestion Documental verifica el cumplimiento de las directrices dadas, °
inapropiadas de la deterioro de los documentos debido a o |- s g s g
Hica, e ) para el tratamiento de los documentos a partir de los instructivos de transferencias, g i, S g N 3 § 2
211G, cacas 8 2! conservacion documental y sensibilizaciones. Probabildad 8 g5 13% = & 25% k] 60% g
(Condiciones dela o s 2 3 < H 3
" A o Ejecucion y 3 S 5 2 2
" Gestion amntainna | Deteriorodelos | inadecuado que fisica, - Jo 8 3
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K3 s = s E E 2 o  Plan de contingencia ante
= Frecuencia con la 2 s = Bic 2 2 H sible materializacién del
Sl . . = R ] s = ] 2w | & PO
S Proceso: | Impacto s Causa Raiz Descripcisn del Riesgo Clasificaciondel ¢ ;| se realizala | § Descripcion del Control Afectacion | o | B B g % B3 = = . EEE tiesgo
D Inmediata Riesgo actividad s = g g ) 8 4 3 g S g
] g 2 &
E: = 23 g &=k £ § |-
Documental documentos | deteriora el documento | inadecuado que deteriora el documento en procesos e - La profesional de apoyo verifica la digitalizacion de la documentacion recibida y: ° - 2 a a
s
enelmomentodela | el momento de la consulta, Influencia de transferida al rea de gestion documental , ejecutada por el personal encargado del £ 13 " ] EoY g N ] . B
consulta, Influenciade | microorganismos externos, [hongos, 3 iproceso, Probabildad g | § | 40% 2 & > 15% k] 60% g
microorganismos | insectos roedores. etc], desastres naturales & 1= 38 & = 2 2
externos, [hongos, y vandalismo) . - - . e
inseclos rosdores, el ElLider de Gelstlon Documental solllotta un repc;ne c:el estado de conservacion de las e |- . e - 2 2 N
desastres naturales ,unidades de amacenamientocon e fn de verfiar s condicones de la nformacion’ 203 g2 g 1o H - g 5
del archivo central en custodia de terceros. g 5 o 3 < B o k] 3 8
vandalismo) s | g g * 3 3 8
8 = < 2 2 2
8 3
El Lider de Gestion Documental parametriza en el sistema el envio de las, E] o Sistema de alertas en flujos
” i comunicaciones oficiales de acuerdo con el flujo definido para el tramite y verifica 2 s g I} 3 © k| 2 documentales por medio de
Mala gestion en el envio{ o446 impacto reputacional por 1 i6di el reporte de las comunicaciones radicadas Probabilidad g 2% g g 8 3 42% 5 60% s notficaciones al correo
Lo de la informacion a los - 2 = 8 ES < = S 2 electronico.
e Di direccionamiento errado de los documentos: Ejecucion y [=] S = = g
Gestion . usuarios ; . " 26 = 3
Documental | Repuladonal | emadodelos | NPEC | debidoauna mala gesion en el enviodela | Administracion de : ; [
documentos expedientes !actura; otc informacion a los usuarios (comunicaciones, procesos La auxiiar administrativa verifica el diligenciamiento de las planillas de mensajeria: o - 2 a a
P d 3 expedientes facturasetc). ,|tema GLGD-FR-12 Y Extema GL-OD-FR13 cela nsiucion yrelza seguimento £, B g s g o = 5
alas guias de la empresa de mensajeria robabilda 3 |5 b g & b 2 o ] 3
z = S < 2 3 £
= =
3 3
El administrador del sistema imita el acceso al sistema a través de usuario y R e o “Denunciar el hecho ante los
fia que solo permite la 6n de los de ese usuario. £ 13 E] 2 E N T entes correspondientes
1 Probabilidad H § 40% H & 2 48% 40% £ “Realizar el proceso de
& S s 2 investigacion
o o .
: “Aplcacion de medidas
esones ncebidas, | POSDICad do mpacoreputacionly El lider de G. Documental otorga los permisos de acceso a los documentos en el o . ° o conectivas
5 5 ] 5 5 sistema con base en las tablas de control de acceso. £ i3 s ] 2
g6 Cestion Reputacional | 12 2ETa00N e o e controles yfalta | | CONOico por la alteracién de los Fraude Interno 1476 2 Probabilidad S 2w £ 4 20% 40% e
Documental los documentos o bica documentos debido a presiones indebidas, : = el $
- falta de controles y falta de ética. @ S © 8 =
El personal de Gestion Documental custodia las versiones finales de los documentos; o e e -
en formatos seguros o protegidos. 5 = s 7] T 5
3 Probabiidad § | E 5% £ g & 14% 0% s 3
g i E s & > 3 3
&z 38 5 2 2
S 3
Deficiencias en la pé';::‘:‘(‘i‘za‘:'gf;:g:z‘zemaause:g;ﬂ Eocuciony El personal de Gestion Documental verifica la informacion critica y almacena la. < . ° ] *Reportar el caso a tecnologia
5 é s informacion en la nube. £ 3 s g ! 5 |*Aumentar la frecuencia de
5 Gestién Reputacional | -cr00ade | implementacibn de s | e iog on g implementacion dofas | Administracion de 15 1 Probabiidad | & | 2 | 40% £ 8 uh | § 0% g 5 de sequridad
Documental informacién | politicas de seguridad ‘ g 5 e < 8 3 8  ilas copias de segurida
politcas de seguridad por el equipo de procesos g |2 3 < ] 2
por el equipo de trabajo = 3 ]
trabaio. S !
El lider del proceso y la coordinadora de convenios y contratos verifican los tiempos; F] ° “implementar las acciones
de contratacion para ajustar la planeacion de la contratacion en periodos en los 2 s 8 s 2 tendientes a explorar ofras
1 |cuales se presenta Ley de garantias. Probabiidad § |z 4% g £ 8 36% 100% necesidades en el medio
£ 1= s | 8 H externo para dar solucion
7 © diferente ala ejecucion de
El supervisor del contrato y personal de apoyo a la supervision realzan la actividad < ° convenios y contratos.
de supenvision de cada uno de los contratos teniendo en cuenta el marco de la 2 i3 E 3 ) Ejemplo: Fortalecer educacion
2 ividad vigente; seguimi técnico, financiero, presupuestal y!  Probabilidad g5 40% 2 & 2% 100% continua.
cumplimiento del Manual de Supervision. & 8 o 8
. . No generar Posibiidad de afectacion economica por no - Ellider del proceso y la coordinadora de convenios y contratos realizan la verificacion.
Gestion Extension . . i M, Ejecucion y . B . : i
- . ingresos No celebracion de | generar ingresos adicionales a la Institucion de las necesidades que existen en el medio, ofreciendo el portafolio de servicios de:
581 yProyeccion Econémico N o s Administracion de 52 L " - °
Sl adicionales ala | convenios /o contratos | debido ala no celebracion de convenios yio rocesos Ta Institucion con el fin de celebrar convenios ylo contratos que s relacionan con el o - g o
: e o 2 s ] g -3
Institucion contratos. 3 objeto misional. Probabilidad g % 0% g d‘cé) ; 13% 100%
& 1= 3 s 2
& 3
El Coordinador de Extension Académica y Proyeccion Social y su equipo de trabajo! =
en reuniones periédicas realizan seguimiento a la ejecucion de los convenios, o o © 2 s S
4 |contratos analizando los temas administrativos, técnicos y financieros. Probabildad g % 30% £l ¥ § %% 100% £
s = 3 5 = E]
8 © &
El Coordinador de Extension Académica y Proyeccion Social, Profesional de; . ° Explorar las necesidades del
Educacion Continua o Profesional de las diferentes unidades de servicio verifican la £ g, S g y 5 § medio para ofrecer nuevos
1 idad de recursos para la planeacion de las actividades a realizar adquiridas| ~ Probabilidad tE s 40% £ & 36% g 80% servicios acordes con los ejes
en diferentes compromisos con entidades externas. & 8 ] g misionales de la Insitucion y
¥
; : , pliar el portafolio de
'"CH'Q‘P“‘"“E"“’ D6t paneacis Posibiidad de afectacion reputacional por El Coordinador y contratista de Extensién Académica y Proyeccién Social revisan, . . ° o ° ervicos actual.
e los ébil planeacién y Y de verifican y validan la medicién de la satisfaccion del usuario e implementan acciones; 2 i3 s |z k] 2
; 6, falta d incumplimiento de los compromisos 2 | g ERpr 2 2 6% s 607 s
compromisos gestén, fallade 4 . - démicos ylo administrativos adauiridos de mejoramiento de acuerdo con los resultados de la medicion. Impacto £ 1§ J ] & J £ % )
. . académicos ylo | personal, espacios o h - s = 3 < g 2
Gestion Extension SEo : por la Institucion con las comunidades, Ejecucion y 8 8 = =
59| yProyecdion | Reputacional | 2OMINSaliOS i recursos eoonmicos | o i qec  ia cociedad, debido a una débil | Administracion de 350 ; ; ; -
y S adquiidosporla | para el desarroliode | © %5 o o ! El Coordinador de Extension Académica y Proyeccion Social y su equipo de trabajo
ocia Institucion con | actividades de Extension p"“:ai;w: y %esEi"‘ para °A e:? ‘I’ lode procesos en reuniones periodicas realizan seguimiento alas dferentes actividades del proceso
las entidades, las! Académica y Proyeccion! 202 e; e e,"s‘s”‘ ‘ 7’ émica y de Extension que incluye educacion continua, unidad de contratacion, centro de R
comunidades y Social, royeccion Socil. lenguas, Escuela de Formacién para el Trabajo y el Desarrollo Humano, actividades e s g £ 2 B _
la sociedad 3 ique se desarrollan desde el Centro de Consultria y Asesoria Organizacional. Probabilidad ERERES £ g 25% £ 60% g %
8 = 8 | 5 2 g <
8 3
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8 Inmediata Riesgo g 8 i § 8 s 8 23 gi 3 s
& actividad s = ElE H 2 E 2 g = :__g
s 8 [ td = E <
El lider del proceso y la coordinadora de convenios y contratos Una vez reciben: * Evaluar alternativas de
invitacion o validan las necesidades en el medio para la firma de convenios y: reparacion de los posibles.
contratos verifican que el objeto a contratar se relacione directamente con las éreas: ° ° <3 dafios 0 acciones no
del saber de la Institucion y se valida que las actividades o productos permitan ese: £ ] 2 2 H " ejecutadas en el convenio o
1 intercambio de conocimientos entre la empresa, el estado y la comunidad. Probabiidad g 15 £ & 36% g 80% contrato, por medio de
& 5 © 8 acciones legales,
administrativas o técnicas que
sean asumidas entre la
colebraconde | e afectacion a lareputacon por El supervisor del contralo y personal de apoyo a la supervision realzan la actvidad| ||| 1 RS T R enidad contratante y la
convenios y contratos la pércida do reoonoc\m\enfo ol P de supervision de cada uno de los contratos teniendo en cuenta el marco de la! o e Institucién.
que no logren el Ittecin dotit 1 costracion go ividad vigente; técnico, financiero, presupuestal y £ i3 EREE- 5
" " - - N - . 5 £ 3 n
Gestion Extension a pérdida de intercambio y Ejecuciony 2 cumplimiento del Manual de Supervision. Probabilidad g 1§ 4% g & 22% 80%
" o L convenios y contratos que no logren el @ = 8 < =
60 !y Proyeccion de . y o Administracion de 52 « S
mient e intercambio y enriquecimiento de = 3
Social de la Institucion | conocimientos para la can ento procesos
ettt 1o omoresn, conocimientos para la Institucion, la | o S e
gon I GTPTES2: | empresa, el etado y la comunidad El Coordinador de Extension Académica y Proyeccion Social y su equipo de trabajo. o
elest ‘;V aa en reuniones periédicas realizan seguimiento a la ejecucién de los convenios, o |4 g £ s,
comunida 3 contratos analizando los temas administrativos, técnicos y financieros. Probabiidad ERERE £ 8 8 15% S 80%
3 2 s T z =
] 5] § =
= 3
El Coordinador y contratista de Extension Académica y Proyeccion Social revisan, i T
verfican y validan la medicién de la saisfaccién de la entidad contratante e: o i _ ® 2 s 3 | & .
implementan acciones de mejoramiento de acuerdo con los resultados obtenidos. B s 2 4 k3 g o | B 12
4 Impacto e 5 | 2% 2 & = 15% s 6% | s | §
8 | = s 5| = E P2 <
= © i i
El supervisor del contrato y personal de apoyo a la supervision realizan la actividad: o ° Verificacion constante de los
de supervision de cada uno de los contratos teniendo en cuenta el marco de la £ s E g = 5 ! informes y generar alertas
1 ividad vigente; técnico, financiero, presupuestal y;  Probabilidad 3 g 40% 5 & 2 60% é‘ 80% sobre la sistematicidad para
cumplimiento del Manual de Supervision. a S © E implementar los controles
El Coordinador de Extension Académica y Proyeccion Social y su equipo de trabajo:
en reuniones periddicas realizan seguimiento a la ejecucion de los convenios,
" St et y °
o bisaueda doun Positiidad de que se presents fectacitn contratos analizando los temas administrativos, técnicos y financieros. o 3 3 £ . 5
Gestion Extension modifcacionde o7 SHE TS reputacional por modificacién de 2 Probabiidad ERERE £ 8 3 42% 2 80%
61! yProyeccion | Reputacional | documentose propo, documentos e informes debido a la Fraude Interno 31000 8 = 3 A = =
© presiones externas o | . S 8
Social informes | 9 | hizsqueda de un beneficio propio, presiones
internas y falta de ética P
externas o internas y falta de ética.
El personal administrativo de apoyo al proceso realiza diferentes validaciones de!. . . . .+ 777l P
i ion en diferentes momentos para garantizar la trazabilidad de la i o ° =
y evitar inconsistencias en la informacion reportada. 2 s ] 2 5 £
3 Probabildad § |2 40% £ 8 25% ) 80% £
g | 2 8 = = g
o
= S E
Goston Extons cumolmientodo s Posibiidad de impacto econémico y . El personal administrativo de apoyo al proceso brinda la informacién sobre Ia forma. R ° o ° * Aumentar las campanias para
& es";’["‘) "w’;‘““ Econémicoy |  pérdida de "::I?:I’;‘:;’;‘::: u:ﬂ:s reputacional por pérdida de informacion Admf:;?gz;x " - ; correcta de salvaguardar Ia informacion en el drive del correo electronico de la Probabidad £ 13 % £ 2 15% B 0% K & {lasocilizacion de las
¥ S v ; Reputacional | informacion | P o oun debido a incumplimiento de las politicas de Insttucion donde se garantiza copia permanente. s 5 o 8 @ o 3 o H § | directrices para saaguardar
oc © la informacion. seguridad de la informacién. procesos & 8 < 8 = = la informacion
El Coordinador juridico realiza trimestral a las juridico- * Inplementar las acciones
procesales realizadas a todos los procesos judiciales de los cuales somos parte; e o ® g 3 s judiciales pertinentes para
4 {dejando evidencia en el indicador de Gestion Legal ( "Seguimiento Etapas Juridico-| g0\ R 2 B 3 . g 0% g corregir o subsanar el riesgo.
Procesales" GL-FR-040). - . 5« 2 . 3 3
a © S = =
S
no realizar la defensa a
juridica de la entidad | Posibiidad de afectacion economica por Ejecuciony El Coordinador juridico en compaiia del Abogado de apoyo y Secretaria General °
é i 4 = g B g 8
63! Geston Legal Econémico sanciones o | dentro de los términos | sanciones ° ch_denas deb\d_o ano realizar Administracion de 2% estudian y aprueban los documentos juridicos que se aportan en los diferentes; 2 ] 3 g g ! H
condenas | establecidos enlaley o | Ia defensa juridica de la entidad dentro de oceoon 2 | orocssos udlcales Probabiidad § |2 4% £ 8 25% § 60% s
aplicacion errada dela | los términos establecidos enla ley o P g = 3 < 2 g
norma aplicacion errada de la norma. [= ©
El Abogado de apoyo realiza revision periodica de todos los procesos judiciales con. E °
el fin de atender todas las actuaciones en las que la Institucién sea requerida y envia g s g ] 2 5 £ 2 5
3 linforme al Coordinador Juridico quien valida a informacion. Probabildad g iz % g | £ & o 15% § 60% s | 5
- 8 S < E 3 3 <
o = 8 = = =
7]
P et bejo cualaera ] ) Los abogados de apoyos cotejan que a nformacion egistada en a sta de chequeo e | . e o ° Declarar la terminacion del
N Posibilidad de afectacion econémica por corresponda con los documentos que hacen parte de el expediente contractual. 2 ] 2 E-3 = T B contrato
de las modalidades i instrati 1 Probabilidad § | 2 | 40% £ g 3 48% 5 60% 5
sanciones adminstrativas, fiscales, H s ° g 4 ° S S * Subsanar las deficiencias en
sanciones contractuales sin la P " y - S o = 3 < = S S
ia de los debido a Ejecucion y a i © 8 = = caso de que se pueda.
64! Gestion Legal Econémico fiscales, requisitos de orden legal de un contrato bajo cualquiera de las Administracion de 900 PP i
discipinarias o etapa pre-sg modaldades coniracluales sin fa procesos pralrr:/:rla eonc o:or parte de los abogados i apoyo, post:reio:;z:ftz 9 g s s | £ ] € B
observancia de los requisitos de orden legal 2 > ; g Probabiidad £ 12 Lum £ ® 20% g 60% g £
contractual onla etapa pre-contractual Coordinador Juridico y finalmente la Secretaria General. H g g n:: 3 3 §
a S © 8 = =
ocurrencia de asuscripdony” 1 Posibilidad de afectacion economica por o Los abogados de apoyo y el Coordinador Juridico verifican que la cobertura de las! o ° ° ° * Solicitar la correccion de la
“ ) ) siniestros que se | aprobacion de garantias | ocurrencia de siniestros que se amparan Ejecuciony a0 pélizas cumplan con los requisitos de vigencia, monto y veracidad estipulado en el £ g, ] z = y 2 § H 5 |cobertura de la polza la cual
Gestion Legal | Econémico amparan | con montos y érminos | mediante la soitud de garantias debidoa | Adminstracion e 1 contrato Probabilidad § |2 40% £ 2 - 48% H 60% H § s materiaiza en anexos, Esta
mediante la diferentes a los la suscripcion y aprobacion de garantias procesos E = 3 5 2 2 < | se haré durante la cobertura
olicitud de___{solicitados en.el contrato;__con montos v términos diferentes a los. a e dn
Los abogados de apoyo sensiblizan frente al cumplimiento de la Resolucion 106 del ° e a a * Iniciar procesos
30 de abril de 2021 Manual de Supervision. £ E] " g 2 = " ] . B administrativos, disciplinarios ,
1 Probabilidad % é 40% g & E 60% § 60% § sihay lugar a ello.
o 8 © 8 = =
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K3 s = s E = 2 o | Plan de contingencia ante
S kS = B 2
s . Causa - ) Clasificacion del | Tecuenciaconla = 2 5 s | o | EE 24 & _ 5 posible materializacion el
2 Proceso: Impacto Causa Raiz Descripcion del Riesgo cualserealizala | § Descripcion del Control Afectacion o | &3 2 S 23 = £ = © £ E riesgo
8 Inmediata Riesgo > a H 8 3 b4 23 gic S i s
o) actividad s g3 & 2 85 5= 2 s 8
& 2 g3 g i £8 g g £
2 8 = & -3 g S
sandones deficiencias en la Posibilidad de afectacion economica por La Secr_etaria _Gene_ra\ expide circulares informativas y norr_v@v(was relacionadas: o _ - % 3 3
e supervision técnica, | sanciones administrativas, fiscales y Ejecucion y , establediendo lineamientos para desarrollar una correcta supervision probabiidad | © | S | 40% g9 36% g 609 2
X X administrativas, Sanaione y 156 robabilida g g b g & J s % s
66| GestionLegal | Econémico Tecalos administrativa, juridicay | ~ disciplinarias debido a deficienciasenla | Administracion de 8000 : i 8 s - 3 3
discip“naﬂyas financiera de los Jpervision técnica, administrativa, juridica y procesos « 8 8 = =
contratos. financiera de los contratos. Los abogados del proceso de gestion legal asesoran juridicamente a los
supervisores de los diferentes contratos en situaciones particulares relacionadas con: ] _ @ % 2 a -
3 laclecucion de los conlratos para prevenir stuaciones que puedan poner en 1esgo &/ propatiiag R 2 8 2% g 0% g &
Institucion. s | S s o 3 2 38
a © 8§ = =
= S
Los supervisores verifican la documentacion presentada de acuerdo con la lista de: ° K] a *Denunciar a la autoridad
chequeo requerida para cada tipo de contratacion. £ E] " g 2 i = H " . B competente las irregularidades
1 Pobikad | § | £ | 0% £ & 3 o = 20% E para que tomen las acciones
falsificacién de [ S ° 8 | ] = del caso.
las firmas de Posibilidad de impacto reputacional por Los abogados de apoyo del area juridica verifican la veracidad e integridad de los. - °
certificados que faisificacion de las irmas de certificados que documentos generando las alertas ante presuntas alteraciones. £ |3 El g o
6 Gestion Legal Reputacional acrediten Falta de ética acrediten experiencia profesional o laboral Fraude Externo 8000 2 Probabilidad § g 1 40% = 8 36% 5 20% g
experiencia debido a deficiencia en los controles, falta g 1= 3 s
profesional o de ética [=] ©
laboral La Secretaria General realiza el tercer filtro verificando la informacion recibida con! ° K]
previo visto bueno del area juridica. £ |3 ] S o 5
3 Probabilidad 5 £ | 40% 2 S 2% i 20% g 3
e =2 S ] g
I s
= S
Los abogados de apoyo del area juridica elaboran los informes y son enviados al 5 o “informar a las autoridades
Coordinador Juridico para su revision. 2 = E S g § % competentes para que se
Posibilidad de impacto reputacional por la 1 Probabilidad T 2 4% 3 £ & 36% 5 60% H tomen las acciones
X presiones indebidas, | alteracion de informes para los entes de e = 8 38 s S S pertinentes.
la alteracion de N o c 8 = =
. deficiencia en los control debido a presiones indebidas, @»
68 Gestionlegal | Reputacional |informes paralos. i Fraude Interno 100 - S
controles, carencia de | deficiencia en los controles, concentracién La Secretaria General revisa el informe y coteja con el area juridica. 5
entes de control 2 K] a o
principios. indebida de funciones y carencia de R - 5 s 2 2 g 5
principios. 2 Pobablicad | & 2 4% g | § & 2% 5 60% § &
e | =2 S 2 < 2 3 £
o 2 8 = =
5
El personal del proceso de G. Legal validan Ia informacién critica el proceso para, * Aumentar la periodicidad con
incumplimiento de las | POSDIGad de mpacto reputaciona por Eecuciony slalvaguarda_rlater:’ Ialm_m'e (unidad drive)y Ia unidad asignada por tecnologia para el o . ° < s q\ée se rTahz’an los rsspa‘\dcs.
rdi é 6 almacenamiento de la informacion, = ] E 2 & " Enviar lainformacion al
69 Gestonlegal | Reputacional | P89 1 oo desequidaq | Pedda de lainformacion debidoa Administracion de 100 1 Probabiidad | B | 2 | 40% £ 8 3% 5 60% S 2 oo chcionoo
informacion N " incumplimiento de las politicas de seguridad H = 13 o k-] < §
de la informacion. ! @ procesos 8 | = 3 < ] S
de la informacién. & E E 2 2
La coordinacién de Gestion de la Mejora programa la auditoria interna donde se: e - a a “Fortalecer el cumplimiento de
verifica el cumplimiento de los requisitos de la Institucién, partes interesadas y la. g s, E] z g y i § il oles, responsabilidades y
" orl 1 {normatividad vigente. Probabildad g H 30% £ & ES 14% M 60% - autoridades de cada
lo 58 asumen los roles, a © g = = = funcionario frente al SGC.
responsabilidades y : Posibilidad de impacto reputacional por no - - . ... - e ©
No mantener el | autoridad dentro del | mantener el Sistema de Gestion de Calidad Efecuciony La coordinacion de Gestion de la Mejora ejecuta la revision por la direccion donde se o - K] - a a
o ) Sistemade | Sistema de Gestibnyel | debido a que no se asumen los roles, valida el cumplimiento de los requisitos de la Institucién, partes interesadas y la. g s ] g g ® B
7 2 it 2 o £ o g o d
GostonMelora | Repuacnal | Gegtinde | incumplmientocela | responsabidades y auoridad dertrodel | O"or 200 4@ 2 normatiidad vigente Probabilded | § | 5 | 0% R > | %3 80% £
Calidad normatividad aplicable. | Sistema de Gestion y el incumplimiento de P e S © 3 = = =
1a normatiidad aplicable La coordinacién de Gestén de la Mejora conirata el servico de auditoria externa ° - o o
donde se verifica el cumplimiento de los requisitos de la Institucion, partes: g s E z g . 2 ’ £ 5
3 linteresadas y la normatividad vigente. Probabildad g 23 £ & ES 7% & 60% s 8
8 1= S | 5 2 2 g | <
S
La coordinacion de Gestion de la Mejora realiza seguimiento a las acciones: K] a “Informar a la alta direccién
4 preventivas y correctivas implementadas para verificar que se ejecuten de manera! probabiidad % ] 0% g '%.}, = 2% 0% B para que tome las medidas
robabilida 2 £
Noso asumenios 025 45 g gt reptacin or 10 oz 8™ 1<) 8 & H recearias aa care
P Y| mejoramiento del Sistema de Gestion de 8 3 = cumplimiento a las acciones
No mejoramiento;  autoridad dentro del " " 5 Py " rrectivas y preventivas
- s Calidad debido a que no se asumen los Ejecuciony La coordinacion de Gestién de la Mejora ejecuta la revisién por la direccion donde se.
" " § del Sistemade | Sistema de Gestién y pendientes.
Gestion Mejora | Reputacional ° roles, responsabilidades y autoridad dentro |  Administracion de 100 valida el cumplimiento de los requisitos de la Insttucion, partes interesadas y la
Geston de. Faltade compromiso e, ™y e ge Geston y Falta de rocesos iidad vi ' g s
Calidad | Ia lta Direccién con el o e b e Diencion con el P normativdad vigente N sz 2 =
s dageiony | B e roeos 2 Pobieed | § 5 W% R 2 o olg §
control a los procesos. gestony P 8 = 3 5 2 <
=
La coordinacion de Gestion de la Mejora verifica el contenido de los informes antes' * Corregir la informacion
de ser enviado al destinatario.
. k]
Laalterackénde | Presiones indsbidas, aﬁé’fa"i"'ffjfi"L"rpmii'iﬁ”fliiﬁ'e?éfa o |4 5 s 2 = o
72| Gestion Mejora | Reputacional | informes del | ausencia de controles o P Fraude Interno 2 1 Probabilidad g 12 i3% g3 £ g o 14% 40% & -3
! presiones indebidas, ausencia de controles 218 g H & > S 8
proceso falta de ética. > 8 = a 38 < 2 2
o falta de éica = &
5
El Jefe de Talento Humano realiza seguimiento mensual a la ejecucion del PIC: k] K] a a Solicitar al Comité de
donde se valida lo que se ejecutd en el mes vs. lo aprobado. g K] . % E] 2z -3 " ] ) B Capacitacion realizar un
1 Probabildad 8 5w g = & 2 2% 3 60% 3 andlisis mas riguroso de las
g | = 2 S < = 3 3 :
o DS © 8 = = necesidades de capacitacion
No Falta de compromiso e Posibiidad de impacto reputacional por no El Jefe de Talento Humano valida de acuerdo con el PIC los funcionarios que| 5 para la asignacién y
. - o o ° £ g ° o aprobacion del PIC anual.
Gestion del fortalecimiento : los empleados con las |  fortalecimiento de las competencias del Ejecucion y solicitaron las capacitaciones y no han hecho uso de los recursos y con el apoyo de’ 2 = ] S 2 2 B
73 Talento Humano Reputacional de las necesidades reportadas : personal debido a la falta de compromiso de: ~ Administracion de 25 2 |Comunicaciones envia mensajes de recordacion sobre la importancia del uso de los:  Probabilidad § g 40% 3 = § 25% g 60% é
competencias parael PIC. los empleados con las necesidades procesos TeCUrsos. E = 8 8 5 2 2
del personal reportadas en el PIC. & <
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) Bic ¥ & 5
= . Causa . . Clasificacién del Frecuenciaconla | £ 3 5 2 = ; é = 25 & | posible materializacion del
e Proceso: Impacto Causa Raiz Descripcion del Riesgo cualserealizala | S Descripcién del Control Afectacion o g5 2 S 28 B £ B £ E rlesgo
D Inmediata Riesgo actividad s 2 H é ) 8 4 3 g S g
7} = = 2 2 E
E: = 23 g &=k £ § |-
El Jefe de Talento Humano presenta en el Comité de Capacitacion el porcentaje de: o ° - o °
ejecucion del PIC donde se compara lo aprobado Vs lo ejecutado. £ s g g g B 2 5
3 Probabilidad < g 1 40% k-1 S 15% é 60% é I3
2 = 2 < g 3 S g
& s = 2 =
= S
La auxiliar de Talento Humano verifica que los formatos con la informacién de: * Implementar revision
novedades de nomina de administrativos, planta y ocasionales contengan las! ° « £ o adicional por otro funcionario
respectivas firmas autorizadas y que estén vigentes segin sea las normas de la 2 i3 2 =3 . B que tenga el conocimiento
T institucion. Probabildad g 15 % & 2% 40% g sobre las liquidaciones de
@ S © 8 = nomina.
La auxiliar de Talento Humano procede a verificar segin la novedad (para las:
Posibiidad de afectacién econémica y novedades de catedra): Reporte de horas catedra: 1-Formato enviado sea el o
reputacional por multa y sanciones de los correcto. 2-El reporte de horas cétedra de cada docente corresponda al descrito en 2 i s 5 s .
\ola entes de control debido a errores en Sooion 2 la resolucion. 3-Valor hora catedra correcto de acuerdo formacion. 4-Debe tener las:  Probabilidad § | 2% g 8 3 14% 0% 5
Gestiondel | Economicoy ¥ Errores en liquidacion | liquidacion de nomina ocasionados por ‘ y firmas. £ 0= 3 s 2
74 sanciones de los i Administracion de 24 8 3
Talento Humano | Reputacional de némina inconsistencias en la fuente de la
entes de control . sisien procesos
informacion y sistema no apto para el tipo
de néminas que genera operatividad La auxiliar de Talento Humano cuando las novedades estan ingresadas al sistema’ °
manual de las liquidaciones. procede a revisar las deducciones de los terceros segin la relacién enviada por cada. g s ] g -y o
3 una delas entidades con los que la Institucion tenga convenio, Probabiided | § | 2 | 30% £ 8 o 10% 40% k3
s | 2 5 T z @
a o 3 =
= S
El Jefe de Talento Humano realiza la revision detallada del informe que genera el I}
p o |4 s E s, -
programa Vs. las novedades de némina. 2 i3 E g g ° 5
4 Probabiidad | § | 2 | 30% £ 8 = % 0% T 7
8 1= S s 2 “ <
S 3
El auxiliar de Talento Humano genera el listado de los docentes a contratar en el o * Identificar y retroalimentar las
sistema Accademia previo acuerdo con las facultades y valida que la informacion de: o 2 ° 2 B fallas en el proceso para
i 6 2 |3 £ H & s X
4 los docentes sea veridia (noras asignadas, carga asignada, que el docente esté oL 2 03 4y B £ 3 8 s6% 0% g realizar los ajustes del caso.
activo, etc.) 3 | £ 8 5 * = B
a8 8 IS § =
Errores en el prgoeso de Posibilidad de afectacion econémica por @
contratacion d das de los afectados debid
X ocasionados por lemandas de los afectados debido a Ejecucion y El personal de Talento Humano una vez recibida la informacion de cada docente, 5 o
. o o g s
[ Isef“%" del | e nemico ?‘*"‘a’"ﬁ“e nla | STOres enelprocesode °°""a'a°"|°‘" Administracion de 800 verifican el cumplimiento de requisitos de acuerdo con la lista de chequeo y se s i3 8 3 % g
alento Humano los alectados 4 ente de la informacion, os porincc 1as enla procesos 2 lelabora la Resolucion. Probabilidad g 2 130% 3 £ & 39% 40% 5
P " fuente de la informacion, convalidacion de T = S 3 = k4
convalidacion de titulos, " [=] a o 5 =
titulos. 5 o
entre otros. 7]
El auxiiar de Talento Humano veriica los docentes que son nuevos o que. - ° o
actualizaron sus estudios para solicitar la validacion de titulos con las universidades. = ] E 2 B 5
3 Impacto e 5 2% = & 39% 30% 3 3
5 |2 S < 3 <
3 3 =
El Jefe de Talento Humano verifica la normatividad asociada de la CNSC para la; o * Seguimiento puntual del
. = N N =3 - © = 3 .
ejecucion de las evaluaciones de desempefio dentro de los términos definidos. 2 i3 S 3 H avance de la realizacion de las
1 Probabiidad § |2 d0% £ B 36% 0% 5 evaluaciones.
e | = S 3 .
& S i s 2 “Enviar comunicacion al
; = aluador indicando la
El Jefe de Talento Humano verifica el avance de la realizacion de las evaluaciones'
. ) : ; obligatoriedad de realizar la
. de desempefio e identifica las pendientes por ejecutar para enviar nuevamente. o | _ - £ 3 cvaluacon
Por Des°°"_°?"“'°’;‘° dela | Posibiidad de impaco reputacional por ,comunicacién sobre la obligatoriedad del requisto y oftece acompariamiento para oy R 2 B 5% 0% 4 "
B - falta de la de las li la actividad. k- 3 = o 3
incumplimiento ; e - cumplir con la activida 2 & 5 - g
. ccompromiso de los evaluaciones de desempefio debido a Ejecucion y [=] © 3 =
Gestion del ; dela . o a o
76 Reputacional de realizar dela falta de 42
Talento Humano normatividad de |~ fal d iso de | d
s evaluaciones fata | de e los e procesos El Jefe de Talento Humano valida con Ia persona encargada del archivo la entrega o -
de desempefio de control a la ejecucion realizar las eva_\uac\onss, falta de control a del documento en fisico firmado para ser archivado en la hoja de vida. é K] E 3 g ! o
de las evaluaciones. la ejecucion de las evaluaciones. 3 Probabilidad 8 5 | 30% = < = 18% 40% T
g | S 5 < B o
a8 3 s =
S
El Jefe de Talento Humano valida que la evaluacion realizada cumpla con los: I} -
requistos definidos para las evaluaciones de desempefio en la normatividad § 5 3 2 g § ° 5
4 asociada. Probabiidad | § | g | 30% £ 8 S 12% 0% g 3
8 = 8 s 2 2
S 3
X El personal de Talento Humano una vez reciida la informacion de cada docente, e | ] +Validacion de titulos con la
Alteracion, o - e |5 ] Z [ - 2 6
oculamients 0 verifican el cumplimiento de requisitos de acuerdo con la lista de chequeo. £ i3 B g = - T & suficiente anticipacién
falsedad en la Posilibilidad de afectacion econémica y 1 Probabilidad 8 5 | 30% 2 & H 56% | § i 60% § * Solicitar a las facultades las
. . : reputacional por alteracion, ocultamiento o 8 = 3 s P2 2 hojas de vida con anticipacion
Gestiondel | Econémicoy | documentacion , ) ! S S i ]
77! Lo Humano | Renutacional | recuerida para falta de éica. falsedad en la documentacion requerida | Fraude Externo 800 T T e i i para tener lempo de cumplir
s equerida p para los procesos de seleccion y vinculacion auxliar de Talento Humano verifica los docentes que son nuevos o que: o | _ © £ g s . icon la validacién de titulos.
los procesos de debido a la falta de ét actualizaron sus estudios para solicitar la validacion de ttulos con las universidades. £ 3 E] 2 & - T k]
seleccion y iebido a la e ética. 2 Impacto g 5 | 2% g & E 56% § 45% § §
vinculacion 8 | = S g P2 = | =
S S ! !
El jefe de Talento Humano verifica en el sistema la documentacion que ha sido: 5 o * Identificar el responsable de
enviada por el flujo vs. La documentacién requerida 2 i & 3 £ - ] la susttucion de la firma
1 Probabilidad E g 3 £ 2 3 56% 40% 5 * Iniciar proceso disciplinario o
g = 8 8 = = g terminacion del contrato de
5 2 prestacion de servicios.
78| _ Gestiondel Economico | S2NONeS 00105} " ocumentos | Saniones de los entes de control debidoa | e ey 1039 2 " ' Probabilidad § 2 awl § & ] 34% 40% g
Talento Humano entes de control la sustitucion de la firma en los documentos 285 (- g & o b g
propios del proceso . e = a 38 < k-3
propios del proceso. o < @ =
7]
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K3 s = = s E = 2 o  Plan de contingencia ante
= Frecuencia con la 2 g 2 o Bic 2 £ H sible materializacién del
) - " - S5 3 K] = = 3 £= | & | po
S Proceso: trrep Imc’:s;u T Descripcén del Resgo m;;ngrE? &l ualserealizala | § Descripcion del Control Afectacién g (El§I 82238 = < = g& % riesgo
£ actividad S g g & g § & 8% £ H g
2 2 1313 g E £8 g g =
E a ~
El Jefe de Talento Humano verifica la supervision de cada contratista vs el listado de E] o
contratistas del proceso para la radicacion. 2 5 g -1 3 2 i
3 Probabilidad § |2 4% 3 5 g 40% 3 3
£ 1= 8 8 < 2 k]
< S
7}
La nomina es revisada por minimo un auxiliar del proceso donde verfica nimero de ° * Analizar la causa de la
horas (catedra), total de horas, valores, coteja con el cuadro control, asignaciones| g s ] 2 g § intencionalidad de los errores
Posibiidad de afectacion econémica por 1 |salariales, etc antes de enviar al jefe el area. Probabilidad ERERE £ & ] 60% 5 * Analizar la sistematicidad en
Alteracénde - Mofiackn de un alteracion de horas o valores en la I 3 § g E la ocurrencia de los errores
LI IG“"S"‘;" del Econémico "°"as‘°"z‘°'e,s ';E’l‘iﬁ;";pm‘l’"" liquidacién de la némina debido a Fraude Interno 2 o © * Tomar las acciones
alento Humano s lantmine contales o fata do dica | MOIVCiN de un benefico propio, debilidad El Jefe de Talento Humano realiza la revision detallada del informe que genera el . . e - preventivas o de
en los controles o falta de ética. programa Vs. las novedades de nomina. H ] 2 B & | retroalimentacion
2 Probabilidad g 2 % £ 2 3 20% 0% i g
g 18 5 z 8
8 3 § H <
8
La lider del Centro de Graduados verifica las necesidades y planea las estrategias < ° ° ° *Analizar Ia pertinencia de las
que permitan gestionar el vinculo con los graduados a través de una oferta de! ] E} E 2 ] , B estrategias implementadas
1 Iservicios y actividades pertinentes. Probabilidad g |5 40% = & 24% s 60% ) para la gestion de los
£ = 8 3 8 E E graduados
i 6 “Validar la efectividad de los
Pérdida del | BA1a perinencia de as | Posibiidad de afectacion reputacional por a i comunicador del Centro de Graduados verifica los canales de comunicacien mas ° o o canalos de comunicacion con
i estrategias pérdida del vinculo entre el graduadoyy la Ejecucion y utiizados por los graduados para mantener comunicacion permanente y resolver: 2 k=] 1 2 5 B B
80 Graduados | Reputacional | ‘MU0 e €l L entagas respecto] Institucion debido a a beja pertinencia e | Adminitracion d % zacos Por 05 9 ’ s Y ERERES E g 3 o 5 9 5 los graduados.
eputacional | ' 1 H" implementadas respecto | Insttucién debido a la baja pertnencia de ministracion de 2 Probabilidad ERERE £ & 3 17% 5 60% H
g V12 {2 las necesidades de los| las estrategias implementadas respecto a procesos g 2 S < ) H] 3
Institucion 8 = =
graduados. las necesidades de los graduados =)
La lider del Centro de Graduados evaltia la satisfaccion de los graduados a través de . ° - ° °
encuestas sobre los servicios y actividades ofrecidas donde se valida la pertinencia g s, ] g g y i § il 5
3 idelas estrategias implementadas Probabildad g 23 £ & ES 12% & 60% s 8
8 1= S | g 2 2 i | <
8 3
La lider del Centro de Graduados activa el Plan de Contingencia para la prestacion o e ° *Levantamiento del informe
del servicio de bolsa de empleo. g E} E 2 ] . técnico de incumplimiento del
1 Impacto g 5 2% = -4 100% g 45% proveedor y aplicacion de
8 | = 3 g E polizas
S S .
i 6 6 ~1*Establecer comunicacion
taruncin dl | e mplmeniopor | Pusitidad d afetaciin sconinica y La iider del Centro de Graduados realiza la vaidacion de las polizas de cumpimiento - ° o o inmediata con s empresas
6 nterrupcion del | parte del proveedor de | reputacional por la interrupcion del servicio calidad del servicio a los proveedores desde el proceso de contratacion. £ s ] g = B K
8 Gracuados | ECTOMOOY | oonic e bolsa! software paraa bolsa de bolsa de empleo debido al Fallas Tecnologicas 8760 I i i Provablidad | & | 3 | 40% £ ® g w5 5% g afectadas por la deficencia en
P de empleo de empleo. incumplimiento por parte del proveedor del s = 3 < = 2 2 la prestacion del servicio
software para la bolsa de empleo. [= ] *Activacion del plan de
La lider del Centro de Graduados reporta la novedad del proveedor al area juridica o ° ° contingencia
para el debido proceso una vez se han validado los reqisitos incumplidos. | E] 2 = B 5
3 Impacto 8 2 2% £ & 3 60% 34% H g
8 = S8 i g = g | <
3
El profesional del Centro de Graduados que recbe la solicitud de certificado o “Iniciar el debido proceso
Suministrar Posibiidad de afectacion reputacional por validacion de un graduado remite la solcitud al proceso de admisiones a través del 5 o disciplinario al funcionario que
nformacion falsa | C3rencia de principios. | suministrar informacion falsa respecto a un correo dispuesto para esta necesidad. g iz & ] 3 2 - 5 6 informacion
82 Craduados | Reputacional |72 " ntencion de favorecer a | graduado debido a a carencia de principios | Fraude Interno 15 1 Probabilidad § 2 4% 3 £ g 24% § 60% g e ieronea.
P uad un tercero & intencion de favorecer a un tercero del & = s 8 < E E £ {*Enviar comunicado a los
graduado funcionario involucrado. & o afectados para mitigar el dafio.
*Documentar el procedimiento
La Lider del Centro de Graduados almacena y verffica periodicamente la *Reportar la dificultad al
Deficiencias en las Posibilidad de impacto reputacional por informacion almacenada por los profesionales del Centro de Graduados en el drive y: 5 o supervisor o jefe de area.
perdidade | PoOlticas de sequridad pérdida de informacion debido a Ejecucion y ena unidad asignada por el area de tecnologla alojada en el servidor 2 s & 3 ﬁ £ 2 5 |"Aumentar a frecuencia de las
8| Oraduados | Reputacional | %% | implementadas porel | defciencias en as poliicas de sequridad | Adminstracion de 2 1 Probabiidad § |2 4% 3 £ g 24% § 60% g g |copias de seguridad.
personal del centro de | implementadas por los profesionales del procesos g = 8 | 8 < 2 g =
graduados centro de graduados. 5 S
El Director de Internacionalizacion y contratista de apoyo celebran reuniones, Explorar nuevas iniciativas de
conversatorios y eventos presenciales y virtuales con las 4reas, la comunidad o ° ° ° trabajo conjunto que
académica institucional, nacional e internacional donde se revisan y asignan £ E} g 2 ] , B convoguen a otras.
1 | compromisos y se planean actividades, eventos y estrategias. Probabildad g5 40% 2 & 24% £ 60% £ instituciones nacionales e
o 8 © 8 = = internacionales.
El Contratista de apoyo verifica que los beneficiarios de recusos institucionales para | 1
Disminucién de. Baja gestion de las procesos de internacionalizacion cumplan con los requisitos establecidos en la! K] a &
s Poslbildad de impacto reptacional por Ejecudiony Politca de Internacionalizacion y Reglamento de Movildad. 2 3 s | g ) ] 2
gy | Intemacionalizacio | g ciong | 2 crediiidad relaciones disminucion de la credibiidad haciala | Adminitracion de 19 2 yred Probabiidad | © | 2 | 40% £ 8 & 14% 5 60% 5
n hacia la internacionales y ; : 2 8 < < > 3 2
2 Institucion debido a una baja gestion de las procesos g =2 S < 2
Insttucion nacionales. < S = =
relaciones internacionales y nacionales. S
El Director de Internacionalizacion y contratista de apoyo gestionan pasantias:
virtuales internacionales y nacionales salientes y entrantes, validando el cumplimiento o e ° °
- . ; g = < 2 £l < 8 .
de requisitos por parte de las areas correspondientes. £ 13 ] 2 g 3 ] k]
3 Probabilidad g |2 4% £ & 9% s 60% s g
s | 2 5 z = = g
& S g = 2 = =
8 S
El Director de Internacionalizacion y contratista de apoyo verffican periodicamente los < ° o ° “Reforzar la comunicacion con
i 6 g s ] b 2 2
Las faculades no | Posiiidad de afectacién reputacional por a ; \:alnvef:ms"q:e se encluenualq inacios y envian dcha nformacion o forma detalada, L £ T lm g ) - H o g \asblac‘u\'ades para reoord|ar
exploran iniciativas inactividad de los convenios fimados 2 las facultades paraa gestion. s | = g - 2 3 S00r6 08 convenios vigenies
) Inactividad de los; Ejecucion y & S § 2 2 existentes con un listado
g | Intemacionaizaco; g comenios conjuntas conlas | debido a que las facultades noexploran |, SBE P 7 8 S e e oo
n fimados | Insttuciones y entidades | iniciativas conjuntas con las insfituciones y procesos El Director de Internacionalizacion y contratista de apoyo después de verficar los R o . . -
conlas cuales firmamos | entidades con las cuales firmamos convenios vigentes actualizan la tabla de convenios en la pagina web institucional. 2 13 3 2 B B 5
convenios marco. convenios marco, 2 Probabilidad g 15 A0% H & 2% 3 60% s g
A S < 3 3 £
a S < 38 = =
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'g Frecuencia con la 2 8 £ E E é E’ % Plarllb‘I’. Wrt::':l‘:gcll:ar:l“l
] . " € S5 8 = - i 8 - 2 5 | posiblematerializacién del
' Proceso: Impacto Inﬁ".‘;ﬁu Causa Raiz Descripcion del Riesgo C'“'gfe:c'é" &l ualserealizala | § Descripcion del Control Aectacion o (818 & 2 S | 3% = €3 = s & | E riesgo
2 & actividad S s g & &g 3 £ 8% ] = e
7} £ b=} 2 = E
= = 2 8 3 g 5 58 g S =
E a8
El Director de Internacionalizacién valida los informes elaborados por el contratista: “Investigar la situacion
La alteracion de posibiidad de afectacio " oo de apoyo antes de ser firmados y enviados. presentada e informar al
informes del | Debidoalafaltade | oo oac oo aredacon reputacional por & e conducto regular.
Internacionalizacié rocesoconel | ética, presiones |2 01200 de nformes delproceso con el fin EE g g & o § | "Fortalecer los controles.
3 Reputacional | °' P de mostrar mejores resultados debidoala | Fraude Interno 9 1 Probabilidad S 24| 3 £ g 24% § 20% g =
n fin de mostrar | indebidas o ausencia de . 3 g 8 5 @ @ 8
falta de ética, presiones indebidas o s 2 8 3 < 2
mejores controles. & 2 8
ausencia de controles 5
resultados
El Director de Internacionalizacion y contratista de apoyo aimacenan la informacion “Consultar a Tl el caso en que
Posibidad de afectacion reputaconal por en el drive y con acceso restringido solo para el personal del proceso. 2 o se llegue al imite del
Internacionalizaci Pérdidade | Incumplimiento de as { i 46 informacion del proceso debido Ejecudony g i3 £ E] 2 § $ 5 |almacenamiento para
. . - o - £ 13 5 2 2 g " = g
87 n Reputacional In(orrr;z:: del po:j\leIcI:si r:zrs:g;rdl(ri‘ad aincumplimiento de las politcas de Admv:::r:sc;:n de 440 1 Probabilidad % é 40% 3 g % 36% § 60% § § implementar otra estrategia.
P seguridad de la informacion P [ K © 8 = =
El Director de Internacionalizacion y contratista de apoyo gestionan pasantias: *Explorar nuevas iniciativas de
i ) - - . : N i i | ! _
Trasiado Posiiidad de afecacién econdmica por virtuales intermacionales y nacionales salintes y enrantes, validando el cumplimiento R o | } o jrabeio conjunto que
X reduccion delos | Restricciones traslado o reduccion de los recursos | Usuarios, producos y de requisitos por parte de las dreas correspondientes, con el fin de mantener 2 |5 k| s 5 o | . S |comvoquenaotras
8 Inlemac\:nahzac\o Econémico reoursos relacionadas con la destinados a la moviidad debido @ practicas, 356 4 |vigentes las relaciones con las insttuciones aliadas. Impacto ] 2 | 2% g £ g 8 | o 2 75% g ‘H(Sﬂlumones‘nacwona\ese
destinados ala | emergencia sanitaria. la S | = 3 3 s | = = g {Intemacionales.
movildad emergencia santaria. a S : 2
El Director de grupo verifica en la plataforma INVESTIGA Ios proyectos en estado, N “Consultar una recomendacion
"radicado” para aval para validar el proyecto coincida con las lineas de investigacion o & N e técnica para reestructurar el
y que cumpla con los requisitos de los términos de referencia de la convocatoria, £ |5 " g 2 k-3 " ) proyecto de investigacion
1 cambiando a estado "Inscrio". Probabildad E 5 4% g1z & 36% E‘ 80% “Exponer el caso ante el
o a © S Comité de Investigaciones
Aprobacin de 5 S
Tecursos a Posibilidad de afectacion econémica por para anaiizar las
proyectos de | Desactualizacion de las | aprobacion de recursos a proyectos de El Consejo de Facultad veriica que la planeacion presupuestal relacionada con los, o ° consecuencias de dar
6n que! lineas de 6 6 que no aporten al | gastosde personalyhoras de investigacen esén acorces on las posbiidades dela £ |3 o ] g . g a alafinanciacion
2 £ 3
no aporten al delos fortalecimiento académico institucional ni o facultad. robablida 2 8 o H 4 o K delproyecto
i arunos i . aresolver las dela Ejecucion y & = S 13 *Modificar los términos de
89 { Investigacion Econémico demi 05 términos dad debido a Ia desactualizadén d Administracion de 50 Q e referencias de las diferentes
gcademico | enlostérminosde  ; sociedad debidoa a desactualizacion de procesos Los pares  homlogos realizan evaluacién de los proyectos con criterios cientficos; e L . convocatorias.
institucional ni | referencia y condiciones las lineas de investigacion _de los. verificando el marco terico, la metodologia, los objetivos en la plataforma. 2 K E -4 2. 5
contribuyana | de a: grupos los términos de 3 INVESTIGA. Probabilidad E 2 130% 2 K > 15% = 80%
resolver las internas. referencia y condiciones de las 3 = 5] s 2 =
necesidades de convocatorias intemas. (= ©
la sociedad El Comité Central de Investigaciones aprueba luego de verificar la pertinencia, es:
decir que contribuyan al fortalecimiento académico institucional o resolver las; o | _ © 2 s .
N . £ |38 ] 2
4 |necesidades de la sociedad. Pobabiicad | B | g | 0% £ ¥ 8 s 0%
s | S s < 3z =
I S § =
= 1
La Direccion de Investigacion verifica el cumpimiento de Ios requisitos minimos “Realizar una revision de los
documentales para los procesos de contratacion a los investigadores principales o N e informes técnicos y financieros
expresados en listas de chequeo e instructivos para la gestién de recursos de: £ |35 2 S 5 del proyecto
1 . Probabilidad S £ | 40% = & 36% & 80% » .
investigacion. H S 13 : = ‘Realizar un analisis de causas
2 S
La neficiente gestion o 8 8 de la posibilidad de no
conclusion del proyecto
= imiistai para | PoSiad de que se presente un impacio . : ] o p y|
desarrollar actividades | SconomIco por que no se concluya una La Direccion de Investigacion verifica en la plataforma el seguimiento técnico: 5 ° olicitar apoyo a otros
Nose conluya | 4 yoncigny | investigacon dentro del iempo previsto realizado por los investigadores para proceder a autorizar mas recursos financieros. 2 i & ] 2 . procesos para viabilizar los
una il oo oo | debido ala neficente geston administrativa Ejecucion y 2 Probabilidad § S law S & g 25% 3 80% recursos.
90 Investgacon | Economico | investigacion | (e”ue”m‘e"‘:os para desarrolar actividades de investigacion|  Administracion de 150 z 2 8 kS < =
dentro del s gompm o y dificutad para cumplir con los procesos 5 S
tiempo previsto insumos y equipos por requerimientos para la compra de insumos El investigador principal solicita a la Direccion de Investigacion la suspension del | 1
as modalidades de ¥ equipos por las modalidades de proyecto (se paraiiza la investigacion) o aplazar los términos de proroga. La. -
contratacion estatal, contratacién estatal. Direccion de Investigacion verifica las causas y el compromiso de horas e informa a ° - £ <3
e . S s ] 2 = £
3 lasfacuitades la solicitud para dar el aval respectivo probabidad | | S | 0% R 1% S 0% £
8 1= 3 < = 5
3 S 3
La Direccion de Investigacion realiza la validacion de los soportes para los informes y J i *Generar alertas sobre las
Modificacion de Presiones indebic Posibilidad de impacto reputacional por la la medicion de indicadores antes de la publicacion. ° I} a [ continuas inconsistencias en la
d - : = s Z | e A
o1 | iesigacin | Reputacional | COUTENOS0 | oo | Modoa0in de doumentos o omes el | o @ 1 Provaicad | § | S | 4o s B wn | B o | 5 F [romeden
P informes del ol co i proceso debido a presiones indebidas, s = ° £ 1 ° 3 S - 8
proceso ausencia de controles o falta de ética. a 8 © 38 = o=
Uso inadecuado de los Los laboratoristas y Coordinacion de laboratorios verifican la ejecucion del * Se registra en el formato
equipos, utensilos, imiento Preventivo y calibracion de los equipos de acuerdo ° N e Reporte de Fallas de equipos
insumos y materiales. ; jonel erlo GIPR-002 jento Preventivo y jento DC-LI- £ E 0% 2 % g % g a0 (Laboratorios e Salud),
Mala calidad de los PR-001 Calibracién de equipos. g 5 g 4 2 K Reporte de dafios y
equipos, utensilos, o g © 38 eventualidades (Laboratorios
insumos y materiales de Ingenieria) o en el kardex
entregados debido a la Los laboratoristas verifican el almacenamiento de insumos, materiales y reactivos de: e de insumos.
aplicacion del criterio acuerdo con la normatividad vigente. é 3 s 3 5 * Se retira el equipo, insumos.
menor valor parala 2 Probabildad § | 2 | 40% £ 8 29% 2 80% o reactivo de senvicio para
compra. & = 38 s = revision.
Incumplimiento del Posibilidad de afectacion economica por . . e . e ° * Se busca el reemplazo del
cronograma de dafio imprevisto, uso inadecuado y mala Los laboratoristas verifican la existencia de la Guia rapida de manejo de equipos DC' o _ - % - equipo en el mismo laboratorio
dafio imprevisto | mantenimiento debido a | calidad de equipos, utensilios, insumos y 3 LI-FR-019 en el punto de uso. probabildad 2 ™ 2 > o 7% 5 80% 0 un externo. Para los insumos
Laboratorios de equipos, | la especiicidad de los | materiales debido a la aplicacion del criterio Ejecuciony robabllida s 5 o E @ > o g o se revisa la existencia en el
92 Insttucionales Economico utensilios, equipos y las politicas menor valor para la compra y el Administracion de 2664 & 8 s} 8 = inventario o se busca el
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K3 s = s E ‘s ?-; o | Plan de contingencia ante
2 Causa Clasificacién del | recuenciaconla = 25 ] o B . 2= 5 | posible materializacion del
2 Proceso: Impacto Causa Raiz Descripcion del Riesgo cualserealizala | § Descripcién del Control Afectacion o £ 8 2 2 |3 e xE £ g | E riesgo
8 Inmediata Riesgo > a H S 2 8 83 ,3 [ T ic s
8 actividad s S EiE g 2 23 8 g =
s 3 & &
a o w E
g E
ol paraa Cnimiento  calbracion por o proesses La Coordinacién de los laboratorios verifca las especificaciones de calidad de los; ° ° - reempiazo o gestonarfa
materales coniratacion. mantenimiento y calloracion por i equipos e insumos requeridos para la elaboracion de los estudios previos y solicitud EE E] B g 5 compra.
especifcidad de los equipos y las paliticas 4 gelas cotizaciones con estas mismas caraceristicas Probabiidad | & | £ | 40% £ 2 [ 80% * Paralos equipos se
institucionales para a contratacion. e =2 8 < z = programa el mantenimiento
o O NS NN W correctivo. Para insumos se
La Coordinacion de los laboratorios verifca la ejecucion del mantenimiento correctivo! o B e - a a disponen segin la ficha de
ara los equipos que hayan sufrido darios. g 3 s 2 k- 2
5 P quipos que hay: Impacto 8 2 2% £ g §. 10% H 60% s ?T?g:;;:;:;maro reemplazar la
g H v
8 = K © 38 = 2 2 préctica afectada (Laboratorios
Los Laboratoristas y docentes verifican Ia reposicion de los materiaies y utensiios - ° - o o l“ la Facultzd de Salud e
por parte de los usuarios responsables del dafo. £ 3 ] g g B = i |ngenieria).
6 Impacto 8 |2 2% £ 8 10% 5 45% 5 T
s | = 8§ 51 2 k- : <
8 3
Los Coordinadores de Laboratorio y Laboratoristas planean y ejecutan el curso * Realizar mpieza y
Introductorio a los estudiantes de primer semestre donde se incluye entre otros desinfeccion del rea
temas la contaminacion cruzada y verffican los resultados de la prueba de ° * Disposicion adecuada de
conocimientos, 2 is ] 2 a 2 insumos segun ficha de
1 Probabilidad g 2 | 40% £ g 3 48% i 20% 5 seguridad, en caso de
E = 5] s = 2 reactivos o Manual para la
o © gestion integral de residuos
derivados de la atencion en
salud y ofras actividades.
Los laboratoristas clasifican y verifican el almacenamiento y etiquetado de la materia o e * Gestion de compra de los
prima de acuerdo con la normatividad. £ ils s g 5 insumos y reactivos.
2 Probabilidad g S 40% £ & 29% é- 80% * Realizar nuevamente las
o = =
& o s preparaciones afectadas.
8 3
| P i sonioo vrter o it 4 6 neamones g on 6o s Quimcs S5 s g s £
oo ’ MA- 2 i3 ER
establocidos on el Contaminacion cruzada debido al ) 3l P 9 Pobbiidad | 5 | B | 30% £ ¥ 20% s 80%
) de las normas Usuarios, productos y s g s * =
Laboratorios ) C delos 8 3 s
] Econémico establecidas en el Reglamento de los practicas, 2664 8 3
Institucionales cruzada Laboratorios . . . SNV S S NS —— SU— A -
Insttucionales, | -aberatorios Insii respecto a Los laboratoristas verfican mediante el diligenciamiento el cronograma DC-LS-FR- o ° -
a manipulacion, almacenamiento y 009 la implementacion del instructivo para Limpieza y desinfeccion en- los: £ 3 ERREES 5 5
disposicion de insumos 4 laboratorios DC-LIS-IT-003. Probapiidad | & | & | 40% g & > " F 0%
2 = =
a © S =
8 3
Los docentes y laboratoristas verifican al inicio y durante la practica el cumpimiento; ° -
del Reglamento de Laboratorios Acuerdo 006 de 2021, los reglamentos especificos 2 ] " g 2 g‘ " 5 )
5 {de cada facultad y los protocolos de bioseguridad. Probabildad g H 30% £ & ES 8% g 80%
8 3 < 2
5
Los coordi de Laboratorio y L delamagniud delal | 1 TR
contaminacion reponen el insumo, reactivo contaminado para dar continuidad a la .
préctica. 2 - E 3 é = s K .
6 Impacto § g »% 5 £ 8 B 8% § 60% s | 3
L s &8 5| 2 E 2 <
@
Los procesos de G.Ambiental y SG-SST realizan inspecciones a los laboratorios para. . ° o ° * Reportar a SG-SST y activar
’ g es / bl - s g s g h
Incumplimiento de las verificar el cumplimiento de los lineamientos del Manual de Riesgo Quimico SS-MA- =1 E] " 2 - Ll " 8 " s la cadena de atencion.
normas Posibiidad de afectacion econémica y ooz Probabilded | § | 5 | 0% £ & g | ™ 3 60% £ *Realizar la investigacion del
establecidas en el feputacional por accidentes en los e i ° 8 = = accidente.
ot RSQL‘:S‘E":" delos | laboratorios debido a Incumplimiento de las Usuarios, poduct Los docentes y laboratoristas verfican al inicio y durante la practica el cumplimiento . °
- por accidentes oratorios normas suarios, productos y del Reglamento de Laboratorios Acuerdo 006 de 2021, los reglament i 2 g ] g
Laboratorios. Economico y __ n . iel Reglamento de Laboratorios Acuerdo e , los reglamentos especificos £ 2 2 o
% | ituconales | Reputacional enlos. y politicas cidas en el Reg delos pracicas, 2664 2| de cada facultad y os protocolos de bioseguridad. Probabilidad g 2 130% £ 18 39% § 20% g
laboratorios  {de uso de cada uno, mal Laboratorios Institucionales y politicas de | organizacionales 8 1= 3 <
estado de la uso de cada uno, mal estado de la [ 2
Infraestructura y Infraestructura y El proceso de SG-SST implementan la sefializacion en los laboratorios con. o . °
deterioro de los deterioro de los implementos de trabajo. informacion sobre los ineamientos de SST de acuerdo con la normatividad (alto £ s S g a 5
implementos de trabajo. 3 Voltaje, zona caliente, etc). Probabilidad s 40% £ & 24% § 20% 5 g
a S g
S 3
Los Coordinadores de los Laboratorios elaboran la proyeccion de compra de i ! “Buscar una alternativa de
materiales, insumos y equipos necesarios para las précticas basandose en el ] _ © % K] a insumo que no afecte el
4 {inventario actual y o requerimientos de las guas. Probabilidad § 12w £ 28 | g 60% g resultado de la préctica.
falta de insumos astos imprevistos Posibilidad de afectacion reputacional por la Ejecucion 3 =2 3 s = 3 8 *Consultar en laboratorios
Laboratorios ) para las gastos imp Y| falta de insumos para las practicas de ;" Y = 3 S i i & & institucionales para consequir
95 Reputacional e actividades no Administracion de 2664 i ]
Institucionales précticas de anificadas laboratorios debido a gastos imprevistos y r0Ces0s - - el insumo faltante.
aboratorios o actvidades no planifcadas P Los laboratoristas actualizan los kardex de insumos, reactivos y materia prima DC-LS . . ° ° °
FR-031 Listado Maestro de Reactivos FCS y DC-LIFR-003 Listado Maestro de: g s 3 Z 3 § K] k]
2 |Reactivos (Facultad de Arquitectura e Ingeniera). Probabildad s |5 3% 2 & 34% g 60% g 3
a8 = < 8 2 = =
S
La Coordinacién de laboratorios valida la informacion presentada antes de enviar al ° ° “Validar con la fuente y el
solicitante. £ i3 s 3 3 insumo delinforme y corregir
1 Probabilidad § | 2 40% £ 8 24% 40% 5 \a informacion
resiones indebidas, | POSiiidad de impacto reputacional por g | = S < 3 .
Laboratorios alteracion de | ° " | alteracion de informes con el fin de mostrar = S S e
Reputacional | falta de controles o falta Fraude Intemo 12 - ; :
Institucionales informes o st mejores resuitados debido  presiones El personal de G. de la Mejora verifica la informacién consignada en el sistema G+ e ° - ° °
- indebidas, falta de controles o falta de ética. ingresada por los laboratoristas. g s E] 2 K3 ® K k]
2 Probabilidad g 2% £ 8 o 5 60% 5 g
8 = E S & 2 2 g <
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K3 Inmediata Riesgo actividad s a H s ) 8 5 3 ,3 [ S g
7} = B E 2 2 = E
E = 8
& ; S g I é S -
El personal de los laboratorios verifican las politicas de seguridad de la informacién’ “Buscar en fuentes.
ncumimient de las Posibildad de impacto reputacional por Secucon de 'r_zcr:jo(ljog\T e \niormallc(a z almaclenamllen‘to :i:] Iilniormaclon en la unidad drive; < . ° secdnm:ar\:s O?MD la nube,(
Laboratorios Pérdida de umpl pérdida de informacion debido a ) y o unidad de almacenamiento dispuesta por la Institucion. A 3 g ° i |unidades de amacenamiento,
97 Reputacional . politicas de seguridad i Administracion de 8 1 Probabilidad 5 £ | 40% = 2 24% E 20% K3 g |correos electronicos.
Institucionales informacion 98¢ {incumplimiento de las politicas de seguridad g 8 H 4 K K3 g i
de la informacién. del L procesos & S 5 < {"Aumentar la frecuencia del
e la informacion, 8 8
respaldo de acuerdo con la
criticidad de la informacion.
El analista del laboratorio diligencia el formato de remision de muestras y entrega al: ° g o & *Analizar las causas de la
coordinador del laboratorio quien verifca la informacion relacionada con el ciente y £ ls S g2 s | ] b desviacion en los ansliss.
1 llos requisitos normativos asociados a la muestra a analizar. Probabilidad g |5 1 40% = & 8 i 4% s 60% s
s = 3 e = 2 3
< S 38 | ! = =
La coordinacién del laboratorio gestiona la adquisicion de ensayos de aptitud, los, N ° o °
i ; . y B = ] 2 3 =
Incumphmiento de la cuales son ejecutados por las analistas para validar la competencia 2 3 32 g ]
2 Probabilidad £ 1 30% = 2 34% 3 60% 3
normatividad aplicable a rovablica g 5w - tg g
los laboratorios de | Posibilidad de impacto reputacional por no e i ° 3 = =
andlisis microbioldgico y | - asegurar la confiabiidad, precision y La Secretaria Seccional de Salud de Antioquia verfica el cumplimiento de los ° o o
N a | fisico-quimico de agua y | oportunidad de los ensayos realizados estandares de la red nacional de laboratorios, a través de instrumento de verificacion g s 2 2 g B
0 asequrar @ | jimen I duct orme) debid 3 Probabilidad ERERE s g 24% 5 60% S
confiabidag. | aimentos, eroresenlos{  (producto no conforme) debido a de estandares de caldad en salud piblca robabilda g 2 % g2 o 0§ H
odsony | ©nsayos de medicion | incumplimiento de a normatvidad aplicable 8 = < < 2 2
Eoonémicay | o P o dy . por fata de competencia, a s laboratorios de andiss microbiologico Ejecucion y 3 S
] Lacma Reouiacind | o y capacitacion del y fisico-quimico de agua y alimentos, Administracion de 2500 La coordinacién del laboratorio realiza la medicion de Indicadores de calidad de:
eputacional ‘:z;;:{)": personal, errores en los ensayos de medicion por falta procesos controles internos y externos los cuales se verifican y en caso de alguna desviacion o |- - £ = 3 2
(orodunto o del ide y itacion del personal, 4 |segeneran las respectivas acciones preventivas, correctivas o de mejora. Probabilidad 3 g 30% E ? 3 16% £ 60% £
programa de incumplimiento del programa de 2 8 g : = g 3
conforme) - - . N a o 5 = = =
mantenimientoy | mantenimiento y calibracién de equipos e 8 S
calibracion de equipos e | insumos deficientes o no apropiados para el
insumos deficientes o no desarrollo del ensayo. La Ingeniera Biomédica y la Coordinacién del Laboratorio verifican el cumplimiento: o 2 - A A
apropiados para el de la ejecucion del programa y protocolo de mantenimiento y calibracion para: £ ] é 2 z’ ‘E , 'E
desarrollo del ensayo. 5 !asequrar que los equipos funcionen de manera correcta y la revision de los informes!  Probabiidad LIl | 30% 2 & > 12% H 60% H
que entrega el proveedor. a 8 o E = 2 =
La coordinacién del laboratorio envia la encuesta para evaluar la satisfaccion del ° e - a a
cliente y coteja con el criterio del cumplimiento para implementar las acciones. £ 3 E] -4 g B s 5
6 |necesarias Impacto 8 2 2% £ 8 % 0§ 45% 5 5
3 = 8 < £y S S <
S g § = 2 2
La Coordinacion del Laboratorio verifica que los recursos asignados corresponden a. *Sila posible materializacién
las necesidades plasmadas por el laboratorio para dar cumplimiento a su mision. es por insuficiencia de
° « =3 a recursos, se debe solicitar al
R ] ] g 5 )
1 Probabildad | & | g | 40% £ 8 LIPS 80% rea financiera os recursos
s | S 5 x B 2 necesarios para insumos,
o 8 83 = equipos y adecuacion de
infraestructura fisica.
“Ajustar el Plan de Mercadeo
Insuficiente asignacion | Posibilidad de que se presente impacto La Coordinacion del Laboratorio realiza seguimiento al Plan de Mercadeo donde se: o K] - de acuerdo con las
las estrategias de recursos ‘econémico por que las estrategias de verifica el avance de las actividades g s, ] g g y 5 § necesidades actuales
de Falta de un Plan de direccionamiento implementadas no 2 Probabilidad g 5 30% 2 & > 8% g 80% *Solicitar actualizacion del
direccionamiento Mercadeo garanticen el cumplimiento de la mision del =] o & = personal
’ i A Ejecuciony 3 3
% . Eoond implementadas | Infraestructura fisica y | laboratorio debido a Insuficente asignacion |\ =oC Lt 4 P -
acma conomico . iministracion de La Coordinacion del Laboratorio una vez verifica faltantes en los insumos para la: g
no garanticen el | tecnolégica insuficiente de recursos, o N i 2 |5 ) B s, -1 -1
cumplimiento de parala oferta de falta de un Plan de Mercadeo. procesos operacion, solicita apoyo a los laboratorios de la facultad de ciencias de la salud para! £ e} g Y k3 . B . B
e e ! 20 3 el abastecimiento de los insumos necesarios para la prestacién del servicio, Impacto g | § %% 5 & = 8% g 60% g
la mision del servicios infraestructura fisica y tecnologica 5 | = 2 < = 2 2
laboratorio Incumplimiento de la | insuficiente para la oferta de servicios e 8 8 = =
vigente. dela vigente. La Secretaria Seccional de Salud de Antioquia verfica el cumplimiento de los . ° - o o
estandares de la red nacional de laboratorios, a través del instrumento de verificacién’ 2 ] " -g B g " ] ) B
4 ! de estandares de calidad en salud piblica Probabildad g 2 3% 3 & ES 6% -} 60% s
s |2 2 < £l 3 3
8 S = =
La Coordinacién del Laboratorio verifica la normatividad aplicable a los laboratorios: o I} - a a
de analisis microbioldgico y fisico-quimico de agua y alimentos, a través de la red: £l £ g g . ] § b E]
5 nacional para garantizar la actualizacion de la normatividad. Probabilidad g |5 40% g & = 4% s 60% ) 3
e | = 2 < E) 3 3 <
o 8 8 = =
La Coordinacion del Laboratorio socializa y verifica la firma del acuerdo de: ° K] a a *Realizar la investigacion
4 confidencialidad por cada uno de los integrantes del equipo de trabajo. probabildad £ E] 0% g 2 = 8% B 0% B *Proceso disciplinario
robabilida 5 2 £ 3 e g ; PR
X B Posibiidad de impacto reputacional por s |2 ’ S < E ' 3 b Informar al érea juridica
alteracion de los | presiones indebidas, o por & 3 s 2 2
. alteracion de los resultados de los anlisis =} S]
100 Lacma Reputacional ' resultados de los : falta de controles y falta y . e Fraude Interno 2500 Ty -
andlisis de ética. debido a presiones Indebldlas‘ falta de La Coordinacién del Laboratorio o la persona competente designada para ello: ° g o o
controles y falta de ética. revisa, aprueba y radica el informe de resultados de los clientes. £ 15 E] 2 K B 5
2 Probabilidad < g 1 40% = & 29% 3 60% 3 I3
s | 2 S < 3 3 2
2 S
I 8 S = =
El responsable del Observatorio coteja la base de datos de admitidos vs. La base de: I} - “Implementacién de
datos de aspirantes para identificar el porcentaje o nimero de estudiantes que: § ] E 2 g‘ 5 . estrategias con los docentes
1 !finalmente oficializan su acceso a la Institucion y terminan el primer semestre. Probabilidad Ll | 30% 2 & > 14% g 80% donde se evidencia mayor
. las estrategias a o 15 = pérdida académica
los estudiantes i S S .
Ue asistan en la desarrolladas por el Posibilidad de afectacion reputacional por i bie del Observatori iica i fodiant i i i - *Programar cursos nivelatorios
q odicded | Procesonotengan el aumento de los iveles de desercion debido | Ie,s'”“sa. e Z bservatorio vert ‘; 05 estu d‘a"ff aue as‘f ‘:"’" alos servicios en las materias con mayor
P suficienterigor | a que las estrategias desarrolladas por el el area psicopedagogica o ciencias basicas e dentiica su estado, mejora, gana o ° ] - ° ° pérdida.
definida para 6 didact « \ suficent Ejecucion y pierde la asignatura por la cual consulta, teniendo en cuenta el nimero de! s = s 3 k-] b}
101) Permanencia | Reputacional | cada estrategia | oooo0 GUACCOY Proceso no tengan el sulicente rigor Administracion de 2 2 lasistencias definida para cada una de las estrategias y se implementan los Impacto g 2% £ g g 14% B 60% e
o coneren | psicopedagdgico que | académico didécico  psicopedagogico que oceans i 2 g5 g [ > 3 3
el gm enel permitan que el permitan que el estudiante adquiera P correctivos necesarios. S 8 © S = = =
iora estudiante adquiera herramientas para su proceso de
rendimiento
harramiantas nara si anrendizaie
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S Proceso: Impacto Causa Causa Raiz Descripcion del Riesgo Clasificaciondel ¢ ;| se realizala | § Descripeién del Control Aectacion o 218 = g 53 = | 28 = s & | E flesgo
K3 Inmediata Riesgo actividad s a H s ) 8 5 3 ,3 [ S g
7} F o EE 2 2 E
& = 23 2ia | &8 s GG
ACARMIED | o de aprendizaje El responsable del Observalorio realiza seguimiento y monioreo a la carga de e 1o - - o . |
informacion para mitigar errores que puedan desencadenar un aumento de la tasa = ] " 2 EoY = " ] . B k]
3 | o desercion Probabiidad | § | 2 | 30% £ 8 ORI 60% s 5
g 2 8 < 2 3 S 2
8 S = =
La Lider del proceso valida las responsabilidades adquiridas por el personal que. “Iniciar la investigacion de la
Suministrar . acompafia las estrategias y compromete mediante la firma del documento: situacion presentada
informacién Falta de éticadel | Fsiviidad de afectacion reputacional por "Confidencialidad de la Informacion” que maneja derivado de su objeto contractual. o e ° o “Reportar el caso al jefe
ersonel. | personal e acompana | SUiStr nformacion personal, 2 s E 4 - 2 £ 5 imedao
102) Permanencia | Reputacional | PSron académica o familiar de los estudiantes por | Fraude Intero 7680 1 Probabilidad S |2 4% £ 3 3 60% g 60% £ 2 [ Fortalecer los contioles
académicao | las estrategias del , . 3 & g @ 2 g 3 8
falta de ética del personal que acompafia & | = 3 < 2
familiar de los proceso & S = =
las estrategias del proceso. S
estudiantes
El equipo de trabajo del Observatorio delega la elaboracion del informe en un par y: o ° *Realizar el andlisis de causas
otro par verifica la informacion antes de ser enviada al solicitante ; E] E B 5 y tomar las acciones
1 Probabildad 2 § [ 40% g & 36% 7 80% correctivas necesarias.
" Posibilidad de afectacion a la reputacion o = 8 = = :
Erroresenla | Recoleccion de datos ! B @ S
informacion | incorrectos o a fallas en institucional por errores en la informacion Ejecucion y [= ©
103;  Permanencia Reputacional suministrada por su andlisis por el pr debido ala de 29 El técnico de datos del proceso coteja la informacién de las diferentes fuentes:
por y recoleccion de datos incorrectos o a fallas procesos insttucionales antes de ser reportadas o | _ - g
el proceso procesamiento. Slisi jent = ] 2 2 5
en su analisis y procesamiento 2 Probabilidad g |2 4% £ & 2% z 80%
o = 3 < =
« S §
= S
La profesional de Planeacion realiza seguimiento y evaluacion semesfral del plan. R ° - o ° El proceso de Planeacion
indicativo con el propésito de evaluar la ejecucion de las metas del Plan de; 2 i3 3 g g H ! = presenta propuesta a Rectoria
1 Desarrollo. Probabildad g 5 4% g & > 12% g 60% g para la modificacion de las
& 8 S 8 = = = metas del Plan de Desarrollo
” - - u e l d:
Disminugén de recursps. POSidad de que se presente afectacion La profesional de Planeacion reaiiza seguimiento y evaluacion trimestral del Plan de. o ° - . N o ;‘fﬁ‘:‘“jee::i: ‘:I':: d:S
fimnibathabe economica y reputacional por accion con el proposito de evaluar el cumplimiento de las actividades. £l E g g ] ! ;] o ser re;ma e
Incumplimiento | PO POINCas PUDIICas, i o imiento de las metas del Plan de 2 Probabiidad g |5 40% £ & = % s 60% s para ser p
inadecuada proyeccion " . s | = S < ) 2 2 al Consejo
” . de las metas del Desarrollo Institucional debido a disminucion Ejecucion y a © S = = =
Planeacién | Econémicoy de las metas y debilidad eoicos ds S S Directivo y realizar los ajustes
04 instiucional | Roputacioral | 2" en la gestion del de recurss por polcas pibices, Adminsiracion de 2 La profesional de Planeacién veriica trimestraimente el de Tas meta al Plan de Desarrolo.
P Desarolo | 7 ge‘ ronorte de | adecuada proyeccion de las metas y procesos a ":," 5"’“7 © Planeacion ;’ﬁ‘“ d“a rmes! 'al’"ne" © e a"agml © as I’"e. s| ¥ o | _ o 2 = s s .
instiucional | P yelrepo debidad en a geston de proceso y 6l 5 |socialza conlos procesos con e i de generar alras para eiar el ncumpiminto. | £z, s g g » g o 2
Ia informacién por parte " robabilida g |5 o £ & > o 3 o g
, reporte de la informacion por parte de los z | 8 s 4 = B 3
de los lideres. " & 3 s 2 o &2
lideres. = s]
La profesional de Planeacién verifica mensuaimente la ejecucion de los proyectos de: R ° - o o
inversién en articulacion con el 4rea de presupuestos. 2 13 3 2 = B K k]
4 Probabilidad 8 S | 40% 2 & 2 3% -] 60% 3 g
g = S < E) 3 3 <
o 8 8 = =
Los coordinadores del proyecto realizan reuniones con las comunidades antes de la. “Investigar y analizar las
priorizacion de los recursos donde validan las condiciones de la comuna que incluye: causas de la deficiencia en la
el informe de ejecutabiidad (cantidad de poblacion estudiantil, proceso académico, . k| o - priorizacién
entre ofros). Se presenta la oferta académica y se indaga sobre los programas que: EE 2 ] 3 g “Proponer alternativas para la
1! consideran pertinentes para el desarrollo de la comunidad. Probabilidad 2 § 4% g £ & B 12% 100% solucion
£ = S 138 g 2
5
la disminucion de Posibilidad de afectacion econdmica por la
los recursos del disminucién o retraso en la incorporacion de El coordinador general de P P oon los i del
. proyectode | falta de particpacion de {los recursos del proyecto de apoyo y a00eso! ;. 2o oroductos y proyecto analizan las dificultades que se presentan en las comunas para determinar 5 o
105|  Planeacion Econémico | 2POYOYacceso - la comunidad con el ala educacion superior (presupuesto practicas , 1 a presencia de la institucionalidad en el territorio y validar y socializar con ellos las; 2 s e ] 5 2
nsttucional alaeducacion | proyecto de la partcpalivo) en a priorzacién de cada |\ vy ionpies 2 vas y soluciones a las inquietudes presentadas. Probabiided | § 12 3% 5 | § | & ) 100%
superior educacion superior. | comuna del municipio de Medellin debido a 212 g 5 H z
(presupuesto la falta de participacion de la comunidad con & @»
participativo) el proyecto de la educacion superior.
El coordinador general de con los fir del’
proyecto analizan el problema presentado en la comuna y validan las posibles: 5 o =
soluciones para socializarlas con la comunidad e implementar las acciones 2 iz g I} 3 -3 5 g
3 Icorrectivas necesarias y evitar que se vuelva a presentar. Impacto 8 2 %% 3 £ g 2 8% B 75% =
8 i= 8 5 s 2 = )
& S
La profesional de Planeacion veriica a través de los seguimientos periodicos Ia. ° * Formular planes de
implementacion de las politicas de MIPG a través de dos herramientas: los: S = s z © 5 mejoramiento para los
1 {autodiagnosticos y el Formulario Unico de Reporte a la Gestion FURAG. Probabilidad ERERE £ 2 3 2% S 80% procesos que incumplan
8 = 8 5 e = * Realizar seguimientos
o © periodicos a los planes de
Hall Posibilidad de i " - La Jefe de Planeacion presenta el informe de avance de la implementacion de las! mejoramiento.
iallazgos y °:; lida ‘ e ":p“"‘° (0 economico y oo politicas de MIPG en el Comité Insitucional de gestién y desempeio para validar lo! o | _ N e * Informar a la Alta Direccion
106, Planeacion ) Sanciones. 4 cumplimiento de los | [Puiacional por hallazgos y sanciones Jecucion y ejecutado y las actividades pendientes por realizar con el porcentaje de £ {5, 2 % ) 5 y sobre el incumplimiento de los
- Reputacional legales, legales, y de 38 2 y Probabilidad S g | 40% 2 & 25% & 80% i
Institucional requisitos legales. gales, ¢ 1are va cumplimiento. g & g K informes.
disciplinarias y debido a incumplimiento de los requisitos procesos & o s
administrativas legales. a ©
El equipo de Planeacion Institucional realiza seguimiento al cumplimiento de los: ° 5
reportes de informacién de acuerdo con el cronograma de fechas establecidas. g = - B i. 5 g
£ 13 2 2
3 Probabilidad < g 4% = & 15% & 80% =
e = 3 < £y g
I © § = 3
° <
La Jefe de Planeacion y Jefe de Talenio Humano programan sensibiizacion o ° o e | *Informar al Jefe inmediato
' \ 4 anualmente sobre los lineamientos del Codigo de integridad, ética y buen gobierno. probabiidad £ ] % g B 8% B 0% B sobre la situacion de fraude
io 2 £ e s s
Aleracin dela Posiiidad de afectacion reputacional por robabilda g 5 £ 2 o8 LB e poa s
Planeacion reportada alos Presiones indebidas, i de la informacién reportada a las o 8 ° 5] = o= investigacion y tomar las
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= Frecuencia con la 2= 2 = s ¥ £ s ible materializacion del
] z =] = = 2k 85 = | & | posi
S Proceso: Impacto G Causa Raiz Descripcion del Riesgo Clasificaciondel ¢ ;| se realizala | § Descripcién del Control Afectacion £ 8 B g8 B3 = &% = 5E £ riesgo
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1073 nsttucional entes a“”"‘?['a :9 ?;‘_“"°'95‘ niaa e d" Di0 a‘ Frauge inermo ou La Jefe de Planeacion verifica los informes generados por el equipo de trabajo antes: 5 . . Sttt
qubernamentale falta de ética. presiones indel '\ "as,daui_encwa e controles, de ser enviados a quien lo solicte. s i3 5 3 £ g g 5
s alta de etica 2 Probabilidad 3 2 130%! 3 £ g 25% 5 60% 5 2
g = & 15 < g g 2
3 o 5] 5 = =
7]
La Jefe de Planeacion y equipo de trabajo realizan periodicamente copia de Ia. “Aumentar la frecuencia de
Ausencia o deficiencias Posibildad de i o . informacion en la unidad de red de la cual se hace copia de respaldo con: o ejecucion de las copias de
Planeacion perddade | O lSPollicasde o 8 sueneig 0| Elecucony periodicidad diaria o en su defecto salvaguardan la informacion en el dive del correo 2 g s | 5 3 2 o |sequridad.
108 ; Econmico J sequridad perd de " Administracion de 50 1 {institucional. Probabilidad S |2 4% £ g 36% 5 60% 5 -
Institucional informacion deficiencias en las politicas de seguridad 25 g 4 3 3 g
mplementadas por el implementadas por el equipo de trabajo. procesos @ = ° § = = =
equipo de trabajo P porelequipo 0o 3 S
El equipo de SG-SST elabora y hace seguimiento al Plan de Capacitacin y toma de. R ° o o * Replantear las estrategias
conciencia del SGI, donde verifican la ejecucion y evaluacion de las actividades, 2 i3 ] 3 k- 2 * Reprogramar actividades
Id,:s :g::’;i?:s Posibilidad de que se presente impacto 1| programadas. Probabilidad g | g 4% £ g 36% H 60% & * Solicitar los recursos
;:evencu‘)n 4 econdmico y/o reputacional por que las & = 5 s E E faltantes a otras areas
im"lemema s | Pocaparticpaciony | acliidades de promocion y prevencien ; ; ] S S
Econémicoy | no ;nmbu ana| baia adherenciaalas implementadas no contribuyan a la Ejecucion y El equipo de SG-SST verifica la eficacia de las capacitaciones ejecutadas a través de
109 SG-SST icoy A actividades de mitigacién ylo eliminacion de los riesgosy | Administracion de 60 oel de las impartidas.
Reputacional | la mitigacion ylo ficacio 2
eliminacion de \deng\ ficacion y o_onlro\ pehg_ro_s \dgptmcad_os debido a_ la poca procesos ° = © 4 _§ % 5
osriosgosy | 0eriesqosypeligros. | partpacion  baja acherenci a ias 2 Pobebiided | § | g | 0% I 2% ¢ 60% g 2
actividades de identificacién y control de g | S 3 * 3 3 38
peligros riesgos y peligros. < = 3 = =
identificados 905y pelg °
El equipo de SG-SST socializa el Plan Integral para la prevencion del Riesgo Pblico) R o i ] * Fortalecer la capacitacién y
realiza campafias de prevencion y autocuidado. R 3 2 = 5 formacion en riesgo publico
I " ? y Probabilidad § |2 4% £ g 3 | 4% 2 80% asonadas. ego pibleoy
g = 8 s i = = N -
& s ] Activacion de los grupos de
Deterioro de las = 2 S 4 —— & . apoyo intermos y externos.
condiciones de Posibilidad de impacto reputacional por El equipo de SG-SST verifica el nivel de exposicion del funcionario y recomienda ] o + Reforzar el pie de fuerza d
Afectacion de la afectacion de la integridad del trabajador o i a actividad de forma virtual e i H o g eforzar el pie de fuerza de
integridad del | S°9U1dad delaciudad | L onte debido al deterioro de las 2 Probabiided | = | 2 40| 5§ 5 & 20% 3 80% la vigiancia (G.de
X i 2 - £ A
10 SG-SST Reputacional | {78 €0 (hurtos, conitionse de sopriad e o cutad | 02105 Acos Fiscos 560 R g k! H ) Infrastructura).
atracos,asonadas, & 5
estudiante asambleas (hurtos, atracos,asonadas, asambleas &
estudianties,etc.) estudiantiesetc.) La Alta direccion realiza el monitoreo a través de la herramienta con el fin de generar e
las alertas tempranas en la Institucion y prepararse para el evento. 2 = 2 B
3 Probabiidad | § | 2 | 30% g & 0% g 80%
8 = < ] =
= S
El equipo de SG-SST verifica 6 la de la a ° * Subsanar el incumplimiento
través de las paginas oficiales del Ministerio de Trabajo y boletines enviados de las; R - s 8 = de la norma
1 {ARL con el fin de actualizar la Matriz Legal. Probabilidad ] 2 | 40% £ 5 36% 2- 80% * Detener las actividades
&= 5 s = relacionadas con la
= S 5
que se esta
El Coordinador del SG-SST en reunion con el area juridica revisan la Matriz Legal K] ""W"‘P”e"do
cada semestre con el fin de verficar el cumplimiento de los requisitos legales. g s E] g Aplicar los correctivos
2 Probabilidad E 2 1 30% = & 25% % 80% necesarios para que no se
8 = 8 § = Vvuelva a presentar
<
El equipo de SG-SST en reuni6 con la ARL la Matriz Legal cada semestre con el fin: e -
de verficar el cumplimiento de los requisitos legales. g sl k] Z g . 5 ’
Incumplimiento de la | Posibiidad de afectacion econémica por 3 Probabiidad g 5 3% £ & ES 18% oy 80%
Multas o Ejecuciony 5 12 3 - =
X parael | multas de los entes de control s =
1M1 SG-SST Econémico | sanciones de los e SG. |debido el ol Administracion de 386 8 Cl - A e .
entes de control o O ol manienimionto del SG.ST procesos La ARL con el acompariamiento del equipo de SG-SST ejecutan Ia auditoria interna ° -
para el mantenimiento def 5G- con el fin de verificar cumplimiento de requisitos y avance de implementacion del g s N E] -3 g N g §
4 decreto 1072 y resolucion 0312. Probabildad g 2 3% £ & ES 12% 80%
8 = 8 | s 2 =
S CEEN . e
El equipo auditor con el acompaiamiento del equipo de SG-SST ejecutan la; K] -
auditoria interna con el fin de verificar el cumplimiento de los requisitos de la: g ] " g B :- " )
5 resolucien 0312, decreto 1072 & IS0 45001. Provabiicad | B | 5 | 30% g & ES % 0%
s = 3 H 2
S CEEN . e
El equipo de SG-SST realiza inspecciones de acuerdo con el cronograma elaborado o e - ° e |
anual y aplican los correctivos a los incumplimientos encontrados, s i3 ] z g B I B | B
6 Impacto 8 2 2% £ & 9% 5 0% | 8 | &
8 = & 5| 2 2 - I
= [
S (5] i |
El equipo de SG-SST estructura, pone en marcha y verifica el cumplimiento de los: ° e * Aislamiento fisico de la
Protocolos de Bioseguridad implementados en la Institucion. % K} " g 2 = o 5 " persona contagiada
1 Probabiidad B 5 £ & - whg 80% *Siesté en casa y es
a g © é asintomatico podra cumplir con
- : Y S N R S S S R SN EEs 0 maa las actividades desde casa
El equipo de SG-SST realiza inspecciones de campo para verificar el cumplimiento: ¢ g * Redistribur las actividades
= ] 7
) de los protocolos. Probabiidad E % 30% é E’ 34% g, 80% en el equipo de trabajo
Afectacion de la Posibiidad de afectacion econdmicay | 8 = 8 < =
12l sossT Econémicoy |  salud de la Contagiode | reputacional por afectacidn de la salud de la pdiemtatd 560 ; - . _— S O NN o N
Reputacional |  comunidad microorganismos | comunidad nstucional debido al contagio | :mwon;m El equipo de SG-SST realiza capacitaciones sobre riesgos bidlogico (lavado de o | _ - £
institucional de microorganismos (endemias, 9 4 manos, uso de tapabocas, social)y verifica su probabildad R 2 k-3 20% g B0%
pandemias). H g £ o =
& < g
= S
El equipo de SG-SST promueve y realiza jornadas de vacunacion en la Institucion. e 5
° = S
£ s g 2 E
4 Probabiidad g 2 0% £ & g 12% g 80% £
& = S S = = E]
S © &
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3 Proceso: Impacto Causa Raiz Descripcion del Riesgo cualserealizala | § Descripcion del Control Afectacién o £ 5 £ 2 s 28 B «c B © £ riesgo
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El personal del SG-SST verifica la informacion en el sistema de la IPS contratada’ * Investigar la situacién
para la realizacién de los exémenes médicos ocupacionales y custodia de la historial presentada
Une lradon Posibiidad de impacio econémico y clinica solo con acceso de lectura. . o £ *Informar al drea juridica
Econémicoy | de un concepto | Motivacion, oportunidag | _"ePutacional por una altracién de un I £ ERREE3 s g
SG-SST icoy concep . oportur concepto médico ocupacional debidoala |  Fraude Interno 5200 Probabilidad S 2 4% B £ g 3 60% g 80% 8
Reputacional médico 0 racionalizacion N, N H - g S 3 = = =
ocupacional motivacion, la oportunidad o la falta de £ = 3 S s g
P ética. E © 3
<
) ) El equipo de trabajo del SG-SST realiza copia de seguridad en la nube y en la unidad: *Restaurar la informacion de
Au;:ﬂlca': ﬂ;ﬁﬁ::f{;zas Posibiidad de impacto reputacional por asignada por el area de tecnologia donde es verificada por el Coordinador del SG- 5 o olros medios
pércida de g pérdida de la informacién debido ausencia o SST. 2 s ] s | 3 2 2 i | Aumentar a frecuencia de as
1 SG-SST Reputacional | - > 9 deficiencias en las politicas de seguridad | Fallas Tecnologicas 60 Probabilidad S 2 4% 5 £ g 36% £ 60% g 2 icopias
informacidn | implementadas por €l | iorc e por e equipo de trabajo de g 2 S 5 - 32 3 £
equipo de trabajo de SG: pore quipo ¢ & 2 S 8 = =
SG-SST. s
SST.
El personal de Virtualidad verifica que el proceso de capacitacion haya sido. s ] o ° *Reporte a los Coordinadores
apropiado por el docente de acuerdo con los criterios establecidos en el formato de: 2 ] " E 2 = H " ] . B de los programas de los
"Alistamiento de cursos" reflejados en su espacio virtual. Probabildad g H 30% £ e 3 %% & 60% s docentes con falencias en las
a 8 © 8 2 2 herramientas tecno-
: : gicas dispuestat
El personal de Virtualidad reaiiza periodico a los docentes y Puestas para
" - i ) los cursos virtuales.
en las diferentes plataformas verificando la interaccion en el curso y posteriormente! N "

. o y - 4 o ° 'Actualizacion sobre nuevas
se envia correo electronico a los estudiantes que no han accedido con copia a los g k] E k-] ] B herramientas tecno-
docentes con el fin de acompaiiar el proceso de aprendizaje. Probabilidad g 2 | 30% £ g 39% 5 60% 3 pedagogicas al Interor del

Posibilidad de afectacién economica y 8 | = 8 s S S
fasestrategias deo reputacional por disminucion de la 8 38 = = Ao ds trabejo
Econdmico por disminucién formacién cre dlb‘i’ll dad de qu docentes debido a que Ejecucion y *Aumento de las asesorias
150 Viualidad | ot yl de la credbilidad paralos | form g Administracion de 1960 _ _— masivas a la comunidad
eputacional |4 10s docentes procesos virtuales no Is W"‘ai“z"l procesos La Coordinacion de Virtualidad con e\v a‘campanamlenln del personal de apoyo docente enlazados con las
sean adecuadas para los procesos virtuales no sean semestralmente identifican y validan précticas deficientes por los docentes, nuevos R ° . . ireas de Quédate en
adecuadas docentes, nueva documentacion y protocolos de soportes y realizan reinduccion en: £ 3 ] g k- s Colmayor y Biblioteca.
las herramientas tecnologicas utiizadas para el proceso educaivo. Probabilidad § |2 40% £ 8 2% H 60% H
S <
&= S © 8 2 2
El personal de Virtualidad verifica en las asesorias solicitadas por los docentes las: 2 - a a
competencias tecnoldgicas (validacién de saberes) para enfocar las tematicas. 2 i3 E g g ] b 5
Probabilidad ERERE £ 8 = 16% 5 60% 5 g
8 = E S & 2 | 2 H <
El personal de Virtualidad verifica en las asesorias solicitadas por los docentes as; ° i “Refirar el contenido de la
competencias tecnologicas (validacion de saberes) para enfocar las tematicas en| § 5 ] 2 s = N plataforma
derechos de autor y plagio. Probabildad LIl | 30% 2 & g | W g 80% “Notificar al docente de la
a 8 © 8 ] causa del retiro y capacitarlo
por el uso de i personal de Viruaidad verfica con el iigenciamiento del formato DC-VIR-FR- onctay eferencia
material 014 ALISTAMIENTO DE ASIGNATURAS/CURSOS O DIPLOMADOS VIRTUALES £ P
demico o S s s |z aleatoria de cada una de las
aca que incluye el tem para la revisién de los derechos de autor en las plataformas| oo R 2 Iy % g 0% | ol
publicado en las Posibilidad de afectacién reputacional por el digitales de @medellin. robabilida 2 é o 5 & J K asignaturas en plataforma
plataformas que uso de material académico publicado en las ] & 5] §
1 Virtualidad Reputacional | no cumpla los falta de ética. plataformas que no cumpla los derechos de | Fraude Interno 1680
derechos de autor establecidos en la normatividad La Comunicadora de Virtualidad verifica las convocatorias del DNA sobre derechos: °
autor colombiana debido a falta de ética. de autor y convoca a los docentes para que participen de las capacitaciones. £ i3 £ g 5
establecidos en Probabilidad S g | 40% -1 & 24% = 80%
la normatividad & = < s =
colombiana o ©
El personal de Virtualidad realiza revision y reestructuracion de los contenidos: ° e ° o
publicados por los docentes con el fin de eliminar los posibles recursos multimediales; £ i3 s g £ 2
que infringieran los derechos de autor. Impacto g | 5% g & 24% g 60% g
5 12 2 < 2 3
S 8 8 = =
E1 personal de Virtualidad verifica la critcidad de la informacion y realizan copias de: * Restaurar la informacion de
ausencia o deficencias seguridad en el drive con periodicidad diaria. la copia de seguridad
en las politicas de Posibilidad de impacto reputacional por o « % _ " Aumentar la frecuencia de
A N pérdida de N pérdida de informacion debido a ausencia o N = ] 2 > " o, £ las copias de seguridad
" Virtualidad Reputacional informacion o ::‘Zl:‘;f:i ] deficlencias en las polticas de seguridad Fallas Tecnologicas 32 Probabilidad g g 40% £ % 36% 20% 3 §
P PO" 1 implementadas por personal del proceso. & °© 8
personal del proceso. 8




