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1. Debilidades u oportunidades de mejora del Sistema de Control Interno semestre | de 2020

Oportunidades de mejora semestre | de 2020

Componente
Ambiente de
Control

Es importante fortalecer los mecanismos dispuestos por la Institucion para el manejo de conflicto de intereses,
articulandolos con la guia para la identificacion y declaracion del conflicto de intereses en el sector publico
colombiano, version 2, de julio de 2019, proferida por el Departamento Administrativo de la Funcion Pablica y
con la politica de integridad, que determina el decreto 1499 de 2017.

Se evidencian deficiencias en la gestién de riesgos institucionales, teniendo en cuenta que, la Entidad no
dispone de una politica para la administracion de los riesgos acorde a los lineamientos legales vigentes, no ha
actualizado la matriz de riesgos institucionales y de gestion, considerando los efectos en el corto, mediano y
largo plazo, derivados de la pandemia ocasionada por el Covid-19; lo anterior, en consonancia con la politica
de gestién y desempefio "planeacion institucional", establecida en el decreto 1499 de 2017.

Se observan deficiencias en la definicion e implementacion de mecanismos que propendan por el
fortalecimiento del ciclo de vida de sus servidores, para lo cual, herramientas como el plan estratégico del
talento humano son fundamentales, y es en este instrumento en el que se deben definir los lineamientos a
seguir por la Entidad, que deben tener como proposito el desarrollo integral de sus funcionarios; considerando
ademas las cinco rutas que establece el MIPG, ruta de la felicidad, ruta del crecimiento, ruta del servicio, ruta
de la calidad y ruta del andlisis de datos, de conformidad con la politica de gestion estratégica del talento
humano. Lo anterior de conformidad con lo dispuesto en el decreto 1499 de 2017.

Se evidencian deficiencias para implementar los controles que garanticen una efectiva ejecucion del plan
institucional de capacitacién — PIC, por parte de la segunda linea de defensa, de conformidad con el Decreto
1499 de 2017, que establece entre otras las siguientes obligaciones para esta instancia: “Asegurar que los
controles y procesos de gestion de riesgos de la Primera Linea de Defensa sean apropiados y funcionen
correctamente.” “Ejercer el control y la gestion de riesgos, las funciones de cumplimiento, seguridad, calidad y
otras similares.”

No se cuenta con controles formalmente establecidos para efectuar analisis de informacién asociada con la
generacion de reportes financieros, de conformidad con lo que refiere la politica de “seguimiento y evaluacion
del desempefio institucional”, que determina el Decreto 1499 de 2017.

Tampoco se aportd evidencia del analisis que la Institucion debi6 efectuar a los estados financieros que se
generaron durante el primer semestre de la vigencia 2020, de conformidad con la resolucién interna No. 199
de 2017 y los Decretos 648 y 1499 de 2017.

Componente
evaluacion de
riesgos

Es importante fortalecer los mecanismos dispuestos por la Oficina de Planeacion, como 2a linea de defensa,
a fin de que se consolide periddicamente informacion clave frente a la gestion del riesgo y se efectle el analisis
de los resultados obtenidos, determinando, ademas, si se materializaron riesgos, de conformidad con lo
dispuesto en el Decreto 1499 de 2017, politica de gestién y desempefio "control Interno".

Es menester definir cursos de accion cuando se materialicen riesgos al interior de la Institucion, asi como
efectuar seguimiento a los mismos por parte de la primera y segunda linea de defensa, de conformidad con lo
dispuesto en el decreto 1499 de 2017, politicas de gestion y desempefio "de seguimiento y evaluacién al
desempefio institucional" y de "control Interno".

Es fundamental que la Institucion fortalezca los mecanismos que tiene dispuestos para efectuar el monitoreo a
los factores internos y externos, a fin de establecer cambios en el entorno que determinen nuevos riesgos o
ajustes a los existentes; de acuerdo con lo dispuesto en el decreto 1499 de 2017, politica de gestiéon y
desempefio " planeacién institucional ".

Es prioritario que la Instituciéon considere que en la evaluacion del riesgo de fraude debe tener presente “(...)
riesgo de fraude por adquisiciones no autorizadas, uso o enajenacion de activos, alteracion de los registros de
informacion u otros actos inapropiados.”, de acuerdo a lo que determina el Decreto 1499 de 2017, en la politica
"planeacién institucional”.

Es necesario que la Institucién gestione los riesgos que podrian afectar el cumplimiento de los objetivos
estratégicos establecidos por la Entidad, de conformidad con el decreto 1499 de 2017, politica de "planeacion
institucional”.

Componente
actividades
de control

No se han identificado ni documentado situaciones especificas, que permitan determinar la imposibilidad de
segregar adecuadamente las funciones, situacion que se constituye en un factor de alto riesgo para la
Institucion, contrariando lo dispuesto en lo establecido en el Decreto 1499 de 2017, politica de “planeacién
institucional”.
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Es menester fortalecer los mecanismos con los que cuenta la Institucién que permiten monitorear y actualizar
los procesos, procedimientos, politicas de operacion, instructivos, manuales u otras herramientas para
garantizar la aplicacion adecuada de las principales actividades de control, de conformidad con el Decreto 1499
de 2017, politica de evaluacién y desempefio fortalecimiento organizacional y simplificacion de procesos.

Es menester fortalecer las responsabilidades de evaluacién y seguimiento de temas relevantes para la
Institucion, que le competen al Comité Institucional Coordinador de Control Interno - CICCI, de conformidad
con el articulo 13 de la Ley 87 de 1993 el articulo 2.2.21.1.6 del Decreto 648 de 2017, asi como con la
Resolucién interna No. 199 de 2017, con relacién al mantenimiento y fortalecimiento del sistema de control
interno de la Institucion.

Es importante que la Institucion defina una politica con relacién a contratar desarrollos de software, u optar por
desarrollos propios o adquirir software, a fin de dar cumplimiento a la politica de "gobierno digital", que precisa
el decreto 1499 de 2017.

Componente
Informacion y
comunicacion

Es importante revisar y fortalecer las politicas y procedimientos para facilitar una comunicacion interna efectiva,
de conformidad con el Decreto 1499 de 2017, politica de gestién y desempefio "informacién y comunicacion”.

Es necesario que la Institucion realice peribdicamente su caracterizacion de usuarios o grupos de valor, a fin
de actualizarla cuando sea pertinente, considerando lo dispuesto en el decreto 1499 de 2017, en la politica de
gestién y desempefio "planeacion institucional y direccionamiento estratégico".

La entidad debe fortalecer sus procedimientos internos que le permitan analizar periédicamente los resultados
frente a la evaluacion de percepcién por parte de los usuarios o grupos de valor para la incorporacion de las
mejoras correspondientes, considerando lo dispuesto en el decreto 1499 de 2017, en la politica de gestion y
desempefio "planeacion institucional”.

Componente
actividades
de monitoreo

Es necesario que el Comité Institucional Coordinador de Control Interno, como instancia responsable del
mantenimiento y fortalecimiento del sistema de control interno, efectiie el andlisis de los informes recibidos de
entes externos (organismos de control, auditores externos, entidades de vigilancia entre otros), consolide y de
concluya sobre el impacto en el Sistema de Control Interno, a fin de determinar los cursos de accion. Lo anterior,
con fundamento en el articulo 13 de la Ley 87 de 1993 el articulo 2.2.21.1.6 del Decreto 648 de 2017, asi como
con la Resolucién interna No. 199 de 2017.

Es menester fortalecer los mecanismos dispuestos por la Institucion para hacer el seguimiento que se debe
efectuar por parte de la Alta Direccion, a las acciones correctivas relacionadas con las deficiencias
comunicadas sobre el Sistema de Control Interno y determinar su efectividad y si se han cumplido en el tiempo
establecido, de conformidad con lo dispuesto en el Decreto 1499 de 2017, politica de gestion de desempefio
"control interno”.

Es importante fortalecer los mecanismos dispuestos por la Institucién, acorde con el esquema de lineas de
defensa, para efectuar el monitoreo continuo como parte de las actividades de la 2a linea de defensa, a fin de
contar con informacion clave para la toma de decisiones, de conformidad con el decreto 1499 de 2017, politica
de gestién y desempefio de "control interno".

Fuente: informe de auditoria Avance del Sistema de Control Interno, semestre | de 2020
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Componente
Ambiente de
Control

Se reitera la importancia de fortalecer los mecanismos dispuestos por la Institucion para el manejo de conflicto
de intereses, articulandolos con la guia para la identificacién y declaracién de conflicto de intereses en el sector
publico colombiano, version 2, de julio de 2019, proferida por el Departamento Administrativo de la Funcién
Publica y con la politica de "integridad”, que determina el decreto 1499 de 2017.

Es menester precisar que el Decreto 1083 de 2015, sefiala.

ARTICULO 2.2.21.5.5 Politicas de control interno disefiadas por el Departamento Administrativo de la Funcién
Publica. Las guias, circulares, instructivos y demas documentos técnicos elaborados por el Departamento
Administrativo de la Funcién Publica, constituiran directrices generales a través de las cuales se disefian las
politicas en materia de control interno, las cuales deberan ser implementadas al interior de cada organismo y
entidad del Estado. !

Por tanto, es importante que la Instituciéon implemente lo dispuesto en la guia antes referenciada.

! https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866
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Se reitera la importancia de contar con evidencias que permitan garantizar la efectividad en la ejecucion del Plan
institucional de capacitacion — PIC, por parte de la segunda linea de defensa, de conformidad con el Decreto
1499 de 2017, que establece entre otras las siguientes obligaciones para esta instancia: “Asegurar que los
controles y procesos de gestion de riesgos de la Primera Linea de Defensa sean apropiados y funcionen
correctamente.” “Ejercer el control y la gestidn de riesgos, las funciones de cumplimiento, seguridad, calidad y
otras similares.”

Se precisa, que al respecto se solicité a la Institucion a través de correo electrénico del 19 de enero de 2021,
evidencias que permitan determinar la efectividad en la ejecucion del Plan institucional de capacitacion, sin que
se hubiese tenido respuesta a ello dentro de los términos establecidos.

Componente
evaluacion de
riesgos

Se reitera la importancia de considerar por parte de la Institucion que en la evaluacion del riesgo de fraude ser
tengan presente aspectos como “(...) riesgo de fraude por adquisiciones no autorizadas, uso o enajenacion de
activos, alteracion de los registros de informacién u otros actos inapropiados.”, de acuerdo a lo que determina el
Decreto 1499 de 2017, en la politica "planeacion institucional”.

Es necesario que la Instituciéon gestione los riesgos que podrian afectar el cumplimiento de los objetivos
estratégicos establecidos por la Entidad, de conformidad con el decreto 1499 de 2017, politica de "planeacion
institucional”.

Si bien la politica de administracion del riesgo de la Institucién (Acuerdo No. 011 de 2020), sefiala entre otros,
las responsabilidades de las lineas de defensa frente a la gestion del riesgo, es necesario que la Alta Direccion
realice el andlisis de las evaluaciones de la gestion del riesgo, elaboradas por la segunda linea de defensa, de
conformidad con el Decreto 1499 de 2017 y a partir de dicho andlisis establezca cursos de accion.

Es menester que la Institucion, ejecute acciones que propendan por el fortalecimiento de una cultura basada en
riesgos al interior de la Institucion, de conformidad con la Ley 87 de 1993, el Decreto 1083 de 2015 y los Decretos
648 y 1499 de 2017.

Componente
actividades de
control

Se reitera la necesidad de fortalecer los mecanismos con los que cuenta la Institucién que permiten monitorear
y actualizar los procesos, procedimientos, politicas de operacion, instructivos, manuales u otras herramientas
para garantizar la aplicacién adecuada de las principales actividades de control, de conformidad con el Decreto
1499 de 2017, politica de evaluacion y desempefio fortalecimiento organizacional y simplificacion de procesos.

Es menester fortalecer las responsabilidades de evaluacién y seguimiento de temas relevantes para la
Institucion, que le competen al Comité Institucional Coordinador de Control Interno - CICCI, de conformidad con
el articulo 13 de la Ley 87 de 1993 el articulo 2.2.21.1.6 del Decreto 648 de 2017, asi como con la Resolucion
interna No. 199 de 2017, con relacién al mantenimiento y fortalecimiento del sistema de control interno de la
Institucion.

Es importante que la Institucion defina una politica o determine lineamientos claros, precisos y especificos con
relacion a: contratar desarrollos de software, u optar por desarrollos propios o adquirir software, a fin de dar
cumplimiento a la politica de "gobierno digital", que precisa el decreto 1499 de 2017.

Deficiencias en la formulacion e implementacion del plan de mejoramiento, incumpliendo asi el literal g, del
articulo 4 de la ley 87 de 1993, el Decreto 1499 de 2017 y la resolucion interna No. 090 de 2020, considerando
que:

e La Institucién no formulé acciones para dos de los hallazgos identificados en la auditoria legal de
avance al sistema de control interno, semestre | de 2020.

e A continuacion, se relaciona el analisis realizado al plan de mejoramiento suscrito como resultado de
la auditoria legal realizada al avance del Sistema de control interno, semestre | de 2020:

Andlisis al plan de mejoramiento suscrito como resultado de la auditoria legal realizada al avance del
Sistema de control interno, semestre | de 2020.

Acciones sin ejecutar con Acciones que se encuentran Acciones pendientes
los términos vencidos dentro de los términos por evaluar
8 8 1 5

Fuente: plan de mejoramiento resultado de auditoria, semestre | de 2020.
Elabor6: Direccién de Control Interno

Acciones Ejecutadas

Eficacia del plan de mejoramiento, fue del 36%.

Componente
Informacion y
comunicacion

No se aporto evidencia que permita determinar la evaluacion de percepcion por parte de los usuarios o grupos
de valor para la incorporacion de las mejoras correspondientes, de conformidad con el Decreto 1499 de 2017.

Componente
actividades de
monitoreo

Se reitera la importancia de que el Comité Institucional Coordinador de Control Interno, como instancia
responsable del mantenimiento y fortalecimiento del sistema de control interno, efectle el analisis de los informes
recibidos de entes externos (organismos de control, auditores externos, entidades de vigilancia entre otros),
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consolide y de concluya sobre el impacto en el Sistema de Control Interno, a fin de determinar los cursos de
accion. Lo anterior, con fundamento en el articulo 13 de la Ley 87 de 1993 el articulo 2.2.21.1.6 del Decreto 648
de 2017, asi como con la Resolucién interna No. 199 de 2017.

Evidencia: informe de auditoria realizada al sistema de gestién integral, vigencia 2020, por parte del ICONTEC.

Es menester fortalecer los mecanismos dispuestos por la Institucion para hacer el seguimiento que se debe
efectuar por parte de la Alta Direccion, a las acciones correctivas relacionadas con las deficiencias comunicadas
sobre el Sistema de Control Interno y determinar su efectividad y si se han cumplido en el tiempo establecido,
de conformidad con lo dispuesto en el Decreto 1499 de 2017, politica de gestiéon de desempefio "control interno".

Es importante fortalecer los mecanismos dispuestos por la Institucién, acorde con el esquema de lineas de
defensa, para efectuar el monitoreo continuo como parte de las actividades de la 2a linea de defensa, a fin de
contar con informacién clave para la toma de decisiones, de conformidad con el decreto 1499 de 2017, politica
de gestién y desempefio de “control interno”.

Fuente: informe de auditoria Avance del Sistema de Control Interno, semestre Il de 2020

3. Debilidades u oportunidades de mejora del Sistema de Control Interno semestre | de 2021
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Componente
Ambiente de
Control

Es menester fortalecer la implementacion del modelo de lineas de defensa adoptado formalmente por la
Institucion, en el marco de este modelo la definicién de lineas de reporte en temas claves para la toma de
decisiones.

Es prioritario que la Institucion identifique y gestione riesgos estratégicos que de materializarse podrian afectar
la operacion de la Entidad.

“Monitorear el cumplimiento de los estandares de conducta y la practica de los principios y valores del servicio
publico, por parte del comité institucional de coordinacién de control interno.”?

Se reiteran las deficiencias en la definicion e implementacion de mecanismos que propendan por el
fortalecimiento del ciclo de vida de los servidores de la Institucién, para lo cual, herramientas como el plan
estratégico del talento humano son fundamentales, y es en este instrumento en el que se deben definir los
lineamientos a seguir por la Entidad, que deben tener como propésito el desarrollo integral de sus funcionarios;
considerando ademas las cinco rutas que establece el MIPG, ruta de la felicidad, del crecimiento, del servicio, de
la calidad y del andlisis de datos, de conformidad con la politica de gestion estratégica del talento humano.

Componente
evaluacion de
riesgos

Es menester fortalecer la informacion que la segunda linea de defensa (oficina de planeacion) consolida frente a
la gestion de riesgos institucionales, a fin de que la misma se constituya en insumo para andlisis y toma de
decisiones por parte de la Alta Direccion.

Es prioritario que las lineas de defensa (estratégica, primera y segunda), realicen seguimiento a las acciones que
se establezcan para subsanar las situaciones que se presentan tras la materializacién de riesgos.

Es menester para un conveniente desarrollo de las actividades de control, que la Institucion considere una
adecuada segregacion de funciones para minimizar la materializacion de acciones fraudulentas.

Es menester que en el marco de la politica gestion presupuestal y eficiencia en el gasto publico, se revisen,
ajusten y fortalezcan los controles automaticos con los que cuenta el aplicativo Sicof ERP, para la expedicion de
los certificados de disponibilidad presupuestal — CDP.

Ver Anexo Validacion con relacion a la politica de gestion presupuestal y eficiencia en el gasto publico.

Se reitera la importancia de fortalecer los mecanismos que tiene dispuestos para efectuar el monitoreo a los
factores internos y externos, a fin de establecer cambios en el entorno que determinen nuevos riesgos o ajustes
a los existentes; de acuerdo con lo dispuesto en el Decreto 1499 de 2017, politica de gestion y desempefio "
planeacién institucional ".

Es prioritario que la Institucion considere que en la evaluacion del riesgo de fraude debe tener presente compras
no autorizadas, venta inadecuada de activos o de servicios, alteracién de los registros de informacién u otros
actos inapropiados. Decreto 1499 de 2017.

Componente
actividades de
control

Es importante que la Institucion identifiqgue y documente las situaciones especificas en donde no es posible
segregar adecuadamente las funciones con el propésito de establecer actividades de control que propendan por
cubrir los riesgos identificados.

2

https://app.powerbi.com/view?r=eyJrljoiZGE2MzQ1YTQtYWI3ZCO0YTdiLWJKY2ItNzI2YmU3YzQ1ZTk5liwidCI6ljUIMDNhYWMyLTdhMTUtN
DZhZi1liNTIWLTJIhNjc1YWQxZGYxNilsimMiOjR9&pageName=ReportSection396d1cd03a850a004c59
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Es menester definir acciones orientadas a lograr una mejor comprensién por parte de los funcionarios frente a la
integracion del sistema de gestién de la Institucion con la estructura de control y con el modelo integrado de
planeacién — y gestion - MIPG, de la Entidad.

Es importante que se fortalezcan los mecanismos dispuestos por la Institucion, orientados a considerar que en
el disefio de controles se evalle frente a la gestion del riesgo, es decir, que los controles que se establecen estén
orientados a evitar la materializacion del riesgo o a minimizar el impacto de un evento adverso cuando este no
se pueda evitar.

Se reitera la importancia de fortalecer los mecanismos con los que cuenta la Institucién que permitan monitorear
y actualizar oportunamente, las actividades de control en los procesos, procedimientos, instructivos, manuales u
otras herramientas para garantizar una aplicacion adecuada de los mismos, de conformidad con el Decreto 1499
de 2017, politica de evaluacién y desemperio fortalecimiento organizacional y simplificacién de procesos.

Se reitera la importancia de definir una politica con relacién a contratar desarrollos de software, u optar por
desarrollos propios o adquirir software, a fin de dar cumplimiento a la politica de "gobierno digital", que precisa el
Decreto 1499 de 2017.

“Monitorear y evaluar la exposicion al riesgo relacionadas con tecnologia nueva y emergente. La actividad deben
realizarla los cargos que lideran de manera transversal temas estratégicos de gestion (tales como jefes de
planeacién, financieros, contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestion, comités de
riesgos) y desde el sistema de control interno efectuar su verificacién.”®

“Contemplar la elaboracion de informes a las instancias correspondientes sobre las deficiencias de los controles,
dentro de la evaluacion a la gestion del riesgo (...)"* que hacen el jefe de planeacion y los lideres de otros sistemas
de gestioén al interior de la Institucion.

Se reitera la importancia de revisar y fortalecer las politicas y procedimientos para facilitar una comunicacion
interna efectiva, de conformidad con el Decreto 1499 de 2017, politica de gestion y desempefio "informacion y
comunicacion".

Componente

Informacion y Es importante que la Institucion revise, ajuste y fortalezca los mecanismos dispuestos para llevar a cabo la

actualizacion de informacion relevante tanto interna y externa.

comunicacion - — - - —
Es importante que la Institucion revise, ajuste y fortalezca las actividades de control que ha desarrollado e

implementado para garantizar la integridad, confidencialidad y disponibilidad de los datos e informacion definidos
como relevantes.

Es menester establecer acciones que propendan por el fortalecimiento de los procedimientos de monitoreo
continuo como parte de las actividades de la 2a linea de defensa, a fin de contar con informacion clave para la
toma de decisiones.

Es prioritario que el Comité Institucional Coordinador de Control Interno, como instancia responsable del
mantenimiento y fortalecimiento del sistema de control interno, efectlie el analisis de los informes recibidos de
entes externos (organismos de control, auditores externos, entidades de vigilancia entre otros), consolide y
concluya sobre el impacto en el Sistema de Control Interno, a fin de determinar los cursos de accion. Lo anterior,
Componente con fundamento en el articulo 13 de la Ley 87 de 1993, el articulo 2.2.21.1.6 del Decreto 648 de 2017, asi como
actividades de | con la Resolucion interna No. 199 de 2017.

monitoreo Es pertinente que la Alta Direccion realice seguimiento a la implementacion oportuna, asi como la efectividad de
las acciones correctivas relacionadas con las deficiencias del sistema de control interno.

Es importante que se lleve a cabo la “verificacién del avance y cumplimiento de las acciones incluidas en los
planes de mejoramiento producto de las autoevaluaciones. (22 Linea).”®

Es menester que la Institucion fortalezca la gestion frente a los planes de mejoramiento que se suscriben como
resultado de las auditorias que realiza la Direccién de Control Interno, que contribuyan a subsanar las deficiencias
identificadas en la evaluacién independiente y en las auditorias que se lleven a cabo por parte de esta
dependencia.

Fuente: informe de auditoria Avance del Sistema de Control Interno, semestre | de 2021
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<& Componentes estan operando juntos y de manera integrada

La Institucion Universitaria Colegio Mayor de Antioquia, presenta oportunidades de mejora, con relacién a
los componentes del modelo estandar de control interno, a fin de que estos operen juntos y de manera
articulada, dado que, se observan una series de aspectos que son susceptibles de mejora y que pueden
contribuir a dicha integralidad, tales como: la gestion de riesgos, el disefio e implementacion de los controles
por parte la Institucién, la aplicabilidad del modelo de las lineas al interior de la Institucion, asi como el
seguimiento que el Comité Institucional Coordinador de Control Interno - CICCI, debe efectuar a temas que
son claves para el mantenimiento y mejora del sistema de control interno de la Entidad.

<& Efectividad del sistema de control interno para los objetivos evaluados

La Institucion Universitaria Colegio Mayor de Antioquia, presenta un sistema de control interno con seguridad
razonable, que contribuye al logro de sus objetivos estratégicos; no obstante, tras evaluar un total de ochenta
y uno (81) lineamientos, se identificaron cincuenta y cinco (55) lineamientos, para los cuales el control se
encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion y catorce (14) lineamientos, para los cuales el control no se encuentra presente y por lo tanto no
esté funcionando.

Por su parte, los doce (12) lineamientos restantes que fueron evaluados presentaron los siguientes
resultados: seis (6) lineamientos que se encuentran presente y funcionan correctamente, por lo tanto, se
requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de defensa y
seis (6) lineamientos que se encuentran presente y funcionando, pero requiere mejoras frente a su disefio,
ya que operan de manera efectiva.

Ver Anexo Unico Evaluacién de Controles.

e La Entidad cuenta dentro de su Sistema de Control Interno, con una institucionalidad (lineas de
defensa), que le permita la toma de decisiones frente al control

La Institucién cuenta con un esquema de lineas de defensa formalmente establecido, el cual se debe
fortalecer, con el propésito de lograr una mayor interiorizacion, con relacion a las responsabilidades que el
Decreto 1499 de 2017, le confiere a las mismas.
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La Institucion Universitaria Colegio Mayor de Antioquia, presenta aspectos susceptibles de mejora, con
relacion a los componentes del modelo estandar de control interno, de forma tal que, estos puedan operar
juntos y de manera articulada, considerando que, se observan oportunidades de mejora que pueden
contribuir a dicha integralidad, tales como: fortalecer una cultura organizacional orientada a la gestién de
riesgos, revision al disefio, implementacion y efectividad de los controles por parte de la primera linea de
defensa, fortalecer el modelo de lineas de defensa al interior de la Institucion, asi como la gestion del Comité
Institucional Coordinador de Control Interno - CICCI.

En cuanto a si es efectivo el sistema de control interno para los objetivos evaluados, se tiene:

La Institucion Universitaria Colegio Mayor de Antioquia, presenta un sistema de control interno con seguridad
razonable, considerando que la entidad tiene dispuestos mecanismos que le permiten articular los procesos,
procedimientos, instructivos y otros instrumentos con sus objetivos estratégicos, no obstante, se identifican
algunos aspectos susceptibles de mejora como los mecanismos para monitorear y actualizar los procesos,
procedimientos, politicas de operacién, instructivos, manuales u otras herramientas para garantizar la
aplicacion adecuada de las principales actividades de control, consolidacion periédica de informacién clave
frente a la gestion del riesgo y efectuar el analisis de los resultados obtenidos, entre otros aspectos.

Conrelacion asila Entidad cuenta dentro de su Sistema de Control Interno, con unainstitucionalidad
(lineas de defensa), que le permita la toma de decisiones frente al control, se tiene:

Es importante para la Institucién fortalecer los mecanismos dispuestos acorde con el esquema de lineas de
defensa para efectuar el monitoreo continuo, de conformidad con el Decreto 1499 de 2017, politica de gestién
y desempefio de "control interno”.
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Con relacién a la Linea estratégica

* Evaluacion de la forma como funciona el Esquema de Lineas de Defensa, incluyendo la linea estratégica.

(tomado del Manual Operativo del Modelo Integrado de Planeacién y Gestion, versién 3 de diciembre de
2019).

Con respecto a la Primera Linea de Defensa

* El conocimiento y apropiacion de las politicas, procedimientos, manuales, protocolos y otras herramientas
que permitan tomar acciones para el autocontrol en sus puestos de trabajo.

* La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el
disefio de dichos controles, evitando la materializacién de los riesgos.

* La formulacion de planes de mejoramiento, su aplicacion y seguimiento para resolver los hallazgos
presentados.

(tomado del Manual Operativo del Modelo Integrado de Planeacion y Gestion, version 3 de diciembre de
2019).

En lo inherente Segunda Linea de Defensa

* Aseguramiento de que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean
apropiados y funcionen correctamente, supervisan la implementacién de préacticas de gestion de riesgo
eficaces.

* Consolidacion y andlisis de informacion sobre temas claves para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias para evitar materializaciones de riesgos.

(tomado del Manual Operativo del Modelo Integrado de Planeacién y Gestion, version 3 de diciembre de
2019).

Semestre |
de 2021

Componentes estan operando juntos y de manera integ

La Institucion Universitaria Colegio Mayor de Antioquia, presenta oportunidades de mejora, con relacién a
los componentes del modelo estandar de control interno, a fin de que estos operen juntos y de manera
articulada, dado que, se observan una series de aspectos que son susceptibles de mejora y que pueden
contribuir a dicha integralidad, tales como: disponer de mecanismos formales para el manejo de conflicto de
interés, fortalecimiento del ciclo de vida de los servidores, consolidar informacién clave para la gestiéon
estratégica de riesgos, definir una politica para contratar desarrollo de software u optar por desarrollos
propios o adquirir software, seguimiento a acciones correctivas relacionadas con las deficiencias del sistema
de control interno, entre otros aspectos.

Efectividad del sistema de control interno para los objetivos evaluados

La Institucion Universitaria Colegio Mayor de Antioquia, presenta un sistema de control interno con seguridad
razonable, que contribuye al logro de sus objetivos estratégicos; no obstante, tras evaluar un total de ochenta
y uno (81) lineamientos, se identifico:

e Once (11) lineamientos, para los cuales el control se encuentra presente y funciona correctamente,
por lo tanto, se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de
las lineas de defensa.

e Dos (2) lineamientos para los que el control se encuentra presente y funcionando, pero requiere
mejoras frente a su disefio, ya que opera de manera efectiva.

e  Sesentay cuatro (64) lineamientos para los que el control se encuentra presente y funcionando,
pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Cuatro (4) lineamientos para los que el control no se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en
marcha.
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La Entidad cuenta dentro de su Sistema de Control Interno, con una institucionalidad (lineas de

permita la toma de decisiones frente al control

La Institucion cuenta con la Resolucion 090 del 29 de abril de 2020, que establece la conformacion de las
lineas de defensa al interior de la Institucion y se asignan responsabilidad a las mismas.

No obstante, es importante fortalecer la gestion de cada una de las lineas:

Linea estratégica

“Analizar los riesgos y amenazas institucionales, que puedan afectar el cumplimiento de los planes
estratégicos.”®

12 |linea de defensa
“Mantenimiento efectivo de controles internos, la ejecucion de gestion de riesgos y controles en el dia a dia.
Para ello, identifica, eval(a, controla y mitiga los riesgos a través del “Autocontrol”.””

“Laidentificacion de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el disefio
de dichos controles, evitando la materializacién de los riesgos.”®

“La formulacion de planes de mejoramiento, su aplicacién y seguimiento para resolver los hallazgos
presentados.”

22 |inea de defensa
“Asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean apropiados y
funcionen correctamente, supervisan la implementacion de practicas de gestion de riesgo eficaces.”*°

“Consolidacion y analisis de informacion sobre temas claves para la entidad, base para la toma de decisiones
y de las acciones preventivas necesarias para evitar materializaciones de riesgos.”**

Fuente: Informes de auditoria Avance del Sistema de Control Interno, semestre | y Il de 2020 y semestre | de 2021
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