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IDENTIFICACION DEL RIESGO

Yy

CONTROL INTERNO

de

de la Institucién.

RIESGO

lad de ocurrencia de

Posil
eventos que afecten la imagen,
buen nombre o reputacién de

TIPO DE RIESGO

ESTRATEGICO /

Informes de auditoria o de consultoria
carentes de objetividad.

y consultoria, aplicando para ello los roles que por disposicién
legal le corresponde ejecutar a la Direccién de Control Interno, con el propésito de generar valor al interior

CONSECUENCIAS
*pérdida de credibilidad en
dependencia.

* Desacierto en

la

la toma de

la Institucién ante los grupos de REPUTACIONAL D imiento de parte del por parte de la Alta
valor. de trabajo que pueden llevar a que se|direccién.
asuma una posicién equivocada.
Actuacién contraria al principio Carencia de principios. Investigaciones disciplinarias y/o
de integridad Engafio. por parte de los Grganos de
FRAUDE Ocultamiento. control.

Violacién de confianza.

Posibilidad de ocurrencia de
eventos que afecten la
juridica o
de la Institucién debido a su
Incumplimiento o desacato a la;
normatividad legal vy las

GESTION / CUMPLIMIENTO

Desconocimiento.
Fraude.
Desactualizacion.

*Pérdida de credibilidad en la|
dependencia.

*Desacierto en la toma de!
decisiones por parte de la Alta
direccion.

Condiciones de salud del
equipo de trabajo

BIOSEGURIDAD

* Pandemia que afecta al planeta Covid-
19.

* Medidas de control aplicadas de
forma insuficiente o inadecuada.

* Retraso en la ejecucion del plan
de accion de la Direccion de
Control Interno.

* Incumplimiento del plan de
accion de la Direccion de Control
Interno.

Deficiencias en la conectividad
ainternet

RIESGOS TECNOLOGICOS

* Deficiencias en la prestacion del
servicio por parte de los operadores.

* Velocidad en el punto de conexion.

* Deficiencias de tipo técnico.

* Retraso en el cumplimiento de
las actividades a ejecutar.

* Incumplimiento en el plan de
trabajo.

Seguridad de la informacién

SEGURIDAD DIGITAL

* Vulnerabilidad en el uso de los
equipos de computo personales que se
hacen necesarios e imprescindibles
para el trabajo en casa sin contar con
los controles adecuados por parte de Ia
Entidad.

* €l hecho que la informacién de la
empresa pueda ser consultada de
forma remota, e desde
dispositivos que pertenecen a cada
trabajador, supone una serie de riesgos
por pérdida de datos o filtraciones de
los mismos.

incluso

de terceros a
propia  de
Institucién que atin no se ha hecho|
publica.

*  Acceso

informacién la

* Pérdida de informacién.

Cobertura

RIESGOS TECNOLOGICOS

* Falta de software especializado para
la ejecucién de las auditorias de Control
Interno.

* Procedimientos manuales

* Cr

* Determinar muestras.

* No inclusin de temas|
para la i 6

dado que para las auditorfas de|
deben determinar muestras.
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RIESGO 1:

Posibilidad de ocurrencia de eventos que afecten la imagen, buen nombre o reputacién de la Institucién ante los grupos de valor.

PROBABILIDAD

ANALISIS DEL RIESGO

IMPACTO

IMPACTO

Ol Kl Nl R
:

PROBABILIDAD

(poco comunes o anormales)

en los timos 5 s

it n un valor >-0.5%

Nivel Descriptor Descripcion Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo Casi Seguro (5)
rpactoqut et o preapueal e oo =50
s e ervencion porpart d o de control it ene reldor.
e espera que ol evento ocurra :
o Moderado
s osiseguro Cotattico | T e demninciones probatie ()
arcunstancias
rmpactoque et o presapuetal e o vlar 20 oo s operaciones 6 2 por s o dor (21
Moderado
4 pronable viayor posile (3
la mayoria de las circunstancias |dltimo afio v  tilac e wn valor >e20% ©
cusadano
“actoque fecte o prsopuestl e o vlor 5% oo g s operacionsdea Evdadpor (19
3 Posible p i Moderado Improbable (2) Moderado
momento o3 itimos 2 ros
invstacones penals. salesodisipinarias
rctoqu fecte o presopuetl e vlor = imarancion dtasopracionesdea 02 por g e,
Moderado
2 merotable momento. l0s ltimos 5 afios Mener antidad en wn walor >e1% Rara vez (1)
actoqu sfece s s presupuetl e lor = 5% ooy erapeo e apeacone s et B Zona de riesgo baja: Asumir el riesgo
o generan sancone scondrics it
€l evento puede ocurisolo en
1 Rara vez circunstancias excepcionales [Mose ba presentad Insignificante

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGO 2:

Actuacién contraria al principio de integridad

PROBABILIDAD

IMPACTO

-

PROBABILIDAD

(poco comunes o anormales

en los timos 5 s

Nivel Descriptor Descripcién Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo casi seguro (5)
impaco que afectea cecud n presspuesal e o valor = 50%
oersenion or parte de n ete de contol oo ene eguldor.
e espera que el evento ocurra i
s Casiseguro i i Catasrofico eridad en n vlor -50% Probable (4 Meoderado
circunstancias
impacts que 1t 1 ecucion presupucstal e o vl >+ 20%
Moderado
4 Probable Mayor entdad en un vlor > Posible (3
2 mayoria de las cireunstancias [ ltimo ato Ve o n o lor 2% @
ciucadanos
impacto que sfectea cecu o presspuestal e on valor = 5 nterupan de s peracones d a Entidad por (1)
Moderado
3 Posibie Moderado [ ——— improbable (2
momento los itimos 2afos probable @)
impact que sfecte 2 gecucan presupuesal e unvalor >+ 1 ntemupcin deascperacones de s Entidad por lgunas hores
Moderado
2 improbable Menor entidad en un vlor > Rara vez (1)
s momento los timos s afos jdad e un il 1% o
impacto queafectea cecun presspuestal e on valor = 05% o hay nterrupien de s operacionesde  entid, B: Zona de riesgo baja: Asumir el riesgo
N segeneransancions econémics o scmiistratves.
£ evento puede ocurtirsoloen [\
1 Rara vez circunstancias excepcionales o #e ha presert Insignificante. entidad en un valor »#0,5% A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

lidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la In

RIESGO 3: i6n debido a su Incumplimiento o desacato a la norm: idad legal y las obligaciones contractuales. IMPACTO
PROBABILIDAD
Nivel Descriptor Descripcién Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo  Casi Seguro (5)
mpaco e slecie s scudonpreupuesalnur vl 50
e cpers e et eventoocur i so e de i e de ool ot e et
s Casi seguro. Catastrofico entidad en un valor >«50% Probable (4) ocenc
ccunstandas
mpaco e lecie s scudonpresupuesalenur v = X oterupaonoe s opradanes de1a £ or s e 8 2
Moderado
robatle wwor cricadenn v 0% obie
N Frobatl s mayoria de s creunstancias it 370 A posile (3)
e




impacto que sfecte 1 secucon presupuesal on n vlor >+ 5%,

inemupeén de s speracanes de1a Entidad por 1) da

entidad en un vlor >=5%

3 Posible Moderado Improbable (2)
momento los Gitimos 2 afos.
“inestgaciones pensle, fscales o discipinaras
“impacts que afecte I secucn presupuesalon un vlor >+ 1 6 de 125 cperaciones 0 1 Entidad po sgunas horss.
2 Improbable Menor Rara vez (1
o momento los Gitimos 5 afos entidod n un valor >=1% o
“impacts que sfecte 1 fecucn presupuestal en un alor - 05% ~No hay ntemupcén de 2 operacones de 1 entdad B: Zona de riesgo baja: Asumir el riesgo
i evntopedecricsoloen | - Nose generan sanciones econémicas o admistratihas
1 Rora vez circunstancias excepcionales [0 o 1 Presentade. Insgnificante

(poco comunes o anormales)

en los itimos 5 afos

entidad enun valor >=0.3%

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGO 4:

Condiciones de salud del equipo de trabajo

PROBABILIDAD

IMPACTO

PROBABILIDAD

Nivel Descriptor Descripcién Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo casiseguro (5)
impacto que afectea cecu n presspuestal e o valor = 50%
ntervencionpor parte d un entede contro o ente regulacor.
e espera que l evento ocurra "
5 Casiseguro, Catasrstico eridad en n vlor -50% Probable (4) Moderado
circunstancias
impacts que sfct 1 secucion presupucstal e o vl >+ 20%
Moderado
4 Probable Mayor entdad en un vlor > posible (3
2 mayoria de las circunstancias [ dtimo afo v o n o lor 2% ©
cudadancs
impacto que sfectea eecu o presspuestal e on valor = 5 nterupaion de s peracones d o Entidad por (1) 0.
Moderado
3 posible Moderado entiad en un vator > Improbable (2)
momento los titimos 2 afos e o probable 2)
impact que sfecte s gecucan presupuestal e unvalor = 1
Moderado
2 improbable Menor ntidad en un vlor > Raravez (1
" momento s dltimos s afios o imolor 1% o
FImpacto que sfecte a G6<uc0n presupuestal e un valor=05%, o hay nterrupian de s operacionesde  entida, B: Zona de riesgo baja: Asumir el riesgo
N segeneransancions econémics o scmiistratves.
el evento puede ocurtirsoloen | o
1 Rara vez circunstancias excepcionales | \© ¢ "2 Presentade Insignificante |enidad en un valor>=0.5%6 A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

(poco comunes o anormales)

en los timos 5 s

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGO 5:

Deficiencias en la conectividad a internet.

PROBABILIDAD

IMPACTO

Insignificante Moderado
m P

PROBABILIDAD

Nivel Descriptor Descripcién Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo casiseguro (5)
impacto que afectea cecu n presspuestal e o valor = 50%
ntervencionpor parte d un entede contro o ente regulacor.
e espera que el evento ocurra i
5 Casiseguro i 5 Catastrofico encidad en un valor>e50% Probable (4 Meoderado
circunstancias
impacts que sfct 1 secucion presupucstal e o vl >+ 20%
Moderado
4 Probable Mayor ntidad en un vlor > Posible (3
12 mayoria de las circunstancias [ ltimo ato ver o n o lor 2% &
cudadancs
impacto que sfectea eecu o presspuestal e on valor = 5 nterupcion de s peracones d o Entidad por (1) 0.
Moderado
3 Posible Moderado entiad en un vator > Improbable (2)
momento los ditimos 2afos e o probable 2)
impact que sfecte a gecucan presupuestal e unvalor = 1 neemupcin de s cperacones de s Entidad por lgunas hores
Moderado
2 improbable Menor entidad en un vlor > Raravez (1
" momento s dltimos s afios jdad e un il 1%, o
impacto que afectea cecun presspuestal e on valor = 05% o hay nterrupian de s operacionesde  entidc, B: Zona de riesgo baja: Asumir el riesgo
N segeneransancions econémics o scmiistratves.
1 vento puede ocurtirsoloen | o
1 Rara vez circunstancias excepcionales | \© ¢ "2 Presentade Insgnificante |enidad en un el =055 A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

(poco comunes o anormales)

en los timos 5 afos

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGO 6:

Nivel

Seguridad de

Descriptor

la informacién

PROBABILIDAD

Frecuencia

Impacto (consecuencias) Cua

Impacto (consecuencias) Cualitativo

IMPACTO

Ol Kl Nl R
:

PROBABILIDAD




e espera que el evento ocurra

impacts que sfecte 1 secucn presupuesal en un alor - 50%

“intervencionpor parte de un ente de control u oo ente egulador.

5 cas seguro Catasrstico enidad en n vlor>=50% probatle (4) Moderado
cireunstancias
impacto que STt s Gecucon presupual e o lar = 20% o de a5 operacione e s EnLdad po o e dos 2
s probable . ienas Mayor eridad en n vlor -20% Posible (3) Koeraco
1a mayoria de ascircunstancias Gltimo o
cucadanos
impact que sfecte 2 secucan presupuesal e unvalor - 5% overupeion de oz aperaciones e+ Entad por 1)
3 Posibie . v Moderado Koeraco
momento los itimos 2afos
impactsque STt s eecucn presupuesal e o lar = 1% interrpcio delasoperacions e a Entdad por s horas.
Moderado
2 improbable Menor enidad n un vl = Raravez (1)
s momento los timos s afos o n o lor 1% o
impacts que 1t s eecuion presupuestl o o vlar - 05 oy nverapcian G s cperaciones a2 vt B: Zona de riesgo baja: Asumir el riesgo
“No s genran sanconeseconbmicas  admintrats.
1 evento pued ocurrirsolo en
1 Rara vez circunstancias excepeionales [0 22" Presentado insignificante entidaden un valor =05%

(poco comunes o anormales)

en los itimos 5 afos

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGO 7:

Cobertura

PROBABILIDAD

IMPACTO

Ol Kl Nl R
:

PROBABILIDAD

Nivel Descriptor Frecuencia Nivel Impacto (consecuencias) Cuant Impacto (consecuencias) Cu  Casi seguro (5)
impact que sfecte 2 decusn prepuesal e U valor - 50%
ntervencionpor parte de un ente de control oo ente regulacr
e espera que el evento ocurra r
B Casiseguro Catasrstico enidad en n vlor>=50% Probable (4) Moderado
circunstancias
impato que sfectea cecu o presspuestal e o valor = 20% nterupcion de s operacones dea Entdad por masde o 2) 4
o Moderado
4 Probable Mayor encidad en un vlor>+20% posible (3
2 mayoria de las circunstancias [ dtimo afo v ©
cudadancs
impact que sfecte a secucan presupuestal e un valor - 5% ntermupcin de s cperacones e s Entidad por (1)1
Moderado
3 Posible Moderado entdad en un valor improbable (2)
momento s dtimos 2 afios dad e un il =%, provable 2)
impacto que afecteaeecun presspuestal e on valor = 16 ntemupcon deas operacones de aEntidad por algunas horas.
2 improbable Menor entidad en un valor Rara vez (1)
" momento los titimos s afios e ver o
Fimpact quesfecte s ecucn presspuesalenunvalor - 05% o ey intermupean de s cperaciones de s entidad B: Zona de riesgo baja: Asumir el riesgo
Nosegeneransancions econémicas o administrats.
£l cvento puede ocurrir solo en
1 Roravez circunstancias excepeionales [0 22 "2 Presentado insignificante [ enidaden un vlor >=0.5%

(poco comunes o anormales)

en los itimos 5 afos

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir
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VALORACION DEL RIESGO

RIESGO 1; Posibilidad de ocurrencia de eventos que afecten la imagen, buen nombre o reputacién de la Institucién ante los grupos de valor.
vidual de cada control n de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION P ——————
iExisteun |¢Elresponsable |¢Tiene una
p del control? rastro de la a
ignadoala |y adecuad: i6n? tiliza en el CALIFICACIGN
CONTROLES asignadoala  |yadecuada para su ejecucion utilizaen e piiiy Resultado
control? funciones enla control es 9 con CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién soninvestigadasy |laevidencia, llegar a Individual
control? confiable que resueltas de manera
permita mitigar el | oportuna?
Proceso y procedimiento documentados y Proceso y procedimiento documentados y
actualizados 15 15 15 15 15 15 10 100 F F F F F F F F F F actualizados 100
Mesas de trabajo que se Ilevan por parte de los Mesas de trabajo que se Ilevan por parte de los
funcionarios del érea de control interno 15 15 15 15 15 15 10 100 Mo MMM Mo MMM funcionarios del érea de control interno 100
Participar en el Comité de enlace del pilar Participar en el Comité de enlace del pilar
ambiente de control del conglomerado publico 15 15 15 15 15 15 10 100 D D D D D D D D D D ambiente de control del conglomerado publico
| municinin de Medallin mumnicinin de Madallin 100
Capacitacién, autocapacitacion y entrenamiento. s 15 15 s 15 15 0 200 Capacitacién, autocapacitacion y entrenamiento o
PROMEDIO 100

RIESGO 2: |Act i6n contraria al principio de il i
Solidez individual de cada control Calificacion de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e i e e 4
iExisteun |¢Elresponsable |¢Tiene una
p del control? rastro de la
asignadoala  |yadecuada para su ejecucion? utilizaen el CALIFICACION
CONTROLES oo Resultado
control? funciones enla control es @ con CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacion son investigadas y la evidencia, llegar a
control? confiable que resueltas de manera |lamisma
permita mitigar el [oportuna? conclusién?10-10-10
riesgo?
Mesas de trabajo que se Ilevan por parte de los Mesas de trabajo que se Ilevan por parte de los
funcionarios del érea de control interno 15 15 15 15 15 15 10 100 F F F F F F F F F F funcionarios del érea de control interno 100
Participar el Comité de enlace del pilar ambiente Participar el Comité de enlace del pilar ambiente
de control del conglomerado pblico municipio 15 15 15 15 15 15 10 100 ™M ™M ™M ™M ™M ™M ™M ™M ™M M de control del conglomerado pblico municipio 100
de Medeliin de Medeliin
Fpapr—s oy P oy
15 15 15 15 15 15 10 100 [ [ D [ [ [ D [ [ [ 100
PROMEDIO 100

RIESGO 3: Posibilidad de ocurrencia de eventos que afecten la situacién juridica o dela debido a su de la legal y I
CRITERIOS DE EVALUACION RS RGN S:Ilde: individual de cada control Calificacion de la solidez del conjunto de
uerte:100 Moderado:50 Débil:0 controles
¢Existe un ¢El responsable | ¢Tiene una f de
P i i ici del control? rastro de la o
asignado ala adecuada ra su ejecucion? utiliza en el jecuci CALIFICACION
CONTROLES "~ o= F— e Resultado
control? funciones en la control es lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
Mesas de trabajo que se llevan por parte de los Mesas de trabajo que se llevan por parte de los
funcionarios del drea de control interno funcionarios del drea de control interno
15 15 15 15 15 15 10 100 F F F F F F F F F F 100

FUERTE

FUERTE



Participar el Comité de enlace del pilar ambiente Participar el Comité de enlace del pilar ambiente
de control del conglomerado piblico municipio 15 15 15 15 15 15 10 100 M M M M M M M M M M de control del conglomerado piblico municipio 100
de Medellin de Medellin
Capacitacion, autocapacitacion y entrenamiento Capacitacién, autocapacitacién y entrenamiento
15 15 15 15 15 15 10 100 D D D D D D D D D D 100
Proceso y procedimiento documentados y Proceso y procedimiento documentados y
actualizados 15 15 15 15 15 15 10 100 actualizados 100
PROMEDIO 100 FUERTE
RIESGO 4: Condiciones de salud del equipo de trabajo | |
Solidez individual de cada control Calificacion de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e s e e J
iExisteun |¢Elresponsable |¢Tiene una 3 z
responsable i del control? rastro della
asignadoala  |yadecuada para su ejecucién? utilizaen el CALIFICACION
CONTHOLES) como CONTROL Resultado
control? funciones ena control es a CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién soninvestigadasy |l evidenci, llegar a Individual
control? confiableque | resueltas de manera
permita mitigar el |oportuna?
riesgo?
Cumplimiento _de los _lineamientos _de Cumplimiento _de los _lineamientos _de|
bioseguridad para prevenir la exposicién al COVID| bioseguridad para prevenir la exposicién al COVID)
19 (medidas _individuales elementos de 15 s s 15 s o 10 . . . . . . . . . . . 19 (medidas indviduales elementos de as
proteccién respiratoria, proteccién de los ojos, proteccién respiratoria, proteccién de los ojos,
proteccién de las manos, proteccion del cuerpo). proteccién de las manos, proteccion del cuerpo).
MM | MM |m MM | MM |m PROMEDIO 85 MODERADO
D D D D D D D D D D
RIESGO 5: Deficiencias en la conectividad a internet | [
Solidez individual de cada control Calificacién de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e e e o i
uerte: loderado:! il controles
¢Existe un ¢l responsable | ¢Tiene una al it fi de ja evi
responsable i i iodici ini del control? i i iaci rastro de la
asignadoala |y adecuada Ppara su ejecucion? utilizaen el i ias it ifi j i CALIFICACION
CONTROLES SOt N s : e Resultado
control? funciones en a control es jecuci lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
* Acceder a un plan de internet. * Acceder a un plan de internet.
15 15 15 15 15 15 10 100 F F F F F F F F E E 100
* Garantizar el pago oportuno del servicio. * Garantizar el pago oportuno del servicio.
15 15 15 15 15 15 10 100 MM |mM]|mM]|m MM |mM|mM]|m 100
D D D D D D D D D D PROMEDIO 100 FUERTE
RIESGO 6: Seguridad de la informacién | I
Solidez individual de cada control Calificacién de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e e e s i
uerte: loderado:! il controles
¢Existe un ¢El responsable | ¢Tiene una al it fi de ja evi
responsable i i iodici ini del control? i i iaci rastro de la
asignadoala |y adecuada Ppara su ejecucion? ut enel i ias it ifi j i CALIFICACION
CONTROLES e " s : e Resultado
control? funciones en a control es jecuci lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
* Aplicabilidad de los protocolos establecidos por| * Aplicabilidad de los protocolos establecidos por
fa Institucion: fa Institucion:
Plan de tratamiento de riesgos de seguridad y Plan de tratamiento de riesgos de seguridad y
privacidad de la informacién (GT-MA-004). 15 15 15 15 15 15 10 100 F F F F F F F 3 F F privacidad de la informacién (GT-MA-004). 100
Acuerdo 09 del 31 de agosto del 2018, politica de| Acuerdo 09 del 31 de agosto del 2018, politica de
seguridad y privacidad de la informacién, seguridad y privacidad de a informacién.
* Generar copias de seguridad de la informacion * Generar copias de seguridad de la informacion
que se esta generando en los equipos. 0 0 0 0 0 0 0 0 M M M M M M M M M M que se esta generando en los equipos. 0
D D D D D D D D D D PROMEDIO 50 DEBIL




RIESGO 7: Cobertura

Solidez individual de cada control Calificacién de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e e e e i
uerte: loderado:! il controles
¢Existe un ¢l responsable | ¢Tiene una al it fi de i ja evi i
responsable i i iodici ini del control? i rastro de la
asignadoala |y adecuada Ppara su ejecucion? ut enel j i CALIFICACION
CONTROLES e " s : e Resultado
control? funciones en a control es jecuci lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
Seleccionar la muestra (cuando aplica). 15 15 15 10 15 0 10 80 F F F F F F F F F F Seleccionar la muestra (cuando aplica). 80
MM | MM |m M| M| MM |m PROMEDIO 80 MODERADO
D D D D D D D D D D




Peso del El control se ejecuta de de cad: I |Aplica plan de|
disefio por los responsables Fuerte:100 accién para
individual o (EJECUCION) Moderado:50 fortalecer el
promedio de Dél control
Fuerte (siempre se ejecuta) Fuerte + Fuerte = Fuerte NO
Fuerte
(Entre 96y (algunas veces) Fuerte + Moderado = Moderado si
100)
Débil (no se ejecuta) Fuerte +Débil = Débil st
Fuerte (siempre se ejecuta) Moderado + Fuerte = Moderado si
+Moderado =
(Entre 86y | Moderado (algunas veces) st
95) Moderado
Débil (no se ejecuta) Moderado +Débil = Débil st
Fuerte (siempre se ejecuta) Débil + Fuerte = Débil st
Débil Moderado (algunas veces) Débil + Moderado = Débil sl
(entre 0y 85)
Débil (no se ejecuta) Débil + Débil = Débil st

Desplazamiento para el Riesgo Residual
Solidez del conjunto [Controles ayudan a [Controles ayudana  |No. De Columnasenla  [No.De Columnas en
de los controles  [disminuir la disminuir el Impacto | Matriz de Riesgo que se |la Matriz de Riesgo
Probabilidad desplaza en el eje dela  |que se desplaza en el
probabilidad eie de Impacto
Fuerte Directaments D 2 2
Fuerte Directaments Indirectament 2 1
Fuerte Directaments No disminuye 2 0
Fuerte No disminuye 0 2
Di D 1 1
Moderado Directaments Indirectament 1 0
Moderado Directaments No disminuye 1 0
Moderado No disminuye 0 1
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MAPA DE RIESGOS DE GESTION

Riesgo

OPCION

MONITOREO Y REVISION

Riesgo  Tipo de Riesge Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
Residual MANEIO ACCIONES RESPONSABLE
Posibilidad de | ESTRATEGIC |Informes de auditoria o de Proceso y procedimiento  documentados y|Papeles de trabajo oireccion  Control 01/04/2016 La matriz del proceso fue revisada en enero 28 de 2016
ocurrencia de / consultoria carentes de actualizados Informes de auditoria | 11 Permanente ¥ se evalud en abril, debe ajustarse a la gua 2015 para
eventos que REPUTACION | nhiativiriar el préximo seguimiento.
afecten laimagen, |AL Desconocimiento de parte del Mesas de trabajo que se llevan por parte de los Direccién  Control 03/08/2017 Se revisé el riesgo desde la identificacion, se concluye|
buen nombre o equipo de trabajo que pueden funcionarios del area de control interno Acta de mesa de trabajo | 1#° Permanente que los controles se han fortalecido.
reputacién de la Vlevar a que se asuma una posicién 29/10/2018 Se implementa la "Guia para la Administracion del
Institucién ante los| Participar en el Comité de enlace del pilar ambiente| Agenda de trabajo riesgo y el disefio de controles en entidades publicas”
grupos de valor. de control del publico municipio Control Version 4 de octubre 2018. Se implementa la tipologia
Medellin capacitacion y/o|interno de riesgos definida en la Institucién.
. Se eliminan los riesgos que se tenfan identificados y son
— - Nimero de "
Capacit y reemplazados por los que se registran y dan X
! eventos que se Direccion
Asumir el tratamiento en este mapa.
Rara vez materialicen . Operativa de
riesgo 28/10/2019 Se revisan causas y controles, por el momento no se
durante la Control Interno
e hacen modificaciones.
& Los informes de auditoria no han
Agenda de trabajo Los informe estan soportados.
Memorias Control En casos como Docencia, Control Interno Contable,
capacitacion y/o|interno austeridad del gasto, si bien los auditados han
entrenamiento manifestado no estar de acuerdo con algunos de los
hallazgos de auditoria, no han lograron desvirtuar ni
técnicamente ni juridicamente los resultados de las
mismas.
Se modifica el indicador del riesgo asi: Numero de
eventos que se materialicen durante la vigencia.
Actuacion FRAUDE | Carencia de principios. Mesas de trabajo que se llevan por parte de los 1/04/2016 La matriz del proceso fue revisada en enero 28 de 2016)
contraria al Engafio. funcionarios del drea de control interno y se evalud en abril, debe ajustarse a la guia 2015 para
principio de Ocultamiento. Direccién  Control el préximo seguimiento.
integridad Violacién de confianza, Acta de mesa de trabajo | | Permanente 03/08/2017 Se complementaron los controles y las acciones
asociadas. Se concluye que los controles se han
fortalecido.
_ - 12/12/2017 Se ajusta la calificacion del riesgo inherente en la
Participar el Comité de enlace del pilar ambiente de . ; -
o e B probabilidad, debido a que se materializd en el afio
control del conglomerado. pablico. municipio. de .. de trabajo . 2016, segun recomendacién de la auditoria interna.
Medellin nimero de ndac
Memorias Control Lo |29/10/2018 Se implementa la "Guia para la Administracion del| (. o
Asumir el 5 a iblicas”
Raravez | Insignificante s capacitacion vlo|Interno materialicen e :L"Se?:e ;::;ms'es o Ie"ma‘d'f ':“b‘:“f Operativa de
8 entrenamiento e I ersion 4 de octubre 2018. Se implementa la tipologial P ENIETE
Vigendia de riesgos definida en la Institucién.
. . Se eliminan los riesgos que se tenian identificados y son
Capacit v reemplazados por los que se registran y dan
i apa
Agenda de trabajo 28/10/2019 Se cambian las causas actuales por: Engafio,
Memorias Control ocultamiento, Violacion de confianza
capacitacion y/o|interno Se modifica el indicador por: nimero de eventos que se
entrenamiento materialicen durante la vigencia.
Posibilidadde |GESTION/ | Desconocimiento. Mesas de trabajo que se llevan por parte de los 1/04/2016 La matriz del proceso fue revisada en enero 28 de 2016|
ocurrencia de 3 funcionarios del drea de control interno ¥ se evalud en abril, debe ajustarse a la guia 2015 para
eventos que 0 Desactualizacion. Acta de mesa de trabajo | DEECiOn  Controll - ente el préximo seguimiento.
afecten la Intermno 03/08/2017 Se reviso el riesgo desde la identificacion, no se ha
situacién juridica o| materializado, los controles han sido efectivos.
contractual de la 29/10/2018 Se implementa la "Guia para la Administracion del
Institucién debido Participar el Comité de enlace del pilar ambiente de| soqn g, de trabajo oireccién Control riesgo y el disefio de controles en entidades publicas”
control del conglomerado  publico municipio. de|yenoriag de capacitacion| DTECON MO oo ente i Version 4 de octubre 2018. Se implementa la tipologia
Incumplimiento o el Medellin /o entrenamiento Interno nimero de de riesgos definida en la Institucién. Se eliminan los|  Direccion
desacato a la Rara vez Insignificante sumir el - eventos que se riesgos que se tenian identificados y son reemplazados|  Operativa de.
Capacitacién, autocapacitacion y entrenamiento
normatividad legal riesgo P P v materialicen por los que se registran y dan tratamiento en este| Control Interno
| las obligaciones durante la vigencia apa.
contractuales. agenda de trabiio 28/10/2019 Riesgo de cumplimiento )
Se ajustan las causas por fraude y desactualizacion.
Memorias Control |
s Modificar el indicador por numero de eventos que se|
capacitacion y/o|interno
materialicen durante Ia vigencia.
entrenamiento
Se adiciona el control Proceso y procedimientol
documentados y actualizados soportes: papeles de
trabajo e informes de auditoria.
Condiciones d * Pandemia que afecta al Cumplimiento  de los lineamientos  de| Numero
salud del equipo planeta Covid-19. Reducire |Pioseguridad para prevenir la exposicion al funcionarios y/o
de trabajo . +|coviD-19 (medidas individuales elementos de| . contratistas
o " . . riesgo, evitar, iy ! Registro de reporte de [Direccion  Control
Medidas de control aplicadas | CasiSeguro | Insignificante ompartir o |Proteccion respiratoria, proteccién de los ojos, <intomas diarios _|Intemo Permanente adscritos ala
o compartir 2 - intomas diario: N
de forma insuficiente o e |proteccion de las manos, proteccion del cuerpo). Direccion de

inadecuada.

Control Interno
no




Deficiencias en la * Acceder a un plan de internet. Nimero de
conectividad a eventos que se
internet * Garantizar el pago oportuno del servicio. presenten
iguales o
y * Deficiencias en la prestacion superiores a un
Riesgos b
del servicio por parte de los . Factura y pago de los dia habil, que
tecnolégico X Asumir el Lo e Direccién  Control,
operadores. Posible Menor Bajo sevicios publicos e [ "¢ Permanente afectenel
s riesgo
€ internet funcionando desarrollo de las
* Velocidad en el punto de actividades
conexion. propias del
trabajo que se
* Deficiencias de tipo técnico. jecutan desde
casa.
* Vulnerabilidad en el uso de * Aplicabilidad de los protocolos establecidos por
los equipos de computo la Institucion:
personales que se hacen
necesarios e imprescindibles Plan de tratamiento de riesgos de seguridad y
para el trabajo en casa sin privacidad de la informacién (GT-MA-004). .
Nimero de
contar con los  controles 5
’ eventos (pérdida
adecuados por parte de la Asumir el | Acuerdo 09 del 31 de agosto del 2018, politica de | Copias de seguridad de de i formacién)
N ) . \ " s
Seguridad de la Entidad. Posible Moderado | Moderado | 11589 |seguridady privacidad dela informacién. a informac ién que se [Direccion  Control, quese
informacion | DIGITAL reducir el genera en el Google  [Interno materilicen
* El hecho que la informacion riesgo | * Generar copias de seguridad de la informacion Drive.
trabajando desde|
de la empresa pueda ser que se esta generando en los equipos. casa
consultada de forma remota, e .
incluso desde dispositivos que
pertenecen a cada trabajador,
supone una serie de riesgos por
nérdida de datos o filtraciones
* Falta de software Auditorias que
Asumir el Papeles de trabajo
RIESGOS | especializado para la ejecucion Moderado | oo |seleccionara muestra cuando aplica). SZ‘ECCM“ o~ Ial dreccion Control necesiten
. . 3 ireccion  Control
Cobertura | TECNOLOGI [de las auditorias de Control|  Posible Moderado & Permanente seleccionar
reducir el muestra. Interno
cos |interno. muestra para su
riesgo

eiecucion




