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PROCESO:

IDENTIFICACION DEL RIESGO
CONTROL INTERNO

Desarrollar
corresponde ejecutar a la Direccién de Control Interno, con el propésito de generar valor al interior de la Institucién.

OBJETIVO:

RIESGO
Posibilidad de ocurrencia de eventos que
afecten la imagen, buen nombre o
reputacién de la Institucién ante los grupos
de valor.

ESTRATEGICO / REPUTACIONAL|

de

TIPO DE RIESGO

y

CAUSAS
Informes de auditoria o de consultoria carentes
de objetividad.

para ello los roles que por disposi

Desconocimiento de parte del equipo de;
trabajo que pueden llevar a que se asuma una
posicion equivocada.

n legal le

CONSECUENCIAS
*pérdida de credibilidad
dependencia.

* Desacierto en la toma de decisiones,
por parte de la Alta direccion.

en la

Cualquier acto ilegal caracterizado por el
engaiio, el ocultamiento o la violacién de la
confianza.

FRAUDE

Carencia de principios.
Engafio.
Ocultamiento.
Violacion de confianza.

Investigaciones disciplinarias y/o por
parte de los érganos de control.

Posibilidad de ocurrencia de eventos que
afecten la situacién juridica o contractual

de la Institucion debido a su
Incumplimiento o  desacato a
normatividad legal y las obligaciones

contractuales.

GESTION / CUMPLIMIENTO

Desconocimiento.
Fraude.
Desactualizacion.

*pérdida  de
dependencia.
*Desacierto en la toma de decisiones,
por parte de la Alta direccion.

credibilidad

en la

Condiciones de salud del equipo de trabajo

BIOSEGURIDAD

* Pandemia que afecta al planeta Covid-19.

* Medidas de control aplicadas de forma
insuficiente o inadecuada.

* Retraso en la ejecucion del plan de
accién de la Direccién de Control
Interno.

* Incumplimiento del plan de accién
de la Direccién de Control Interno.

Deficiencias en la conectividad a internet

RIESGOS TECNOLOGICOS

* Deficiencias en la prestacion del servicio por
parte de los operadores.

* Velocidad en el punto de conexion.

* Deficiencias de tipo técnico.

* Retraso en el cumplimiento de las
actividades a ejecutar.
* Incumplimiento en el
trabajo.

plan de|

delai

SEGURIDAD DIGITAL

* Vulnerabilidad en el uso de los equipos de|
coémputo personales que se hacen necesarios e
imprescindibles para el trabajo en casa sin;
contar con los controles adecuados por parte
de la Entidad.

* La informacién de la Institucion puede ser|
consultada de forma remota, e incluso desde
dispositivos que pertenecen a los funcionarios
o contratistas supone una serie de riesgos por
pérdida de datos o filtraciones de los mismos.

* Acceso de terceros a informacion
propia de la Institucién que aun no se
ha hecho publica.

* Pérdida de informacion.
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RiEsGo1: | Posibilidad de ocurrencia de eventos que afecten la imagen, buen nombre o reputacién de la Institucién ante los grupos de valor. e

T e I N ey

PROBABILIDAD

PROBABILIDAD IMPACTO

Nivel Descriptor Descripcion Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo Casi seguro (5)
e espera que el evento ocurra : o
oderado
5 Casiseguro [en la mayoria de las Mis de una vez al afio Catastréfico entidad en un valor > Probable (4)

circunstancias 6 -
A probable s iable que el evento acurra en | Al menos una vez en Moer o posile 5) Moderado
Ia mayoria de las circunstancias | dltimo afto
ctudadancs.
5 Finerrupeion de 25 operaciones de 1 Entidad por (1] df
" entidad en un valor>+5% NCdeTa)
3 posible Gl |l Moderado Improbable (2)
momento los Gltimos 2 afos
ctudadanos.
clon o disciplinariss,
impacto que afect a ejecudon presupuestalen umvalor »= 1% K s "
i °l Moderado
) \mprobatle | E/€¥ento puede ocurren algin | Al menos una vez en Menor oo de ndenmicione Raraver (1)
momento los Gitimos 5 afos =%
= “No hay interrupcion de 1 operacion de 2 entidad B Zona de riesgo baja: Asumir el riesgo
“No s generan sanclones econdmicas o administrativas,
El evento puede ocurtir solo en s
1 Rara vez crcunstancias excepeionales |12 %17 PTesent o A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

(poco comunes o anormales)

Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGo2:  Cualquier acto ilegal caracterizado por el engafio, el ocultamiento o la violacién de la confianza.

IMPACTO
I el sl I I

PROBABILIDAD
PROBABILIDAD

Nivel Descriptor Descripcion Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo Casi seguro (5)

e espera que el evento ocurra
5 Casiseguro|enlamayoria delas Més de una vez al afio Catastrofico enticad en un valor >-50% Probable (4)
circunstancias 3

Moderado

ha Moderado
B probable s viable que e evnto ocura en | Al menos una vez en Vayor P dendernie posible 5)
Ia mayoria de las circunstancias | Gltimo afto ; X
cudacanos
= inerrupeian de 25 operaciones de a Entidad por (] d
i Moderado
3 posible Qe | Moderado entidad en un valor >=5% Improbable (2)
momento los ditimos 2 aos
cudadanos.
i s Moderado
) \mprobatle | E/€¥ento puede ocurren algin | Al menos una vez en Menor ° Raravez 1)
momento los ditimos 5 afos
= “No hay nterrupcion de 1 operaciones de 2 enidad B Zona de riesgo baja: Asumir el riesgo

“No se generan sanciones econdmicas o administrativas.
El evento puede ocurtir solo en
1 Rara vez circunstancias excepcionales -0, A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

los dltimos 5 afios . L . . .
: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

(poco comunes o anormales. 2

RIESGo3:  Posibilidad de ocurrencia de eventos que afecten la situacién juridica o contractual de la Institucién debido a su Incumplimiento o desacato a la normatividad legal y las obligaciones contractuales. IMPACTO
PROBABILIDAD

PROBABILIDAD IMPACTO Insignificante Moderado
m o) o

Catastréfico (5)




Nivel Descriptor Descripcion Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo CasiSeguro (5)
e espera que el evento ocurra B o
loderado
B Casiseguro | ena mayoria de Iss s de una vez al afo Catastrofico eotiind e anvslor Probable (4)
circunstancias -
A probable s iable que el evento acurra en | Al menos una vez en Mayor entidad en un valor ><20% posile 5) Moderado
Ia mayoria de las circunstancias | Gltimo afto
ctudadancs.
= inerrupeian de 25 operaciones de a Entidad por (] di
¢ entidad en un valor =% Moderado
3 Posible Qe | Moderado Improbable (2)
momento los Gltimos 2 afos
ctudadancs.
investgaciones penals,fiscales o iscipinarias.
Fimpacto que fect a ejecudn presupaestlen um valor = 1%
Moderado
2 Improbable s Menor " Raravez (1)
pr momento los Gltimos 5 aios entidad en un valor >=1% 2]
ey Ko hay nterrupcion de lasoperacions de 2 entdad. B: Zona de riesgo baja: Asumir el riesgo
“No se generan sanclones econdmicas o admiistrativas.
levento puede ocurrir solo en s
1 Rara vez circunstancias excepcionales

(poco comunes o anormales)

los Gitimos 5 afios

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Condiciones de salud del equipo de trabajo

IMPACTO

RIESGO 4:
PROBABILIDAD
Nivel Descriptor Descripeién Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo Cas seguro (5)
e espera que el evento ocurra - Moderado
5 Casiseguro | en la mayorfa de las Mas de una vez al afio Catastrofico entidad en un valor >= Probable (4)
circunstancias i
4 brobable 5 viable que el evento ocurra en | Al menos una vez en el Mayor ot on gl oot Posible (3) Moderado
la mayoria de las circunstancias | Gltimo afio
cudacanos
impacio que aecte s cecucion presapuetal o U valor - 5% rterapean g s operaciones g Entaad por 1 4
3 Posible enalgin n Moderado entidad en un valor >=5% Improbable (2) (mitedt
momento los itimos 2 aos . §
cuidanos
impata que sect T jecucon resapuERAl o vl
2 Improbable El evento puede ocurrir en algin | Al rv}enos una \iex en Menor entidad en un valor Raravez (1) Moderado
momento los itimos 5 aos
: o hay nterrupei de s operacones e entidad. B Zona de riesgo baja Asumir el riesgo
No s eneran sanciones econémicaso adminisrativas.
l evento puede ocuri solo en
1 Rara vez circunstancias excepcionales -0, A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

(poco comunes o anormales)

los Gitimos 5 afios

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

RIESGO 5:

Nivel

Deficiencias en la conectividad a internet

PROBABILIDAD

Frecuencia

Nivel

Impacto (consecuencias) Cuantitativo

Impacto (consecuencias) Cualitativo

IMPACTO

O ol ol il T

PROBABILIDAD

Casi Seguro (5)

(Casi seguro

e espera que el evento ocurra
en la mayoria de las
circunstancias

Mis de una vez al afio

Catastrsfico

entidad en un valor >=50%

Probable (4) Moderado




Al menos una vez en el

Moderado

Moderado

Moderado

A brobable s viable que o evento ocura en |A Mayor o Posible 3)
2 mayoria de fas circunstancias | dtimo afio
ciudadanos.
“Impacto que afecte a cjecucion presupuestal en un valor “Interrupcion de las operaciones de la ntidad por (1) dia
3 posible enalgin e Moderado entidad en un valor >-5% Improbable (2)
momento los ditimos 2 afios 5 o
ciudadanos.
“Impacto que afecte 2 ejecucion presupuestalen un valor = 1%
2 improbable | F &vento puede ocuriren algin | Al menos una vez en Menor entidad en un valor >=1% Rara vez (1)
momento los dltimos 5 afios
o “No hay interrupcion de as operaciones de a entidad. B: Zona de riesgo baja: Asumir el riesgo
“No se generan sanciones economicas o administrativas.
£l evento puede ocurrir solo en g
1 Rara vez circunstancias excepcionales <0,

(poco comunes o anormales)

los Gitimos 5 afios

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Seguridad de

lainformacién

IMPACTO

RIESGO 6:
PROBABILIDAD
)
Nivel Descriptor Descripcion Frecuencia Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo casi seguro (5)
e espera que el evento ocurra o
oderado
s Casiseguro|enlamayoria delas Mss de una vez al afio Catastrofico enticad en un valor >-50% Probable (4)
circunstancias
A Moderado
N probable s viable que l evento ocura en | Al menos una vez en el Mayor e Posible 3)
1a mayoria de las circunstancias [ ditimo afio s B
ciudadanos.
“Interrupcian de as operaciones de a Entidad por 1)
i Moderado
3 Posible " vez en Moderado enticad en un valor >=5% Improbable (2)
momento los dltimos 2 afios
cludadanos.
“Impacto que afecte [ jecucion presupuestalen un valor - 5 B
i 5 Moderado
2 Improbable '8 en Menor entidad en un valor >=1% Rara vez (1)
momento los dtimos 5 afos A
=0, “No hay interrupdian de s operaciones de 2 entidad. B: Zona de riesgo baja: Asumir el riesgo
“No se generan sanciones econdmicas o admiistrativas
l evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales -0, A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

(poco comunes o anormales)

los Gltimos 5 afios

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir
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VALORACION DEL RIESGO

RIESGO 1; Posibilidad de ocurrencia de eventos que afecten la imagen, buen nombre o reputacién de la Institucién ante los grupos de valor.
vidual de cada control n de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION P ——————
iExisteun |¢Elresponsable |¢Tiene una
p del control? rastro de la a
ignadoala |y adecuad: i6n? tiliza en el CALIFICACIGN
CONTROLES asignadoala  |yadecuada para su ejecucion utilizaen e piiiy Resultado
control? funciones enla control es 9 con CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién soninvestigadasy |laevidencia, llegar a Individual
control? confiable que resueltas de manera
permita mitigar el | oportuna?
Proceso y procedimiento documentados y Proceso y procedimiento documentados y
actualizados 15 15 15 15 15 15 10 100 F F F F F F F F F F actualizados 100
Mesas de trabajo que se Ilevan por parte de los Mesas de trabajo que se Ilevan por parte de los
funcionarios del érea de control interno 15 15 15 15 15 15 10 100 Mo MMM Mo MMM funcionarios del érea de control interno 100
Participar en el Comité de enlace del pilar Participar en el Comité de enlace del pilar
ambiente de control del conglomerado publico 15 15 15 15 15 15 10 100 D D D D D D D D D D ambiente de control del conglomerado publico
| municinin de Medallin mumnicinin de Madallin 100
Capacitacién, autocapacitacion y entrenamiento. s 15 15 s 15 15 0 200 Capacitacién, autocapacitacion y entrenamiento o
PROMEDIO 100

RIESGO 2: Cualquier acto ilegal por el engafio, el la violacién de la confianza.
Solidez individual de cada control Calificacion de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e i e e
iExisteun |¢Elresponsable |¢Tiene una
p del control? rastro de la
asignadoala  |yadecuada para su ejecucion? utilizaen el CALIFICACION
CONTROLES e Resultado
control? funciones enla control es @ con CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién soninvestigadasy |laevidencia, llegar a
control? confiable que resueltas de manera |lamisma
permita mitigar el | oportuna? conclusién?10-10-10
riesgo?
Mesas de trabajo que se Ilevan por parte de los Mesas de trabajo que se Ilevan por parte de los
funcionarios del drea de control interno 15 15 15 15 15 15 10 100 = = - F F = = - £ £ funcionarios del drea de control interno 100
Participar el Comité de enlace del pilar ambiente Participar el Comité de enlace del pilar ambiente
de control del conglomerado pblico municipio 15 15 15 15 15 15 10 100 ™M ™M ™M ™M ™M ™M ™M ™M ™M ™M de control del conglomerado pblico municipio 100
de Medeliin de Medeliin
Fpapr—s oy P oy
15 15 15 15 15 15 10 100 D D D D D D D D D D 100
PROMEDIO 100

RIESGO 3: Posibilidad de ocurrencia de eventos que afecten la situacién juridica o dela debido a su de la legal y I
CRITERIOS DE EVALUACION RS RGN S:Ilde: individual de cada control Calificacion de la solidez del conjunto de
uerte:100 Moderado:50 Débil:0 controles
¢Existe un ¢El responsable | ¢Tiene una f de
P i i ici del control? rastro de la o
asignado ala adecuada ra su ejecucion? utiliza en el jecuci CALIFICACION
CONTROLES "~ o= F— e Resultado
control? funciones en la control es lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
Mesas de trabajo que se llevan por parte de los Mesas de trabajo que se llevan por parte de los
funcionarios del drea de control interno funcionarios del drea de control interno
15 15 15 15 15 15 10 100 F F F F F F F F F F 100

FUERTE

FUERTE



Participar el Comité de enlace del pilar ambiente Participar el Comité de enlace del pilar ambiente
de control del conglomerado piblico municipio 15 15 15 15 15 15 10 100 M M M M M M M M M M de control del conglomerado piblico municipio 100
de Medellin de Medellin
Capacitacion, autocapacitacion y entrenamiento Capacitacién, autocapacitacién y entrenamiento
15 15 15 15 15 15 10 100 D D D D D D D D D D 100
Proceso y procedimiento documentados y Proceso y procedimiento documentados y
actualizados 15 15 15 15 15 15 10 100 actualizados 100
PROMEDIO 100 FUERTE
RIESGO 4: Condiciones de salud del equipo de trabajo | |
Solidez individual de cada control Calificacion de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e s e e J
iExisteun |¢Elresponsable |¢Tiene una 3 z
responsable i del control? rastro della
asignadoala  |yadecuada para su ejecucién? utilizaen el CALIFICACION
CONTHOLES) como CONTROL Resultado
control? funciones ena control es a CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién soninvestigadasy |l evidenci, llegar a Individual
control? confiableque | resueltas de manera
permita mitigar el |oportuna?
riesgo?
Cumplimiento _de los _lineamientos _de Cumplimiento _de los _lineamientos _de|
bioseguridad para prevenir la exposicién al COVID| bioseguridad para prevenir la exposicién al COVID)
19 (medidas _individuales elementos de 15 s s 15 s o 10 . . . . . . . . . . . 19 (medidas indviduales elementos de as
proteccién respiratoria, proteccién de los ojos, proteccién respiratoria, proteccién de los ojos,
proteccién de las manos, proteccion del cuerpo). proteccién de las manos, proteccion del cuerpo).
MM | MM |m MM | MM |m PROMEDIO 85 MODERADO
D D D D D D D D D D
RIESGO 5: Deficiencias en la conectividad a internet | [
Solidez individual de cada control Calificacién de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e e e o i
uerte: loderado:! il controles
¢Existe un ¢l responsable | ¢Tiene una al it fi de ja evi
responsable i i iodici ini del control? i i iaci rastro de la
asignadoala |y adecuada Ppara su ejecucion? utilizaen el i ias it ifi j i CALIFICACION
CONTROLES SOt N s : e Resultado
control? funciones en a control es jecuci lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
* Acceder a un plan de internet. * Acceder a un plan de internet.
15 15 15 15 15 15 10 100 F F F F F F F F E E 100
* Garantizar el pago oportuno del servicio. * Garantizar el pago oportuno del servicio.
15 15 15 15 15 15 10 100 MM |mM]|mM]|m MM |mM|mM]|m 100
D D D D D D D D D D PROMEDIO 100 FUERTE
RIESGO 6: Seguridad de la informacién | I
Solidez individual de cada control Calificacién de la solidez del conjunto de
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION e e e s i
uerte: loderado:! il controles
¢Existe un ¢El responsable | ¢Tiene una al it fi de ja evi
responsable i i iodici ini del control? i i iaci rastro de la
asignadoala |y adecuada Ppara su ejecucion? ut enel i ias it ifi j i CALIFICACION
CONTROLES e " s : e Resultado
control? funciones en a control es jecuci lqui CTRL1 |CTRL2 |CTRL3 |CTRL4 |CTRLS CTRL1 [CTRL2 [CTRL3 |CTRL4 |CTRLS Control Solidez
ejecucion del informacién son investigadas y la evidencia, llegar a Individual
control? confiable que resueltas de manera i i
permita mitigar el [oportuna?
riesgo?
* Aplicabilidad de los protocolos establecidos por| * Aplicabilidad de los protocolos establecidos por
fa Institucion: fa Institucion:
Plan de tratamiento de riesgos de seguridad y Plan de tratamiento de riesgos de seguridad y
privacidad de la informacién (GT-MA-004). 15 15 15 15 15 15 10 100 F F F F F F F 3 F F privacidad de la informacién (GT-MA-004). 100
Acuerdo 09 del 31 de agosto del 2018, politica de| Acuerdo 09 del 31 de agosto del 2018, politica de
seguridad y privacidad de la informacién, seguridad y privacidad de a informacién.
* Generar copias de seguridad de la informacion * Generar copias de seguridad de la informacion
que se esta generando en los equipos. 0 0 0 0 0 0 0 0 M M M M M M M M M M que se esta generando en los equipos. 0
D D D D D D D D D D PROMEDIO 50 DEBIL




Peso del El control se ejecuta de de cad: I |Aplica plan de|
disefio por los responsables Fuerte:100 accién para
individual o (EJECUCION) Moderado:50 fortalecer el
promedio de Dél control
Fuerte (siempre se ejecuta) Fuerte + Fuerte = Fuerte NO
Fuerte
(Entre 96y (algunas veces) Fuerte + Moderado = Moderado si
100)
Débil (no se ejecuta) Fuerte +Débil = Débil st
Fuerte (siempre se ejecuta) Moderado + Fuerte = Moderado si
+Moderado =
(Entre 86y | Moderado (algunas veces) st
95) Moderado
Débil (no se ejecuta) Moderado +Débil = Débil st
Fuerte (siempre se ejecuta) Débil + Fuerte = Débil st
Débil Moderado (algunas veces) Débil + Moderado = Débil sl
(entre 0y 85)
Débil (no se ejecuta) Débil + Débil = Débil st

Desplazamiento para el Riesgo Residual
Solidez del conjunto [Controles ayudan a [Controles ayudana  |No. De Columnasenla  [No.De Columnas en
de los controles  [disminuir la disminuir el Impacto | Matriz de Riesgo que se |la Matriz de Riesgo
Probabilidad desplaza en el eje dela  |que se desplaza en el
probabilidad eie de Impacto
Fuerte Directaments D 2 2
Fuerte Directaments Indirectament 2 1
Fuerte Directaments No disminuye 2 0
Fuerte No disminuye 0 2
Di D 1 1
Moderado Directaments Indirectament 1 0
Moderado Directaments No disminuye 1 0
Moderado No disminuye 0 1
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MAPA DE RIESGOS DE GESTION

MONITOREO Y REVISION

somea,
e

g
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,
5
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Riesgo. OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Residual MANEJO MATERIALIZACION DEL RIESGO

Riesgo. Tipo de Riesgo Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
ACCIONES RESPONSABLE

Informes de auditoria o de Proceso y procedimiento documentados y actualizados papeles de trabajo 01/04/2016  |La matriz del proceso fue revisada en enero 28 del
consultoria carentes de objetividad. P % Ibireccion  Control| 2016 y se evalu en abril, debe ajustarse a la guial
Informes de auditoria Permanente i
Interno 2015 para el préximo seguimiento.
03/08/2017 |se revisd el riesgo desde la identificacin, se concluye|
Desconocimiento de parte del Mesas de trabajo que se llevan por parte e los funcionarios| que los controles se han fortalecido.
equipo de trabajo que pueden llevar del drea de control interno Aca de mesa de|Direccién  Controll 29/10/2018  |se implementa la "Guia para la Administracién del|
a que se asuma una posicion trabajo Interno riesgo y el disefio de controles en entidades publicas”
eouivorada Version 4 de octubre 2018. Se implementa la|
Participar_en el Comité de enlace del pilar ambiente de|Agenda de trabajo tipologia de riesgos definida en la Institucion.
Posibilidad de ocurrencia control del conglomerado publico municipio de Medellin [ Memorias de|Direccién  Control| e 1. Andlisisy correccién "“"""‘,’""E deauditoria 0 de |3/10/2019  {Se eliminan los riesgos que se tenian identificados y
de eventos que afecten capacitacion vlo|Interno ) consultoria. son reemplazados por los que se registran y dan| i
. . . i Numero de eventos Direccién
laimagen, buen nombre |ESTRATEGICO / Rarave, significante Asumir el — _ v , . tratamiento en este mapa. o
o reputacion de la REPUTACIONAL vez ignifi riesgo | CaPacitacion, autocapacitacion y entrenamiento a rialice - el Se revisan causas y controles, por el momento no se| OPerativi
putac durante la vigencia - Control Internol
nstituclén ante los 3. Posibilidad de iniciar acciones disciplinarias por hacen modifcaciones.
grupos de valor. - Posibil iniclar acciones disciplinarias p Los informes de auditoria no han sido desvirtuados.
parte de la Institucién. .
Los informe estén soportados.
Agenda de trabajo En casos como Docencia, Control Interno Contable,
Memorias de|Direccién  Control austeridad del gasto, si bien los auditados han|
capacitacion y/o|interno ermanente manifestado no estar de acuerdo con algunos de los|
entrenamiento hallazgos de auditoria, no han lograron desvirtuar i
técnicamente ni juridicamente los resultados de las|
mismas.
e modifica el indicador del riesgo asi: Namero de
eventos que se materialicen durante la vigencia.
Carencia de principios. Mesas de trabajo que se llevan por parte de (05 funcionarios| 1/04/2016 |La matriz del proceso fue revisada en enero 28 de
Engafio, el drea de control interno 2016 y se evalu6 en abril, debe ajustarse a la guia
Ocultamiento. Acta de  mesa 6 Control 2015 para el préximo seguimiento.
Violacién de confianza. trabajo Interno 03/08/2017  |se complementaron los controles y las acciones|
asociadas. Se concluye que los controles se han|
12/12/2017 | fortalecido.
Participar el Comité de enlace del pilar ambiente de control 1. Posibilidad de iniciar acciones disciplinarias por Se ajusta la calificacién del riesgo inherente en la)
Cualauier acto legal del conglomerado pablico municipio de Medellin Agenda de trabajo parte de la Institucién. probabilidad, debido a que se materializd en el afio
caracterizado por el Memorias de|Direccién  Control| nimero de eventos 29/10/2018 |2016, segiin recomendacion de la auditoria interna. | pireccion
(g Asumir el capacitacion /o[ nterno Permanente N 2. Analizar la posibilidad de dar traslado a los e implementa la "Guia para la Administracion del i
engafio, el ocultamiento | FRAUDE Raravez | Insignificante . P v/ que se materialicen a ! o o P Operativa de
o Ia violacién de la riesgo entrenamiento durante la vigencia. Grganos de control externos (contraloria, tiesgo y el disefio de controles en entidades piblicas” | control Interno
confianza. procuraduria y fiscalia). Version 4 de octubre 2018. Se implementa Ia)
Capacitacion, autocapacitacion y entrenamiento . tipologia de riesgos definida en la Institucion.
3. Cancelacién unilateral de contratos. Se eliminan los riesgos que se tenian identificados y|
Agenda de trabajo son reemplazados por los que se registran y dan|
Memorias de|Direccién  Control| 28/10/2019  |tratamiento en este mapa.
ortas Permanente 8
y/o|interno Se cambian las causas actuales por: Engafio,|
entrenamiento ocultamiento, Violacion de confianza.
se madifica el indicador por: nimero de eventos que|
Mesas de trabajo que se llevan por parte de (05 funcionarios| 1/04/2016 |La matriz del proceso fue revisada en enero 28 de
el drea de control interno 2016 y se evalu6 en abril, debe ajustarse a la guia
Acta de  mesa 6 Controll 2015 para el préximo seguimiento.
trabajo Interno 03/08/2017  |se revis el riesgo desde la identificacin, no se hal
materializado, los controles han sido efectivos.
N 29/10/2018  |se implementa la "Guia para la Administracién del|
Posibilidad de ocurrencia — - - - N y blicas”
e avent ot Participar el Comité e enlace del pilar ambiente de control| Agenda de trabajo 1 Posibiidad de iniciar acciones discplinari tiesgo y el disefio de controles en entidades publicas'
e eventos que afecten del conglomerado piblico municipio de Medellin Menorias de|Direccion  Control - Posibilidad de iniciar acciones disciplinarias por Version 4 de octubre 2018. Se implementa la
la situacion juridica o Desconocimiento. e Permanente parte de la Institucién. e - e
capacitacion y/o|interno tipologia de riesgos definida en la Institucion. Sel
contractual de la Fraude. . ! . : o it s
e . nimero de eventos N il eliminan los riesgos que se tenian identificados y son|  Direccion
GESTION / Desactualizacién. it Asumir el — - N 2. Analizar la posibilidad de dar traslado a los . -
Raravez | Insignificante . Capacitacion, autocapacitacién y entrenamiento que se materialicen : reemplazados por los que se registran y dan| Operativa de
riesgo o rganos de control externos (contraloria,
durante la vigencia , y tratamiento en este mapa. Control Internol
desacatoa la procuraduria y fiscalla). e
28/10/2019  |Riesgo de cumplimiento
normatividad legal y las > »
§ . e ajustan las causas por fraude y desactualizacion.
oblig Agenda de trabajo 3. Cancelacién unilateral de contratos. . " ;
8 § Modificar el indicador por nimero de eventos que se
contractuales. Memorias de|Direccién  Control| . il
s Permanente materialicen durante la vigencia.
capacitacion ylo|interno ; i
" Se adiciona el control Proceso y procedimiento
entrenamiento .
documentados y actualizados soportes: papeles del
trabajo e informes de auditoria.
+ pandemia que afecta al planeta Cumplimiento de los lineamientos de_bioseguridad para 13/07/2020 | Se identifican los riesgos asociados al nuevo contexto
) a s prevenir la exposicion al COVID-19 (medidas individuales| Namero funcionarios generado por la pandemia COVID-19. Se analizan
Covid-19. Reducirel | d o i i6n de los ol v/o contratistas i . y istran I I 5
elementos de proteccion respiratoria, proteccién de l0s ojos, 1. Dar cumplimiento de las disposiciones emanadas causas y consecuencias y se registran los controles | pireccién
iciones de salud del . o riesgo, evitar, . i Registro de reporte de | Direccion Control adscritos ala ienen impl d
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(Acceder a un plan de internet. 13/07/2020 | Se identifican los riesgos asociados al nuevo contexto
Factura y pago de los 8 “
e v paEs Direccién Control generado por la pandemia COVID-19. Se analizan
servicios publicos e permanente d I
e | mtemo causas y consecuencias y se registran los controles
* Neficiancias on Ia nrastarién dal Numero de eventos que se tienen implementados.




servicio por parte de los operadores.

Garantizar el pago oportuno del servicio.

que se presenten
iguales o superiores
a un dia habil, que

1. Contactar al operador del servicio para estimar

Direccién

RiESGOS
a * Velocidad en el punto de Asumirel tiempo de conectividad
! TECNOLOGICOS s Posible Menor Bajo afecten el desarrollo L Operativa de
conectividad a internet conexion. fiesgo . ol focten <l oo operate
r e las actividades ’ ; ontrol Interno
acturay pagodelos o o Control 2.Contar con alternativas de acceso a internet.
. : senvicios publicos e Permanente | propias del trabajo
Deficiencias de tipo técnico _ Interno
internet funcionando que se ejecutan
desde casa.

*Vulnerabiidad en el wso de log “ Aplicabilidad de los protocolos establecidos por fa 13/07/2020 | Se identifican los riesgos asociados al nuevo contexto

equipos de computo personales que| Institucion enerado por la pandemia COVID-19. Se analizan

e hacen  necesarios ¢ causas y consecuencias y se registran los controles

imprescindibles para el trabajo en| Plan e tratamiento de riesgos de seguridad y privacidad de la que se tienen implementados.

casa sin contar con los controles informacién (GT-MA-004).

adecuados por parte de Ia Entidad Nimero de eventos

Asumir el | Acuerdo 09 del 31 de agosto del 2018, politica de seguridad y | Copias de seguridad de (pérdida de in oreccin

Seguridad de la * La informacién de a Institucion| riesgo, | privacidad de la informacion. la informacin que se |Direccion  Control formacién) que se | 1. Informa al proceso de Gesticn de Tecnologia & ‘
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informacién DIGITAL puede ser consuitada de formal reducirel genera en el Google |Intemo materialicen Informitica para o de su competen B,

remota, e incluso desde dispositivos riesgo |* Generar copias de seguridad de la informacion que se esta Drive. trabajando desde

aue pertenecen a los funcionarios of generando enlos equipos. casa

contratistas supone una serie de
riesgos por pérdida de datos o
filtraciones de los mismos.




