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1- PrinC'paIeS Camblos Con relaCIOn a Ia 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA
version anterior de la guia

PASOS NOMBRE VERSION 4 VERSION 5 OBSERVACIONES
Paso 1 POLITICA DE ADMON DEL Lineamientos de la politica | 1.1 Lineamientos de la Politica Los lineamientos de la politica no cambian.
RIESGO
1.2 Marco conceptual para el apetito del Se introducen los conceptos Apetito del
riesgo riesgo, Tolerancia del riesgo y Capacidad
del riesgo
Paso 2 IDENTIFICACION DE RIESGOS 2.1 Establecimiento del 2.1 Analisis de objetivos estratégicos y Son nuevos los puntos 2.2 - 2.3 - 2.4 - 2.5
contexto de los procesos y 2.6
2.2 Identificacion de 2.2 Identificacion de los puntos de riesgo
riesgos
2.3 Identificacion de areas de impacto
2.4 Identificacion de areas de factores de
riesgo
2.5 Descripcién del riesgo
2.6 Clasificacion del riesgo
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3- PrinCIpaleS Camblos Con relaCIGn a Ia 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA
version anterior de la guia

PASOS NOMBRE VERSION 4 VERSION 5 OBSERVACIONES
Paso 3 VALORACION DE RIESGOS 3.1 Analisis de riesgos 3.1 Analisis de riesgos Cambia la forma de determinar Ia
probabilidad, el impacto y la valoracion
3.2 Evaluacion de riesgos | 3.2 Evaluacion del riesgo de los controles.

3.3 Monitoreo y revision 3.3 Estrategias para combatir el riesgo | El numeral 3.3 incluia los riesgos de
gestion, corrupcion y seguridad digital.

3.4 Seguimiento 3.4 Herramientas para la gestion del
riesgo El numeral 3.4 era solo riesgos de
corrupcion.
3.5 Monitoreo y revision
COMUNICACION Y CONSULTA 4. Lineamientos riesgos relacionados La comunicacién y consulta no se
(ASPECTO TRANSVERSAL) con posibles actos de corrupcién. contempla como un capitulo en Ia

actualizacién de la guia.

5. Lineamientos riesgos de seguridad
de la informacidn
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2 . M ar C O n O r m at I VO 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

‘ Ley 87 de 1993

Decreto 1083 de 2015

Decreto 648 de 2017

‘ Decreto 1499 de 2017

version 5, de 2020

‘ Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
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3. Conceptos

‘ Riesgo

Probabilidad

Causa raiz

‘ Activo

‘ Causa inmediata
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3 ) CO n C e p to S 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

‘ Nivel de riesgo

Apetito del riesgo

‘ Tolerancia de riesgo
‘ Capacidad de riesgo
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3. Conceptos
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180 Km/h Capacidad de riesgo
El riesgo excede los limites de
riesgo tolerables
150 Km/h Tolerancia al riesgo
El riesgo excede los limites
deseables
120 Km/h Apetito al riesgo

Se puede asumir mas riesgo
para optimizar el rendimiento

Tiempo

Fuente: https://fraudeinterno.wordpress.com/2018/10/03/diferencia-entre-apetito-tolerancia-y-capacidad-de-riesqo/
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4. Metodologia

g INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Metodologia
Administracion de
Riesgos

Conocimiento de la
Institucion

Objetivos estratégicos

J

Plan de desarrollo
institucional

PEI

Modelo de operacion

por procesos

Caracterizaciones
Objetivos procesos

Planes, programas,
proyectos asociados

J
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4. Metodologia

Paso 1

Politica de
Administracion
del riesgo

WWW.COLMAYOR.EDU.CO

3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

1.1
Lineamientos
de la politica
de
administracion
del riesgo

1.2 Marco
conceptual del
apetito del
riesgo
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4 M eto d O | O g I’a 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 1.1: Politica de administracion del riesgo - contenido

‘ Niveles de aceptacion del riesgo

‘ Niveles para calificar el impacto

‘ Tratamiento de riesgos
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4 M eto d O | O g I’a 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 1.2 Marco conceptual para el apetito del riesqo

‘ Nivel de riesgo

Apetito del riesgo

Tolerancia de riesgo

‘ Capacidad de riesgo

WWW.COLMAYOR.EDU.CO VIGILADD  Por ulMinisterin e Edusscion Nacions!

e



4 M etO d O | O g I’a 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2

e |dentificacion de
riesgos

e 2.1 Analisis objetivos
estratégicos y de procesos

e 2.2. Identificar puntos de riesgo

e 2.3 |Identificar areas de factor
de riesgo

e 2.4 descripcion del riesgo
e 2.5 Clasificacion del riesgo

WWW.COLMAYOR.EDU.CO VIGILADD  Por ulMinisterin e Edusscion Nacions!

e .




4 Meto d O | O g I'a .& INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2: identificacidn de riesgos

Analisis de objetivos

Identificar riesgos que puedan
Objetivos estratégicos afectar su cumplimiento.

Identificar riesgos que
Objetivos procesos puedan afectar su
cumplimiento. Verificar
alineacion  mision, visién y
con objetivos estratégicos.
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4 M eto d O | O g I’a 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2: Identificacion de riesqos

2.2 ldentificacion de los puntos de riesgo

Actividad Actividad Actividad

vulnerable al
riesgo

vulnerable al vulnerable al
riesgo riesgo

Procesos institucionales
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4 M eto d O | O g I’a 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2: identificacion de riesqos

2.3 ldentificacion de areas de impacto

Riesgos

’

Econdmica \~, Reputacional
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4 Meto d O | O g I'a .‘ INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2: identificacion de riesgos

2.4 Ildentificacion de areas de impacto

Procesos Talento humano

Tecnologia Infraestructura

Evento externo

WWW.COLMAYOR.EDU.CO VIGILADO For ol Ministerio de Edusscitn Nacions




4 M eto d O | O g I’a 3 INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2: identificacion de riesqos

2.5 Descripcion del riesgo:

¢QUé? cCémo? éPor qué'?

Causa

inmediata

— Los controles entran a

Lo que puede ocurrir
atacar estas causas
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4 Meto d O | O g I'a .‘ INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA

Paso 2: identificacion de riesqos

2.6 clasificacion de los riesgo

= . |

Fraude externo Fraude interno

Fallas tecnoldgicas Relaciones laborales

Danos a activos

Eventos externos .
fijos/eventos externos
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4 . M etO d O | O g I,a .‘ INSTITUCION UNIVERISTARIA COLEGIO MAYOR DE ANTIOQUIA
Paso 2: identificacidn de riesqos

Relacion entre factores de riesgo y clasificacion del riesgo

Ejecucion y administracion de

Procesos
procesos
Fraude externo Evento externo
Fraude interno Talento humano
Fallas tecnoldgicas ,
Tecnologia

Relaciones laborales Pueden asociarse a varios

Usuarios, productos, practicas factores
Infraestructura
Evento externo
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