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Objetivo

Fortalecer en los lideres de procesos de la
Institucion Universitaria Colegio Mayor de
Antioguia, la aplicacion de la metodologia
para la gestion de los riesgos, a través de
ejercicios practicos, que permitan lograr
mejores resultados en la identificacion de los
MISMoS.
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Generalidad de la metodologia para la
administracion de los riesgos

Tipos de riesgos

Taller tedrico practico
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Generalidad de Ila metodologia para la
administracion de los riesgos
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¢, Qué entendemos por
gestion del riesgo?

(Actividad 1)
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Gestion del riesgo

«La gestion de riesgos es un proceso dinamico,
continuo y esencial para la buena administracion de
cualquier organizacion.»:

Segun la norma NTC ISO 31000:2011:

«Actividades controladas para dirigir y coordinar una
organizacion con respecto al riesgo.»

1: https://www.isotools.org/2017/10/15/gestion-de-riesgos-iso-31000-y-sus-beneficios/
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Beneficios de la gestion del riesgo
Segun la NTC ISO 31000:2018, se tiene:

Mejora la eficiencia operativa de la organizacion en forma proactiva, y fomenta el liderazgo
de la Alta Direccion.

Construye confianza entre las partes interesadas, que se ven beneficiadas con la prevencion
de los riesgos.

Aplica controles de Sistema de Gestion al andlisis de riesgos para minimizar su impacto
negativo.

Mejora el rendimiento y la sostenibilidad de otros Sistemas de Gestion, como el de la
calidad.

Se adapta fdcilmente a los cambios y las modificaciones de forma eficaz, sobre todo en la
medida en la que la organizacion se expande.

Optimizacion de los recursos utilizados por la organizacion en la prevencion de riesgos.
Reduccion de costos, gracias a la disminucion de incidentes o eventos generadores de
riesgos.

Aprovechamiento de nuevas oportunidades.

Mejora de la planificacion y reduccion de incidentes generadores de pérdidas inesperadas.

Tomado de: https://www.isotools.org/2017/10/15/gestion-de-riesgos-iso-31000-y-sus-

peneficios/
\ www.colmayor.edu.co



de

. Qué es un riesgo?

(Actividad 2)
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Riesgo

Segun la RAE, «contingencia o proximidad de un dafio»
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Riesgo de gestion

«Probabilidad de que suceda algun evento que tendra impacto
sobre el cumplimiento de los objetivos. Se expresa en terminos
de probabilidad y consecuencias.»:

1: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Riesgo
«Efecto de la incertidumbre.»2

2: Norma Técnica Colombiana NTC ISO 9001:2015.

/
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Riesgo
«Efecto de la incertidumbre en los objetivos.»s

3: Norma Técnica Colombiana NTC ISO 31000:2018.

/
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Riesgo

«Probabilidad de que
suceda algun evento
gque tendra impacto
sobre el cumplimiento
de los objetivos. Se
expresa en téerminos de
probabilidad Yy
consecuencias.».

4: Guia para la gestion del riesgo y disefio de controles,
en las entidades publicas.
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Metodologia para la
administracion del riesgo
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Metodologia para la administracion del riesgo
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Misién

Vision

Objetivos estratégicos
Planeacién institucional

Conocimiento de la
entidad
ANTES DE INICIAR LA

i - . s
METODOLOGIA Caracterizacion de los procesos
Ve Al eEaEedEn Objetivos de los procesos
Planes, programas o proyectos
por procesos .
asociados
—>
5 PASO 1: Politica de 3 Lineamientos de la
administracion del riesgo politica

Contexto interno

X 2.1 establecimiento de Contexto externo
— PASO 2: Identificacion del contexto Contexto del proceso
riesgo
2.2 ifi io
— |dent-|f|caC|on e ‘ Técnicas para identificacion del riesgo
riesgo
PA : Val ion del C fi t I ri
3 SO 3 .a oracion de > 3.1 Anilisis de riesgo a’usasy uentes d.e. riesgo
riesgo Calculo de probabilidad
Analisis de consecuencias
> COMUNICACION Y 3 Analisis preliminar (riesgo inherente)
3.2 Evaluacion del riesgo
CONSULTA (ASPECTO = Valoracién de los controles
TRANSVERSAL)
Nivel de riesgo (riesgo residual)
—> (3.3 Monitoreo y revision Matriz de responsabilidades
34S imiento ri L -
— eguimien o_ E"IengS Reportes peridédicos
de corrupcion

Fuente: Guia para la gestidn del riesgo y disefio de controles, en las entidades publicas.
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Politica de administracion del
riesgo

(Acuerdo No. 008 de 2017)
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Politica de administracion del riesgo
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QUE DEBE CONTENER

OBJETIVO: Se debe establecer su alineacidn con los objetivos estratégico de la entidad

La administracion del riesgo debe ser extensible y aplicable a todos los

ALCANCE: )

procesos de la entidad
NIVELES DE APLICACION DEL Decisidon informada de tomar un riesgo particular
RIESGO:

Varia de acuerdo a la complejidad de la entidad, el sector al que pertenece, los
NIVELES PARA CALIFICAR EL . : . : :
e recursos humanos y fisicos con los que cuenta, capacidad financiera, usuarios a
los que atiende, entre otros.

TRATAMIENTO DEL RIESGO: Proceso para modificar el riesgo

Periodicidad para el seguimiento de acuerdo al riesgo residual

Niveles de seguridad sobre el seguimiento y evaluacién de los riesgos

e Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.

\ www.colmayor.edu.co




de

ldentificacion del riesgo
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Establecimiento del contexto @4/%@%@’”

Contexto
externo

Contexto
interno
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Identificacion del Riesgo @ Cotpigon

EN QUE Establecer fuentes o
CONSISTE factores de riesgo

Elementos que
lo desarrollan

{ v

Analisis de ldentificacion del
contexto resgo

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Preguntas clave para la identificacidon del Qj"/ sali
) Cofmlaysy
riesgo

4" :Qué puede suceder?

¢Como puede suceder?

¢Queé consecuencias tendria?

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Valoracion del riesgo
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Analisis del riesgo

» ldentificar causas vy
fuentes de riesgos.

» Calcular la probabilidad.

> Analizar consecuencias.

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.

\ www.colmayor.edu.co
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Evaluacion del Riesgo

» Analisis preliminar (riesgo
Inherente).

> Valoracion de oS
controles.

» Niveles de riesgo (riesgo
residual).

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
. Se espera que el evento ocurra en la mayoria de las|,, . ~
5 Casi seguro : P q y Mas de 1 vez al afio
circunstancias
Es viable que el evento ocurra en la mayoria de las ‘s
; . Al menos 1 vez en ultimo
4 Probable circunstancias ~
afo
. , . , Al menos 1 vez en los
3 Posible El evento podra ocurrir en algin momento ‘e ~
altimos 2 afos
. , Al menos 1 vez en los
2 Improbable El evento puede ocurrir en algin momento ‘e ~
ultimos 5 afos
1 Rara vez El evento puede ocurrir solo en circunstancias{No se ha presentado en
excepcionales (poco comunes o0 anormales) los dltimos 5 afios

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Catastrofico

Impacto

Impacto (Consecuencias) cuantitativo

Impacto que afecte la ejecucion presupuestal en un
valor =2 50%

Pérdida de cobertura en la prestacion de los servicios
de la entidad = 50%

Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total de la
entidad en un valor = 50%

Pago de sanciones econdOmicas por incumplimiento
en la normatividad aplicable ante un ente regulador,
las cuales afectan en un valor =2 50 % del
presupuesto general de la entidad.

Q@A][ E lbtahdad

Impacto (consecuencias)
Cualitativo

Interrupcion de las operaciones de
la Entidad por mas de cinco (5)
dias

Intervencion por parte de un ente
de control u otro ente regulador.

Pérdida de Informacién critica para
la entidad que no se puede
recuperar.

Incumplimiento en las metas vy
objetivos institucionales afectando
de forma grave la ejecucion
presupuestal.

Imagen institucional afectada en el
orden nacional o regional por actos
o] hechos de corrupcion
comprobados

Fuente: Guia para la gestidon del riesgo y disefio de controles, en las entidades publicas.

~
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Mayor

Impacto

Impacto (Consecuencias) cuantitativo

Impacto que afecte la ejecucion presupuestal en un
valor =2 20%

Pérdida de cobertura en la prestacion de los servicios
de la entidad = 20%

Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total de la
entidad en un valor = 20%

Pago de sanciones econdmicas por incumplimiento
en la normatividad aplicable ante un ente regulador,
las cuales afectan en un valor =2 20 % del
presupuesto general de la entidad.

Q@A][ E lbtahdad

Impacto (consecuencias)
Cualitativo

Interrupcion de las operaciones de
la Entidad por méas de dos (2) dias

Pérdida de informacion critica que
puede ser recuperada de forma
parcial o incompleta

Sancién por parte del ente de
control u otro ente regulador.

Incumplimiento en las metas y
objetivos institucionales afectando
el cumplimiento en las metas de
gobierno

Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacion
del servicio a los usuarios o
ciudadanos

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.

~
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Impacto

Impacto (Consecuencias) cuantitativo

Impacto que afecte la ejecucion presupuestal en un
valor = 5%

Pérdida de cobertura en la prestacion de los servicios
de la entidad = 10%

Pago de indemnizaciones a terceros por acciones
Moderado legales que pueden afectar el presupuesto total de la
entidad en un valor = 5%

Pago de sanciones econdOmicas por incumplimiento
en la normatividad aplicable ante un ente regulador,
las cuales afectan en un valor 2 5 % del presupuesto
general de la entidad.

{5 calidad

Impacto (consecuencias)
Cualitativo

Interrupcion de las operaciones de
la Entidad por un (1) dia.

Reclamaciones o0 quejas de los
usuarios que podrian implicar una
denuncia ante los entes
reguladores o una demanda de
largo alcance para la entidad

Inoportunidad en la informacion
ocasionando retrasos en la
atencion a los usuarios.

Reproceso de actividades vy
aumento de carga operativa

Imagen institucional afectada en el
orden nacional o regional por
retrasos en la prestacion del
servicio a los usuarios o
ciudadanos.

Investigaciones penales, fiscales o
disciplinarias.

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.

~
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Impacto

Impacto (Consecuencias) cuantitativo
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Impacto (consecuencias)
Cualitativo

Menor

Impacto que afecte la ejecucion presupuestal
en unvalor = 1%

Pérdida de cobertura en la prestacion de los
servicios de la entidad = 5%

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor =
1%

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor = 1% del presupuesto general de la
entidad.

Interrupcion de las
operaciones de la Entidad por
algunas horas.

Reclamaciones o quejas de
los usuarios que implican
investigaciones internas
disciplinarias.

Imagen institucional afectada
localmente por retrasos en la
prestacion del servicio a los
usuarios o ciudadanos

~

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Impacto (Consecuencias) cuantitativo Impacto (consecuencias)

Cualitativo

Impacto que afecte la ejecucion presupuestal No hay interrupcion de las
en un valor = 0.5% operaciones de la entidad

Pérdida de cobertura en la prestacion de los No se generan sanciones

servicios de la entidad = 1% econdmicas o administrativas.
Insignificante Pago de indemnizaciones a terceros por No se afecta la imagen

acciones legales que pueden afectar el institucional de forma

presupuesto total de la entidad en un valor = significativa.

0.5%

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor = 0.5% del presupuesto general de la
entidad.

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Probabilidad

5. Casi
seguro

4, Probable

3. Posible

2.
Improbable

1. Rara vez

Impacto

]

Alta

Evitar el riesgo

Reducir el riesgo

Compartir o transferir &l riesgo

4

Moderado
Reducir el riesgo
Asumir el riesgo

1-Insignificante

MATRIZ DE CALOR

10
Alta
Evitar el riesgo
Reducir &l riesgo
Compartir o transferir el riesgo
] 12
Alta Alta
Evitar &l riesgo Evitar &l riesgo
Reducir el riesgo Reducir el riesgo
Compartir o transferir el riesgo  Compartir o transferir el riesgo
i g
Moderado Alta
Reducir &l riesgo Evitar el riesgo
Asumir el riesgo Reducir &l riesgo
Compartir o transferir 8l riesgo
]

i
Moderado Alta
Reducir el riesgo Evitar el riesgo
Asumir el riesgo Reducir &l riesgo

Compartir o transferir el riesgo

3 4 ]
Moderado Alta Alta
Reducir &l riesgo Evitar el riesgo Evitar el riesgo
Asumir el riesgo Reducir &l riesgo Reducir &l riesgo
Compartir o transferir el riesgo  Compartir o transferir el riesgo

2 -Menor 3 - Moderado 4 - Mayor 5 - Catastrofico
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Pasos para evaluar puntos de control @4} CGQ}YW’Y/

Paso 1. Debe tener definido el responsable de la actividad de control

. Paso 2. Debe tener una periodicidad definida para su ejecucion
Paso 5. Debe establecer qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control

Paso 6. Debe dejar evidencia de la ejecucion del control

Paso 3. Debe establecer cual es el proposito del control

Paso 4. Debe establecer el como se va a realizar la actividad de control

Fuente: Guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Analizar un riesgo
Identificado para cada
proceso

(Actividad No. 3)
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Monitoreo y revision
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Monitoreo
«Verificacion, supervision,
observacion critica o)

determinacidn continua del
estado con el fin de identificar
cambios con respecto a nivel
de desempeno exigido e
esperado.»s

(@4/[ E ltscahdad
Revision

«Accion que se emprende
para determinar la idoneidad,
conveniencia y eficacia de la
materia en cuestiéon para
lograr los objetivos
establecidos.»s

5: Norma Técnica Colombiana NTC ISO 31000:2011.

/
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Comunicacidon y consulta
(Aspecto transversal)
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La comunicacion y consulta con las partes involucradas tanto
internas como externas deberia tener lugar durante todas las etapas
del proceso para la gestion del riesgo.

Estrategia de

SO Trabajo en
comunicacion

equipo

Conocimiento y analisis de la
complejidad de cada uno de los
procesos

Fuente: Guia para la gestién del riesgo y disefio de controles, en las entidades publicas.
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Tipos de riesgos >
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Categorias @M Cofmlaysy
Categoria Descripcion

Estratégicos Posibilidad de ocurrencia de eventos que
afecten los objetivos estratégicos y por tanto
impacten toda la Institucion.

Operativos Posibilidad de ocurrencia de eventos que
afecten los procesos misionales de la
Institucion.

Corrupcidn Posibilidad de que, por accién u omision, se

use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Fuente: Tomado y adaptado de la guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Agrupacion Descripcion

Gestion conglomerado Posibilidad de ocurrencia de eventos que afecten la Institucién como
publicos municipio de parte del conglomerado.

Medellin

Relacionamiento con los Posibilidad de que ocurran eventos que afecten las relaciones de la
grupos de valor Institucién con los grupos de valor.

Gerenciales Posibilidad de ocurrencia de eventos que afecten los procesos del nivel

estratégico de la Institucion y/o la alta direccion.

Reputacional Posibilidad de ocurrencia de eventos que afecten la imagen de Ia
Institucion ante los grupos de valor.

Politico Posibilidad de ocurrencia de eventos de caracter politico o politicas
publicas que afecten la Institucion.

Crecimiento institucional Posibilidad de ocurrencia de eventos dentro de la expansion de Ia
Institucion que afecten la cobertura y la calidad de la educacion.

Relacionamiento con los Posibilidad de que ocurran eventos que afecten las relaciones de Ia
grupos de valor Institucion con los grupos de valor

Fuente: Tomado y adaptado de la guia para la gestion del riesgo y disefio de controles, en las entidades publicas.
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Agrupacion

Descripcion

Financieros

Tecnoldégicos

Académicos

Proyeccidén Social

Cumplimiento

Infraestructura

Fraude

Posibilidad de ocurrencia de eventos que afecten los estados financieros y las areas
involucradas como: presupuesto, tesoreria, contabilidad, cartera, etc.

Posibilidad de ocurrencia de eventos que afecten la infraestructura tecnolégica de la
Institucion (hardware, software, redes, etc.)

Posibilidad de ocurrencia de eventos que afecten los procesos de formacién de la
Institucidn.

Posibilidad de ocurrencia de eventos que afecten el compromiso de la Institucion con las
comunidades y la sociedad.

Posibilidad de ocurrencia de eventos que afecten la situacién juridica o contractual de la
Institucion debido a su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

Posibilidad de ocurrencia de eventos que afecten la prestacion del servicio por dafios en la
infraestructura fisica de la Institucion.

Acto intencional de una o mas personas, dentro de la administracion, direccién o con los
empleados o terceros, que involucra el uso del engafio para obtener una ventaja.

Fuente: Guia para la gestién del riesgo y disefio de controles, en las entidades publicas.
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