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MAPA DE RIESGOS DE CORRUPCION

Tipo de Riesgo

OPCION
MANEJO

Riesgo
Residual

Probabilidad CONTROLES

Impacto

REGISTRO RESPONSABLE TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

ADMISIONES, REGISTRO Y CONTROL /Posibilidad de| CORRUPCION / Ausencia de ética. Ejecucion de Auditorias al Sistema Se recogen las evidencias de las auditorias en el
hacer uso indebido de informacién que haya UTILIZACION INDEBIDA Académico. sistema y los testimonios, se pone en evidencia ante el
conocido por razén o con ocasion de sus funciones | DE INFORMACION Correo superior Jerarquico y el drea de Talento Humano y
¥ que no sea objeto de conocimiento puiblico, con |OFICIAL PRIVILEGIADA reducir ol electronicocon | e | cada cve se N°‘des:ehc:5 AU€ | secretaria general para los posibles procedimientos
el fin de obtener provecho para si o para un Rara vez Mayor Alto ) infomacion de la 5 ! g e disciplinarios y sancionatorios a que haya lugar contra
riesgo L Registro y Control  |requiera materializado el . N
tercero. auditoria riesgo el funcionario.
realizada. 8 Se corrige la informacion alterada (si hubo) en el
sistema mediante las copias de seguridad diarias de la
base de datos.
ADMISIONES, REGISTRO Y CONTROL /Posibilidad de| CORRUPCION / Ausencia de ética. Ejecucion de Auditorias al Sistema Correo Se recogen las evidencias de las auditorias en el
recibir o solicitar cualquier dadiva por acto que COHECHO IMPROPIO Académico. electrénico con sistema y los testimonios, se pone en evidencia ante el
deba ejecutar en el desempeiio de sus funciones. infomacion de la Jefe de Admisiones, [Cada que se superior Jerarquico y el 4rea de Talento Humano y
auditoria Registro y Control  [requiera secretaria general para los posibles procedimientos
realizada. disciplinarios y sancionatorios a que haya lugar contra
- — - el funcionario.
REgIS.(I.'D de pago en are.a/dlferenle. a Recibo d / Se corrige la informacién alterada (si hubo) en el
Ad,m'_s'ones ¥ presentacidn del recibo para el Rea. to Zplago Cad sistema mediante las copias de seguridad diarias de la
X egistro de la - ada que se
tramite. gistro d Area Financiera ' base de datos.
transaccion en el requiera
Reducir el sistema financiero No. De casos
Raravez Mayor glte riesgo resentados
8 Firma del certificado por parte del Jefe de p
isi & ifi Firma del Jefe de Admisiones, .
Admisiones después de verificar el pago. 2 . Cada certificado
certificado Registro y Control
Verificacién de liquidaciones de estudiantes
activos por parte del drea financiera. C°"e°' . Area Financiera Mensual
electrénico
Elaboracion de informe de pagos de .
certificados diario y envio al drea financiera, |INformey correo |Jefe de Admisiones, |\
electrénico Registro y Control
APOYOS EDUCATIVOS/Posibilidad de apropiacién | CORRUPCION/PECULADO | Vulnerabilidad de las Inventario anual a los bienes de la biblioteca. |Actas del * Informar a Secretaria General para iniciar la
de los bienes de la Institucién cuya administracién, |POR APROPIACION instalaciones locativas. Inventario i y el proceso disciplinario.
tenencia o custodia le ha sido confiada por razén o * Fortalecer los controles que se tienen establecidos
con ocasién de sus funciones con el fin de obtener Jefe de Biblioteca |Anual * Modificar el mapa de riesgos de corrupcién
un beneficio propio o particular.
Falta de ética por parte de Sistema de seguridad que permite la Sistema nuevo
los funcionarios. deteccion del hurto del material. adn no se realiza
el
mantenimiento. |jefe de Biblioteca ~ [Permanente
Verificacién fisica
|mprobable Mavor Alto Reducir el s ?5 ala 5_3!'da de % Pérdida de
P v riesgo fa instalacion. libros nuevos
Control en el préstamo de material a los Sistema Janium .
leados de la Bibli icados d Auxiliar de Permanente
empleados de la Biblioteca. (Com.ur?lca D\S e Biblioteca
oot
Cumplimiento y seguimiento a lo estipulado |Asistencia a
imi " i6 Jefe de Biblioteca
enel .p!'o.cedlmlenlo Seleccion y charlas con  d li Semestral
Adgquisicién”. Talento Humano. |Auxiliar Biblioteca
Inclusién en los contratos del personal de la
Biblioteca una cldusula que consiste en
custodiar y velar por la seguridad del Contr.alo de Jefe de Biblioteca |72 cada”
inventario de la Institucion, que se encuentra |trabajo contratacion
bajo su responsabilidad.
ASEGURAMIENTO DE LA CALIDAD /Posibilidad que |CORRUPCION / Falta de ética profesional Clausula de confidencialidad en el contrato * Informar al supervisor del contrato
se haga uso i dei i6n instituci UTILIZACION INDEBIDA de trabajo. * Informar a la Secretaria General para realizar la
que haya conocido o manipulado por razén o con |DE INFORMACION investigacion y determinar la responsabilidad y
ocasi6n de sus funciones o actividades y que no OFICIAL PRIVILEGIADA B sanciones pertinentes
" i - N " Lider del proceso Para cada . .
sea objeto de conocimiento publico, con el fin de Contrato firmado o * Implementar la accién correctiva
" Area Juridica contrato . .
obtener provecho para si o para un tercero. Fortalecer los controles en la medida de las
condiciones institucionales
* Modificar el mapa de riesgos
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INBICADOR MATERIALIZACION DEL RIESGO

BIENES Y SERVICIOS /Posibilidad de apropiacién
indebida de recursos y/o bienes adquiridos por la
Institucion cuya administracién, tenencia o
custodia le ha sido confiada por razén o con
ocasién de sus funciones para beneficio propio.

CORRUPCION /
PECULADO POR
APROPIACION

Falta de ética

Ausencia de controles.

Validacion de los criterios de experticia Actividades
para la distribucion de la informacion definidas en el
entre los integrantes del proceso de contrato
Autoevaluacion, acorde con los planes de |armonizadas con
trabajo y actividades definidas en los el Plan de
. y At Reducir el |cOntratos de prestacion de servicios. trabajo del No. de eventos
ara vez ayor 0 : isi
v riesgo proceso visible presentados
en el micrositio
web
Formato de Lider del proceso
reporte de Aseguramiento de [Semanal
avance del plan |la Calidad
de trabajo
individual que
queda
almacenado en
una unidad
compartida del
drive del
proceso
Registro diario del movimiento de la caja Libro de Caja * Informar al jefe inmediato
menor en el libro. Menor * Informar a la Secretaria General para iniciar la
investigacion y determinar la responsabilidad y
sanciones
* Implementar la accién correctiva
* Fortalecer los controles
* Actualizar el mapa de riesgos
* Informar a la aseguradora y realizar seguimiento al
proceso de reclamacion.
Almacenista -
Diario
General
e Asumir el Bienes con
Rara vez Catastrofico . P :
riesgo incidencias
Legalizaciones de la caja cada que se cumple|Soportes de la
el tope. caja Almacenista Cada que se
Planillas de la General cumple el tope
logalizacidn
S imient rm— — -
miento - en I? en el Almacenista
procedimiento Manejo y Control de Caja Permanente
General
Menor GE-PR-026
Adquisicion de seguros Institucionales que|Pdlizas de amparo [Almacenista Anual
amparen las posibles pérdidas. General
Control de inventarios periddico realizado|Actas de
i i i6 i i Almacenista
mediante conteo fisico y confrontacién con el|inventario Permanente
sistema en las diferentes areas. General
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Probabilidad MATERIALIZACION DEL RIESGO

Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR

BIENES Y SERVICIOS /Posibilidad de permitir el uso |CORRUPCION / Ausencia de controles Aplicacion de los controles establecidos en el |*Formatos Anual (Inventario) * Informar al jefe inmediato
o usar i los bienes i i PECULADO POR USO para el manejo de los Acuerdo 012 de 2019 (entradas, salidas, diligenciados de Periddicamente * Informar a la Secretaria General para iniciar la
confiados con ocasién de sus funciones. bienes institucionales préstamo de bienes). entradas, salidas cada vez que sea investigacion y determinar la responsabilidad y
y traslados. necesario sanciones
Almacenista * Implementar la accion correctiva
General * Fortalecer los controles
Reducir el Bienes con * Actualizar el mapa de riesgos
Rara vez Mayor Alto . . : * : ..
riesgo incidencias Informar a la aseguradora y realizar seguimiento al
proceso de reclamacién.
Falta de ética Control de inventarios periddico realizado Actas de
i i i6 i i Almacenista
mediante conteo fisico y clonfrontaclon con el |inventario Permanente
sistema en las diferentes dreas. General
BIENESTAR I. /Posibilidad de desviacién en la CORRUPCION / Carencia de principios. Implementacion del Software para el manejo |Listado de *Realizar la denuncia ante el ente de control
asignacion de beneficios, desde el drea PECULADO POR de la informacion de manera articulada con | beneficiados por ider de Bi correspondiente.
socioeconémica, para favorecer a un tercero, APROPIACION la coordinacién de Presupuesto Participativo. | periodo L e.r e. Blelnestar *Eliminar el beneficio otorgado y reasignarlo.
i un icio parti académico |I'|St|tu.CIOI'|.a' Semestral *Fortalecer los controles
Coordinacién
Socioeconémica
Manejo de influencias y Cumplimiento de la Resolucién 173 de 2017 [ *Formatos
prebendas. 302 del 2020 Beneficios socio-econémicos.,  |diligenciados con
la informacién de |Lider de Bienestar
los beneficiarios Insti(u.cion.etl Permanente
*Listado de Coordinacién
beneficiarios Socioeconémica
Definicién e implementacién de criterios de | *Listas de No. De
. Reducir el [seleccién para cada tipo de convocatoria. inscripcion en las beneficiarios de
Improbable | Catastréfico ) Lider de Bienestar
riesgo bases de datos ! 4 los programas de
*Soportes de '"St't”_c'°’{§| Semestral Bienestar I.
verificacion de la | Coordinacion
informacion Socioeconémica
suministrada
Comité de Asignacion de beneficios y *Planillas
vigilancia. diligenciadas Comité de
soporfe. uso de Asignacion de Semestral
beneficios Beneficios
*Actas de reunién
tacion de visitas iasde  |*Acta de reunion |Lider de Bienestar
manera aleatoria al beneficiario para verificar Institucional
la informacion presentada. Coordinacién Cada que se
Socioeconémica requiera
Asistente de
Rienastar
BIENESTAR I. /Uso indebido de los bienes CORRUPCION / Ausencia de registro en el Control del inventario de las areas culturay |*Kardex Lider de Bienestar *Realizar la denuncia ante el ente de control
institucionales que estan bajo su custodia PECULADO POR USO inventario de material de deporte a través del kardex. Institucional correspondiente.
s . N o
de;?o.rtlvos, i .etr..), para consumo. Coordinacién de Semestral Anallzva'r las causas y modificar el mapa de
obtener un beneficio propio o de un particular. Deportes iorrupclon.
Coordinacién de Fortalecer los controles
Cultura
Falta de control en la Registro de salida del bien en el formato *Kardex Lider de Bienestar
salida de implementos establecido por Bienes y Servicios. *Formato Institucional
deportivos, instrumentos, diligenciado Personal de Bienes
etc. y Servicios Cada que se
Coordinacién de ~ |Presente un
Deportes movimiento
" Coordinacién de
e Reducir el
Rara vez Catastréfico riesgo Cultura Kardex
Falta de ética del Implementacién de formato BI-FR-031 Formato Auxiliar o
funcionario REGISTRO DEL OCIO Y TIEMPO LIBRE para el |diligenciado BI- |Coordinacion de Para cada
préstamo de los implementos deportivos. FR-031 REGISTRO |Deportes préstamo de
DELOCIO Y implemento
TIEMPO LIBRE deportivo
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MAPA DE RIESGOS DE CORRUPCION

m Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
B 8 s Residual ~ MANEIO MATERIALIZACION DEL RIESGO
Control para la salida de los instrumentos e [Formato Auxiliar o
implementos deportivos a través del diligenciadovBI-FR{ Coordinacién de Para cada
diligenciamiento del formato BI-FR-058 058 PRESTAMO  [Deportes préstamo de
Préstamo de implementacién deportivo y IMPLEMENTACIO |Coordinacién de implemento
cultural. N DEPORTIVAY  [Cultura deportivo o
CULTURAL cultural
G.COMUNICACION /Posibilidad de hacer uso CORRUPCION / Falta de ética por parte Control de préstamo de equipos a través del * Informar a Secretaria General para que se proceda
indebido de los bienes de la Institucién que se PECULADO POR USO del funcionario. diligenciamiento de la Planilla interna. con la investigacion para conocer las causas de la
encuentren bajo su tenencia o custodia. pérdida, hurto o dafio del equipo
i . " X
P!a!nllla ) Comunicador Social Cada.que se Implementar la accién correctiva
g I diligenciada requiera P * Fortalecer los controles relacionados con el préstamo
Reducir e No. de eventos :
Rara vez Mayor Alto ) de equipos
riesgo presentados
Ausencia de controles Clausula en el contrato para custodiar y velar *Lider de
i i i Para cada
por. Ia. , seguridad  del inventario de la Contrato firmado |Comunicaciones contratacion
Institucién que se encuentre a su cargo. *Gestion Legal
G.COMUNICACION /Posi ad de omitir, retardar, | CORRUPCION / Falta de ética por parte Validacion y Seguimiento del cumplimiento * Analizar la causas de la omisién o retraso en el
rehusar o denegar una solicitud propia de las PREVARICATO POR del funcionario. de las actividades contractuales a través de cumplimiento de la actividad
actividades asignadas con el fin de obtener un OMISION las supervisiones. * Informar a Secretaria General, para que se proceda al
beneficio propio o de un tercero. estudio de la responsabilidad administrativa
. . Para cada entrega
Supervision Lider de de productos /i
firmada Comunicaciones pre v Atencién a
Reducir el servicios solicitud de
Rara vez Mayor Alto 3 .
riesgo servicio de
comunicaciones
Deﬁger}ua enel Revmor\,.Segulmlento y ejecycwn de ordenes Orden de servicio Lder de
seguimiento de servicio generadas a través de la mesa de verificada en e iomes Mensual
ayuda PLANNEA. PLANNEA
G.COMUNICACION /Posibilidad de retardar u omitir CORRUPCION / Falta de ética por parte 1to y aval del 1to de las * Informar a Secretaria General para que se proceda
un acto propio de su cargo o de sus actividades o COHECHO del funcionario. actividades contractuales a través de las con la investigacion y sanciones correspondientes.
.
para ejecutar uno contrario a sus deberes supervisiones. o Lider ‘f'e . Para cada entrega * Implementar la accién correctiva
recibiendo dinero u otra utilidad. z‘:&z‘;’:m" Comunicaciones |, productos y/o * Fortalecer los controles
. Reducir el servicios No.de eventos
Rara vez Catastréfico N
riesgo presentados
Supervisiones amafiadas Asistencia a la sensibilizacion sobre el Cédigo
i i : " . |Equipo de trabajo
de Integfldad y Bueanoblerno dela Lista de asistencia quip trab J] Anual
Institucion y aplicacion de los lineamientos. de Comunicaciones
CONTROL INTERNO /Posibilidad de retardar u Corrupcién/Cohecho Carencia de principios Aplicacién del Cdigo de Etica de Auditoria *Cada que se Noviembre 09 del 2020: Poner en conocimiento de la
omitir un acto propio de su cargo, o, para ejecutar Interna y Compromiso Etico de los auditores. *Firma de requiera Institucion y de los érganos de control externos para lo
i i Gbli compromiso ético . i
unt.: c.ontrarlt: asus debere? f"""’ servidor publico - :rte dlel 1 Direccién de *Cada de su competencia.
recibiendo dinero u otra utilidad. P d oo Control Interno contratacion o Numero de
Reducir el equipo de trabajo renovacién del eventos que se
Rara vez Mayor Alto . *Actas de reunion
riesgo contrato presenten en la
Sensibilizacio 3 vigencia
ensibilizacidn permar.wente que den cuenta [yp ¢ de reunion Direccion de
de If:s p'nnax?los fque rlger\ la actividad de del Comité e teno Permanente
auditoria a nivel internacional. Primario.
CONTROL INTERNO /Posibilidad de proferir Corrupcién/Prevaricato |Carencia de principios Aplicacién del Cédigo de Etica de Auditoria *Firma de *Cada que se Noviembre 09 del 2020: Poner en conocimiento de la
[{ i6 i o ifi Interna y Compromiso Etico de los auditores. compromiso ético requiera Institucion y de los érganos de control externos para lo
contrario a la ley (Por Accién) o de omitir, retardar, P Direccion de *Cada de su competencia.
N N de parte del . N d
rehusar o denegar un acto propio de sus funciones equino de trabajo Control Interno contratacién o umero de
con el fin de obtener un beneficio propio o de un Reducir el aup a renovacion del eventos que se
R M Alt
: L ara vez ayor ® i *Actas de reunion t |
particular (Por Omisién). riesgo contrato presenten en la
ibilizacio vigencia
Senslblllz.acl.o? permar?ente que 'de.zn cuenta | vas de reunion Direccion de 8
de If:s p'nnax?los fque rlger\ la actividad de del Comité e teno Permanente
auditoria a nivel internacional. Primario.
CONTROL INTERNO /Posibilidad utilizar Corrupcién/Trafico de | Carencia de principios Aplicacién del Cédigo de Etica de Auditoria Noviembre 09 del 2020: Poner en conocimiento de la
. *
indebidamente, en provecho propio o de un influencias Interna y Compromiso Etico de los auditores. |*firma de Cad.a que se Institucion y de los érganos de control externos para lo
tercero, influencias derivadas del ejercicio del compromiso ético| . ieﬂ\;lera de su competencia.
cargo o de la funcién, con el fin de obtener de parte del Direccién de Cada Nimero de
cualquier beneficio de parte de servidor puiblico en . equipo de trabajo Control Interna contratacion o
: Reducir el renovacién del eventos que se
asunto que éste se encuentre conociendo o haya Rara vez Mayor Alto 3 *Actas de reunién
riesgo contrato presenten en la
de conocer, N :
vigencia
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m Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
B 8 s Residual ~ MANEIO MATERIALIZACION DEL RIESGO
Senslblllz.acl.o? permar?ente que 'de.zn cuenta | ras de reunion Direccion de
de If:s p'nnax?los fque rlger\ la actividad de del Comité e teno Permanente
auditoria a nivel internacional. Primario.
CONTROL INTERNO /Posibilidad de que en ejercicio | Corrupcién/Concusién |Carencia de principios Aplicacién del Cédigo de Etica de Auditoria *Cada que se Noviembre 09 del 2020: Poner en conocimiento de la
de su cargo abuse de su posicién en beneficio Interna y Compromiso Etico de los auditores. |*Firma de requiera Institucion y de los érganos de control externos para lo
propio o en su defecto no ejerza autoridad para compromiso ético Direccién de *Cada de su competencia.
5 de parte del i G
favorecer a un tercero p de trabaj Control Interno contratacion o Numero de
Reducir el €quipo de trabajo renovacién del eventos que se
Rara vez Mayor Alto X *Actas de reunién
riesgo contrato presenten en la
— vigencia
Senslblllz.acl.o? permar?ente que 'de.zn cuenta | vas de reunion Direccion de
de If:s p'nnax?los fque rlger\ la actividad de del Comité e teno Permanente
auditoria a nivel internacional. Primario.
DOCENCIA / y cli i en i6n| CORRUPCION / TRAFICO |Intencién de favorecer a Cumplimiento de los pardmetros establecidos | *Listas de * Revisar el proceso de seleccién de docentes
docente DE INFLUENCIAS alguien en particular. en el Estatuto Docente, Estatuto General y chequeo
proceso de seleccion docente. diligenciadas
: : No.de veces
Reducir el Vicerrectoria
Rara vez Mayor Alto . L Semestral presentado en la
riesgo Académica ) N
vigencia
Falta de criterios para la
6n docente
Falta de ética profesional
DOCENCIA /Posibilidad de utilizar los espacios y CORRUPCION / Deficiencia en los Entrega de insumos y materiales, en la *Formatos de * iniciar la investigacion respectiva al funcionario que
materiales de la Insitucién por parte de los PECULADO POR USO controles para la entrega Central de materiales, economato o entrega de incurrio en el proceso
docentes u otro servidor de insumos y materiales almacenamiento, de acuerdo con el tipo de |insumos y Coordinacién de Para cada entrega * Fortalecer los controles en el tema de inventarios
de la Institucién para beneficio personal. prueba. materiales Laboratorios * Fortalecer la cultura del respeto por lo publico
Reducir el diligenciados Laboratoristas No.de veces
Rara vez Mayor Alto i 8 "
riesgo utilizadas
Inte'reses personales por f(eallzacu.)f\ de |nvent§r|os periédicos e ’ Regls\rf)s de Coordinacién de
.enu.ma.de los mforr]naf:mn.de.necemdades para el semestre InVEvrlté.ll'IOS Laboratorios Semestral
institucionales y falta de académico siguiente. periodicos Laboratoristas
Atira i *Karday
DOCENCIA /Incumplimiento de las jornadas CORRUPCION / Compromisos externos no Cumplimiento de los parametros establecidos * Reuniones periédicas con los docentes para enfatiza
laborales por parte de los d la ICATO POR relacionados con la labor en el Estatuto Docente y Estatuto General. en el uso adecuado de los tiempos en los talleres
calidad del sen OMISION docente institucional laboratorios y aulas en general
Medios - * Llamados de atencion por escrito al docente que
audiovisuales Diario incurre en dichas practicas
*Observar dicho comportamiento en la evaluacion
docente
Falta de ética profesional Induccién a los docentes donde se recuerda |Listas de
el cumplimiento del Estatuto Docente y los  |asistencia Jefe de Talento Semestral
Reducir el compromisos adquiridos. Evaluacion de la Humano No. D.
educir e i A 0. De ausencias
Rara vez Mayor Alto . - induccidn_
riesgo Los decanos realizan jornadas de visita a los |Verificacion de los presentadas
salones de clase para evaluar con los links de acceso a
estudiantes el desarrollo del curso frente a la clase
los ten.1a§ relevantes, entre ellos el Verlflcauon en.la Decanos y
cumplimiento de horarios de clase. unidad de medios "
N Coordinadores
el retiro de las L Dos (2) veces
I . Académicos
aves asi como la | > por semestre
entrega de las Vicerrectoria
mismas unavez |Académica
concluida la clase
EXTENSION Y PS /Posibilidad de que en ejercicio de [ CORRUPCION / Carencia de principios Aplicacion del Manual de Supervision e *Contrato, Permanente * Informar a Planeacion Institucional sobre la
su cargo o actividad abuse de su posicién en CONCUSION Interventoria-Resolucion 329 de 2013. Designacion de materializacién del riesgo.
beneficio propio o en su defecto ejerza autoridad Alto Reducir el supervision * Iniciar el andlisis de causas y determinar acciones
para favorecer a un tercero. riesgo *Formato correctivas y replantear los controles asociados al
supervision riesgo materializado.
— — - — * Revisar y actualizar el mapa de riesgos en nuevos
Segulm.lento periédico a la ejecucion de 0s |« a a5 de reunién| Coordinador de Permanente No.de eventos | 11€S80S, causas y controles de los existentes.
R M convenl.os Y conlrat.os del proceso, por parte |xyjocac ge Extensién d | * Una vez surtido el conducto regular establecido por
ara vez ayor del equipo de trabajo . Académi presentados en la g diend ividad
trabajo cademicay vigencia la Institucion y \do del alcance ( nor
Asignacion de supervisién compartida a Contratoy Proyeccion Social Permanente asoclada al riesgo materlallzado), reallzar la denuncia
determinados contratos Designacion de ante la instancia de control correspondiente
supervisién (Procuraduria, Personeria, Secretaria Gereral, entre
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Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

EXTENSION Y PS /Posibilidad que en ejercicio de su |CORRUPCION / Carencia de principios
cargo o actividad profiera r i6 i o ICATO POR
concepto manifiestamente contrario a la ley. ACCION
Rara vez Catastréfico
EXTENSION Y PS /Posibilidad que en ejercicio de su |CORRUPCION / Carencia de principios
cargo o actividad omita, retarde, rehuse o PREVARICATO POR
deniegue un acto propio de sus funciones o OMISION
actividades.
Rara vez Catastrofico
EXTENSION Y PS /Posibilidad de retardar u omitir CORRUPCION / Carencia de principios
un acto propio de su cargo o actividad, o para COHECHO
ejecutar uno contrario a sus deberes como servidor
publico recibiendo dinero u otra utilidad.
Rara vez Catastrofico
EXTENSION Y PS /Posibilidad que utilice CORRUPCION / TRAFICO |Carencia de principios
indebidamente, en provecho propio o de un DE INFLUENCIAS
tercero, influencias derivadas del ejercicio del
cargo, de la funcién o de la actividad con el fin de
obtener cualquier beneficio de parte de servidor
publico en asunto que éste se encuentre
conociendo o haya de conocer.
Rara vez Mayor

Alto

OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
MANEJO MATERIALIZACION DEL RIESGO
T ——, pym pyoy B otros).
Sens.lblllzaclon.en el Co'dl.go de éticay l?u.en *Actas de reunion Semestral )
Gobierno mediante actividades pedagdgicas. *Mesas de
trabajo
Aplicacién del Manual de Supervisién e Permanente * Informar a Planeacion Institucional sobre la
P p
Interventoria-Resolucion 329 de 2013. Contrato, materializacion del riesgo.
Designacién de * Iniciar el andlisis de causas y determinar acciones
supervisién, correctivas y replantear los controles asociados al
formato riesgo materializado.
supervisién * Revisar y actualizar el mapa de riesgos en nuevos
riesgos, causas y controles de los existentes.
Coordinador de * i i
Reducir ¢l |SeBUIMIento periédico a la ejecucion de 105 | sacras de reunt Extensio Permanente | No.de eventos |*Una vez surtido el conducto regular establecido por
educir e . ctas de reunion Xtension tad |a |1a Institucion y dependiendo del alcance ( normatividad
. convenios y contratos del proceso, por parte |x\1ocac g, Académi presentados en la > N o N N
riesgo del equipo de trabajo esas de cademica y vigencia asociada al riesgo materializado), realizar la denuncia
trabajo Proyeccion Social ante la instancia de control correspondiente
Asignacién de supervision compartida a Contrato y Permanente (Procuraduria, Personeria, Secretaria Gereral, entre
determinados contratos Designacién de otros).
supervisién
Sens.lblllzaclon.en el Co'dl.go de éticay l?u.en *Actas de reunion Semestral
Gobierno mediante actividades pedagdgicas. *Mesas de
trabajo
Aplicacion del Manual de Supervisién e Contrato, Permanente * Informar a Planeacion Institucional sobre la
Interventoria-Resolucién 329 de 2013. Designacién de materializacion del riesgo.
supervision, * Iniciar el andlisis de causas y determinar acciones
formato correctivas y replantear los controles asociados al
supervision riesgo materializado.
Segulm.lento periddico a la ejecucién de los *Actas de reunién|  Coordinador de Permanente .Rewsar y actualizar el mapa de rle.sgos en nuevos
Reducir el convenios y contratos del proceso, por parte *Mesas de Extensié No.de eventos |riesgos, causas y controles de los existentes.
e.ucn' € | del equipo de trabajo bai X e'n5|.on presentados en la | * Una vez surtido el conducto regular establecido por
riesgo trabajo Académica y . N A . o
- — — - o 16n Social vigencia la Institucién y dependiendo del alcance ( normatividad
Asignacion de supervision compartida a Contrato y royeccion Permanente asociada al riesgo materializado), realizar la denuncia
determinados contratos Designacién de ante la instancia de control correspondiente
— — — supervision (Procuraduria, Personeria, Secretaria Gereral, entre
Sensibilizacion en el Cédigo de éticay Buen *Actas de reunion Semestral otros)
Gobierno mediante actividades pedagdgicas. *Mesas de
trabajo
Aplicacién del Manual de Supervisién e Permanente * Informar a Planeacion Institucional sobre la
P p
Interventoria-Resolucion 329 de 2013. Con.traloz, materializacién del riesgo.
Designacion de it e N "
- Iniciar el andlisis de causas y determinar acciones
supervision, N -
f correctivas y replantear los controles asociados al
ormat_o. , riesgo materializado.
supervision * Revisar y actualizar el mapa de riesgos en nuevos
Seguimiento periodico a la ejecucion de los |4z 4oc de reunién Coordinador de Permanente No.de eventos riesgos, causas y controles de los existentes.
Reducir el |convenios y contratos del proceso, por parte *Mesas de Extensién N g | * Una vez surtido el conducto regular establecido por
riesgo | del equipo de trabajo ! Académica y presentados en la |5 nstitucién y dependiendo del alcance ( normatividad
trabajo Proyeccion Social vigencia asociada al riesgo materializado), realizar la denuncia
Asignacion de supervision compartida a Contrato y Permanente ante la instancia de control correspondiente
determinados contratos Designacion de (Procuraduria, Personerfa, Secretaria Gereral, entre
supervisién otros).
Sens.lblllzacwn.en el Cofil.go de éticay l13u.en *Actas de reunion Semestral
Gobierno mediante actividades pedagdgicas. *Mesas de
trabajo
Aplicacion del Manual de Supervision e Contrato, Permanente * Informar a Planeacion Institucional sobre la
Interventoria-Resolucién 329 de 2013. Designacion de materializacién del riesgo.
supervision, * Iniciar el andlisis de causas y determinar acciones
formato correctivas y replantear los controles asociados al
supervision riesgo materializado.
Seguim.iento periddico a la ejecucion de los *Actas de reunién| Coordinador de Permanente * Revisar y actualizar el mapa de riesgos en nuevos
. convenios y contratos del proceso, por parte *Mesas de L. No.de eventos |riesgos, causas y controles de los existentes.
Reducir el . ) Extension . 5 .
. del equipo de trabajo trabajo - presentados en la [* Una vez surtido el conducto regular establecido por
riesgo Académicay . ) . . .
- — — - Contrate -, al - - vigencia la Institucién y dependiendo del alcance ( normatividad
Asignacion de supervision compartida a b v ‘ Proyeccion Socia ermanente asociada al riesgo materializado), realizar la denuncia
i esignacion de " " N
determinados contratos 8! o ante la instancia de control correspondiente
SUDErVision (Procuraduria, Personeria, Secretaria Gereral, entre
Sensibilizacion en el Codigo de éticay Buen [ *Actas de reunion Semestral tros) 4 4 4
. . . . otros).
Gobierno mediante actividades pedagdgicas. |*Mesas de
trabajo
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Tipo de Riesgo

OPCION
MANEJO

Riesgo

Probabilidad Residual

Impacto

CONTROLES REGISTRO RESPONSABLE TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

EXTENSION Y PS /Posibilidad que indebidamente  |CORRUPCION / Carencia de principios Control del inventario del drea con el apoyo Anual * Informar a Planeacién Institucional sobre la
use o permita que otro use bienes del Estado o de |PECULADO POR USO de los procedimientos establecidos en el materializacion del riesgo.
empresas o instituciones en que éste tenga parte, subproceso de Bienes y Servicios. * Iniciar el andlisis de causas y determinar acciones
o bienes de particulares cuya administracién, Actas de correctivas y replantear los controles asociados al
tenencia o custodia se le haya confiado por razén o inventario riesgo materializado.
con ocasién de sus funciones o actividades. Presiones indebidas ‘Aplicar pr o desdeel |7 o Permanente * Revisar y actualizar el mapa de riesgos en nuevos
4rea de Vicerrectoria Administrativa y establecido, riesgos, causas y controles de los existentes.
Financiera para uso de bienes Institucionales Planillas * Una vez surtido el conducto regular establecido por
diligenciadas de la Institucion y 1do del alcance ( nor ivi
uso vehiculo asociada al riesgo materializado), realizar la denuncia
Aplicacion del Manual de Supervisién e Contrato, i Permanente ante la instancia de control correspondiente
Interventoria-Resolucién 329 de 2013. Designacién de Coordinador de (Procuraduria, Personerfa, Secretaria Gereral, entre
5 Reducir el supervision, Extension No.de eventos | )
Rara vez Catastréfico ) formato L presentados en la
riesgo Académicay vigencia
— — S— supervision Proyeccién Social
Segulmfenlo periddico a la ejecucion de los *Actas de reunion Permanente
convenios y contrat.os del proceso, por parte |« 1ocas de
del equipo de trabajo trabajo
Asignacién de supervision compartida a Contrato y Permanente
determinados contratos Designacion de
supervision
Sensibilizacion en el Codigo de éticay Buen [ *Actas de reunion Semestral
Gobierno mediante actividades pedagdgicas. |*Mesas de
trabajo
FINANCIERA /Posibilidad de desviacién indebida de |CORRUPCION / Concentracion de Desagregar las operaciones financieras Cheques con dos Permanente *Solicitar al area juridica procesos de responsabilidad
recursos de la Institucién que el funcionario tiene |PECULADO POR operaciones financieras relacionadas con los pagos, en mas de un firmas Vicerrectoria fiscal, penal, disciplinaria y civil.
bajo su manejo o control para obtener un APROPIACION relacionadas con los funcionario. autorizadas. Administrativa y *Analizar las causas e implementar las acciones
beneficio propio o de un tercero. pagos, en un solo Financiera correctivas necesarias
funcinnarin - - - - — *Fortalecer los controles
Ausencia de controles en Configurar niveles de seguridad en el sistema|Usuario primario Permanente *Actualizar el mapa de riesgos
el sistema financiero. financiero de acuerdo con las actividades que|y usuario " :
Vicerrectoria No.de eventos
Reducir el |realiza: consulta y/o modificacion. secundario para | pqministrativa y -de ev
Rara vez Mayor Alto . transacci presentados en la
riesgo lones Financiera : N
i encia
bancarias. vig
No efectuar conciliaciones Efectuar  mensualmente  conciliaciones| Conciliaciones Tesoreriay
i i i Mensual
bancarias. bancarias. bancarias. Contabilidad
éti j i6 i6di j Vicerrectoria
Falta de ética. Ejecucion de arqueos periddicos a la caja Informe de rre :
menor. Administrativa y Permanente
arqueo N
Financiera
FINANCIERA /Jineteo de fondos CORRUPCION / No efectuar arqueos de Ejecucion de arqueos periddicos a la caja *Solicitar al area juridica procesos de responsabilidad
PECULADO POR caja. menor . Informe de Vicerrectoria Permanente fiscal, penal, disciplinaria y civil.
APROPIACION arqueo Administrativa y *Analizar las causas e implementar las acciones
- Einanciera correctivas necesarias
No elaborar Elaborar comprobantes de ingresos desde el |Comprobantes de *Fortalecer los controles
i i i i ingresos, . . )
comprobantes de ingresos sistema financiero. g Vicerrectoria *Actualizar el mapa de riesgos
desde el sistema generados desde . . Permanente
N Administrativa y No.d t
financiero. Reducir el el sistema con Financiera 0.de eventos
Rara vez Mayor Alto riesgo consecutivo. pr enla
Los dineros recaudados no Registrar y consignar los dineros recaudados vigencia
se consignan oportunamente.
oportunamente.
Consignaciones Vicerrectoria
N L ) Permanente
Falta de seguimiento al bancarias. Administrativa y
comportamiento y Financiera
movimientos de los
racurenc finanriarnc
G.AMBIENTAL /Manipulacién o Alteracién y CORRUPCION / Ausencia de controles Acceso restringido al aplicativo para el Listado de Lider G. Ambiental |Permanente No.de eventos Reestablecer la informacién de acuerdo a las copias de
delai que se ICATO POR para el manejo de la Rara vez Mayor Alto Reducir el |manejo de la informacién mediante usuarios en el presentados en la seguridad del software.
en el sistema de informacion del SGI para obtener |OMISION informacion. riesgo asignacion de clave para los usuarios que aplicativo vigencia
uin hanaficin narticular niadan madificar 1a infarmacidn
G.AMBIENTAL /Po: dad de no reportar en los CORRUPCION / Incumplimiento de los Ejecucion y seguimiento al procedimiento Informes de Lider G. Ambiental |Segundo semestre Programar una auditoria extraordinaria para reafirmar
informes de auditoria del sistema de gestion PREVARICATO POR principios y GM-PR-001 Preparacién y ejecucion de Auditoria. de cada vigencia No.de eventos los hallazgos.
i imi Reducir el itorias i i
los 2 qlfe se para OMISION procedimientos de Rara vez Mayor Alto ‘ auditorias internas. presentados en la
obtener un beneficio particular. auditoria. riesgo vigencia




IDENTIFICACION, ANALISIS, EVALUACION Y MAPA DE RIESGOS DE CORRUPCION
PI-FR-034

Versién: 07

[ Fecha: 15-10-2020

Pégina: 4 de 4

MAPA DE RIESGOS DE CORRUPCION

Tipo de Riesgo
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OPCION
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CONTROLES REGISTRO RESPONSABLE TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

G.DOCUMENTAL /Posibilidad de uso indebido |CORRUPCION / Falta de aplicacion de Cumplimiento de las directrices relacionadas |*Formato GL-GD- [Lider G. *Cada que se * Informar a Planeacién Institucional sobre la
de la informacién por parte del responsable de |UTILIZACION INDEBIDA |politicas de seguridad. en el instructivo Préstamo de documentos GL-|FR-014 Documental solicite un materializacion del riesgo.
la custodia a cambio de un beneficio propio o  |DE INFORMACION GD-IT-004 diligenciado. documento * Iniciar la investigacion del caso
para un tercero. OFICIAL PRIVILEGIADA *Correos * Implementar la accién correctiva correspondiente
electronicos de * Fortalecer los controles de préstamo de documentos
las imagenes * Informar a la Secretaria General
enviadas.
Falta de ética profesional Cumplimiento del Acuerdo 009 de 2017 *Acta de reunién |Lider G. Permanente
en el personal para el Reglamento Interno de Archivo. *Instrumentos Documental No.de eventos
manejo de archivo Reducir el archivisticos i
Rara vez Mayor Alto ) . . . presentados en la
riesgo Documentos del |Equipo de trabajo . N
e vigencia
Carencia de principios Aplicacion de la Ley 1409 de 2010 por la cual |*Acta de reunién [Lider G. Cada que se
morales se reglamenta el ejercicio profesional del *Correos Documental requiera
archivista y se dicta el codigo de ética y otras [electronicos de
disposiciones. material de Equipo de trabajo
Socializacion y aplicacion del codigo de *Lista de Lider G. Anual
integridad y buen gobierno. asistencia Documental
*Correos
oloctrAnicae Eqnina ds trahain
G.DOCUMENTAL /Posibilidad de manipular o CORRUPCION/UTILIZACI |Falta de ética profesional Cumplimiento del Acuerdo 009 de 2017 *Acta de reunién |Lider G. Permanente * Informar a Planeacion Institucional sobre la
alterar documentos que estén bajo su custodia o  |ON INDEBIDA DE en el personal para el Reglamento Interno de Archivo. *Instrumentos Documental materializacién del riesgo.
supervisién con el fin de obtener un beneficio INFORMACION OFICIAL | manejo de archivo archivisticos Equipo de trabajo * Iniciar la investigacion del caso
propio o de un tercero. PRIVILEGIADA *Documentos del * Implementar la accion correctiva correspondiente
proceso * Fortalecer los controles de préstamo de documentos
* Informar a la Secretaria General
Reducir el No.de eventos
Rara vez Mayor Alto riesgo presentados en la
Falta de aplicacion de Aplicacion de la Ley 1409 de 2010 por la cual |*Acta de reunién |[Lider G. Cada que se vigencia
politicas de seguridad. se reglamenta el ejercicio profesional del *Correos Documental requiera
archivista y se dicta el codigo de ética y otras [electronicos de Equipo de trabajo
disposiciones. material de
Carencia de principios Socializacion y aplicacion del codigo de *Lista de Lider G. Anual
morales integridad y buen gobierno. asistencia Documental
*Correos Equipo de trabajo
oloctrAnicae
G. MEJORA /Manipulacién o Alteracién y CORRUPCION / Ausencia de controles Acceso restringido al Software del SGI Listado de Reestablecer la informacion de acuerdo a las copias de
delail que se ICATO POR para el manejo de la mediante asignacion de clave para los usuarios en el Lider G. de la seguridad del software.
en el sistema de informacién del SGI bajo su OMISION informacion. usuarios que pueden modificar la Software del SGI Mejora Permanente No.de eventos
manejo para obtener un beneficio propio o Reducir el |informacion. -
particular. Rara vez Mayor Alto riesgo presentados en la
Revision periddica de los registros de Informe de vigencia
eliminacién del Software del SGI. eliminaciones del Udet" G.dela Permanente
Software Mejora
G. MEJORA /Posibilidad de no reportar en los CORRUPCION / Incumplimiento de los Ejecucion y seguimiento al procedimiento Informes de Programar una auditoria extraordinaria para reafirmar
informes de auditoria de calidad los hallazgos que |PREVARICATO POR principios y GM-PR-001 Preparacion y ejecucion de Auditoria. Segundo semestre No.de eventos los hallazgos.
se evidencien para obtener un beneficio propio o |OMISION procedimientos de Rara vez Mayor Alto Ret.iuur el fauditorias internas. lee.r G.dela de cada vigencia presentados en la
particular. auditoria. riesgo Mejora vigencia
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MAPA DE RIESGOS DE CORRUPCION

m Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto Residual MANEJO CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR MATERIALIZACION DEL RIESGO
G. TALENTO HUMANO /Posibilidad de hacer uso CORRUPCION / Intencion de tener un Inclusién en el contrato de prestacién de 1. Informar a Planeacion y lider del proceso sobre el
indebido de la i que haya UTILIZACION INDEBIDA |beneficio propio o de un servicios de clausula de confidencialidad. hallazgo.
razén o con ocasi6n de sus funciones o acti DE INFORMACION tercero. 2. Revisar y analizar las causas que generaron la
Y que no sea objeto de conocimiento publico, con |OFICIAL PRIVILEGIADA materializacion del riesgo.
el fin de obtener provecho para si o para un Falta de ética 2. Evaluar y replantear los controles establecidos que
tercero. permitan mitigar el riesgo.
Presiones indebidas 3. Establecer correctivos necesarios.
4. Actualizar mapa de riesgos
Contrato de Cada que se No.de eventos
prestacion de Lider Gestion Legal |genere un presentados en la
Reducir el servicios firmado contrato vigencia
Rara vez Mayor Alto )
riesgo
Socializacién del cédigo de integridad, éticay Lis.(as de. Lider de Talento
buen gobierno. aSIStenc.l,a Humano Anual
Evaluaciéndela | . i
ocializacian Lider de Planeacién
G. INFRAESTRUCTURA /Posibilidad de permitir el CORRUPCION Falta de seguimiento de Aplicacion del manual de Supervision e supervisién, actas Cada que hay * Informar al jefe inmediato para que se realice
cobro por actividades no ejecutadas, para alcanzar |/PECULADO POR las actividades Interventoria de comité, lider de obras en proceso de investigacion o las acciones necesarias con
el i de las tareas enun [APROPIACION contractuales informes de obra, infraestructura ejecucion la asesoria del &rea juridica y se determine la
contrato de obra publica para obtener un beneficio acta de avance responsabilidad.
particular o de un tercero. * Informar a Planeacion Institucional para realizar el
Desconocimiento del Interventoria integral contratada para Contrato, Cada que hay andlisis de causas e implementacion de la accién
alcance del contrato y las proyectos de obra publica de mayores informes lider de obras de mayor correctiva
actividades contenidas en cuantias infraestructura cuantia en * Actualizar el mapa de riesgos de corrupcién
ol micmna siacncidn
Falta de competencia del Perfiles profesionales definidos desde la Pliegos de Cada que se
personal profesional etapa precontractual condiciones lider de proyectan *Ejecucion de los
encargado de ejecutar las infraestructura contratar obras proyectos de
actividades constitutivas Reducir el niiblicas infraestructura
Improbable Mayor Alto riesgo Requerimiento de profesional residente de  [Pliegos de Cada que se “m2 de
obra para proyectos de menor cuantia en los |condiciones, actas ) lider de proyectan infraestructura
procesos de contratacion. de comité infraestructura contratar obras intervenidos
niihlicac
Comités periddicos para analizar los avances [Actas de comité Se establecen
y comportamiento del proyecto de obra lider de dependiendo de
infraestructura | la complejidad de
cada proyecto
Exigencia de pdlizas y garantias emitidas por |Pdlizas Area juridica-lider Con cada contrato
una empresa aseguradora debidamente de infraestructura i
reconocida y sus otrosi
Requerimiento de atencién de postventa E-mail lider de Cuando se hace
amparados en la earantia de i infraestructura necesario
G. LEGAL /Posibilidad de que en ejercicio de su CORRUPCION / Falta de ética profesional Sensibilizacién en el Codigo de éticay Buen [Actas de reunién |Coordinacién Semestral En el caso de los servidores publicos: apertura de un
cargo abuse de su posicién en beneficio propio o |CONCUSION y carencia de Gobierno y la Norma que regula el ejercicio Juridica proceso disciplinario, estudio de la procedencia de la
en su defecto no ejerza autoridad para favorecer a transparencia. de la profesion de Abogado. accién de repeticion, remision a los érganos
un tercero. Carencia de principios. competentes para la determinacion de la
Violacién a la moralidad Reducir el No.de eventos responsabilidad fiscal o penal a la que haya lugar.
administrativa. Rara vez Mayor Alto riesgo preser)tadr{s enla
vigencia En el caso de los contratistas: procede el estudio de la
responsabilidad administrativa y la remision a los entes
competentes para la determinacion de la
responsabilidad penal
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G. LEGAL /Posibilidad de retardar u omitir un acto |CORRUPCION / Falta de ética profesional Sensibilizacion en el Cédigo de éticay Buen [Actas de reunién |Coordinacién Semestral En el caso de los servidores publicos: apertura de un
propio de su cargo, o para ejecutar uno contrario a |COHECHO y carencia transparencia. Gobierno y la Norma que regula el ejercicio Juridica proceso disciplinario, estudio de la procedencia de la
sus deberes como servidor publico recibiendo Carencia de principios. de la profesion de Abogado. accién de repeticion, remision a los érganos
dinero u otra utilidad. Violacién a la moralidad competentes para la determinacion de la
administrativa. Reducir el No.de eventos responsabilidad fiscal o penal a la que haya lugar.
Rara vez Mayor Alto riesgo preser)tadr{s enla
vigencia En el caso de los contratistas: procede el estudio de la
responsabilidad administrativa y la remision a los entes
competentes para la determinacion de la
responsabilidad penal
G. LEGAL /Posibilidad de intervenir o actuar en CORRUPCION / INTERES |Falta de ética profesional Sensibilizacion en el Codigo de éticay Buen  [Actas de reunién En el caso de los servidores publicos: apertura de un
beneficio propio o de un tercero en cualquier clase |INDEBIDO EN LA y carencia transparencia. Gobierno y la Norma que regula el ejercicio proceso disciplinario, estudio de la procedencia de la
de contrato u operacién en razén de su cargo o sus | CELEBRACION DE Carencia de principios. de la profesion de Abogado. accién de repeticién, remision a los érganos
funciones. CONTRATOS Violacién a la moralidad competentes para la determinacion de la
administrativa. Reducir el Coordinacién No.de eventos responsabilidad fiscal o penal a la que haya lugar.
Rara vez Mayor Alto riesgo Juridica Semestral preser)tadr{s enla
vigencia En el caso de los contratistas: procede el estudio de la
responsabilidad administrativa y la remision a los entes
competentes para la determinacion de la
responsabilidad penal
G. LEGAL /Posibilidad que el servidor publico CORRUPCION / Falta de ética profesional Sensibilizacion en el Codigo de éticay Buen  [Actas de reunién En el caso de los servidores publicos: apertura de un
durante su vinculacién con la administracién, o ENRIQUECIMIENTO y carencia transparencia. Gobierno y la Norma que regula el ejercicio proceso disciplinario, estudio de la procedencia de la
quien haya desempefiado funciones publicasy en |ILICITO Carencia de principios. de la profesion de Abogado. accién de repeticién, remision a los érganos
los dos afios siguientes a su desvinculacién, Violacién a la moralidad competentes para la determinacion de la
obtenga, para si o para otro, incremento administrativa. Reducir el Coordinacién No.de eventos responsabilidad fiscal o penal a la que haya lugar.
patrimonial injustificado, siempre que la conducta Rara vez Mayor Alto riesgo Juridica Semestral preser)tadr{s enla
no constituya otro delito. vigencia En el caso de los contratistas: procede el estudio de la
responsabilidad administrativa y la remision a los entes
competentes para la determinacion de la
responsabilidad penal
G. LEGAL /Posibilidad que el servidor publico en CORRUPCION / Falta de ética profesional Sensibilizacion en el Codigo de éticay Buen  [Actas de reunién En el caso de los servidores publicos: apertura de un
razén del ejercicio de sus funciones tramite CONTRATO SIN y carencia de Gobierno y la Norma que regula el ejercicio proceso disciplinario, estudio de la procedencia de la
trato sin iadelosr legales [CUMPLIMIENTO DE transparencia. de la profesion de Abogado. accién de repeticion, remision a los érganos
esenciales o lo celebre o liquide sin verificar el REQUISITOS LEGALES Carencia de principios. competentes para la determinacién de la
cumplimiento de los mismos. Violacién a la moralidad Reducir el Coordinacién No.de eventos responsabilidad fiscal o penal a la que haya lugar.
administrativa. Rara vez Mayor Alto riesgo Juridica Semestral preser)tadr{s enla
vigencia En el caso de los contratistas: procede el estudio de la
responsabilidad administrativa y la remision a los entes
competentes para la determinacion de la
responsabilidad penal
G. TECNOLOGIA E INFORMATICA /Posibilidad de CORRUPCION / Falta de ética de los Revision, verificacion y validacion de los roles | *Registros en los *Realizar la investigacion
manipulacién indebida de la informacién y/o PECULADO POR USO funcionarios encargados del usuario para la asignacion de permisos de |sistemas de *Hacer rastreo de la informacién vulnerada
J con el propésito de de la plataforma de TI. acceso a los sistemas de informacion, Informacion. *Realizar el bloqueo de cuentas y permisos de los
obtener un beneficio propio o particular. Servidores, Red de Datos, Equipos de Lider de Tl Permanente involucrados
Seguridad en el perimetro, equipos *Efectuar comparativos de la informacién actual con
tecnoldgicos y ciberseguridad. los backups para investigar que informacién se vulnerd
*Adjuntar pruebas ante los entes de control para
Vulnerabilidad de la *Se dejan determinar la responsabilidad
plataforma tecnoldgica. registros segun *Aplicar el proceso disciplinario
requerimientos |Lider de TI Permanente *Actualizar el mapa de riesgos
Reducir el en el sistema de *Fortalecer los controles
Rara vez Catastrofico . monen do aveds No. De incidencias
riesgo Verificar las unidades de almacenamiento *Actas de entrega
definidas para salvaguardar la informaciény |de copias.
validar la programacién del Backup de *Manual para
informacion de acuerdo con los realizar backupsy || ider de TI Semanales
procedimientos para COPIAS DE SEGURIDAD |recuperacion de
DE LA INFORMACION ELECTRONICA desastres
INSTITUCIONAL GT-PR-003. informaticos.
*Documentos de
custodia, Sistema | yor e Ty Cada que se
de Backups. requiera
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Tipo de Riesgo

Probabilidad

Riesgo

Impacto
2 Residual

OPCION
MANEJO

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

GRADUADOS /Generaci6n de cobro por servicios o CORRUPCION / Ausencia de controles Cumplimiento del reglamento de prestacién |* Reglamento de * Se verifica la situacion y se hace llamado de atencién
actividades que son de cardcter gratuito para los PECULADO POR Falta de ética de servicios que prohibe el cobro del servicio |prestacién del al funcionario
graduados, con el fin de obtener un beneficio APROPIACION de intermediacién laboral. servicio de bolsa *Reportar la situacion al supervisor o jefe directo
particular. de empleo * Se inicia el debido procedimiento disciplinario para el
publicado en la o funcionario y el reporte de la falta con el drea
pagina web. Coordinacién de Permanente pertinente
* Historial de Graduados * Se contacta al graduado afectado para ofrecer
registro de las disculpas y mediar la situacion
empresas en el * Reforzar publicaciones aclarando la gratuidad de los
software de servicios que tienen esta condicion
intermediacion
Ausencia de controles Publicaciones periddicas de las actividades y|* Las
Falta de ética servicios incluyendo el costo. publicaciones
realizadas a
: través de los Coordinacion de Cantidad de
Rara vez Mayor Alto Reducir el canales de Graduados Permanente cobros
riesgo . ) presentados en la
informacién. ) N
* Reporte de las vigencia
actividades
Auditorias del Servicio Pablico de Empleo. * Fichas del
registro de las
empresas en la
plataforma de
empleo.
* Informes Coordinacién de Cada 2 afios
presentados al Graduados
Servicio Pubico de
Empleo.
* Acta de cierre
de auditoria e
informe de
GRADUADOS /Utilizar los bienes del proceso para |CORRUPCION / Ausencia de controles Realizar un registro de control de llamadas * Registro de *Verificar la situacion y los hechos
io propio ( materiale |PECULADO POR USO Falta de ética realizadas a celular y nimeros fijos y se envia |llamadas *Reportar la situacion al supervisor o jefe directo
insumos). a bienes y servicios cada trimestre. realizadas en el *Aplicar el debido procedimiento o llamado de
proceso Coordinacién de No.de eventos atencion al funcionario
Asumir el Graduados Graduados Permanente presi?t:::isaen fa *Realizar el debido proceso de cobro de bienes al
Rara vez Mayor Alto riesgo * Email de 8 funcionario
reporte que se
envia a Bienes y
Clausula en el contrato donde se solicita el | * El contrato Talento Humano
cuidado de los bienes a cargo del funcionario. |firmado Juridica Permanente
INTERNACIONALIZACION /Utilizacién indebida de | CORRUPCION/UTILIZACI |Falta de ética en el Validacion del acceso al sistema donde se Teniendo en cuenta la Politica de Administracion del
informacion de reserva de manejo del drea que ON DE ASUNTO funcionario almacena la informacion del proceso, a través Riesgo en la IUCMA, desde la Primera Linea de
violen el derecho a la intimidad de un usuario con [SOMETIDO A SECRETO O de la clave de usuario y contrasefia. Defensa; se hace la identificacion de los riesgos y de
el fin de obtener beneficio propio. RESERVA igual manera se establecen los controles y seguimiento
correspondiente.
Reducir el Claves de acceso Director de .
Rara vez Mayor Alto ) N A, Permanente No se tiene L . .
riesgo al computador | Internacionalizacién También se definen estos controles teniendo en cuenta
las metas y objetivos Institucionales.
Por dltimo, se informa a la Segunda Linea sobre los
riesgos materializados y se establece un Plan de Accién
para éstos, permitiendo que se tomen las medidas
INVESTIGACION /Posibilidad de utilizar la CORRUPCION / Falta de ética Cumplimiento del Estatuto de propiedad Estatuto de Solicitud de reporte de acceso a plataforma, por
informacién, descubrimiento cientifico o datos que |UTILIZACION DE ASUNTO intelectual y el acuerdo de confidencialidad |propiedad usuario final y usuario administratador, acciones en
estan bajo su custodia o sobre los que se tenga SOMETIDO A SECRETO O intelectual software y validacion de IP.
acceso por razon de sus i o actividades y /Acuerdo de Solicitud de acompafiamiento a Proceso de tecnologia
que deban permanecer en secreto o reserva para propiedad ) o para validacién de informacién en reporte e
obtener un beneficio propio o de un particular. intelectual DII’eCC.IOH _d,e Por cada proyecto identificacion de posible vulneracién o uso indebido de
Investigacion informacion sensible o confidencial.
Reporte ante control interno u organos de control para
inicio de investigacion formal, se se contara con
Reducir el No.de eventos | cjementos que infieran la posible materializacién del
Rara vez Catastrofico ) presentados en la riesgo.
riesgo .
- — vigencia
Firma del acta de suscripcion del proyecto Acta de

suscripcién de los
proyectos firmada

Direccién de
Investigacion

Por cada proyecto
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Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
& 8 & Residual ~ MANEJO MATERIALIZACION DEL RIESGO
Validacién de los perfiles de los usuarios para |Bitacora de Direccién de Para cada acceso
el control de acceso a la Plataforma acceso ala Investigacion
INVESTIGA para el registro y seguimiento de | |ataforma Equipo de trabajo
los proyectos. Docentes
Investigadores
Fstudiantec
LABORATORIOS INSTITUCIONALES /Posibilidad de |CORRUPCION / Vulnerabilidad fisica Registro de préstamo de equipos a través del * Informar al jefe inmediato quien se encargara de
apropiacién de bienes de la Institucién que estén |PECULADO POR diligenciamiento del formato designado. Formato N Cada que se activar el proceso de investigacion para determinar la
N N - . Laboratoristas "~
bajo su custodia o a los que se tenga acceso para |APROPIACION diligenciado requiera responsabilidad
obtener un beneficio propio o de un tercero. * Modificar el mapa de corrupcién
Falta de ética Camaras de segundad instaladas al interior: Gestién Tecnolégia
de los laboratorios. Grabaciones einformaticay G. [Permanente
N de Infraestructura No.de eventos
R M Al Reducir el d |
Inadecuado control de ara vez ayor Ito riesgo | Control de acceso al laboratorio a través de presentados en la
. ) " o . Formato : Cada que se vigencia
inventarios diligenciamiento del formato para practicas e| ... . Laboratoristas . 8
N o diligenciado requiera
investigacidn
Control de inventarios de equipos, reactivos e| Memorando con
insumos institucional a cargo del area de|copia del Area de Bienes y Anual
Bienes y Servicios. inventario Servicios
realizado
Area de Bienes
Pdlizas ante dafios o hurtos. Pélizas . v Permanente
Servicios
LABORATORIOS INSTITUCIONALES /Posibilidad de |CORRUPCION / Manipulacién de los Presentacién de tres cotizaciones para el Para cada proceso * Informar al jefe inmediato quien se encargara de
manipulacién de las proyecciones de compra de ENRIQUECIMIENTO precios del mercado proceso de contratacion. N " de adquisicion de activar el proceso de investigacion para determinar la
N N N a N . Cotizaciones Coordinadores de . L -
materia prima, equipos, insumos y materiales para |ILICITO-CONCUSION N bienes y servicios responsabilidad
N N presentadas Laboratorio - .
favorecer a un tercero o por beneficio propio. * Modificar el mapa de corrupcion
Falta de ética Asumir el |Estudios previos con sus correspondientes No.de eventos
Rara vez Mayor Alto riesgo | soportes: cotizaciones y RP. Estudios previos y Coordinadores de | Para cada proceso preser)tadr{s enla
Laboratorio o de adquisicion de vigencia
soportes . . L
persona designada |bienes y servicios
Verificacion de los insumos y/o bienes|Factura con firma N Cada que se
- Lo - Laboratoristas N
adquiridos con la proyeccién de compras de recibido requiera
LACMA /Divulgacién de resultados de analisis CORRUPCION / Falta de ética profesional Implementacién Procedimiento LAC-PS-PR- | * Formato * Informar al supervisor o jefe inmediato quien iniciara
confidenciales que se encuentren bajo su custodia |UTILIZACION INDEBIDA 005 Propiedad del Cliente. PERDIDA O * Cada que se la investigacion con el area juridica.
con el fin de obtener un beneficio propio. DE INFORMACION DETERIORO DE LA | Coordinacién requiera * Implementar la accién correctiva correspondiente
OFICIAL PRIVILEGIADA PROPIEDAD DEL | Laboratorio * Actualizar el mapa de riesgos
CLIENTE. LAC-PS-
Falta de control sobre los Firma del Acuerdo de Confidencialidad LAC-|*Acuerdo de Coordinacion *Cada ingreso de
resultados de los analisis PS-FR-050. confidencialidad Laboratori personal
Reducir el firmadn, aboratorio No. de eventos
Desconocimiento del Rara vez Mayor Alto riesgo Acceso restringido a los computadores y a los|* GT-FR-007 *Cada ingreso de | presentados en la
procedimiento de resultados del cliente a personas externas al| CREACION, personal vigencia
confidencialidad proceso. MODIFICACION, Coordinacién
SUSPENS'O,N /o Laboratorio
ELIMINACION DE
CUENTAS DE
Control de acceso al laboratorio (zona de|*Formato LAC-DN-{Coordinacién *Permanente
analisis). FR-012 Laboratorio y
dilienciadn Analistas
LACMA /Hurto de equipos, insumos y materiales CORRUPCION / Vulnerabilidad fisica Préstamo de equipos a través del *Formato GF-BS- *Permanente * Informar al supervisor o jefe inmediato quien iniciara
que estan bajo su custodia 0 manejo para obtener |PECULADO POR diligenciamiento del formato "Préstamo de  [FR-005 Reintegro *Anual o cada que la investigacion con el drea juridica.
un beneficio propio o particular. APROPIACION equipos". o traslado de Coordinacién se traslade un * Implementar la accion correctiva correspondiente
bienes Laboratorio equipo * Actualizar el mapa de riesgos
diligenciado
Inadecuado control de Control de inventarios de equipos, reactivos e [ *Registros de *Coordinacién de *Inventario anual
inventarios insumos i*nventario laboratorios de la * Caxfla que se
Kardex Facultad de Salud ~|"equiere
Reducir el * inacié Kardex
Rara vez Mayor Alto . Coordinacién ’
riesgo laboratorio LACMA Actualizado
Falta de ética profesional Control de acceso al laboratorio (zona de *Formato LAC-DN-| Coordinacién *Permanente
analisis). FR-012 Laboratorio y
dilienciadn Analistas
Control de salida de equipos a través del *Formato GF-BS- *Coordinacién de * Cada que se
dilig.enciamiento del formato "Salida de .FR-DA Salida e laboratorios de la requiera
equipos". ingreso de Facultad de Salud
equipos *Coordinacin
diligenciado laboratorio LACMA
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Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO
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TIEMPO
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ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

PLANEACION I./Posibilidad de que un empleado o
contratista haga uso indebido de la informacién
institucional que haya conocido o manipulado por

CORRUPCION /
UTILIZACION INDEBIDA
DE INFORMACION

Falta de ética profesional

Socializacién y sensibilizacion en el Cédigo de
Integridad, Etica y Buen Gobierno y curso
sobre Transparencia, integrida y lucha contra

Planillas de
asistencia
Publicaciones

*Informar al jefe inmediato para que se inicie la
investigacion y al drea juridica para determinar la
responsabilidad y acciones pertinentes.

razén o con ocasién de sus funciones o actividades |OFICIAL PRIVILEGIADA la corrupcién dictado por el DAFP. institucionales * Implementar la accién correctiva
¥ que no sea objeto de conocimiento piiblico, con sobre la Jefe de Planeacién  [Anual * Actualizar el mapa de riesgos
el fin de obtener provecho para si o para un socializacion No.de eventos
tercero. Rara vez Ma Alt Reducir el Certificado de tados en |
yor o . presentados en la
riesgo asistencia al vigencia
curso.
Centralizacion de la Implementar la clatsula de confidencialidad
informacion en una sola para el manejo de la informacién en el ) » Anual 0 para cada
nersana equipo de trabajo. Contrato firmado |Jefe de Planeacion contratacién
Desconocimiento de la ley
de Habeas Data.
QUEDATE EN COLMAYOR /Posibilidad de que se CORRUPCION /COHECHO |Ausencia de principios y Reunion de apertura donde se sensibiliza al * Informar a Planeacion Institucional y la Secretaria
cobren por servicios que los estudiantes pueden IMPROPIO ética profesional. equipo de trabajo frente a las acciones que General.
adquirir de manera gratuita. . generan las conductas relacionadas con los Coordinacién de * Realizar con el acompafiamiento de Planeacion |. el
Rara vez Mayor Alto Ret.iuur el |riesgos de corrupcién. Lista de Asistencia Quédate en Semestral No.de eventos | anlisis de causas e implementar la accién correctiva
riesgo Colmayor presentados  |necesaria.
*Fortalecer el control y analizar la necesidad de
implementar otros.
MM e o -
QUEDATE EN COLMAYOR /Posibilidad de que se CORRUPCION / Ausencia de principios y Reunion de apertura donde se sensibiliza al | *Lista de * Informar a Planeacion Institucional y la Secretaria
comercialice el banco del examen de admision. UTILIZACION DE ASUNTO ética profesional. equipo de trabajo frente a las acciones que  |Asistencia General.
SOMETIDO A SECRETO O generan las conductas relacionadas con los Coordinacién de | Semestral * Realizar con el acompaiiamiento de Planeacién I. el
RESERVA Rara vez Catastréfico Ret.iucir el riesgos de corrupcion. Quédate en *Cada » No.de eventos |, n4jisis de causas e implementar la accion correctiva
riesgo Colmayor contratacion presentados | .o cosaria.
Inclusién de cldusula de confidencialidad en  |*Contrato de *Fortalecer el control y analizar la necesidad de
el contrato de trabajo. trabajo firmado implementar otros.
QUEDATE EN COLMAYOR /Posibilidad de que un CORRUPCION Ausencia de principios y Reunién de apertura donde se sensibiliza al |Lista de Asistencia * Informar a Planeacion Institucional y la Secretaria
o i haga uso i dela ética profesional. equipo de trabajo frente a las acciones que  |y/o grabacion de General.
informacién institucional que haya conocido o generan las conductas relacionadas con los la reunién * Realizar con el acompafiamiento de Planeacion |. el
manipulado por razén o con ocasién de sus riesgos de corrupcion. Coordinacion de andlisis de causas e implementar la accion correctiva
funciones o actividades y que no sea objeto de Quédate en Para cada. . necesaria.
conocimiento publico, con el fin de obtener . Colmayor contratacion *Fortalecer el control y analizar la necesidad de
provecho para si o para un tercero. Rara vez Mayor Alto Rec.iuur el No.de eventos implementar otros.
riesgo presentados *Actualizar el mapa de riesgos
Inclusién de cldusula de confidencialidad en | Contrato de N,
el contrato de trabajo. trabajo firmado Coo'rdlnaclon de Para cada
Quédate en i
contratacion
Colmayor
SG-SST /I de utilizar inf o datos |CORRUPCION / Buscar beneficios Contratacion de una entidad que realiza la SSFTU8 *Iniciar el debido proceso de investigacion indagando
que estén bajo su custodia o sobre los que se tenga| REVELACION DE SECRETO| personales. custodia de la historia clinica ocupacional. CUMPLIMIENTO la situacion con las partes interesadas.
acceso por razon de sus funciones o actividades y Contrato firmado DE REQUISITOS (4 Informar a la Secretaria General.
que deban permanecer en secreto o reserva para con la entidad Lider del proceso | Anual OLES(:LTT:(: EEL * Analizar las causas o la desviacion en el protocolo de
obtener un beneficio propio o de un particular. Reducir el custodia
Rara vez Catastrofico riesgo SISTEMA DE * Implementar la accién correctiva
GESTION DE *Fortalecer los controles
Asegurar el cumplimiento de la normatividad SEGURIDAD Y
que aplica a la seguridad y salud de los| Matr.iz. de Lider del proceso |Permanente SALUD EN EL
trabajadores de la Institucion. requisitos legales TRABAJO
VIRTUALIDAD /Posibilidad de que un empleado o CORRUPCION /MANEIJO |Falta de ética. Establecer acuerdo de confidencialidad para |Documento Coordinacién para cada * Informar al conducto regular inmediato para
contratista haga uso indebido de la informacién DE LA INFORMACION los contratistas del subproceso. firmado por el Virtual contratacién proceder a la investigacion y determinar la
institucional que haya conocido o manipulado por personal de responsabilidad fiscal o penal
razén o con ocasi6n de sus funciones o actividades Manejo inapropiado de las Manejo de perfiles asociados a las versiones|Base de datos * Implementar la accion correctiva y modificar el mapa
Y que no sea objeto de conocimiento publico, con contrasefias asignadas a de Moodle de acuerdo con las tareas|almacenadaen |Coordinacién Semestral de riesgos
el fin de obtener provecho para si o para un los usuarios del sistema. . permitidas en cada plataforma. los servidores de | Virtual No.de eventos |* Fortalecer los controles que se tienen establecidos
tercero. Rara vez Mayor Alto Re(.iuar el la Institucion pr enla
riesgo . .
Contratista de vigencia
Campafia para el cambio de la contrasefia de |COrreos Comunicaciones
manera periddica, a través del correo electrénicos Virtualidad Mensual

institucional a estudiantes y docentes
acompafiada de tips para tener en cuenta al
momento de crear la contrasefia de acceso.

Publicaciones en
las redes sociales

Disefiadora Grafica
Coordinacién

Virtualidad




