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INTRODUCCION

El plan estratégico de tecnologia de la informacion y las comunicaciones PETIC,
contiene las actividades estructurales de la planeacion; y funciona aplica como
continuacion de los diferentes planes institucionales que ayudan y fomentan la
aplicacion del Decreto Unico reglamentario nimero 1083 de 2015 y del decreto 612 de
2018, en lo relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones.

El Decreto nimero 415 de 2016, en su articulo 1 plantea adicionar los lineamientos que
debe realizarse por parte del Director de Tecnologias y Sistemas de Informacién en
cada institucion.

Esta segunda version esta disefiada para cumplir con los objetivos propuestos entre los

afos 2021 — 2023 en alineacién con la vigencia del Plan de Desarrollo 2016-2020,
enfocado a las propuestas por parte del Gobierno Nacional en lo que respecta a
tecnologias de la informacién; asi como también las nuevas propuestas del mercado en
su evolucién innovadora.

Objetivos Generales

Estructurar un Plan Estratégico de Tecnologias de la Informacion para la Institucion
Universitaria Colegio Mayor de Antioquia, para convertirla en guia tecnolégica del
desarrollo e innovacion de la entidad, asegurando que los usuarios externos y
comunidad Colmayor puedan contar con una entidad sélida, eficiente, segura y
transparente en materia de las TIC, fortaleciendo asi la gestién institucional y su
alineacion a las politicas institucionales.

Objetivo Estratégico

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la
INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA a partir de la
planeacion estratégica apalancada en tecnologia y la implementacién de politicas de
gestion y desempefio institucional que aportan al logro de los propdésitos, haciendo uso de
las Tl para el desarrollo de la politica en mencién

Objetivo Especifico
» Disefiar una metodologia de trabajo para facilitar desde el area de tecnologia la
ejecucion de los proyectos con tecnologias.
» Proporcionar a los diferentes usuarios, informacion oportuna en cuanto a los
diferentes tramites y servicios, permitiendo a su vez una participacion ciudadana
mas activa.
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» Innovar mediante nuevas tecnologias estables y seguras, la parte operacional

como misional de la Institucion Universitaria Colegio Mayor de Antioquia.

Alcance del Documento

Generar el portafolio de iniciativas o proyectos de TI, que permitan garantizar una
plataforma tecnolégica apropiada para la INSTITUCION UNIVERSITARIA COLEGIO
MAYOR DE ANTIOQUIA, dando cumplimiento con los lineamientos que establece la
politica de Gobierno Digital.

Marco Normativo

Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

Ley 962 de 2005: Por la cual se dictan disposiciones sobre racionalizacién de
trAmites y procedimientos Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Decreto 1747 de 2000: Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con: “Las entidades de certificacion, los certificados y
las firmas digitales”.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado — denominado “de la proteccion de la informacion y
de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones.
Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las tecnologias de la informacion
y las comunicaciones.

Decreto 19 de 2012 Nivel Nacional: Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Decreto 2609 de 2012 Nivel Nacional: Por el cual se reglamenta el Titulo V de
la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia de Gestibn Documental para todas las
Entidades del Estado.

Decreto Nacional 1377 de 2013: Por el cual se reglamenta parcialmente la Ley
1581 de 2012 sobre la proteccion de datos personales.
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» Decreto 2573 del 12 de diciembre de 2014: Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

» Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Pudblica Nacional y se dictan otras
disposiciones.

» Decreto Nacional 1078 de mayo de 2015: Por medio del cual se expide el
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
comunicaciones — Titulo 9 — Capitulo I.

» Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

» Directiva presidencial 02 de 2012: Derechos de Autor y los derechos conexos,
“Utilizacion de software o programas informaticos”.

> Directiva Presidencial No. 4 de 2012: Eficiencia Administrativa y Lineamientos
de la politica Cero Papel en la administracion publica.

> Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones

» Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de
2014 en lo relativo a la gestion de la informacién publica y se dictan otras
disposiciones.

» Resolucion 3564 de 2015 Reglamenta algunos articulos y paragrafos del
Decreto nimero 1081 de 2015 (Lineamientos para publicacion de la Informacién
para discapacitados).

> Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicibn de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones

» Resolucion 2405 de 2016 Adopta el modelo del Sello de Excelencia Gobierno
en Linea y se conforma su comité

» Decreto 728 de 2016 Actualiza el Decreto 1078 de 2015 con la implementacion
de zonas de acceso publico a Internet inaldmbrico

> Decreto 1413 de 2017 Actualiza el Decreto Unico Reglamentario del sector de
las TIC, estableciendo lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales

» Decreto 1008 de 2018 Establece los lineamientos generales de la politica de
Gobierno Digital y actualizando el Decreto Unico Reglamentario del sector de
las TIC.

» Doc. CONPES 3920 de 2018 Politica nacional de explotacion de datos -BIG
DATA.

» Doc. CONPES 3975 de 2019 Politica Nacional Para La Transformacion Digital
E Inteligencia Artificial.

» Directiva 02 de 2019 Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras disposiciones
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» Ley 1955 de 2019 Simplificacion de interaccion digital los ciudadanos y el
Estado.

» Ley 1978 de 2019 Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen competencias, se crea
un Regulador Unico y se dictan otras disposiciones.

» Decreto 620 de 2020 Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Misidon

Somos una Institucion de Educacion Superior que forma profesionales autébnomos,
pluralistas y competentes; comprometidos con la calidad académica, el fomento de la
investigacion y la apropiacion social de conocimiento; que contribuye al desarrollo
econodmico, social y ambiental de la region y el pais.

Visiéon

La Institucidon Universitaria Colegio Mayor de Antioquia sera reconocida en el afio 2024
por la calidad académica, la pertinencia e innovacion de sus programas y por fomentar
procesos de generacion, transformacién y difusion del conocimiento, que contribuyan
al desarrollo econdmico y social de la region y el pais.

Principios

Conforme a sus Estatutos, la Institucién Universitaria Colegio Mayor de Antioquia
privilegia los principios contenidos en el Capitulo I, del Titulo Primero de la Ley 30 de
1992 y en especial los que dan coherencia a su identidad misional:

» Responsabilidad Social: Es la conviccién y el compromiso con la formacion de
los individuos en todas las dimensiones de la personalidad, y el desarrollo de
todas sus potencialidades intelectuales, cognitivas, ejecutivas y psicoafectivas,
con fundamento en los conocimientos propios de las ciencias experimentales,
sociales y humanas, inseparables en el perfil de todo profesional, independiente
de su campo de especializacién o desempefio.

» Equidad: Esto implica la actualizacion permanente de los conocimientos, la
confrontacion de las disciplinas, los dialogos interdisciplinarios y la
transdisciplinariedad que articulen los saberes académicos con otros saberes
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sociales y culturales que ofrecen nuevas visiones del mundo natural y de la
realidad social.

» Autonomia: Es la consecuencia natural de la autonomia y se expresa en todas
las actividades que las personas realizan dentro de la institucion o fuera de ella.

> Liderazgo: En este contexto, la autonomia de los individuos esta referida a su
capacidad de asimilar y apropiar las normas para gobernar sus procesos
intelectuales, las relaciones sociales y grupales, y la ética aplicada
especificamente a todas las actividades de la vida personal y profesional.

» Pertinencia social: El acceso y permanencia de los individuos a la Institucion
estan amparados por el derecho de todos a la educacion publica a lo largo de
vida sin ningun tipo de discriminacion.

» Formacién integral: La Institucion Universitaria Colegio Mayor de Antioquia
promueve su funcion social a través de la investigacion, la formacion integral, y
la extensiébn académica adaptandose a los cambios socioecondémicos Yy
culturales del pais con el fin de mejorar el crecimiento personal y la calidad de
vida de la comunidad estudiantil y la sociedad en general.

Valores

En el Colegio Mayor de Antioquia son valores las cualidades que fundamentan las
caracteristicas dispuestas estratégicamente y que transversalizan las actividades,
académicas y administrativas, curriculares y no curriculares; permitiendo a la
comunidad universitaria una actuacion ética y moralmente aceptada para la formacion
de sujetos comprometidos con su desarrollo personal y colectivo.

Al respecto, conforme al Codigo de Etica y Buen Gobierno, son valores fundamentales
del actuar institucional:

Responsabilidad: capacidad de desarrollar competitividad, pertinencia y diligencia de
las funciones, y para asumir consecuencias de los propios actos u omisiones, se
implementan acciones.

Respeto: reconocimiento y legitimacién del otro en sus derechos, deberes y diferencias
culturales, sociales y de pensamiento.

Transparencia: dar a conocer el proceso y los resultados de la gestion clara, veraz y
oportuna.

Autonomia: es para la Institucién, un valor de doble expresion; por un lado, la
autonomia institucional apoyada en el caracter normativo que le confiere la ley para
gobernarse asi misma con responsabilidad y transparencia conforme a la filosofia y
mision; y, por otro lado, la autonomia de los individuos que es la capacidad de asimilar
y apropiar las normas para gobernar sus procesos intelectuales, las relaciones sociales
y grupales, y la ética aplicada especificamente a todas las actividades de la vida
personal y profesional.
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Rupturas Estratégicas

>

La Institucion Universitaria Colegio Mayor de Antioquia debe ver la tecnologia
como uno de los factores estratégicos para la generacion de valor y no solo para
su ejercicio diario.

Los servicios en la nube y el debido licenciamiento de software como servicio,
permiten aumentar los indices de disponibilidad del servicio, tener una cobertura
mas amplia y ayuda al centro de datos frente a cargas de operacién adicionales.
Se deben tener protocolos para el manejo de las tecnologias de la informacion,
enfatizando en la ejecucion de controles de cambio.

La informacién debe ser mas oportuna, mas confiable y con mayor detalle, para
lo cual sistemas de informacion existentes deben tender a migrarse a
tecnologias mas eficientes y eficaces.

Se requerird de un compromiso por parte de los funcionarios, en cuanto a
levantamiento de requerimientos, pruebas, capacitacién y transferencia de
conocimiento, esto enfocados a las implementaciones a realizarse y se requiere
un aumento de la capacidad de analisis de informacion en todas las areas de la
institucion.

Las tecnologias emergentes enfocadas a movilidad como por ejemplo APPS
para smartphones logran acercar al ciudadano a la entidad por medio de sus
servicios digitales.

La continuidad de negocio es vital para todas las organizaciones, por lo tanto,
se debe tener presente la importancia de los planes de recuperacién frente a
desastres.

La constante evolucion de la forma en como se considera el trabajo de oficina,
ha llevado a las organizaciones a adoptar estrategias para teletrabajo, las cuales
brindan al funcionario posibilidades de movilidad y acceso a los servicios desde
cualquier ubicacion para el cumplimiento de sus objetivos.

Para la institucion esta claro que, en aras del mejoramiento continuo, las
tecnologias de informacion deberan tener un valor de alto nivel desde lo comun
(equipos tecnoldgicos, servicios de red, sistemas de informacién) hasta las
decisiones de uso digital que trasciendan para el futuro institucional.

Generar desde el proceso de Gestion Tecnologia resultados que impacten a la
comunidad en general, brindando una prestacién de servicios tecnolégicos,
eficientes, eficaces, confiables, oportunos y de facil uso y acceso.

Necesidad de contar un sitio web con todas las caracteristicas de Gobierno
Digital enmarcadas en la prestacion de un servicio de calidad de cara al
ciudadano contando con accesibilidad y usabilidad.

Necesidad de proyectar los servicios tecnolégicos teniendo en cuenta las
debilidades actuales, las necesidades actuales y hacia donde se debe
estratégicamente llegar de la mano de la alta direccion y alinearse con la mision
y vision institucional.

Fortalecer el talento humano de la institucion desarrollando y mejorando sus
capacidades de uso y apropiacion de TI.
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Analisis de la situacion actual
Actualmente la Institucion Universitaria Colegio Mayor de Antioquia cuenta con una
solucion tecnolégica hibrida, de la siguiente forma:

A. NUBE: Algunos de los servicios contenidos en servidores externos, pero con
su debida proteccion tanto para acceso como para almacenamiento y
procesamiento:

Correo electronico estudiantes: Se cuenta con el dominio asociado al servidor
de correos de Microsoft dedicado exclusivamente para los estudiantes.

Correo electronico administrativo: Se cuenta con el dominio Colmayor.edu.co
asociado al servidor de correos de Gmail dedicado a uso exclusivo de personal
administrativo y contratista.

B. SERVIDORES PROPIOS: La institucién cuenta con un Data Center el cual
contiene los diferentes servidores para prestar los servicios de:

Accademia: Es una Aplicacion conformada por multiples modulos, que ofrece
una alternativa de alto nivel para el ingreso, organizacion, gestion y
administracion de la informacién en cada uno de los procesos Académicos
generadas por la Institucion.

Document: Software especializado en Gestion Documental y Gestion Calidad, y
se utiliza para los siguientes fines: digitalizacién e indexamiento de documento,
consulta electrénica de documentos, control de correspondencia (radicados),
flujo de documentos, licencias cold. (En todos los equipos de la Institucion).
Sipex: Sistema de Informacién para Procesos de Extensién, se alimenta de
ACCADEMIA, para efectos de las bases de datos de los estudiantes.
Naonquest: Es el sistema de encuestas Via Web, el cual permite implementar
cualquier tipo de formulario o encuesta que desee la Institucion; con la gran
ventaja de que los usuarios que deben diligenciar el instrumento, pueden ser
seleccionados directamente de la base de datos del SIPEX (empleados,
estudiantes, graduados, contratistas).

Sicof ERP: Sistema de informacion compuesto por modulos que permiten la
trazabilidad de informacién entre las éareas financieras de la Institucion
(presupuesto, nomina, almacén, talento humano, tesoreria y contabilidad).
Portal Web Institucional: Sitio Web Principal de la Institucion. Contiene la
informacion de caracter informativo hacia el ciudadano. Contiene a su vez micro
sitios para: internacionalizacion, graduados, Quédate en Colmayor, biblioteca,
Extension Académica, Gestion ambiental, Investigacién, Laboratorio de
fabricacion digital y disefio paramétrico, laboratorio innovacion.

Moodle: Espacio virtual para el aprendizaje, liderado por la Vicerrectoria
Académica y Extension Académica de la Institucion Universitaria.
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» PQRS: Como mecanismo para escuchar la voz de los usuarios y las partes
interesadas, se cre6 el Programa de Peticiones, Quejas, Reclamos y
Sugerencias -PQRS- de la Institucion.

» Plannea: Sistema de Banco de Proyectos.

» Contratta: Permite hacer una eficiente distribucion de la informacion, los
recursos y las actividades del Sistema de Gestion de Calidad, apoyando la
operacién y funcionamiento, reduciendo los costos y aumentando el impacto de
productividad en la Institucion.

» Isolucion: Permite hacer una eficiente distribucién de la informacion, los recursos
y las actividades del Sistema de Gestion de Calidad, apoyando la operacion y
funcionamiento, reduciendo los costos y aumentando el impacto de
productividad en la Institucion.

» Estadisticas para autoevaluacién: Software que permite gestionar la
informacion estadistica requerida para los procesos de autoevaluacion de
programas e institucional.

» Sistema de Mesa de Ayuda TI, infraestructura, comunicaciones: Sistema web
el cual permite realizar solicitudes y requerimientos para diferentes procesos
de la Institucion como Tecnologia e Informética, Infraestructura'y
Comunicaciones.

» Sistema de permanencia: Permite caracterizar la poblacion de primer
semestre, definiendo perfiles de posibles desertores, permitir4 hacer alertas
tempranas de porcentajes evaluativos, hacer seguimiento a materias
canceladas, cancelacion de semestres, reingresos, inasistencias, estadisticas
de desercion, registro de los acompafamientos a estudiantes e informes para
SPADIES.

» Sistema de Précticas: Permite registrar todo el canal de préacticas
Institucionales creadas por los procesos académicos.

» Sistema investigacion: Sistema para la administracion y registro de actividades
para investigacion.

» Sistema presupuesto participativo: Sistema para asignacion y gestion de
beneficios a los estudiantes.

Estrategia de Tl
Para garantizar la generacion de valor estratégico de la capacidad y la inversién en
tecnologia, el modelo estratégico debe permitir el despliegue de una estrategia de TIC;
por lo tanto, se toman como insumo la generacién de IT4+, que incluira los siguientes
aspectos:
Planeacion estratégica de gestion de TI

Portafolio de planes y proyectos

Politicas de TI
Portafolio de servicios
Gestion Financiera
Plan de continuidad de TI




L PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION
] et Y LAS COMUNICACIONES
\‘v DE ANTIOQUIA GT-MA-005

Version: 01 | Fecha: 03-02-2021 | Pégina 10 de 40

Como resultado de toda esta actividad se obtiene el Plan Estratégico de Tecnologias
de la Informacién y comunicaciones (PETIC), con el fin de definir las estrategias de
Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y
Apropiacion de los mismos.

Modelo de gestidon de la estrategia segun IT4+: Es un modelo resultado de la
experiencia, de las mejores practicas y lecciones aprendidas durante la implementacion
de la estrategia de gestion TIC en los ultimos 10 afios.

Dicho modelo cuenta con la siguiente estructura:

Entendimiento estratégico

* Portafolio de servicios

Gestion de arquitectura Estrategia de
Definicion Gobierno T
mplemen
Mantenim Estrategia de
Informacion

Definicion de politicas de Tl Estrategia de

tJ.k' Politicas de negocio mas de
—1/ Politicas de segunidad Informacion
Planeacion Eilrativiade
Plan maestro Senicios
Portafolio de planes gramas y proyectos tecnologicos
n
Gestion de recursos Estrategia de
Seguimiento y evaluacion ;
Tablero de indicadores
Evaluacion del desempefio

Comunicacién y divulgacion

(tomado de IT4+)

Mision del PETIC - Instituciéon Universitaria Colegio Mayor de Antioquia

Ser el medio estratégico para el mapa de procesos de la Institucion Universitaria
Colegio Mayor de Antioquia, por medio del cual sea impulsado el uso de las mejores
soluciones de TI, fomentando el desarrollo y fortalecimiento de politicas, programas y
proyectos alineados a los procesos misionales de la institucion, generando valor a los
diferentes grupos de interés y ciudadania en general por medio de seguridad, eficiencia
y transparencia.

Vision del PETIC - Institucién Universitaria Colegio Mayor de Antioquia

Al 2023, la Institucién Universitaria Colegio Mayor de Antioquia espera ofrecer a sus
usuarios, funcionarios y ciudadanos externos, servicios de Tl de calidad que permitan
el correcto flujo de informacion, por medio de oportunidad, seguridad, veracidad
haciendo uso de la innovacién para implementar tecnologias de punta.
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Con el fin de cumplir con la mision y vision establecidos, se requiere establecer una
estrategia que contenga los siguientes elementos:
Transferencia del conocimiento

- Acceso globalizado

- Soluciones dinamicas

- Mejores préacticas

- Movilidad

- Servicios y proyectos de alto impacto

- Eficiencia y eficacia

- Innovacion en tecnologia

- Implementacion de tecnologia avanzada

- Soluciones de colaboracion

- Interoperabilidad

Propuesta de Estrategia de TI

Generar e implementar soluciones de valor sobre las necesidades de los diferentes
procesos institucionales, por medio de la contratacion, adquisicién y puesta en marcha
de proyectos tecnolégicos, por medio del uso y apropiacion de tecnologia de punta en
aras de la eficiencia, eficacia, disponibilidad y seguridad, que permita garantizar que la
arquitectura tecnoldgica cuente con las diferentes condiciones adecuadas para brindar
un mejor servicio a la ciudadania con un alto impacto de transparencia.

Principios de la estrategia de Tl

PRINCIPIOS =) Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas ==

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y

v »
nibl
Promover uso y sostenible
apropiacion por parte <t
de todos los usuarios Keticilar o
Contar con la —» esfuerzos en el

capacidad interna y sector
externa para una —t
gestion de excelencia
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Uso y Apropiacion de la Tecnologia

La Institucion Universitaria Colegio Mayor de Antioquia en acompafiamiento total del
area de tecnologia ha proyectado el incremento de la cultura informatica para todos sus
funcionarios y ademés generar confianza para los usuarios de los diferentes servicios
institucionales.

Para esto, se toman en cuenta las siguientes acciones:

>

>
>

YV VVVVVVVVY

Capacitaciones programadas sobre ofimatica Capacitaciones programadas
sobre los diferentes sistemas de informacion institucionales.

Sensibilizacién sobre herramientas informéaticas actuales.

Notificacion sobre nuevas tecnologias y como acogerse a ellas para mejorar la
productividad *Garantizar el acceso a los diferentes medios informaticos
teniendo en cuenta los estandares establecidos para ello.

Generar nuevos productos o servicios digitales.

Brindar atencién de soporte frente a los diferentes portales digitales.

Ofrecer conectividad en los diferentes sectores del campus.

Adquisicion de nuevos elementos tecnoldgicos.

Generar encuestas sobre uso y apropiacion de la tecnologia.

Monitoreo sobre el avance del uso y apropiacion.

Generar estrategias de mejora.

Solicitar capacitaciones con proveedores de licencias.

Solicitar transferencia de conocimiento a los diferentes proveedores de licencias
y software.

Generar indicadores de evaluacion de uso y apropiacion de la tecnologia.
Generar espacios interactivos para la ciudadania con discapacidad.

Sistemas de Informacioéon Institucional

Nombre Principales funciones

Accademia Es una Aplicacion conformada por multiples modulos, que ofrece

una alternativa de alto nivel para el ingreso, organizacion, gestion
y administracion de la informacién en cada uno de los procesos
Académicos generadas por la Institucion.

Document Software especializado en Gestion Documental y Gestién Calidad,

y se utiliza para los siguientes fines: digitalizacion e indexamiento
de documento, consulta electronica de documentos, control de
correspondencia (radicados), flujo de documentos, licencias cold.
(En todos los equipos de la Institucion).

Sipex

Sistema de Informacion para Procesos de Extension, se alimenta
de ACCADEMIA, para efectos de las bases de datos de los
estudiantes.
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Naonquest Es el sistema de encuestas Via Web, el cual permite implementar
cualquier tipo de formulario o encuesta que desee la Institucion;
con la gran ventaja de que los usuarios que deben diligenciar el
instrumento, pueden ser seleccionados directamente de la base de
datos del SIPEX (empleados, estudiantes, graduados, contratistas)

Evaluacion El Sistema NaonQuest también permite administrar de manera

docente rapida y eficiente todo el proceso de evaluacion docente de la
entidad.

Sicof Erp Sistema de informacién compuesto por médulos que permiten la
trazabilidad de informacion entre las é&reas financieras de la
Institucion (presupuesto, nomina, almacén, talento humano,
tesoreria y contabilidad).

Portal Web | Sitio Web Principal de la Institucion. Contiene la informacién de

Institucional caracter informativo hacia el ciudadano.
Contiene a su vez micro sitios para: internacionalizacion,
graduados, Quédate en Colmayor, biblioteca, Extension
Académica, Gestion ambiental, Investigacion, Laboratorio de
fabricacion digital y disefio paramétrico, laboratorio innovacion.

Plataforma Espacio virtual para el aprendizaje, liderado por la Vicerrectoria

virtual de | Académica y Extension Académica de la Institucion Universitaria

aprendizaje

MOODLE

PQRS Como mecanismo para escuchar la voz de los usuarios y las partes
interesadas, se cred el Programa de Peticiones, Quejas, Reclamos
y Sugerencias -PQRS- de la Institucion.

Plannea Sistema de Banco de Proyectos.

Contratta Es una herramienta disefiada sobre una plataforma 100% web (sin
la instalacion de componentes), la cual permite su acceso a traves
de Internet o desde la red local (intranet) desde cualquier sitio

Isolucion Permite hacer una eficiente distribucion de la informacion, los
recursos y las actividades del Sistema de Gestion de Calidad,
apoyando la operacién y funcionamiento, reduciendo los costos y
aumentando el impacto de productividad en la Institucién

Estadisticas Software que permite gestionar la informacion estadistica

para requerida para los procesos de autoevaluacién de programas e

autoevaluacién | institucional

Sistema de | Sistema web el cual permite realizar solicitudes y requerimientos

Mesa de Ayuda | para diferentes procesos de la Institucion como Tecnologia e

TI, Informatica, Infraestructura y Comunicaciones.

infraestructura,

comunicaciones
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Sistema de

permanencia

Permite caracterizar la poblacion de primer semestre, definiendo
perfiles de posibles desertores, permitird hacer alertas tempranas
de porcentajes evaluativos, hacer seguimiento a materias
canceladas, cancelacion de semestres, reingresos, inasistencias,
estadisticas de desercion, registro de los acompafamientos a
estudiantes e informes para SPADIES

Sistema de | Permite registrar todo el canal de practicas Institucionales creadas
Practicas por los procesos académicos.
Sistema  para | Sistema para la administracion y registro de actividades para

actividades de
investigacion

investigacion.

Sistema  para | Sistema para asignacion y gestion de beneficios a los estudiantes.

Presupuesto

Participativo

Microsoft OVS | Licenciamiento suscripcibn para sistemas operativos, Cal de
acceso, Ofimatica, Servidores, Software Ofimética.

Servicio de | Se cuenta con dos (2) canales dedicados uno a uno con capacidad

Internet de 100Mb, los cuales son utlizados para Segmento Wifi y
Segmento Administrativo-Académico. Ambos canales se ofrecen
por Anillos de F.O independientes, asi:
* Internet 100Mb al servicio Académico y Administrativo: backup y
respaldo  del Canal  Wifi en caso de Fallas.
* Internet 100Mb al servicio Wifi: backup y respaldo del Canal
Académico y Administrativo en caso de Fallas.

Redes » Académica: ofrecida mediante VLAN independiente y distribuida

por medio de reglas de conexién establecidas por dispositivos de
seguridad perimetral, enrutamiento y dominios de trabajo.
 Red Administrativa: ofrecida mediante VLAN aislada del
segmento académico, posee seguridad a través de politicas de
dominio y fortalecida mediante dispositivos de seguridad
perimetral.

* Red Inalambrica: se encuentra totalmente aislada mediante
canales de internet independientes
* Red Contingencia: tiene un canal independiente para realizar
redundancia y balanceo de cargas en caso de caidas de la red de
produccion.

* Las redes cuentan con equipos y dispositivos en todo el Campus
Universitario posibilitando el acceso inalambrico desde cualquier
sitio.
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Servidores » Se cuenta con una Infraestructura de Servidores en Cluster para

almacenamiento en modo virtual. Cada uno de estos cuenta con
un respaldo SnapShot; en caso de caidas del Servicio. Asi mismo
contamos con backups de respaldo y una custodia externa
mediante contrato con proveedor de servicios.
* Se alojan Sistemas de Informacién como el Académico,
Financiero, Plataforma de Autoaprendizaje Moodle y deméas
aplicativos Institucionales.
* Algunos de estos Sistemas de Informacién se publican en internet
segun la necesidad Institucional mediante Politicas de
configuracion en los equipos de Seguridad Perimetral.
* Brindan servicios para las area académica y administrativa. Se
distribuyen en diferentes plataformas:

0 Virtuales: para la interaccion de docentes y
estudiantes, a través de cursos virtuales con la plataforma
Moodle, talleres, asesorias, examenes de admisiones. Ademas,
sirven de backups y dan continuidad al servicio

o Fisicos: destinados para Gestion Documental,
Sistema de Calidad, Sistema Financiero, Sistema Académico o
Servidor Web: dedicado para la comunicacion oficial institucional.

Enlaces » Soportados en cuartos de comunicaciones para distribuir la red
de datos en el Campus Universitario
* Trabajan a través de conexiones de Fibra Optica.

Cableado « Cableado estructurado certificado nivel de Cat6 y 6% FUTP.

estructurado * Fibra Optica Monomodo 10Gb.

En cuanto a la topologia de red se presentan las siguientes ilustraciones con las
especificaciones respectivas:
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. SERVICIO TELEFONICO INSTITUCIONAL

El servicio telefonico se brinda mediante una solucion IP con servidor dedicado. Permite
gestionar y administrar las diferentes lineas y extensiones de todo el Campus
Universitario a través de un Sistema de Informacion.

Se cuenta con un Instructivo de Telefonia Ip INSTRUCTIVO DE TELEFONIA IP GT-IT-
001 el cual nos permite tener un panorama claro sobre el manejo de cada uno de los
equipos telefénicos ubicados en el Campus Universitario. Este Instructivo se puede
encontrar en el Sistema de Gestion Integral.

Al momento de solicitar un servicio adicional de telefonia para llamadas a larga distancia
entre otras, se realiza un requerimiento segun instructivo GF-BS-IT-002 CONTROL DE

LLAMADAS. Este Instructivo se puede encontrar en el Sistema de Gestidn Integral.

Paulatinamente nos iremos cambiando los teléfonos fisicos por virtuales e iremos
cambiando la tecnologia de tal forma que al afio 2023 el 90% del servicio virtualizado.

Extension Académica Institucion
Colmayor Universitaria Colegio

Mayor de Antioquia
l%_l @
— Truni VLAN 100

VPN Site to Site
VLAN 3(192.168.35.0/24) VIAN —— &

I ! VLAN 20
Red . . .l
192.168.36.0/2¢ Voice
Server

VLAN 3

Red 10.20.0/16

— 1G Ethernet
Internet

Estrategia de Gobierno
Se identifican las estrategias actuales y proyectadas con el fin de definir los
lineamientos de cara a Gobierno Digital, Arquitectura Tl y las estrategias generales del
area de Tl de la institucion.
El &rea de Tecnologia es la encargada de prestar servicio técnico frente a los diferentes
servidores y coordina la administracion y direccionamiento de los servicios tecnoldgicos
de la institucion.
Estrategia para la prestaciéon de servicios tecnoldgicos:
» Disponibilidad de la plataforma tecnoldgica: Se contara con una disponibilidad
minima del 98%, la cual sera monitoreada por medio de un control frente a fallas
y registrado en un indicador de gestion.
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» Operacion continua: Para los fines de continuidad del servicio en temas de
plataforma tecnoldgica se contard con operacion 24/7 (todos los dias) y soporte
técnico 8/5 (lunes a viernes). Sin embargo, los casos de afectacion de la
operacion misional seran atendidos en horas extemporaneas y tardara segun el
tipo de falla.

» Soporte técnico: Se tendran en cuenta los ANS del area de Tecnologia para su
atencion, respuesta y solucion; éstos seran medidos por medio de un indicador
de gestion, y los casos seran debidamente reportados en la plataforma de Mesa
de Ayuda Informatica.

A. Modelo de atencion para la mesa de ayuda

~=

©

Usuario Soporte nivel 1 Soporte Nivel 2 Soporte
(Reporte) (Técnico basico) | (Técnico experto) Proveedor
(Técnico externo)

44

B. Medios de contacto autorizados para TI:

» Mesa de Ayuda Informética (link): http://accademia.colmayor.edu.co/servicios7/

» Correo electrénico (direccién): soporte@colmayor.edu.co,
tecnologia@colmayor.edu.co

» Teléfono (nUmero y extension): 4445611 ext: 177,178,2019,216,254

C. ANS (Acuerdos de Nivel de Servicio):
Procedimiento GT-PR-001: REQUERIMIENTO DE SERVICIOS DE
TECNOLOGIA E INFORMATICA. Sistema de Gestion Integral.
OBJETIVO: Describir la forma correcta de Recibir, Planear y Ejecutar los
requerimientos de Servicios de Tecnologia e informatica.

Administraciéon de Sistemas de Informacion
La administracion de los diferentes Sistemas de Informacion de la Institucion
Universitaria Colegio Mayor de Antioquia, se administra de la siguiente forma:
» Para los sistemas de informacion financieros: Se administran por medio
exclusivo del area de Contabilidad y Gestién Financiera.
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» Para los sistemas de informacion académicos: Se administran por medio de los
procesos de Admisiones y Registro, Docencia, Decanaturas, Egresados e
investigacion.

» Para los sistemas de informacion de servicios al usuario: Se administran por
medio de Bienestar, Biblioteca, Extension, Docencia.

» Para los sistemas de informacion informaticos: Se administran exclusivamente
por el area de Tecnologia.

» Para los sistemas de Informacion de Gestion Integral: se administra desde los
procesos de Gestion de Calidad.

» Para los sistemas de Gestion de documentos: se administran desde los
procesos de Gestion documental y archivos digitales.

» Para los sistemas de Gestién Académica y Sitios Web: Sistema para practicas,
Investigacion, Evaluacion Docente, Sitios Web, se administran directamente
por cada proceso involucrado. Cada uno de ellos suministra una gestion sobre
cada Sistema de Informacion. Si existen requerimientos técnicos se establece
una solicitud al proceso de Gestién de TICs y este proporciona una solucion
acorde a la necesidad.

Los procesos Institucionales que requieran un servicio técnico en las Plataformas de
Sistemas de Informacion, contaran con el apoyo de Gestion de TICs, los cuales realizan
los debidos procedimientos para ajustar y/o poner a punto la necesidad del proceso.

Infraestructura
A. Equipos de usuario administrativo: La asignacion estandar de equipos para este tipo
de usuario cuenta con las siguientes caracteristicas minimas:

* Procesador: Intel Core i3 o superior

* RAM: 4 GB o superior

* Disco: 500 GB o superior

* Estructura: CPU + Monitor y/o Todo en Uno, Portatiles, Tabletas

B. Equipos de uso académico: Teniendo en cuenta la necesidad y asignacion tematica
por sala, se tiene el siguiente cuadro de recursos asignados

Sala | Curso y/o Materias | Hardware Software

servidas

SISTEMAS
INFORMACION
GEOGRAFICA

DE

AlO, 27" o superior, UHD 4K
NonTouch (3840 x 2160),
Camera, Procesador Intel®

Adobe Reader_ Dc - Vic
2,6 - 7-Zip - Mozilla -Google
Chrome - Google earth -
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MANEJO DE | Xeon® E3-1225 v5 (8MB | Cmaps Tool —Inventory -
INSTRUMENTOS Caché, 3.30 GHz) o|Flash Player — Java -
DIGITALES | superior; Windows 10 Pro | MapWindow —Cutter110 -
para WorkStations, 16GB | Pdf Creator, ArcGis -
INFORMATICA (2x8GB) DDR4, 1TB 2.5inch | Adobe Digital Edition 3.5 —
CARTOGRAFIA Y | Serial ATA (7,200 Rpm) | Mendeley Desktop -
SISTEMAS DE | Hard Drive + 256GB 2.5" | Autocad 2018 - (Revit -
A207 | INFORMACION 7mm SATA SSD Class 20, | navisworks,inventor,3D
Tarjeta Video Independiente | MAX,civil 3D ), Epiinfo -
BASE DE DATOS 4GB, Intel Dual Band | QGIS Palmas—vancouver -
DIBUJO MEDIADO | Wireless AC (802.11ac) + | Project 2016, Sketchup -
POR Bluetooth 4.0 o superior Vray, (Antivirus Escan),
COMPUTADOR Metachape-galileo, Corel
drow 8
ORDENAMIENTO
TERRITORIAL |
MERCADEO AlO, 23” o superior, FHD | Adobe Reader_Dc - Vic
TURISTICO NonTouch with Camera, | 2,6 - 7-Zip - Mozilla -Google
z Procesador Intel Core i5- | Chrome - Google earth -
A215 :BNA:SCI)EXAATICA 7500 Cmaps Tool —Inventory -
(QC/6MB/AT/3.4GHz/65W); | Flash Player — Java -
TECNOLOGIAS DE | Windows 10 Pro, 8GB MapWindow —Cutter110 -
LA INFORMACION | (1x8GB) 2400MHz DDR4 | Pdf Creator, ArcGis - Atlas
Y LA | Non-Touch LCD, 1TB, | Tl,Adobe Digital Edition 3.5
COMUNICACION 2.5inch Serial ATA (7,200 | - Mendeley Desktop -
_ Rpm) Hard Drive + 256GB | Autocad 2018 - (Revit -
INTRODUCCION A | 25" 7mm SATA SSD Class | navisworks, inventor,3D
A215 | LOS SISTEMAS DE | 20, Wireless AC (802.11ac) | MAX,civil 3D ), Epiinfo -
INFORMACION + Bluetooth 4.0 o superior QGIS Palmas - vancouver -
GEOGRAFICOS Project 2016, (Antivirus
Escan)
FUNDAMENTOS Y
ESTRATEGIAS DE
COMUNICACION
PUBLICA
DISENO Y
ANALISIS DE
DATOS
DIBUJO AIO, 23" o superior, FHD | Adobe Reader_ Dc - Vic
INFORMATICA l;lonTouzh \I/vithI C(:Zamerg, éﬁ-?-Zip-é\;/Iozil:a-Goor?Ie
rocesador Intel Core i5- rome - Google earth -
:\I/I\lps\l}ll'EiJOMENTOSDE 7500 Cmaps Tool - Inventory —
DIGITALES Il (QC/6MB/AT/3.4GHz/65W); | Flash Player — Java -
Windows 10 Pro, 16GB | MapWindow - Cutter110 -
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DIBUJO ASISTIDO | 2400MHz DDR4 Non-Touch | 7zip —Pdf Creator - Adobe
A225 | POR LCD, 500TB 2.5inch Serial | Digital Edition 3.5 -
COMPUTADOR ATA (7,200 Rpm) Hard | Mendeley  Desktop -
Drive, Wireless AC | Autocad 2018 - Corel Draw
DIBUJO MEDIADO (802.11ac) + Bluetooth 4.0 0 | - Photoshop — (Revit -
POR superior navisworks, inventor,3D
COMPUTADORII MAX,civil 3D ) — Epiinfo -
QGIS Palmas - vancouver -
Project 2016 —(Antivirus

Escan)
TOPOGRAFIA Y | AlIO, 23" o superior, FHD | Adobe Reader_ Dc - Vic
DIBUJO NonTouch with Camera, | 2,6 - 7-Zip - Mozilla -Google
TOPOGRAFICO Procesador Intel Core i5- | Chrome - Google earth -
6500, 3.1GHz/65W; | Cmaps Tool —Inventory -
DIBUJO MEDIADO | windows 10 Pro, 8GB | Flash Player — Java -
POR 2400MHz DDR4 Non-Touch | MapWindow —Cutter110 -
COMPUTADOR LCD, 1TB 2.5inch Serial | 7zip - Pdf Creator - Adobe
ATA (7,200 Rpm) Hard | Digital Edition 3.5 -
A231 INFORMATICA Drive, Wireless AC | Mendeley Desktop -
ADMINISTRACION | (302 11ac) + Bluetooth 4.0 o | Autocad 2018 - Corel Draw
Y GESTION DE LA superior - Photoshop —(Revit -
CONSTRUCCION navisworks, inventor,3D
MODELACION A MAX,civil 3D ),

Flamingo,Rhinoceros-

EMPRENDIMIENTO

ESCALA .

Epiinfo - QGIS Palmas -
DIBUJO vancouver - Project
MECANICO 2016,Sketchup - Vra
DIBUJO ASISTIDO (Antivirus Escan)
POR
COMPUTADOR
MANEJO DE
INSTRUMENTOS
DIGITALES
INFORMATICA Intel(R) Core(Tm) 15-4670S | Adobe Reader_ Dc - Vic
APLICADA Cpu @ 3.10Ghz (4 Cpus), | 2,6 - 7-Zip - Mozilla -Google

~3.1Ghz, 8192 Mb Ram, | Chrome - Google earth -

INGENIERIA 1Th, 23", AlO, Win 10 pro Cmaps Tool - Inventory —
ECONOMICA

Flash Player — Java -
ESTADISTICA MapWindow - Cutterl110 -
SEMINARIO DE 7zip —Pdf Creator - Adobe

Editon 3.5 -
Desktop -

Digital
Mendeley
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PLANIFICACION Autocad 2018 -
A237 | TURISTICA SimVenture, SAO, Zeus -
"\I'/IEF?ICS:?PCEOO Elzsi\gf/vorks,inventor,SD
MAX,civil 3D ) - Epiinfo -
METODOLOGIA Y QGIS Palmas - vancouver
TECNICAS DE LA —Project 2016 - (Antivirus
INVESTIGACION Escan)
ESTADISTICA
INFERENCIAL
ALGORITMOS Y
PROGRAMACION
OFIMATICA Intel(R) Core(Tm) 15-4670S | Adobe Reader_ Dc - Vic
ESTADISTICA Cpu @ 3.10Ghz (4 Cpus), | 2,6 - 7-Zip - Mozilla -Google
GENERAL ~3.1Ghz, 8192 Mb Ram, | Chrome - Google earth -
1Th, 23", AlO, Win 10 pro, Cmaps Tool - Inventory —
INFORMATICA Flash Player — Java —
A239 | BIOINFORMATICA MapWindow - Cutter110 -
ESTADISTICA 7zip —Pdf Creator - Adobe
Digital Edition 3.5 -
Mendeley = Desktop -
Autocad 2018 - SAO, Zeus
- Revit
CENTRO DE | Intel(R) Core(Tm) 15-4670S | Adobe Reader_11-Vic 2,4
LENGUAS Cpu @ 3.10Ghz (4 Cpus), | - 7-Zip - Mozilla 53 —Flash
~3.1Ghz, 8192 Mb Ram, | Player — Java 131 — Adobe
1Th, 23", AlO, Win 10 pro, Flash Digital Edition 4,5 —
A245 Tell me more - (Antivirus
Escan), Inventory, Clear
Pronunciation,Road to
lelts, eViacam, study Room
- TenseBuster
A217 AlO, 23" o superior, FHD | Adobe Reader_ Dc - Vic
NonTouch with Camera, | 2,6 - 7-Zip - Mozilla -Google
Procesador Intel Core i5- | Chrome - Google earth -
7500 Cmaps Tool —Inventory -
Flash Player — Java -
MapWindow —Cutter110 -
Pdf Creator, ArcGis -
Adobe Digital Edition 3.5 —
Mendeley Desktop -
Autocad 2018 - (Revit -
navisworks,inventor,3D
MAX,civil 3D ), Epiinfo -
QGIS Palmas —vancouver -
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Project 2016, Sketchup -
Vray, (Antivirus Escan)

GERENCIA DEL
TALENTO

HUMANO

Formacion

Intel(R) Core(TM) i5-4590T
CPU @ 2.00GHz (4 CPUs),
~2.0GHz, 12288 Mb Ram,
1Tb, Win 10 Pro, Wireless
AC (802.11ac),

Adobe Reader_ Dc - Vic
2,6 - Mozilla - Google
Chrome —-Google earth -
Cmaps Tool - Inventory -
Flash Player -Java -
MapWindow - Cutterl10 -
7zip - Pdf Creator —Adobe
Digital Edition 3.5 -
Mendeley Desktop -
Autocad 2018 -(Revit -
navisworks, inventor,3D
MAX,civil 3D ) - Epiinfo —
QGIS Palmas - vancouver -
Project 2016 - (Antivirus
Escan)

DE
LAS

EQUIPOS
APOYO A

ACTIVIDADES
ACADEMICAS

Intel(R) Core(Tm)2 Duo Cpu
E7500 @ 2,93Ghz 2,93Ghz,
3072 Mb Ram, 300 Gb

Adobe Reader_ Dc - Vic
26 - 7-Zip - Mozilla -
Google Chrome - Google
earth - Inventory - Cmaps

Biblioteca

Tool - Flash Player — Java
— MapWindow - Cutter110 -
7zip - Pdf Creator - Adobe
Digital Edition 3.5 -
Mendeley Desktop - Epiinfo
- QGIS Palmas - vancouver
- Project 2016 - Autocad Vs
2017 -Reuvit, - Control Ciber
(Antivirus Escan)

C. Conectividad:

Se cuenta con dos (2) canales dedicados uno a uno con capacidad de 100Mb, los
cuales son utilizados para Segmento Wifi y Segmento Administrativo-Académico.
Ambos canales se ofrecen por Anillos de F.O independientes, asi:

» Internet 100Mb al servicio Académico y Administrativo: backup y respaldo del
Canal Wifi en caso de Fallas.

» Internet 100Mb al servicio Wifi: backup y respaldo del Canal Académico y
Administrativo en caso de Fallas.

» Académica: ofrecida mediante VLAN independiente y distribuida por medio de
reglas de conexion establecidas por dispositivos de seguridad perimetral,
enrutamiento y dominios de trabajo.
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» Red Administrativa: ofrecida mediante VLAN aislada del segmento académico,
posee seguridad a través de politicas de dominio y fortalecida mediante
dispositivos de seguridad perimetral.

> Red Inalambrica: se encuentra totalmente aislada mediante canales de internet
independientes.

» Red Contingencia: tiene un canal independiente para realizar redundancia y
balanceo de cargas en caso de caidas de la red de produccion.

» Las redes cuentan con equipos Yy dispositivos en todo el Campus Universitario
posibilitando el acceso inalambrico desde cualquier sitio.

» Cableado estructurado certificado nivel de Cat6 y 62. FUTP.
> Fibra Optica Monomodo 10Gb

D. Solucion de Backup y respaldo:

Solucion de copias de seguridad: Se cuenta con el respaldo en medios fisicos de y
l6gicos de la informacion, la cual es llevada a un tercero para su custodia por medio de
contratacion segun procedimiento GT-PR-011 CUSTODIA EXTERNA DE COPIAS DE
SEGURIDAD. Sistema de Gestion Integrado.

La frecuencia para la generacion de esta informacion, y la seleccién de la misma esta
dada en el procedimiento aprobado pro calidad vigente. GT-PR-003 COPIAS DE
SEGURIDAD DE LA INFORMACION ELECTRONICA INSTITUCIONAL. Sistema de
Gestion Integrado.

Gestién de lainformacién

Actualmente se encuentra en desarrollo la generacion del MSPI (Modelos de Seguridad
y Privacidad de la Informacion).

Mediante la adopcion del Modelo de Seguridad y Privacidad se busca contribuir al
incremento de la transparencia en la Gestion Publica, promoviendo el uso de las
mejores practicas de Seguridad de la Informacion como base de la aplicacién del
concepto de Seguridad Digital.

La implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI, en
la Entidad esta determinado por las necesidades objetivas, los requisitos de seguridad,
procesos, el tamafio y la estructura de la misma, todo con el objetivo de preservar la
confidencialidad, integridad, disponibilidad de los activos de informacion, garantizando
su buen uso y la privacidad de los datos.
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Organigrama General Institucion Universitaria Colegio Mayor de
Antioquia:

o 4 . - .
Orgwuzacwﬂaf Consejo Directivo
con Dependencias y
Areas Funcionales :
Rectoria
Comité de Control Interno Consejo Académico

Direccién de Control
Interno

Secretaria General Comunicaciones

Gestion Legal Gestién Documental

Vicerrectoria Vicerrectoria Administrativa
Académica y Financiera

Facultad Administracién Facultad Ciencias Sociales Contabilidad

Facultad Ciencias de Facultad de Arquitectura Talento Humano Bienes y Servicios
la Salud e Ingenieria
e o Infraestructura
Investigacién Internacionalizacién

Extensién Académica y Aseguramiento de la Tem°l°€"° de !nfognocién
Proyeccion Social Calidad Académica y Lomunicacion
Admlsmezzhl‘koelgmtro p Bienestar Institucional

Permanencia Biblioteca

Virtuolidod

CONVENCIONES

Andlisis Financiero
Se describen los costos asociados a las necesidades tecnoldgicas para el afio 2021
registrados ademas en el Plan Anual de adquisiciones:

Plan Anual de necesidades Econdmicas Gestidon de TICs 2021
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¥ STITUCON UNIVERSTARUA

NECESIDADES ECONOMICAS ANUALES POR DEPENDENCIA
GF-FR-026

COLEGIO MAYOR
\ 4 DE ANTIOQUIA
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PRIORIDAD ALTA

Audiovisuales

CONCEPTO CANT VALOR UNITARIO VALOR TOTAL JUSTIFICACION

Insumos y 1 20.000.000 20.000.000 Es necesario de
elementos acuerdo a la demanda
Medios de consumo de

elementos en aulas de
clase y auditorio

Audiovisuales:
Video Beam,

Sistema de 1 30.000.000 30.000.000 Realizar reuniones

Video conectadas a eventos

Conferencia + masivos por Youtube.

Hardware Oficinas de sala de
juntas

Equipos 1 20.250.000 20.250.000 Reemplazo de equipos

con obsolescencia

salas de juntas

Pantallas de

proyeccion,

Parlantes

Sonido.  Video

Beam 15

unidades.

Pantallas 15

unidades

Tv Para 5 5.500.000 27.500.000 Se requiere  para

proyeccidn en el visualizar informacion

campus de manera digital,
horarios clase,
disponibilidad,
carteleras digitales,
informacion
comunicaciones

Tv para 2 13.500.000 27.000.000 Se  requiere  para

exposiciones en exponer

presentaciones
interactivas, grupales

Portatiles 5
Medios
Audiovisuales

4.000.000 20.000.000 Existen equipos muy
obsoletos, poca
eficiencia. Vida util.
Adicional se adiciona 1
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pc para Lider TH, 1Pc
Docentes Sociales

Sistema de
Sonido
Institucional

90.000.000 90.000.000 Es un proceso que se
realiza  junto  con
Comunicaciones para
la difusién de
informacidn
Institucional.
Diferentes Bloques en
la Institucion

Mantenimiento

9.000.000 9.000.000 Se requiere realizar

Sonido mantenimiento

Auditorio preventivo y tener una
bolsa de repuestos
para el sonido
Institucional en caso
de dafios

Fortalecimiento 80.000.000 80.000.000 Mantenimiento,

y sostenimiento del

mantenimiento CCTV y backup de la

de CCTV informacion

Renta de 85.000.000 85.000.000 Impresiones en

impresoras procesos. Informacion

de todas las areas.
Impresién de todas las
areas

Fortalecimiento
de
infraestructura
tecnoldgica
(Servidores,
Nube Privada,
Cableado
estructurado,
Gabinetes,
Patch Panel, SW,
Certificacion,
Racks, WiFi,
Kvm)

250.000.000 250.000.000 Infraestructura
requerida para el
desarrollo tecnolégico
de las diferentes
actividades y procesos
Institucionales.

Actualizacion de
dispositivos de redes,
cableado
estructurado,

infraestructura criticay
de alta concurrencia en
Nube con alta
disponibilidad
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Renovacion de 1 204.000.000 204.000.000 Es requerido para
Internet suministrar internet a
dedicado F.O y los diferentes procesos
seguridad académicos y
perimetral. administrativos. Asi
120Mb, Canales mismo seguridad
redundantes perimetral
Institucional
Renovacion de 1 23.000.000 23.000.000 Requerido para evitar
licenciamiento infeccion de virus y
Antivirus malware a equipos
Institucionales
Renovacion de 1 95.000.000 95.000.000 Requerido para

licenciar aulas de
informatica
Institucionales

Renovacion de 1 90.000.000 90.000.000 Requerido para
licenciamiento, licenciar aulas de clase,
Microsoft informdtica y equipos
administrativos
Renovacién 1 200.000.000 200.000.000 Requerido para
licenciamiento renovar el
Dexway licenciamiento de los

labortorios de idiomas
de la Institucién,
proceso liderado por el
centro de lenguas

Adquisicién de 25

5.500.000 137.500.000 Se requiere renovar

equipos de equipos para aulas de
cédmputo informatica 237, 239,
académicos 245

Mantenimiento 1 317.981.654 317.981.654 Contratacion de
sistemas mantenimiento y
Naonsoft soporte técnico
(Accademia, aplicativos

Investtiga,

Contrata, Sipex,

Plannea)

Adquisicién de 7 5.500.000 38.500.000 Graduados: 2, TH: 1, 2
equipos de PC de la Facultad

asignados a docentes




PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION

IR ool Y LAS COMUNICACIONES
v DE ANTIOQUIA GT-MA-005
Version: 01 | Fecha: 03-02-2021 | Pégina 29 de 40
cémputo investigadores, 2
Administrativos Equipos Facultad
Admon
Software 1 10.779.850 10.779.850 actualizaciéon de la
médico licencia del softwar o
ISISMAWEB software  entregado
por Sapiencia. Binestar
Implementos TI 1 15.000.000 15.000.000 Implementos
necesarios para el
funcionamiento  del
proceso: Discos duros,
memorias, cableado,
equipos  telefdnicos,
partes, piezas,
repuestos. Alli  se
contemplan Discos
Duros externos para
Facultad Sociales (2un)
Software 1 16.000.000 16.000.000 Un software
especiliazado en especiliazado en
analitica de anadlitica de datos, que
datos permitiria abordar el
ciento por ciento de los
registros. Control
Interno
Soporte y 1 79.730.000 79.730.000 El valor del soporte y
mantenimiento mantenimiento G+
para la vigencia COSTO DE LA
del préximo afo PROPUESTA total, este
con G+ valor sale del monto
total del proyecto que
fue: $398.650.000
2 Licencias 2 3.000.000 6.000.000 Se instalardan en dos
completas para solicitados para la
el uso de Atlas Ti facultad de Ciencias
instaladas Sociales
2 Licencias 2 3.000.000 6.000.000 2 Licencias completas
completas para para el uso de
el uso de MAXQDA instaladas en
MAXQDA 2 computadores de la
instaladas en 2 Facultad asignados a
computadores docentes
de la Facultad investigadores.
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asignados a

docentes

investigadores.

1 Licencia 1 3.000.000 3.000.000 1 Licencia completa

completa para para el uso de

el uso de FLOURISH instalada en

FLOURISH computador de la

instalada en Facultad asignado al

computador de Laboratorio de

la Facultad Innovacién Social.

asignado al

Laboratorio de

Innovacion

Social.

Custodia de 1 7.200.000 7.200.000 Se requiere para

Cintas custodiar las cintas que
almacenan las copias
de seguridad de |la
informacidén
Institucional

Personal de 31.189.219 375.670.628 Personal apoyo

apoyo enTICS

Infraestructura de
Red, Seguridad
04/01/2021-
31/12/2021

PRIORIDAD MEDIA

CONCEPTO CANT | VALOR UNITARIO VALOR TOTAL | JUSTIFICACION
Adquisicién de 1 3.000.000 3.000.000 Se debe estandarizar
Sillas para aulas todas las sillas de las
de informatica aulas 215 y 225. Estas
son mas livianas,
requieren menos
mantenimientos, son
faciles de asear.
Sistematizacidn 1 180.000.000 180.000.000 Sistematizar el acceso
de aulas de y control de aulas de
clases clase mediante

unificacién de ingreso
y login.  Actividad
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realizada junto con

Infraestructura
Licenciamiento 1 180.000.000 180.000.000 Se  requiere  para
de seguridad registrar todos los pc
para control de asociados a la
equipos de Institucion con  su
cémputo deido  software vy
Institucionales hardware instalado,

monitoreo y control de
los mismos. Seguridad
y privacidad de la
informacion, entre
otros beneficios

PRIORIDAD BAJA

CONCEPTO CANT | VALOR UNITARIO VALOR TOTAL | JUSTIFICACION
Actualizacion de 1 130.000.000 130.000.000 Actualizar equipos
Comunicaciones telefénicos, troncales y
y telefonia sistema en general

Estas necesidades son evaluadas con el equipo de Tl y Medios Audiovisuales, las cuales estan
encaminadas hacia los objetivos académicos y administrativos contemplados en el Plan de
Desarrollo 2021-2023.

Los valores asignados son tentativos a las propuestas del mercado del afio siguiente, lo que
significa una variacidn en precios, impuestos, inflacién y tendencias de las TICs.

La Vicerrectoria Administrativa y Financiera evalua las necesidades y asigna un presupuesto
anual a la Dependencia de acuerdo a la prioridad seleccionada.

Para los planes del afio 2021, se realizard en el segundo trimestre del afo ejecutando la misma
actividad anteriormente descrita.

Entendimiento estratégico

Se describe la situacion actual de la institucion, la cual deberia contar con una estrategia de Tl
alineada con las diferentes estrategias sectoriales, Plan de Desarrollo y Planes Estratégicos con
la finalidad de generar valor y contribuir con el logro de los objetivos estratégicos.
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MODELO OPERATIVO

O%wﬁw

Consejo Directivo

con Dependencias

Comité de Control Interno Consejo Académico

Direccién de Control >
s Secretaria General

Vicerrectoria Vicerrectoria Administrativa
Académica y Financiera

Facultad Administracién Facultad Ciencias Sociales

2, Direccién de Control Infemo | 2. Concejo Académico
Facultad Ciencias de Facultad de Arquitectura 3, Secrefurfa General 3. Comité de Coordinacién del Sistema
IO SO'ud e |ngen|eﬂa 4. Vicerrectorias

DEPENDENCIAS ORGANOS DE COORDINACION Y ASESORIA

1. Rectoria 1. Concejo directivo

de Control Intemo
5. Facultades
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Satisfaccion de
Necesidades

Docencia

M Extension y

Investigacion Proyeccion Social

@ Institu

Internacionalizacion

Necesidades y
Expectativas

Mapa de procesos institucional
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Versién: 01

OBJETIVOS MISIONALES

Ejes estatégicos

By

I

Indicadores estratégicos
Propésitos

Componentes
Resultados

Programas
Productos

Proyectos dn inversion

Fuente: Elaboracion |.U. Colmayor de Antioquia, Oficina de Planeacion

2d |l[ resent

llustracion 3: Modelo de Indicadores

Indicadores de plan de
desarrollo de ciudad

estratégica

Objetivo del componente *
de Aumento de Cobertura ;

Objetivo del programa de Indicador de resultado

Ampliacion de Capacidad
Fisica

Indicador de producto

]
Construccion y dotacion de
nuevo blogue de aulas
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Estructura del Plan de Desarrollo 2020 - 2024

“Con Educacién Superior de calidad y pertinencia,
aportamos al futuro de la region y el pais”

L

!

Linea 1

t

Objetivo General

!

Objetivo Especifico 1

' '

Linea 2 Linea 3

- B ' B

Linea 4 Linea 5 Linea 6 Linea 7

L

Programa 1

|

| Objetivo General

'

Programa n

Indicadores de
resultado y metas

|
Y ¥
Objetivo Objetivo Indicadores de
Especifico 1 Especificon

producto y metas

Distribucién y articulacion con Gestion Administrativa y Financiera:

Oterta Académica de
Calidad

Permanencia con Calidad

Investigacion

Impacto de las
Investigaciones en la
Institucion

Gestion
Administrativa
y Financiera

Bienestar
Institucional

Extension y
Proyeccion
ial

Extension Académica Interculturalidad Bienestar Institucional

Sistema de Gestion
Integral (SGI)

Proyeccitn Social

Gestion fFnanciera

Gestién Administrativa

Infraestructura para el
Mejoramiento Académico
y el Blenestar
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Ejes tematicos:

e Eje tematico 1: Docencia

COMPONENTE 01
DOCENTES
Objetivos:

dad del
e con el fir

PROPOSITO 01

COMPONENTE 02

OFERTA ACADEMICA
DE CALIDAD

Objetivos:

petalece: :
A BN programs

Resumen objetivos del eje:

alic

e lal

COMPONENTE 03
PERMANENCIA CON
CALIDAD

Objetivos:

COMPONENTE 04
GRADUADOS

Objetivos:

fad de los progr
stitu Univer

PROPOSITO 02

Oferta Académica con
Calidad

PROGRAMA 01

PROGRAMA 02 PROGRAMA 03

Acreditacion
Institucional
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e Eje tematico 2: Investigacion

COMPONENTE 01

INVESTIGACION

Objetivos:

Fortalecer el sistema de
investigacion de la institucion

PROPOSITO 01

PROPOSITO 02
Fortalecer la

Fortalecer los grupos
de investigacion

Resumen de Propoésitos:

on pertinente al servicio de lar

investigacion
formativa

PROGRAMA 01 PROGRAMA 02 PROGRAMA 03

e Eje tematico 3: Extensién Académica y Proyeccion Social

COMPONENTE 01 COMPONENTE 02

EXTENSION PROYECCION
ACADEMICA SOCIAL

Objetivos:

stitucional, con

PROGRAMA 01

PROPOSITO 01
Intervenciones de la Instituckn, en ka
solucion d
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e Eje tematico 4: Internacionalizacion

COMPONENTE 01

INTERCULTURALIDAD

Objetivo: Objetivo:

Impler
interculturali

PROPOSITO 02 PROPOSITO 03
Reconocimiento de la Incorporacion de los Recorl’)%gmggg r?destra
PROPOSITO 01 diversidad cultural como principales elementos “qlidhes rt“ del
Movilidad entrante posibilidad par a la geopoliticos mundiales Stk w“ g ?f‘ B o
y saliente ejecutada convivencia y la y nacionales en ks %"a‘t"g'g de” acions,
cooperacion ente los curriculo oculto y visible SUBCopiE [e aviquecer
pueblos de la institucion aolras

Resumen de Propdsitos:

Interculturalidad ct

PROGRAMA 01 PROGRAMA 01 PROGRAMA 02 PROGRAMA 03
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e Eje tematico 5: Bienestar Institucional

PROPOSITO 01
Promocionar la vida académica
y el bienestar institucional por
medio de la prestacion de varios
servicios en las dreas de salud
y desarrollo humano en un
contexto participativo e integral

COMPONENTE 01

BIENESTAR INSTITUCIONAL

omic
no y de

PROPOSITO 02 PROPOSITO 03
Formular e implementar el Promover y desarrollar para la
programa del area de cultura de comunidad institucional
acuerdo a las necesidades de la programas deportivos,
comunidad institucional, con & recreativos ludicos y de
fin de generar espacios de aprovechamiento del tiempo
participacion, aprendizaje y libre que permitan la
mejora de las practicas sensibilidad con el entorno
culturales fisico y social

PROPOSITO 04
Coordinar las actividades
relacionadas con al promocién
socioeconémica, fomentando
el bienestar del ser humano y
la prevencion y atencion de
dificultades y/o carencias
sociales

Resumen de Propdsitos:

| con pertinencia

PROGRAMA 01 PROGRAMA 02 PROGRAMA 03
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Eje tematico 6: Gestidn Administrativa y Financiera

COMPONENTE 01 COMPONENTE 02

COMPONENTE 03 COMPONENTE 04

GESTION FINANCIERA GESTION INFRAESTRUCTURA PARA EL

ADMINISTRATIVA L )
Objetivos: Objetivos:

SISTEMA DE GESTION
INTEGRAL

Objetivos:
y fortalecer el A

PROPOSITO 01 PROPOSITO 02
Gestion financiera Gestion administrativa

PROPOSITO 02
Equilibrio financiero

Resumen de Propadsitos:

titucion

PROGRAMA 01 PROGRAMA 02 PROGRAMA 03




