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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
" 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
ADMISIONES, REGISTRO Y CONTROL / ESTRATEGICO / Falta de copias de seguridad en intervalos de Copias de seguridad (Tecnologia y Admisiones, registro y i 1. Recuperar la informacién de los otros servidores.
Posibilidad de pérdida de la informacion REPUTACIONAL tiempo requeridos. control). Soporte de back -‘up- coplasv Tecnologia - o 2. Verificar que esté digitalizada.
académica. externas de seguridad. - Registro |\ .00 Diario 3. Analizar las causas de la materializacién del
de la base de datos riesgo e implementar las acciones pertinentes.
Incosistencia en la migracion de la Informacion. Auditorfas permanente a la informacion . s
Correos electronicos Lider del proceso Diario
X . . — No.de veces
Areas locativas insuficientes, para el Rara vez Insignificante Bajo Asumir el | Digitalizacién de la informacién. " " \ que se ha
. . y oy . istorias académicas en la
. riesgo i
almacenamiento de las hojas de vida (Fisica). esg lataforma docament Lider del proceso Permanente [ oeconado
Vulneracién por terceros del sistema académico itoreo de fas cong locativas(Archi y Sistema plannea - Correo ]
Mobiliario con condiciones de seguridad. electronico Lider del proceso Permanente
Archivar la informacion semanalmente en las hojas de vida Hojas de vida fisicas actualizadas i
e Auxiliar de Semanal
fisica. Admisiones
ADMISIONES, REGISTRO Y CONTROL / GESTION / No recibir la informacion de manera oportuna, y imi de las fechas enel 1. Analizar las causas del retraso o incumplimiento
Posibilidad de no ser oportunos en el servicio| CUMPLIMIENTO  [de las diferentes areas involucradas en el calendario Académico. Sistema plannea - Correo Lider del proceso | Permanente 2. Verificar la capacidad operativa del equipo de
de la informacién académica. proceso. electronico pagina web trabajo para redistribuir actividades
Error en el sistema con la radicacion de los Validacion de la medicion del Indicador Tiempo de atencion a '"d‘“d";
5 Asumir el ici Tiempo de
d°°“me’;‘°|5 C°"ﬂ'£ P'?‘an”“"il d no P Bajo riesgo solicitudes sistema I-Solucion - excell Lider del proceso Semestral atencién a
generando la evidencia para el 4rea.
solicitudes
Validacion de los resultados de las encuestas e Implementacion
de acciones de mejoramiento. Correo electronico - actas Lider del proceso Semestral
ADMISIONES, REGISTRO Y CONTROL / FRAUDE Falta de ética del estudiante o egresado o Entrega de Certificado con sello seco de seguridad - " » 1. Investigar el método de falsificacién
ibilidad de i6n de certificaci retirado para obtener algtin beneficio. Solicitud del certificado Auxiliar de Cada que se 2. Iniciar proceso disciplinario
académicas Certificada con sello seco Admisiones requiera 3. Informar al vicerrector académico
No. de veces
Restriccion a la entrega de certificados a terceros en - . que se
Asumirel | cymplimiento de la ley Habeas data. Correo electrénico o carta impresa Auxiliar de Cada que se
igni j X N uxili 6
Rara vez Insignificante Bajo fiesgo P Y autorizando la entrega a un i vq presentd
tercero. Admisiones requiera fraude en el
afio
Planilla de entrega de certificados con el registro de la firma del Auiliar de Cada que se
beneficiario. Planilla de entrega diligenciada o 5
Admisiones requiera
ADMISIONES, REGISTRO Y CONTROL / FRAUDE Falta de ética Validacion del correo institucional para la solicitud del servicio 1. Investigar el método de falsificacion
Posibilidad de suplantacién de la identidad . académico Correo electrénico Lider de Admisiones Cada que se 2. Correccién del tramite académico
para realizar trimites académicos Raravez | Insignificante Bajo Asumir el requiera No. De eventos |3 nformar al vicerrector académico
riesgo
Atenci’t')r? de los tramites a través del correo Validlacién del documento de identidad para realizar el tramite Documento de identidad Lider de Admisiones Cadavque se
electrénico requiera
ADMISIONES, REGISTRO Y CONTROL / EPIDEMIOLOGICO  |Contagio del virus COVID-19 Cumplimiento de los protocolos de bioseguridad implementados 1.Aislamiento de la persona contagiada
. . . _ e . Asumir el " N s g ) P e
Condiciones de salud del equipo de trabajo Posible Insignificante Bajo SHmIr el por el gobierno nacional y en la Institucién por el SG-SST. Encuesta diligenciada Equipo de trabajo Diaria No.de contagiod Z.Verl.flca.clon. ,dEI cerco ep.ld.emmloglm
riesgo 3.Redistribucion de las actividades
ADMISIONES, REGISTRO Y CONTROL / TECNOLOGICO Falta de capacidad del equipo propio para 1. Reportar el caso al operador del servicio
Deficiencias en la conectividad a internet y cumplir con las actividades en la nueva
herramienta tecnoldgica modalidad de trabajo en casa Reducir el F to del traslado del equi Cad No. D i
8 ) Casi seguro Insignificante Alto e_ ucir e Traslado del equipo de la oficina para trabajo en casa (_",'ma l? ¢! traslado del equipo Equipo de trabajo 2 a»que se 0. De equipos
Fallas en el servicio por parte del operador riesgo diligenciado requiera trasladados
ADMISIONES, REGISTRO Y CONTROL / SEGURIDAD DIGITAL | Vulnerabilidad de los equipos de computo Revision, verificacion y validacion de la copia de la informacion Copia de la informacién en google 1.Verificar los logs del sistema académico
Seguridad de la informacién personales para trabajo en casa Asumir el | de los estudiantes en la nube. drive Secretaria de Permanente |\ 0 entos |2-Verificar la integridad de la informacion
Rara vez Insignificante Bajo ) admisiones | ar la i 6n, si es del caso
riesgo — - - — ’
Validacion de los perfiles de los usuarios y parametrizacion del i . Cada que se
N L Logs del sistema académico P N
ingreso a la base de datos Soporte técnico requiera
APOYOS EDUCATIVOS / Posibilidad de que  |GESTION / Falta infraestructura fisica y tecnolégica. Desarrollo de nuevos servicios apoyados en las nuevas *Registro de los convenios de *Informar al jefe directo de la situacién presentada.
los servicios del proceso de Apoyo Educativo | ACADEMICOS tecnologias. préstamo interbibliotecario *Solicitar la contratacién del personal necesario
no alcancen la cobertura y pertinencia *Medicién de la satisfaccion del para prestar todos los servicios de la biblioteca.
para la instituci cliente
*Registro de usuarios formados | Jefe de Biblioteca Permanente
*Registro de satisfaccion de
usuarios formados Indicador de
ceducrel Registro de la asistencia impacto del
Probable Mayor : Rescata un libro uso de los
Falta de recursos bibliograficos. M1esg0  IRevision y Actualizacion de los microcurriculos y los convenios ) o servicios de la
. - ) Registros de soporte en Planea Jefe de Biblioteca Permanente bibl
iblioteca
Inadecuada difusién de los servicios. Medicién de la satisfaccion del cliente. *Registro revision de o
microcurriculo Jefe de Biblioteca Permanente
nsuficiencia de personal para atender los Capacitacion permanente de s servicios que presta la Indicador Jefe de Biblioteca permanente
servicios de biblioteca. [Biblioteca a la
Dotacién permanente de material bibliografico, de acuerdo con |- .
o PEFmAnEte - Listas de asistencia L
el crecimiento institucional. Indicador Jefe de Biblioteca Permanente
APOYOS EDUCATIVOS / Utilizar la firma FRAUDE Carencia de principios. Utilizar los canales autorizados para el envio de la informacion. |Correo electrénico *Iniciar una investigacion desde el proceso de
digital del lider del proceso o de la Violacién de la confianza. Asumir el Cada que se No. De veces |Tecnologia
funcionaria responsable de emitir Rara vez Insignficante Bajo riesgo Jefe de Biblioteca re m’:ra que se ha *Realizar un rastreo de los documentos firmados
autorizaciones o paz y salvos sin su 8 q presentado | para iniciar los procesos disciplinarios
consentimiento para realizar algun trémite o
APOYOS EDUCATIVOS / Recibir un trabajo | FRAUDE Carencia de principios. Formatos de autorizacion de publicacion en la web con el *Iniciar una investigacion desde los coordinadores
que sea detectado con plagio y no Violacién de la confianza. Asumir el debido soporte de la revision. Cada que se No.de veces de practica que son los responsables de filtrar y
informarlo. Rara vez Insignficante Bajo Hesgo Formato diligenciado Jefe de Biblioteca requiera que se ha revisar los trabajos entregados.
presentado *Proceder a retirar el trabajo del sistema.
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Residual

OPCION
MANEJO

CONTROLES

REGISTRO
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TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

APOYOS EDUCATIVOS / Condiciones de EPIDEMIOLOGICO Contagio del virus COVID-19 Cumplimiento de los protocolos de bioseguridad que incluye el No.de *Aislamiento del personal contagiado
salud del equipo de trabajo Rara vez Menor Bajo A59mir el |diligenciamiento de la encuesta de condiciones de salud diaria. Ep;uestg de condiciones de salud Equipo de trabajo Diaria contagios *Reportar a SG-SST
riesgo diligenciada en | *Redistribuir activi para no afectar el servicio
Extensas jornadas de trabajo el equipo de
APOYOS EDUCATIVOS / Seguridad de la SEGURIDAD DIGITAL |Los equipos de trabajo en casa no tienen la Ejecucion de copia de seguridad de la informacién en medios Registros del backup en memoria No.de eventos |*Restaurar la informacion
informacién proteccién adecuada para salvaguardar la Rara vez Menor Bajo Asymir el |externosy drive. externa y drive Equipo de trabajo Semanal fie pe’rdir{? de |*Aumentar las medidas de seguridad
informacion riesgo informacién *Aumentar la frecuencia de las copias de seguridad
ASEGURAMIENTO DE LA CALIDAD / ESTRATEGICO / Insuficientes recursos humanos y técnolégicos Plan anual de gastos de funcionamiento acordes a las *Realizar andlisis de causas
Probabilidad de que los informes de REPUTACIONAL para la gestion del proceso. necesidades del proceso. (Namero de *Implementar acciones correctivas inmediatas
i6n de o instif Formato de necesidades Coordinacién de informes de *Ajustar plan de trabajo del proceso
no cuenten con la debida rigurosidad econémicas por proceso Autoevaluacién Anual Autoevaluacion *Gestionar y ajustar el perfil del recurso humano
normativa, conceptual y metodolégica diligenciado realizados para |experto, si es del caso.
requerida por las distintas agencias programas de
ifi y i i e pregrado y
internacionales, y que ponga en riesgo las Deficiencia de la informacién enviada por los Andlisis de consistencia de la informacién suministrada por los | *Correos electrdnicos Equipo de trabajo del postgrado en el
metas y sostel nto de acreditacién de distintos procesos para adelantar los informes distintos procesos para adelantar los informes de *Versiones de los informes con proceso de Permanente afio de
programas e institucional, al igual que la de autoevaluacion. Rara vez Menor Bajo Asf’m" el |autoevaluacion. observaciones y comentarios /Ck:ﬁg:;ammnto dela mledlclon /
renovacién de registros calificados de los - - riesgo - — - - Ndmero total
programas de la Institucion. Formulacion de plapes de trabajo qufe ) Plan Anual de trabajo del proceso y seguimiento del mismo. Plan de Traba‘Jo anual del proceso Coordinacién de de informes de
desbordan la capacidad humana y técnica del de As’egfjramlento de la Calidad Autoevaluacién Anual Autoevaluacion
oracesa "
Insuficiente revision de los informes de Revision por pares académicos colaborativos externos de los a realizar "Z’a
autoevaluacién por parte de los comités de informes de i6n de los progt yla itucio *Informe de evaluacion externa Pares asignados Cadavque se z::i:::i €
de oi requiera
postgrado en el
Implementacién de un sistema de informacion para la gestién ] Coordinacién de afio en .
académica en materia de autoevaluacién y planes de Software implementado L Permanente  |medicién)*100.
5 - o o inetitucional Autoevaluacion
ASEGURAMIENTO DE LA CALIDAD / FRAUDE Falta de ética Validacion de requisitos y contenidos a través del *Reportar el caso a la instancia institucional
Posibilidad de copia de informes y Falta de controles Asumir el diligenciamiento de herramienta de revision. Coordinacién de Cada que se No.de eventos |competente
documentos externos para sustentar la Presiones Rara vez Menor Bajo Hesgo Lista de chequeo Autoevaluacion requiera presentados en | *Ajustar los controles técnicos de cumplimiento de
que hacen los yla Equipo de trabajo la vigencia requisitos y lineamientos.
ASEGURAMIENTO DE LA CALIDAD / EPIDEMIOLOGICO Contagio del virus COVID-19 Cumplimiento de los protocolos de bioseguridad implementados No.de *Distribuir carga de trabajo del afectado en el
Condiciones de salud del equipo de trabajo o ' Asumirel | Por SG-SSTy el gobierno municipal y nacional. Encuesta de condiciones de salud ) ) . contagios equipo
Improbable Insignificante Bajo Hlesgo diligenciada Equipo de trabajo Diaria presentados en | *Reportar a la instancia institucional encargado del
elequipode  [acompafiamiento humano.
trabaio
ASEGURAMIENTO DE LA CALIDAD / SEGURIDAD DIGITAL Vulnerabilidad de los equipos personales frente Implementacién de estrategia para la seguridad de la *Agotar la pesquisa para restaurar la informacién
Seguridad de la informacién alos virus digitales informacion a través de tabla de retencion documental propia No.de eventos |pergiga,
Asumirel | (Taxonomia de control de informacién). de pérdidade |«gevisar y ajustar los controles.
Descentralizacion de la informacion del proceso| Improbable | Insignificante Bajo riesgo Estructura de archivos en el drive |Equipo de trabajo Permanente  |la informacién
presentados en
Debilidad de las copias de seguridad de la la vigencia
informacion critica del broceso
BIENES Y SERVICIOS / Bienes sin cobertura  [GESTION / Debilidades en la aplicacion de las politicas de 1.Cumplir con las politicas de administracion de inventarios y *Memorando de solicitud para la * Socializar nuevamente el acuerdo para el manejo
de péliza CUMPLIMIENTO administracién de bienes muebles e inmuebles. bienes muebles e inmuebles, de la Institucién. inclusion de los bienes. B . de los bienes de la Institucion.
ot : Lider de Bienes y Cada que se f . :
Asumir el Péliza donde se incluyen los L 5 Informe de Realizar el reporte extemporaneo del bien a la
Rara vez Moderado | Moderado oo bienes. Servicios requiera bienes aseguradora.
es *Informe de bienes asegurados. asegurados
2.Ampliacién de la cobertura de la péliza de los bienes que estédn|*Pélizas de aseguramiento de los  [Lider de Bienesy Cada que se
por fuera de la Institucién a i ini bienes Servicios requiera
BIENES Y SERVICIOS / Inoportunidad en la GESTION / Deficiencia en la elaboracion de los Estudios ion de las parael Formato GF-FR-026 Necesidades * Socializacién y retroalimentacion del
adquisicién de los bienes y/o incumplimiento | CUMPLIMIENTO previos con respecto a las especificaciones Econémicas por Dependencia, . procedimiento para la adquisicion de bienes y
de las especificaciones. requeridas. diligenciado Almacenista General | Anual servicios.
D i en las ificaci de 2.Estudio de mercado solicitando al menos dos cotizaciones a
insumos nuevos requeridos para la desinfeccion los proveedores para realizar comparativo y elaborar el Cada que se
y elementos de bioseguridad para la proteccién presupuesto oficial seleccionando el menor precio por item de | C: p Al ista General || oo
de la Institucion a causa de la pandemia COVID- cada proveedor.
10 dokhidn 2 quin nn oo adouisian noes ol
Alta de demanda de los insumos para la Rara vez Menor Bajo Asumir el |3.Elaboracion de los estudios previos para los procesos Estudios previos ) Cada que s No. De eventos
bioseguridad y desinfeccién que implican riesgo  |correspondientes al area. Almacenista General | = presentados
fluctuacion en el precio.
4.Verificacion de productos y/o bienes en la recepcion. Remisién , Factura y/o Formato GF-|
BS-FR-041 SEGUIMIENTO A Secretaria Cada que se
PROVEEDORES, diligenciados. Almacenista General ~[requiera
5. Seguimiento al consumo de los insumos para aseo, Informe de seguimiento Almacenista General
desinfeccion y bioseguridad en equipo con el coordinador del SG; Lider de SG-SST
SST y lider de infraestructura. Lider de Mensual
Infraestructura
BIENES Y SERVICIOS / Pérdida de los bienes |GESTION / Inadecuado manejo del inventario. 1.Planeacion y ejecucion de toma fisica de inventarios. * i i6n y aplicacién de lo
de la Institucién. ADMINISTRATIVO *Planeacién del inventario en la Politica para el manejo de bienes. (Acuerdo)
*Planilla de entrega de inventarios |Personal de apoyo y
y/o documento radicado /o Almacenista Permanente
(Document) General
Improbable Menor Bajo Asflmir el [2.Ejecucién del cotejo fisico del inventario. ] ] Personal de.apoya y vBie‘nes cfm
riesgo Actas de inventario /o Almacenista Permanente incidencias
General
3.Adquisicién de pélizas institucionales para cobertura de los *polizas Secretaria
bienes. Permanente

*Memorando de solicitud

Almacenista General
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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
" 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
Fr——— — n P T3
z.l?lllger;clflmlgnt(?’del formato y autorizacion de la salida del Formato para salida del bien /:r:l(:::ce:.satzoya Y (cada quese
o i .
ién de la Institucion. diligenciado requiera
General
BIENES Y SERVICIOS /Incumplimiento de la  [GESTION/CUMPLIMI | Limitaciones para cumplir con las actividades 1.Planeacion y ejecucion de toma fisica de inventarios. *Planeacién del inventario *Analisis y ajuste de la planeacién de inventarios.
programacion de los inventarios ENTO que requieren presencialidad por las medidas *Planilla de entrega de inventarios |Personal de apoyo y
institucionales. adoptadas por la pandemia COVID-19. y/o documento radicado /o Almacenista Anual
) (Document) General Cantidad de
’ Reducir el . .
Posible Moderado Alto :
11eseo I3 Ejecucion del cotejo fisico del inventario. Personal de apoyoy faltantes
Actas de inventario /o Almacenista Permanente
General
3, i6 i i6 Informe para la Vicerrectoria .
delos faltantes y de 1€ para fa Vi ! Almacenista General |Mensual
estos. Admttiva v Financiera
BIENES V SERVICI-DS / Alte-raclorl y/o_ FRAUDE leacl(.zn de Ia. co.nf.lanza. Almacenista General ‘Ir\.farmar al jefe Inmed\?to
ocultamiento de informacién en el sistema Carencia de principios. Rora ves Mayor Ato Reducir el frente a codino de ética @ ntearidad Lsta de asistencia Jefe de Talento Anual No.de eventos | -Alustar los controles existentes
6 i i N icaei . i i i
F'; fos médulos :e co:népras e inventarios o tiesgo g g Humano presentados
informes asociados al drea. ”
Debilitamiento de los controles. Jefe de Planeacién
BIENES Y SERVICIOS / Afectacién de las EPIDEMIOLOGICO  |Pandemia Covid-19 que afecta el mundo. 1. Cumplimiento de los protocolos de bioseguridad Mensaje recordando el Permanente *Cumplir con los protocoles definidos por SST.
condiciones de salud del equipo de trabajo diligenciamiento de la encuesta _
™ - Almacenista General No.d
Reporte de diligenciamiento de 0.de
Posible Insignificante Bajo Asumir el encuestas °°"fag": enel
- riesgo s —— - equipo de
Debilidad e incumplimiento en la aplicacién de 8 2. Diligenciamiento de la encuesta con frecuencia diaria. Mensaje recordando el trqabap'o
los protocolos de bioseguridad. diligenciamiento de la encuesta Almacenista General d
™ - Semanal
Reporte de diligenciamiento de  [SG-SST
BIENES Y SERVICIOS / Deficiencias en la TECNOLOGICO Deficiencias en la prestacion del servicio por 1.Alternancia en la presencialidad en la oficina para realizar Cada que se *Buscar alternativas con el lider superior y el lider
conectividad y herramienta tecnolégica parte de los operadores. actividades que requieran la actualizacion en el sistema de Permiso de ingreso a la Institucion [Almacenista General requiera de tecnologia para mejorar las condiciones de
comora conectividad y equipos.
i i " P, A Asumir el No.ds 1t
Poca capacidad de los equipos de computo Posible Insignificante Bajo Sf"“” el 0.de tV:" 0s
6 — o riesgo 2.Traslado del equipo de computo de la oficina para trabajo en [Formato de salida de equipo Almacenista General Cada que se presentados
Saturacién para conexién remota al sistema casa. diligenciado requiera
financiero médulo de compras que vuelve lento
el oroceso
BIENESTAR INSTITUCIONAL / Probabilidad | GESTION No se tiene en cuenta las necesidades y 1.Aplicacién de encuestas para evaluar la satisfaccién de la < Asistente d *Disefio de estrategias para cumplir con las
3 o X B " sistente de . e .
de que la programacion de las actividades  [/CUMPLIMIENTO por la comunidad institucional con el portafolio ofertado. *Encuesta y proyecciones de las actividades y servicios del
i i émi de institucional. *Analiis de tadh ~Conrdinadora d proceso.
. nalisis de los resultados oordinadora de R, .
desarrollo humano y de salud no se ajusten Grado de *Redistribucion del presupuesto asignado.
N N Desarrollo Humano satisfaccion de
a las necesidades y expectativas de la Asumir el
comunidad institucional. Recursos insuficientes para cumplir con el plan | MProbable Menor Bajo riesgo | 2-Aplicacion de la Ley 30 de 1992, donde estipula que la o Vicerrectoria los
8 8 8 - Registro presupuestal . ) Anual beneficiarios
de accion corresnonde al 2%. Financiera
Deficienci imi i6 Seguimi i6 vi i - - Coordinadores de de los servicios
enel y al 3 Seguimiento y evaluacién a cada actividad realizada a cargo de [, g0 Couoiinie e oo ad Semestral
plan de accién del proceso. los cada actividad
4.Redistribucién de los recursos para atender las necesidades de *Registros Lider de Bienestar Por la
los I por efecto de |la pandemia. s ituci ;
BIENESTAR INSTITUCIONAL / Probabilidad GESTION / No disponer de las instalaciones y dotacién 1.Convenios con otras instituciones para la utilizacion de las Lider de Bienestar *Disefio de estrategias para cumplir con las
de que los programas de bienestar CUMPLIMIENTO adecuada para el instalaciones deportivas. *Convenios firmados Institucional Por Vigencia proyecciones de las actividades y servicios del
institucional no cumplan con la cobertura imiontn da lac doc _ proceso.
establecida para la poblacién objetivo. Debilidad en la planeacién de las actividades. 2 y alC semestral por *Cronograma diligenciado Coordinadores de Semestral *Redistribucion del presupuesto asignado.
cada actividad
— — - = — — - - - “Semanal
!’alt.a de. dlfhllsmn de los servicios de bienestar 3.Campaiias de difusion de las actividades a realizar en el *Lider de Bienestar |. e
institucional. semestre. *Registros en pagina web y redes | *Enlace de a
. oferte una
Comunicaciones i
actividad
Limitaciones para ejecutar los programas 4.Uso de las lineas de atencién a nivel de ciudad para atender a i d
debido al aislami a los estudiantes (mientras se le brinda el servicio en la Remisién del paciente g°°’ '”:"“:a N Seguin demanda | »Evaluacion a
. N esarrollo Humano
causa de la pandemia COVID-19. Institucion). los indicadores
— - - Tider de Bionest Segin] .
5.Ampliacién de la contratacion del personal de psicologia para Contratos de trabajo i e.r e. ienestar egun. a de gestion:
Asumir el atender el aumento de la demanda. Medicién de
sumir e idacié (sti
p P delas c acteriticas de '°|5 oBramas ¥ 202p1aciOn vigeos Coordinadores delas | - |numerode
para la alte:clon \nrtual (actividades culturales, deportivas, de | pecictes fotografico lineas Duranteta beneficiarios
desarrollo humanoy linea socio-econdmica). Listas de asistencia Lider de Bienestar I. 8 de los servicios
7 — — de Bienestar
e on de ¢ paraayudarala e, e5ta telefonica Coordinadoradela [, o\ Institucional.
poblacién estudiantil que han tenido c ias de los beneficiarios |Linea Socioeconsmica | o
. N contingencia
vulnerables Lider de Bienestar I.
—— — *Formato de financh
8.F de los tramites para los 30;";3& :ﬁ;:ﬁ:z‘:_ﬂ e:cl_’:dfz Lider de Bienestar
i ici i igenci —
estudiantes acceder a los beneficios. pag ! 8 Institucional Durante la
*Carta de Compromiso de los e ; )
- Comité articulador de |contingencia
estudiantes para obtener los op
9.Solicitud de apoyo al pers:na! de apoyo de !’sllcdalogla ala ARL it sl L Coordinadora de Seginla
icitu .
para mtTrvemr situaciones de riesgo psicosocial de este Desarrollo Humano | necesidad
nersonal
BIENESTAR INSTITUCIONAL / Utilizar la firma | FRAUDE Uso indebido o no autorizado de la firma 1.Verificacion de los documentos digitales confrontando con la *Reportar el caso a la instancia superior
ireccion de Bi ) Lider de Bienest; Para cad *Realizar la investigacié
esca.nea.da dela Dlrecl.:lon de ,Ble"e“.ar escaneada. fuente. Firma del documento i e.l' e. ienestar ara cada No.de eventos Realizar la investigacion para esclarecer los
Institucional para realizar algin tramite o ) Asumir el 8 hechos.
autorizacién. Rara vez Menor Eald) fiesgo _ en [+Fortalecer los controles
Carencia de principios. 2.0bligatoriedad del uso del correo institucional de la Direccion Lider de Bienestar para cada la vigencia
de Bienestar para el envio de documentacion del proceso. Correo electrénico institucional Institucional solicitud
Equipo de trabaio
BIENESTAR INSTITUCIONAL / Condiciones de [EPIDEMIOLOGICO | Contagio del virus COVID-19. Cumplimiento de los protocolos de bioseguridad Encuesta de condiciones de salud Equipo de trabajo de No.de *Aislamiento del personal contagiado
. . Asumirel i 9 . o . o " - i - L
salud del equipo de trabajo. |mprobable Menor Bajo : implementados por el SG-SST, el gobierno municipal y nacional. |diligenciada Bienestar I. Diaria de para que no se vea
riesgo presentados en |afectado el servicio
la vigencia
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BIENESTAR INSTITUCIONAL / Seguridad de la
informacién

Tipo de Riesgo

SEGURIDAD DIGITAL

Acceso remoto a los aplicativos de la
Institucion

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO

CONTROLE!

Validacion de la informacion critica para la ejecucién de copia de
seguridad de la informacion en medios externos.

REGISTRO

Carpetas en el drive

RESPONSABLE

Equipo de trabajo de
Bienestar I.

TIEMPO

INDICADOR

No.de eventos
de pérdida de

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

*Restaurar la informacién
*Aumentar las medidas de seguridad

y L . Asumir el N it
Deficiencias en la metodologia para Rara vez Insignificante Bajo riesgo Permanente  |informacién | *Aumentar la frecuencia de las copias de seguridad
salvaguardar la informacién. presentados en
la vigencia
CONTROL INTERNO / Posibilidad de ESTRATEGICO / Informes de auditoria o de consultoria carentes Proceso y p imi y Papeles de trabajo o
ocurrencia de eventos que afecten la REPUTACIONAL  |de objetividad. Informes de auditorfa Direccién Control 5 1 anente
imagen, buen nombre o reputacién de la e 1. Andlisis y correccion del informe de auditoria o
oo . Andlisi i i i
Institucién ante los grupos de valor. Desconocimiento de parte del equipo de Mesas de trabajo que se llevan por parte de los funcionarios del Namero de de consultoria.
. ) N Direccién Control .
trabajo que pueden llevar a que se asuma una 4rea de control interno Acta de mesa de trabajo Permanente  |eventos que se
;g . 5 Asumir el Interno
posicién equivocada. Rara vez Insignificante Bajo Hesgo materialicen  |2. Divulgacién del informe corregido.
8 Participar en el Comité de enlace del pilar ambiente de control | Agenda de trabajo reccion Comtror durante la
del conglomerado publico municipio de Medellin Memorias de capacitacion y/o Interno Permanente vigencia. 3. Posibilidad de iniciar acciones disciplinarias por
i parte de la Institucion.
Capacitaci6 itacié Agenda de trabajo S,
vent € : e Direccién Control
Memorias de capacitacién y/o Permanente
. Interno
CONTROL INTERNO / Cualquier acto ilegal | FRAUDE Carencia de principios Y Engafio. Mesas de trabajo que se llevan por parte de los funcionarios del 1. posibilidad de inciar acciones disciplinarias por
i i i 4 i N Direccién Control -
caracterizado por el engafio, el ocultamiento area de control interno Acta de mesa de trabajo Permanente parte de la Institucion.
ola violacién de la confianza. Interno numero de
- . — — - - - eventos que se " -
Ocultamiento. - " Asumir el |Participar el Comité de enlace del pilar ambiente de control del |Agenda de trabajo N, o 2. Analizar la posibilidad de dar traslado a los
Rara vez Insignificante Bajo : P - " : P Direccién Control materialicen . N
riesgo conglomerado pdblico municipio de Medellin Memorias de capacitacién y/o Interno Permanente durante la Srganos de control externos (contraloria,
i ) ) procuraduria y fiscalia).
Violacién de confianza. C: itacio itacion y Agenda de trabajo - vigencia.
: P, Direccién Control
Memorias de capacitacion y/o Interno Permanente 3. Cancelacion unilateral de contratos.
CONTRO!. INTERNO / Posibilidad de GESTION / Desconocimiento. Mesas de trabajf: que se llevan por parte de los funcionarios del ) Direccién Control 1. Posibilidad de iniciar acciones disciplinarias por
ocurrencia de eventos que afecten la CUMPLIMIENTO drea de control interno Acta de mesa de trabajo Int Permanente parte de la Institucién.
situacién juridica o contractual de la nterno nimero de
6n debido a su imiento o Fraude. . . Asumirel | Participar el Comité de enlace del pilar ambiente de control del [Agenda de trabajo Direccion Control eventos que se |, i ar la posibilidad de dar traslado a los
desacato a la normatividad legal y las Rara vez Insignificante Bajo ) abli icioi i M fas d itacion y/« P it materialicen . .
galy riesgo conglomerado publico municipio de Medellin lenorias de capacitacion y/o Interno ermanente 4 } 6rganos de control externos (contraloria,
obligaciones contractuales. i urante la PRSP
urant procuraduria y fiscalia).
— Capacitacié itacio Agenda de trabajo — vigencia
Desactualizacion. y ent MS ) Jl raciony/ Direccién Control . . g
lemorias de capacitacion y/o Interno ermanente 3. Cancelacién unilateral de contratos.
CONTROL INTERNO / Con BIOSEGURIDAD Pandemia que afecta al planeta Covid-19. Cumplimiento de los lineamientos de bioseguridad para prevenir|
del equipo de trabajo Medidas de control aplicadas de forma la exposicion al COVID-19 (medidas individuales elementos de N“”‘_e"“ i
insuficiente o inadecuada. Reducir el |Proteccién respiratoria, proteccién de los ojos, proteccién de las funcionarios
. N i6 . " N, y/o i 1. Dar de las
. - riesgo, evitar, | Manos, proteccion del cuerpo). Registro de reporte de sintomas  |Direccién Control N S .
Casi Seguro | Insignificante Alto m:‘ artir o di:rms P Interno Permanente adscritosala  [por el parte del Ministerio de Salud relacionadas
partt Direccion de | con el tema.
transferir
Control Interno
no contagiados
CONTROL INTERNO / Defi RIESGOS Deficiencias en la prestacion del servicio por Acceder a un plan de internet. Numero de
ivi i i eventos que se
conectividad a internet TECNOLOGICOS parte de los operadores y Velocidad en el Factura y pago de los servicios Direccién Control .
punto de conexién. bl internet funci d Int Permanente presenten
publicos e internet funcionando  |Interno iguales o 1. Contactar al operador del servicio para estimar
___ _ __ Posible Insignificante Bajo Asymlrel SLleerylo.reS aun |tiempo de conectividad.
Deficiencias de tipo técnico. riesgo dia habil, que
Garantizar el pago oportuno del servicio. Factura y pago de los servicios Direccién Control afecten el 2.Contar con alternativas de acceso a internet.
e 8 y Permanente desarrollo de
plblicos e internet funcionando  |Interno o
las actividades
oropias del
CONTROL INTERNO / Seguridad de la SEGURIDAD DIGITAL | * Vulnerabilidad en el uso de los equipos de * Aplicabili de los por la
informacién cémputo personales que se hacen necesarios e
imprescindibles para el trabajo en casa sin Plan de tratamiento de riesgos de seguridad y privacidad de la Numero de
contar con los controles adecuados por parte informacién (GT-MA-004). eventos
i Asumir el Copias de seguridad de la . érdida de in s "
de la Entidad. . . . . P . 8 Direccién Control P o 1. Informa al proceso de Gestién de Tecnologia e
Posible Moderado Alto riesgo, reducir | Acuerdo 09 del 31 de agosto del 2018, politica de seguridad y informacion que se genera en el Interno Permanente formacién) que para lo de su )
* La informacion de la Institucién puede ser elriesgo  |privacidad de la informacion. Google Drive. se materialicen
consultada de forma remota, e incluso desde trabajando
dispositivos que pertenecen a los funcionarios * Generar copias de seguridad de la informacion que se esta desde casa.
o contratistas supone una serie de riesgos por generando en los equipos.
Aeddidn dn dntae o Eilbenc o lae mmicmane
DOCENCIA / Incumplimiento de los términos GESTION / Inadecuada planeacion para los tramites de Revision, verificacion y validacion de los cronogramas anuales No.de registros *Investigacion sobre las causas de la no renovacion
definidos por el MEN para los trémites de | CUMPLIMIENTO renovacién de los registros calificados. caraver Moderad Moderado Reducirel |Parala acreditacién de programas. Formato TH-FR-043 Diligenciado | Decanos de las cemesta calificados : Reevaluar los controles y establecer otros
renovacion de los registros calificados riesgo Registros en el sistema Academia |facultades vencidos en la Iniciar nuevamente los tramites ante el MEN y
vigencia demés entidades
DOCENCIA / Altos niveles de desercién por |GESTION / Bajos niveles de competencia al ingreso: vacios Alertas tempranas de Permanencia y Bienestar Institucional *Informes de alertas tempranas En cada *Analizar los indicadores y causas del aumento de la
periodo, muy por encima de la media ACADEMICOS media e sobre el seguimiento a los estudiantes a los Decanos y *Planillas de asistencia momento Impacto de la |desercion
nacional orientacién vocacional. nsignificant . Asumirel  |coordinadores de programa. *Matricula en la plataforma Coordinacién de fva'”“"/" mejora *Afinar las estrategias de atencién a los estudiantes
Rara vez nsignificante Bajo riesgo Moodle para la Media Técnica Quédate en Colmayor a;:f:nda académicade |de acuerdo con los resultados
Py los estudiantes
Dificultad para la adaptacién al mundo Validacién de las del proceso de de los *Cada que se
iversitari para disefiar ias de atencion. apligue la
DOCENCIA /Alterar la informacién para la FRAUDE Carencia de principios éticos Cotejo de la informacion presentada en los comités de Registros de revision, listas de Para cada * Investigacion sobre los hechos ocurridos
obtencion y/o renovacion de registros Presion para mostrar resultados Asumirel | 2utoevaluacin de programa, comité de autoevaluacion de chequeo Vicerrector proceso de No.de eventos |* Iniciar proceso disciplinario
calificados al igual que los procesos de Rara vez Menor Bajo Hlesgo facultad e Institucional. Académico renovacién o |Presentados en |* Fortalecer los controles
litacion de e acreditacion de |la vigencia
DOCENCIA /Seguridad de la informacién SEGURIDAD DIGITAL de las her de las directrices del proceso de Tl para Copia de seguridad de la Equipo de trabajo de No.de eventos * Investigacion de la situacion
utilizadas en los procesos de ensefianza Rara vez Insignificante Bajo Asumir el |proteger la informacion (Politica de TI). informacion en medio externo Docencia Semanal presentados en * Afinar los controles de proteccién de informacion
aprendizaje y de gestién académica Riesgo

la vigencia
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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
" 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
DOCENCIA /Cese de actividades académicas |ESTRATEGICO / Asambleas estudiantiles Reunion del consejo académico para tomar decisiones frente a | Actas del consejo académico * Revisar y ajustar el calendario académico
RELACIONAMIENTO la situacion entre otras: de exd *Activar los protocoles de SG-SST (brigadas de
i . Mensual y cada
CON LOS GRUPOS ampliacion de semestre, flexibilidad en temas normativos. Consejo Académico que se requiera emergencia)
DE VALOR O PARTES * Espacio para el didlogo entre estudiantes y
IN — __ _ — _ _ _ _ directivos de la Institucion
Situaciones de orden publico en la ciudad Activacion de brigadas de emergencias. Registros del SG-SST EZDLZI:ZZN SG-SST Cada que se No.de veces * Intercambio de comunicaciones debido a la
& . requiera que se han pandemia
; : . * Revisién permanente de la pagina web del
Emergencia sanitaria provocada por el COVID- | morobable Mayor T Reducir el [Activacién de los protocoles de bioseguridad implementados | Encuesta de condiciones de salud [ oo oo - - interrumpido movimiemz i Pag
19. riesgo por el SG-SST. diligenciada - Permanente las actividades .
Laboratorios i
Registros de los en
Desarrollo de actividades académicas en alternancia. Listado de asistencia de Decanos de las Para cada la vigencia
estudiantes a los laboratorios y actividad
facultades P
talleres
Desarrollo de actividades académicas mediante el uso intensivo |Registros de asistencia de Grupos para cada
de las TIC'S. con apoyo de la unidad virtual Personal de o
; " actividad
Virtualidad P
académica
GESTION AMBIENTAL /Posibilidad de no GESTION / Falta de compromiso de la alta Direccién con el *Asignacion del presupuesto GA-FI-01:
mantener el Sistema de Gestion Ambiental. |Administrativo Sistema de gestién y control a los procesos. Limplementacién de Ia Resolucin 167 de 2018 Compromisoy | "ACta de a revision por fa ot diveccion ot rejf;iuos
liderazgo de la alta direccion con el SGI. direccion slidos
destinados
para reciclaje
No asumir los roles, responsabilidades y *Informe para la revisién por la
autoridad dentro del Sistema de Gestion. 2.Implementacién del procedimiento de Revisién por la ‘ji’e“i“’" » * Lideres SGI Anal GA-FI-02:
direccion. Acta de la revision por la * Lider de Planeacion residuos
direccién peligrosos y/o
*licts da acictoncia N
Falta de recursos. 3.Implementacion del instructivo TH-IT-004 Roles, *Lista de asistencia de Lider de Talento N
N t > Permanente dispuestos
v autoridad del SGI. de roles Humano d d ¢
Debilidad en el cumplimiento de los *Programa de auditoria adecuadamen
lineamientos establecidos en la politica y 4.Implementacién del procedimiento GM-PR-001 PREPARACION (*Planes de auditoria Coordinacién SGI Anual e
objetivos ambientales Y EJECUCION DE AUDITORIAS INTERNAS (presencial o remota). | *Informes de auditoria
*artac GA-FI-03:
Las auditorias remotas no generen los mismos Asumir el *Formato diligenciado GF-FR-026 disminucién  fanalisis de causas.
que las i Rara vez Menor Bajo fiesgo 5.Requerimiento anual de las necesidades del SGI, mediante el [Necesidades econdmicas anuales Coordinacién del SGA residuos Ajuste programas ambientales
diligenciamiento del formato GF-FR-026 Necesidades por dependencia. Ambiental Anual solidos Plan de capacitacion
6micas anuales por i *Correo electrénico con la percapita
da lnc racurenc
6.Elaboracion y Seguimiento de los aspectos e impactos i i A, -FI-04;
! ion y Seguimi P imp: Registro Matn‘z de aspectos e Coordinacion del SGA GA-FI-04:
ambientales. Impactos ambientales Ambiental Anual disminucién
de
7 Identificacién y Seguimi . quisitos legales, | Matriz reauisitos legales, Modulo [0 energia
8 " . i Anual
Ambiental isolucién Ambiental nua electrica
— — — percapita
8.Seguimiento cumplimiento politica y objetivos integrales. I""f"'c'?“ politica y Objetivos Jefe de Planeacién | Anual
Registro Programas ambientales en| GA-FI-05
5 el formato GA - FR - 001 Coordinacién del SGA |, consumo de.
ke PROGRAMA DE GESTION Ambiental agua percapita
AMRIENTAL
10 i indicadores Isolucién: Indicadores Ambientales | Coordinacién del SGA |, GA-FI-06:
Y ! Ambiental cumplimiento
GESTION AMBIENTAL /Posibilidad deno | GESTION Falta de recursos. 1.Matriz de Capacitacion y toma de conciencia del SGI Registro: Matriz de capacitacion Y | (oo dinacion del SGA GAFI06:
lograr impacto con la promoci6n de una /Proyecci6n Social toma de conciencia del SGI Ambiental Anual cumplimiento
cultura ambiental en las partes interesadas del programa
- Asumir el n inacio lisis d .
Falta de compromiso en todos los niveles dela | 1y opaple | Insignificante Bajo Sr:’e':;;e 2.Programa de educacion y sensibilizacion ambiental Registro programa de Coordinacién del SGA | ) de Z;':s't:Splae"C::S:aspacitadén
Inadecuada aplicacion de las técnicas y 1c e C J toma de (a del SGI Registro Cronograma de Coordinacion del SGA y educacién
herramientas para la promocién del Sistema de y toma de . Anual ucacior
a Ambiental ambiental
Gestién del SGI
GESTION AMBIENTAL /Posibilidad de no GESTION Falta de un mecanismo formal para conocer la 1.P de y de [Actas de reunién / matriz Coordinacion del SGA Revision mas riguroza de los requisitos legales
cumplir con los requisitos legales de /C imi de los Sistemas de Requisitos Legales y de Otro Tipo del Sistema de Gestion requisitos legales Isolucion Ambiental Semestral Estrategia de actualizacién permanente de la
caracter ambiental aplicable a la Institucion gestidn, Integral ivi con un tercero iali
Falta de actualizacién del normograma de cada 5 ificacion y . - isitos legales. Registro Normograma SGA Coordinacién del SGA Semestral
uno de los Sistemas de Gestién. - . Ambiental Polizas (si aplica)
3 160 Instructivo de del Actas de reunion / matriz Coordinacién del SGA Semestral
P = — reaulsitos egales lsolucidn____ Ambiental defensa juridica de la entidad para aplicar los
alta de recursos para aplicar la normativida ormato diligenciado GF-FR- . - GA-FI-10 recursos legales pertinentes
vigente. anuales [*C del cumplimiento
4.Requerimiento anual de las necesidades del SGI, mediante el [POr dependencia. SGA Ambiental de requisitos
- . Asumir el |diligenciamiento del formato GF-FR-026 Necesidades *Correo electronico con la Anual legales y de
Rara vez Insignificante Bajo N N PN 5
riesgo | econdmicas anuales por dependencia / Revisién por la Direccion |3Probacion de los recursos. *Coordinacién del otro tipo del
*Acta revisién por la direccién SGA Ambiental sistema de
gestion
Por desconocimiento u omisién.
5. Presupuesto del SGA 2021
4o . P . Coordinacién del SGA
Validacion de las necesidades econémicas del SGA para la Solicud presupuesto ) ! Anual
C: i de limitadas i " N Ambiental
e it - solicitud de aprobacién del presupuesto requerido.
Aumento de la normatividad nacional, regional
y local derivada de la pandemia COVID-19.
GESI:I’ION AMBIE!‘I’TA‘L /POSITIII?“ deA:o GESTION /Ambiental Insuflcllente personal e |nfraes:|ru|ctura fl;lca 1.Planes de Manejo Integral de Residuos Slidos Ordinarios y Documentos Implementados GATZI-OL
realizar una gestion integral a los residuos para el manejo y tratamiento de los residuos. Hospitalari N - residuos
N ° RS pitalarios, Manual de riesgo quimico NI Anual .
sélidos y liquidos generados en la institucién C““"_d'"ac"’" del SGA sélidos
(ordinarios, especiales, peligrosos, Ambiental i
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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Riesgo Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
= " 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
recuperables) Controles ambientales ineficaces. *Registros seguimiento residuos para reciclaje
especiales, peligrosos, ordinarios y GA-FI-02:
2.Programas ambientales (residuos sélidos, Educacion recuperables Coordinacién del SGA residuos Plan de Manejo Integral de Residuos Slidos
i i *Listas de asistencia actividades de i i inari i i
improbable | Insignificante Bajo Asumir el |ambiental) ‘ Continuo peligrosos y/o.|Ordinarios, 5.10 plan de contingencia
riesgo y especiales
* Seguimiento programas i Ajuste progi
ambientales adecuadament
No contar con plan de contingencia para el e
maneio inteeral de residuos sélidos. Coordinacion del SGA GA-FI-03:
Ds imi dela i 3.Controles operacionales establecidos Documentos Implementados Ambiental Anual disminucién
sobre separacion en la fuente de residuos. residuos
sélidos
GESTION AMBIENTAL /Posibilidad de no GESTION /Ambiental | El modelo de la contratacién publica dificulta el *Lista asistencia induccién terceros
lograr un enfoque de ciclo de vida dentro de i de criterios *Matriz aspectos e impactos Continuo
los procesos de adquisicién de bienes y 1 Establecimiento y validacion de criterios ambientales en el |ambientales obra civil -
servicios en la Institucion manual de contratacién de terceros *Manual contratacién terceros [Coordinacion del SGA
iali con i
Cada que se
presente una
obra
Falta de claridad en el establecimiento de *Estudio previos gestionados * Lider del proceso reforzar Capacitacion a los lideres y equipo juridico
requisitos ambientales al momento de realizar *Registro criterios ambientales  [que realiza la sobre la adquisicién de Bienes y servicios
i6n de bienes y servicios. * Instructivo GA - IT -008 adquisicion del bien o
Posibl Insignifi o Reducir el | 2/Establecimiento y validacién de criterios ambientales enla |EVALUACION Y DEFINICION DE | servicio Continuo No.de eventos |No se recibe la mercancia.
osible nsignificante ajo fiesgo adquisicién de bienes y servicios. CRITERIOS AMBIENTALES Y DE *Coordinacién del presentados
SEGURIDAD Y SALUD EN LAS SGA Ambiental Verificacion en campo.
COMPRAS INSTITUCIONALES Coordinacion del SGA
Falta de conocimiento por parte de los lideres *Lista de asistencia de Cumplimiento de polizas.
d.e proceso en ter‘na.s re\aclona(.ios con ciclo de 3.Evaluacién de proveedores socializacién eval\.Jaclon C(mrdln.aclon del
vida y compras publicas sostenibles. proveedores con lideres de SGA Ambiental
proceso .
*Registro Evaluacién de * Lider de proceso Continuo
o - - proveedores que realiza la compra
4.1dentificacion y seguimiento a proveedores criticos *Registro Identificacion y y realiza la evaluacion.
seguimiento a proveedores criticos
GESTION AMBIENTAL / Posibilidad de que se | GESTION Falta de seguimiento e implementacién de * Registro inspecciones Control de
generen i medio i /Proyeccién Social | controles ambientales. 1 ién controles ambientales riesgos
que incidan en la comunidad aledafia * Registro ambientales Reuniones de concertacion con la comunidad
Falta de comunicacién entre el sistema de G.A - - . Asumir el i i * Coordinacién del ; Aceptables Informar con antelacion a la comunidad sobre
- N Rara vez Insignificante Bajo um! 5 trol Inspecciones ambientales 1act Continuo P ! e ! _
Procesos Institucionales y Comunidad. riesgo controles *Acciones correctivas y de mejora [SGA Ambiental posibles actividades que puedan impactar a la
el modulo de i en Riesgos comunidad aledafia.
3. ion acciones correctivas y de mejora Isolucién ambientales
4, imit PQRSFD * oportuna gestionados
GESTION AMBIENTAL /Posibilidad de no GESTION Falta de iony brigada de *Lista de asistencia
i * i i * Coordinacién del .
controlar oportunamente y de forma eficaz emergencias. 1.plan de emergencias implementado Entrenamientos Brigada ; Continuo )
una emergencia ambiental *Plan de Emergencias SGA Ambiental - SST Plan de preparacién y Respuesta ante Emergencias
Falta de sensibilizacion con las partes 201 nor PON revisados y socializados en * Coordinacion del Continuo Protocolo para Manejo de Fauna Y Flora
i Asumir el dreas criticas SGA Ambiental - SST No.de eventos |GA-MA-002
Herramientas operativas inadecuadas. Rara vez Insignificante Bajo N *Lista de asistencia/registro
flesgo fi fi * Coordinacion del presentados
3.Simulacros emergencias *"6‘35: ico - son oo |continuo Plan de ayuda Mutua
simulacrac PON
Falta de recursos para la atencion de *Acciones correctivas y de mejora
emergencias. 4.Implementacion acciones correctivas y de mejora en el modulo de mejoramiento en |* Coordinacién SST Continuo
Isolucian
GESTION AMBIENTAL /Posibilidad de GESTION /Ambiental | Niveles de ruido alto producidos por cercania Aplicacion Resolucién 121 de 2018
afectacién en la salud de las partes con la via al mar y la avenida 80. Mediante la cual se genera el
interesadas de la In 6n, asociado a compromiso de la alta direccion
problemas de movilidad. con la formulacién e
o . » N implementacién del plan de . _
1.Va||d.ac|0n y cumplimiento de la normatividad de movilidad movilidad sostenible en la Coordinacién del Continuo
sostenible Institucion Universitaria Colegio | 5GA
Asumir el Ma\./or devAntloqula‘y se reconocen No.de eventos |72 Operacional para enfrentar Episodios de
Rara vez Insignificante Bajo Hesgo los incentivos descritos en la ley re‘sentados Contaminacién Atmosférica en el Area
i N " !
8 2811 del 21 de oct'ubre de 2016, a P Metropolitana del Vallé de Aburra —~POECA-
los funcionarios publicos
— - - - T - - *Coordinacion del -
Afectagon dela calvldad del aire debido a la 2.Campafias movilidad Llst‘as de aslstelnga oordinacién del Continuo
cercania de |a avenida 80. *Registro SGA
yn - 5 y - * Coordinacion del -
Falta de resursoﬁecono@cos y de compromiso 3.Planes de Movilidad Empresarial Sostenible —Planes MES Plan De mowl@ad empryesanal oordinacion del Continuo
de la alta direccién para implementar el Plan dela SGA
S Tr—— Y
MES. ) . Formato diligenciado GF-FR-026 |, Coordinacién del )
4.Plan anual de necesidades econémicas del SGA Necesidades econémicas anuales SGA Continuo
nor i
GESTION AMBIENTAL /Posibilidad de Falta de seguimiento a proveedores por parte *Lista asistencia induccion terceros
incumplimiento de requisitos legales del SGA. *Matriz aspectos e impactos
ambientales por parte de proveedores ambientales obra civil
externos. 1 imiento de criterios en el manual de *Manual contratacién terceros  |* Coordinaciéndel |
contratacion terceros socializados con contratistas SGA
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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
" 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
Falta de rigurosidad al momento de contratar *Estudio previos gestionados Ider def proceso
debido a la modalidad de contratacién en *Registro criterios ambientales que realiza la
entidades publicas. * Instructivo GA - IT -008 adquisicién del bien o
2 de criterios enla EVALUACION Y DEFINICION DE servicio Continuo
adquisicién de bienes y servicios. CRITERIOS AMBIENTALES Y DE *Coordinacién del
SEGURIDAD Y SALUD EN LAS SGA Amblental : )
COMPRAS INSTITUCIONALES Coordinacién del SGA No se recibe la mercancia.
N %Cumplimient
No hay claridad en los criterios ambientalesal | joropable Menor Bajo Reducir el ] ] *Matriz aspectos e impactos Coordinacion del SGA ] odelos Verificacién en campo.
momento de realizar los estudios previos. riesgo 3.Control operacional aplicado a proveedores ambientales obra civil. Ambiental Continuo requisitos
* i i legales Cumplimiento de polizas.
*Lista de asistencia de *Coordinacién del
socializacién evaluacién SGA Ambiental
" .
4.Seguimiento a proveedores criticos proveedores con lideres de Lider de proceso .
proceso que realiza la compra |Continuo
*Registro Identificacion y y realiza la evaluacion.
seguimiento a proveedores criticos
*Lista de asistencia de
socializacién evaluacién *Coordinacién del
proveedores con lideres de SGA Ambiental
5.Evaluacion ambiental proveedores. proceso Continuo
*Registro Evaluacién de * Lider de proceso
proveedores que realiza la compra
y realiza la evaluacion.
GESTION AMBIENTAL /Manipulacién, FRAUDE Falta de ética Asumir el y Ve a la matriz de anélisis comparativo de |Formato GA-FR-006 diligenciado Coordinacién del SGA Todos los Reportar el caso a Secretarfa General
alteracién u ocultamiento de la informacion Ausencia de controles Rara vez Insignificante Bajo Hlesgo servicios publicos. Ambiental Mensual indicadores del |Fortalecer los controles
de Gestién i SGA
GESTION AMBIENTAL / Condiciones EPIDEMIOLOGICO Contagio del virus COVID-19 del equipo de Cumplimiento de los protocolos de bioseguridad implementados|*Reporte diario Sintomas
derivadas por la emergencia sanitaria por trabajo. por el SG-SST, gobierno municipal y nacional. protocolo Bioseguridad ermanente
Covid- 19 Reducir el P No.de Aislamiento preventivo de la persona identificada
Hiesgo, evitar, *Coordinacion del contagios del | como Positivo
Probable menor Alto 80, evitar, Trabajo alternado entre el Equipo *Solicitid de ingreso para trabajo . equipo de
compartir o SGA Ambiental permanente B o N N
ranforir alterno trabajoenla  |Redistribucién de funciones del equipo de de
Informacién del SGA Alojado en el servidor y/o Red *Drive, carpeta compartida del permante vigencia trabajo disponible
SGA
Reuniones periodicas de avance *Registro reuniones permanente
GESTION AMBIENTAL / Seguridad de la TECNOLOGICO Debiliidad en las copias de seguridad de la Informacién del SGA almacenada en los servidores *Drive, carpera compartida del *Coordinacion del No.de eventos
. i . i . . o ) Asumir el Ui i i de pérdida de . . "
informacién lnfu.rmacmn debido al trabajo en casa en los Rara vez Insignificante Bajo . Institucionales y Drive SGA SGA Ambiental Permanente ¢ p a Informacion disponible de forma permanente
equipos personales. riesgo informacién en
la vigencia
G. DE INFRAESTRUCTURA /Posibilidad de | GESTION / Fallas técnicas, ambientales e imprevistos por Programacion de mantenimientos preventivos internos y . ond cemmiont TAICador 3 3 s g icitar personal extra transitorio a la empresa
atraso en la atencién a las de JCTURA factores externos anualizados. rograr:acm‘nt '@ mantenimientos nwiliar téenico d cumplimiento | o tatista de servicios generales.
servicios del proceso enfocados al preventivos Ini :’""S' Auxifiar ect"'“’ € |Anual delas * Revisién de las actividades para priorizar y
mantenimiento de la infraestructura fisica. ! e ura solicitudes de | o0 o0ramar,
preventivos externos servicios
Falta de planeacion y prevision de necesidades, Programacion y atencion de las solicitudes de servicios mediante| C°'r:e‘;""l’5 por
X . - . . iliar técni parte de los
y desacato a los tiempos previos para las Reducir el el aplicativo PLANNEA acorde al procedimiento y tiempos Aplicativo PLANEA AUthaf técnico de Permanente usuarios
solicitudes, establecidos en el SGC por parte de Probable Menor Alto : establecidos. infraestructura "
) riesgo *Indicador de
los usuarios _ 3 cumplimiento
i6 j i6 j i i Programacién y ejecucién de e
Programacion y ejecucion de jornadas intensivas de f g ! ‘{v j Auxiliar técnico de der
mantenimiento vacacionales. jornadas intensivas de . Semestral e los
.. - infraestructura
e . C i de la sati ion de | Auxiliar técnico de : correctivos
de las de del usuario. . o . Trimestral
los usarios de los servicios detectados por
de los de correctivos del |SOLUCION Lider de Trimestral el proceso
oroceso v de externas. Infraestructura *Indicador de
G. DE INFRAESTRUCTURA /Probabilidad de | GESTION Retrasos en obligaciones contractuales de los Contratacion de interventoria integral externa para proyectos de[ ¢ 20 de interventoria por cada * Recalibracién del proyecto en términos
no alcanzar la meta de intervencién de los  [/INFRAESTRUCTURA (encargados de ejecutar las obras. mayor cuantia y complejidad. . . Lider de Cada que se pore y de pr i6n en
obra licitada e informe de - *Ejecucién de
proyectos de infraestructura. interventoria Infraestructura licita una obra | ") comité de obra.
! los proyectos | Si el asunto lo amerita y tiene justificaciones se
Imprevistos no contemplados por la N " o Asumir el Analisis en temporalidad de los proyectos en ejecucién cuando dora o de( analiza posible ampliacién del plazo.
ji ara vez lenor ajo N ite, justifi ités técni g Lider de Cada dos infraestructura
complejidad del proyecto o que no son j fiesgo |5 amerite, justificado en comités técnicos. Actas de comité de obra i
previsibles en la etapa de disefio y Infraestructura semanas 'm2 de
nrocantractual infraestructura
islami i absoluto por Exigencia de pélizas de cumplimiento integrales tanto para el Lider de Cadaquese |ntervenidos
i i i i i i i i Pélizas emitidas por aseguradora -
el gobierno nacional derivado de la pandemia. contratista de obra como para el contratista de interventoria. p g Infraestructura licita una obra
G. DE INFRAESTRUCTURA /Probabilidad de  |GESTION Dafios o fallas eléctricas internas Programacion de mantenimientos preventivos internos y * Concentrar esfuerzos con el personal de
materializacién de dafio o falla en la /INFRAESTRUCTURA externos anualizados. Programacién de mantenimientos mantenimiento y personal técnico para intervenir y
infraestructura fisica que afecte los procesos preventivos internos, Auxiliar técnico de Anual si no es suficiente gestionar ante la Institucion
misionales Programacién de mantenimientos |infraestructura recursos para contratar intervenciones fuera del
preventivos externos alcance con el personal interno del proceso en
ambos casos buscando solucion de raiz.
i i itarias i Asumir el i i imi i i li No.de fallas
Dafios o fallas hidrosanitarias internas Improbable | Insignificante Bajo b Personal profesional y operarios de mantenimiento interno, Cfmtvrato de profesional auxiliar Lider de
riesgo encargados de atender contingencias. técnico y contrato de personal de Permanente presentadas
- Infraestructura
Dafios o fallas en equipos de apoyo a lo Plan operativo de la planta fisica y mantenimiento integral Plan operativo de la planta fisica y Lider de
- - - SR " Anual
rnlSlonal de gobernabilidad del proceso de anualizado mantenimiento integral anualizado Infraestructura
infraestructura como elevadores, planta
&ctri i ici i 2 i ici Cada que se
eléctrica y aires acondicionados. Bienes asegurados a través del proceso de bienes y servicios Polizas emitidas por aseguradora  |Bienes y servicios requ\’:ra
G. DE INFRAESTRUCTURA /Probabilidad de  |FRAUDE Falta de ética y deshonestidad del funcionario. Mesas de trabajo del proceso para tratar diferentes temas como Lider de *Investigacion del caso e informar a las partes
alteracién de informes técnicos para mostrar cédigo de integridad y buen gobierno. Acta de reunién Ifraestructura Mensual interesadas segtn conducto regular.
mejores resultados . Asumir el — — — No.de eventos
Rara vez Menor Bajo riesgo | Verificacion de los informes técnicos por parte del contratista Auxiliar técnico de presentados
i i infraestructura Cada que se
encargado segun el asunto y el lider del proceso. Informe técnico verificado " vq
Lider de requiera
Infraestructura




IDENTIFICACION, ANALISIS, VALORACION Y MAPA DE RIESGOS DE GESTION

PI-FR-017

Version: 08

Fecha: 27-07-2020

Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

G. DE INFRAESTRUCTURA /Condiciones de EPIDEMIOLOGICO Contagio del virus COVID-19 Asumir el Cumplimiento a cabalidad de los protocolos de bioseguridad No.de * Activar el protocolo de comunicacién para
salud del equipo de trabajo Improbable Menor Bajo fiesgo instituci Encuesta diligenciada Equipo de trabajo Diario i i seglin determine SG-SST.
*Realizar procesos de i idn en el area,
G. DE LA MEJORA /Posibilidad de no GESTION / Falta de compromiso de la alta Direccién con el de la R 167 de 2018 C iSOy *Asignacion del presupuesto * Fortalecer el cumplimiento de roles,
mantener el Sistema de Gestién de Calidad. |Administrativo sistema de gestién y control a los procesos. liderazgo de la alta direccion con el SGI. *Acta de la revisién por la Alta direccién Anual responsabilidades y autoridades de cada
direccién funcionario frente al SGI.
No asumir los roles, responsabilidades y Implementacién del procedimiento PI-PR-001 REVISION POR LA | *Informe para la revisién por la * Informe - SGI
autoridad dentro del Sistema de Gestion. DIRECCION direccién * Acta - Planeacion |
*Acta de la revisién por la *Lista de Asistencia- |Anual
direccién Planeacion |
*licta da acictoncia
Falta de recursos. . Asumir el |Implementacion del instructivo TH-IT-004 Roles, *Lista de asistencia de Lider de Talento .
Rara vez Menor Bajo N - N L Permanente No se tiene
riesgo v autoridad del SGI. de roles Humano
Las auditorias remotas no generen los mismos Implementacién del procedimiento GM-PR-001 PREPARACION Y |*Programa de auditoria
que las i EJECUCION DE AUDITORIAS INTERNAS (presencial o remota). *Planes de auditoria Coordinacién de G. de Anual
*Informes de auditoria la Mejora
*Actac
i anual de las del SGI, mediante el *Formato diligenciado GF-FR-026
diligenciamiento del formato GF-FR-026 | i i icas anuales |00 dinacion de G. de Anual
. X N : u
anuales por por dependencia. a Mejora
*Correo electrénico con la
da lnc racurcnc
G. DE LA MEJORA /Posibilidad de no cumplir |GESTION / Falta de un mecanismo formal para conocer la Afiliacion a de nori de emitiry  [Contrato y factura de afiliacion Coordinacién de G. de *Realizar un plan de mejoramiento que incluya los
con la normatividad aplicable al Sistema de | Cumplimiento normatividad del Sistema de Gestion de la actualizar la normatividad relacionada con el Sistema de Gestién la Mejora ) Anual recursos necesarios para el cumplimiento de la
Gestién de la Calidad. Calidad. de la Calidad (Icontec) _ normatividad pendiente.
Falta de actualizacion del normograma del Implementacién del Instructivo GL-IT-001 ACTUALIZACION DEL |Diligenciamiento del formato GL- PN
@ ac g Coordinacién de G. de
Sistema de Gestion de la Calidad. NORMOGRAMA FR-039 NORMATIVIDAD POR a Mejora Semestral GM-FI-03
PROCESO Cumplimi
Falta de recursos para aplicar la normatividad anual de las del SGI, mediante el *Formato diligenciado GF-FR-026 de requisitos
vigente. Rara vez Menor Bajo Asumir el dilige!’\ci.amienm del formato GF»FR»IOZS ) i i - icas anuales Coordinacién de G. de legales y de
riesgo anuales por por dependencia. la Mejora Anual otro tipo del
*Correo electrénico con la sistema de
_ idn de Ine racurene tion de la
Omision Implementacién del procedimiento GM-PR-008 IDENTIFICACION |Acta de reunion Coordinacién de G. de |Semestral calidad
Y EVALUACION DEL CUMPLIMIENTO DE LOS REQUISITOS la Mejora
Aumento de la normatividad nacional, regional LEGALES Y DE OTRO TIPO.
y local derivada de la pandemia COVID-19.
G. DE LA MEJORA /Alteracién de informes  |FRAUDE Falta de éticaPresiones Asumir el Participacion en la socializacién del cédigo de integridad y buen [Lista de asistencia Jefe de Planeacion Anual Cantidad de * Corregir la informacién
que son presentados a la alta direccién o Rara vez Insignificante Bajo Hlesgo gobierno. Jefe de Talento Informes * Informar al jefe inmediato
entes de control Humano Iterad:
G. DE LA MEJORA / Condiciones derivadas  |EPIDEMIOLOGICO | Contagio del virus COVID-19. Asumir el Cumplimiento de los protocolos de biosegt Encuesta de de salud [Equipo de trabajo Diaria No.de *Informar a SG-SST
de la emergencia sanitaria por COVID-19 Improbable Menor Bajo fiesgo por el SG-SST, gobierno municipal y nacional. diligenciada contagios en la [*Cumplir con la cuarentena
vigencia * istribui ivi
G. DE LA MEJORA /Seguridad de la SEGURIDAD DIGITAL | Deficiencia en la proteccion contra virus de los Asumir el Almacenamiento de la informacion en el espacio de Registros en el Drive asignado al  [Equipo de trabajo Permanente 9% Pérdida de la * Restaurar la informacién
informacién equipos personales. Rara vez Menor Bajo N iento de datos en internet "drive” de la Institucién. | proceso ! "
riesgo informacién
G. DE TECNOLOGIA E INFORMATICA GESTION / Dafios en el funcionamiento de la red eléctrica. Validacion del funcionamiento del Sistema Eléctrico desde el Reportes de mantenimiento * Verificar la causa de la ocurrencia de la
/Posibilidad de no tener acceso a la TECNOLOGICO Data Center donde se hace el simulacro de corte eléctrico Eléctrico Lider de T Anual desconexién, si estd al interior de la Institucion, los
plataforma tecnolégica Institucional semanal técnicos reanudan el usuario y la clave, en caso
Dafio en equipos de comunicacion. Configuracion Plataforma Tecnoldgica que permite realizar No.de veces extremo se reinicia el servidor.
By A . ue no se ha i ici ivi
Asumir el 2 i v Red de Datos de tal | goporte de consumo de recursos.  [Lider de Ti Permanente tqem'do ingreso * Acudir al proveedor del servicio de conectividad
Rara vez Menor Bajo _ manera que si falla un servidor, el otro entra a funcionar. g para la solucién del problema.
o — riesgo e —— 5 P ala plataforma |+ agesorar al usuario para se conecte con su propio
afio servicios de Internet. 0 de e € qUIpOs €N | peportes de mantenimiento PC.  |Lider de TI Semestral tecnolégicaen | 1o ge datos.
el software disefiado para este fin. la vigencia
Dafio servidores de datos. Sistema de Seguridad perimetral contratado con UNE, para Reportes de consumo. Lider de TI Permanente
prevenir el ingreso de usuarios no autorizados.
Dafio en estaciones de trabajo.
G. DE TECNOLOGIA E INFORMATICA GESTION / Falta de analisis en necesidades Tecnoldgicas Validacion y seguimiento a los vencimientos de las licencias para * Solicitar al proveedor de los sistemas de
/Posibilidad de No actualizacién e TECNOLOGICO Institucionales por parte de los procesos. la actualizacién de Sistemas de informacion y Software. informacion entregar la informacién directamente
integracion de la informacion en los Registros de actualizaciones Lider de TI Permanente de las bases de datos, de acuerdo con los informes
Sistemas Informaticos y desarrollos requeridos.
Tecnoldgicos en la Institucion. — Asumir el — - . - No.de licencias |* Solicitar generacion de reportes mediante
No existencia de presupuesto. Rara vez Menor Bajo sumirel |Revisién de las de en Actas de reuniones Lider de TI Cadaquese | o cidasenla |ejecucion de consultas SQL.
riesgo coniuntas con los i en el provecto. requiera igenci * con los dela
Dy imi delas TICen la Validacién del Plan de Necesidades Anuales de la dependencia lenca
e Reporte de necesidades . estructura de las tablas que deben estar
de tal manera que de cobertura a los requerimientos de la PO Lider de TI Anual €
a diligenciado interactuando entre ellos para obtener la
Inctitiuridn informacién unificada evitando la duplicidad de la
Andlisis y validacién de las necesidades de software de las dreas N B Cada que se ! P!
B N N N Actas de reuniones Lider de Tl N misma.
evitando la dualidad o comora requiera
G. DE TECNOLOGIA E INFORMATICA FRAUDE Desconocimiento de las personas que imiento a todos los proyectos que incluyan compra de *Analisis del contrato para hacer efectivas las
- e . Cada que se . . -
/Posibilidad de engafio por Pfarte de |nterwenlen en el proceso de cornpra de tecnologia y desarrollos de software. Actas de reuniones Liderde TI vqu pélizas de |Vncump||m|ento‘
proveedores para la adquisicién de tecnologia y desarrollos informiticos. : requiera Cantidadde | *Cancelacién del contrato con el proveedor
tecnologia e informatica. Rara vez Menor Bajo Asumir el — proyectos *Darle continuidad al proceso con otros
riesgo 5n de las ¢ parala de | cotizaci luad Lider de T1 Cadaquese | irados |proveedores alternos.
v de software. requiera
P - Cad
y nivelacién de al personal Actas de reuniones Lider de Tl a a}que se
con resbectoala requiera
G. DE TECNOLOGIA E INFORMATICA GESTION Dafio en los equipos de comunicaciones Revisién constante de los servicios solicitados por el software *Comunicacion con el usuario inconforme y solicitar
/Incumplimiento de las solicitudes de /CUMPLIMIENTO Plannea de y contratistas en Registros en la mesa de ayuda Lider de TI Permanente detalle del servicio
servicio de los usuarios inistrativas y asignacion i iata al técnico Plannea Técnicos de apoyo *Tomar las acciones correctivas evitando se vuelva
) i ) a presentar la inconformidad.
Deficiencia en la descripcion de los requisitos o Reducir el - [Revisi6n constante de los servicios solicitados por el correo ] Nivel de *Andlisis periddico del informe arrojado por el
de la solicitud en el Plannea riesgo electronico "soporte365@est.colmayor.edu.co" de estudiantes y| o« lactrénicos Luyier‘de il permanente | €V ATl | Gictema para hacer los ajustes en el rea de
al técnico c Técnicos de apoyo tecnologia.
Solicitudes que no corresponden al drea de Anélisis de las evaluaciones del servicio por parte de los usuarios |Resultados de la evaluacién en el .
) Lider de TI Semestral

v en caso de reauerirse aiustes se i

Plannea
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= " 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
G. DE TECNOLOGIA E INFORMATICA EPIDEMIOLOGICO |Contagio del Virus COVID-19 Cumplimiento de los protocolos de Encuesta de de salud |Equipo de trabajo Diaria *Reportar a SG-SST , ARL, EPS, el caso o casos de
/Posibili de i6n de las por el SG-SST y el gobierno municipal y nacional. diligenciada ocurrencia.
de salud del equipo de trabajo *Poner en cuarentena el area de tecnologia
*Desinfectar el 4rea y los equipos de tecnologia
No.de * Remitir a las personas que estuvieron en contacto
) Asumir el contagios del con las personas afectadas para la realizacion de la
Improbable Menor Bajo y equipo de "
riesgo trabajoenla  |o ppr
) 4 3 * Aislamiento del personal que estuvo en contacto
vigencia por los 14 dias, los cuales realizaran trabajo en caso.
*En caso de ser necesario, contratar personal
técnico para cubrir los soportes requeridos durante
la ausencia.
G. ADDTTIVA Y FINANCIERA /Gastos no GESTION / Necesidades econémicas anuales reportadas de Solicitar las necesidades econémicas por vf”‘”" env "’:‘: GeSOE T * Redistribucién de los recursos asignados
contemplados en el Presupuesto inicial. CUMPLIMIENTO forma incompleta, por las diversas dependencia con tiempo suficiente, que permita la planeacién ‘|cerrevctor|a g ‘mlmstatlva y
d : . : . - Financiera solicitando las .
lependencias de la Institucion. de cada dependencia y la inclusién de un gasto de forma ¢ ndo Vicerrector
necesidades econémicas PR
oportuna. . Administrativo y Anual
*Formato anual de necesidades : :
P . N Financiero
econdmicas diligenciado por cada
" P . Asumir el dependencia. No. De hechos
Posible Insignificante Bajo . tad
Gastos para cumplir con los protocolos de riesgo Realizar seguimiento a la ejecucién del presupuesto asignado a Relacién de recursos ejecutados presentados
bioseguridad generados por la pandemia. través de la verificacién de la asignacion vs la ejecucion. acorde a la necesidades )
P, Vicerrector
econdmicas presentadas en el o )
Administrativo y Trimestral
anteproyecto de presupuesto, N )
o e " Financiero
correo electrénico remitido al lider
del proceso.
G. ADDTTIVA Y FINANCIERA /Afectar rubros |GESTION / Documentos soportes con descripciones no Verificar conforme al presupuesto de gastos la solicitud de CDP [1. Formato de solicitud de CDP y/o * Devolver el documento a la fuente o al supervisor
que no corresponden con el objeto del gasto.| FINANCIERO claras. Y RP, el objeto del gasto y la aprobacién del responsable. Registro Presupuestal GF-FR-022 responsable y solicitar claridad sobre la afectacién
i Vicerrector
2. (%ompromlso presupuestal y I e X Para cada del rubro.
registro o v solicitud
Financiero
" A 5 Asumir el No. De hechos
S— Posible Insignificante Bajo ) - -
Falta de idoneidad en el documento fuente. riesgo Contrastar la necesidad requerida con la del Vicerrector presentados
Para cada
presupuesto aprobado para el proceso. presentadas en el anteproyecto de |y inicirativo y ra
presupuesto correspondiente al Financiero solicitud
Verificar el de los requisitos en los Orden de pago Vicerrector Para cada
soportes para las operaciones de pago. Administrativo y solicitud de
Financiero D3go.
G. ADDTTIVA Y FINANCIERA GESTION / Descripcion inadecuada del hecho en el Revision previa al reconocimiento del hecho econémico, del 1. GL-FR-009 Informe de * Anular el registro
/Reconocimiento errado de los hechos FINANCIERO documento fuente. informe que autoriza el supervisor como soporte de pagoy ala [ supervision de contratos o * Realizar el ajuste contable con todos los
econémicos. factura o documento equivalente. convenios diferentes a prestacién documentos soportes
de servicios, 0 GL-FR-045 Informe | .
i Vicerrector
de supervision de contratos o rrector Para cada
N Administrativo y -
convenios con operadores N ) solicitud
et Financiero
logisticos y proveedores.
2. Factura, cuenta de cobro y/o
" e A Asumir el d t ivalent .
Posible Insignificante Bajo N locumento equivalente. No se tiene
riesgo
Desconocimiento de la norma. Desarrollo de mesas de estudio semanales donde se abordan . Vicerrector Siempre que se
temas contables, presupuestales, tributarios entre otros temas |Acta de reunion de mesa de inistrativo y 4 lla la
interé bsi i i estudio y planillas de asistencia
ge mtgres, con el propdsito de mantener actualizado el equipo y P Financiero mesa de trabajo
ion il i i i6 ituaci " : . Siempre que se
Interpretacmn’ ||r\adecuada del )'!e.cho reyall?ado, Consultar a la Contaduria General de la Na.clt.)n las situaciones. Correos electronicos enviados a la | Vicerrector pre g
conforme al régimen de contabilidad publica. que pongan en duda el adecuado y 6N . ivoy presente la
N y N N i de
de los hechos realizados. respuestas cuando aplique Financiero
consulta
G. ADDTTIVA Y FINANCIERA /Hechos GESTION / Falta de conciliacion entre contabilidad y las Conciliacion periddica de cuentas contables. Vicerrector * Solicitar los documentos soportes al supervisor o
econémicos ocurridos, no registrados en CUMPLIMIENTO dependencias que generan informacién Actas de conciliaciones con sus N persona responsable
ili . Administrativo y Mensuales ! > ) .
contabilidad. contable. debidos soportes Financi * Realizar el registro en el sistema financiero.
inanciero
Cumplimiento al manual de politicas contables. Vicerrector
Estados financieros confiables Administrativo y Mensual
Asumir el i i :
Posible Insignificante Bajo . - - - — Financiero No se tiene
riesgo Efectuar periodi iliacion de reciprocas. | 1. Actas de conciliaciones con sus |
. Vicerrector
debidos soportes . . .
N Administrativo y Trimestral
2. Correos electronicos con las : :
: Financiero
Entidades
Cumplimiento de las definidas en el pr Vicerrector
fé [ iliaci bl Actas de consus Administrativo Mensuales
. i i
para efectuar las conciliaciones contables. debidos soportes \dmin 12
Financiero
G. ADDTTIVA Y FINANCIERA /Informacién de [GESTION / FRAUDE  (Elaboracién de estados contables, sin cotejar Realizar el proceso de cierre contable, mensual y/o anual en el Vicerrector * Investigar la inconsistencia presentada
los e_stados contablef que no coinciden con los libros contables. sl.stem? de informacién conta/b.le de la Institucion seguin Estados financieros confiables Administrativo y Mensual Descargar los libros de contabilidad y validar los
los libros de contabilidad. directrices del manual de politicas contables. Financiero saldos
* Informar a las directivas
Acceso al médulo contable, sin control de Validacion de los perfiles y roles de usuario para el aceeso a los Vicerrector Cada vez que se
i i Asumir el 6 i i ili i i N
permisos, perfiles y roles. Rara vez Insignificante Bajo h médulos del software financiero. Responsabilidades asignadas alos |\ .o oo v asigne INgse tiene
riesgo funcionarios. N ) responsabilidad
Financiero o
Elaboracién de estados contables, antes de Cotejar con los libros de contabilidad la informacién que se Vicerrector
i i i 6 *Balance general
efectuar el cierre contable. extrae para los estados financieros desde el modulo contable. B 8 °n Administrativo y Mensual
Libros auxiliares : N
Financiero
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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
" 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
G. ADDTTIVA Y FINANCIERA /Condiciones de |EPIDEMIOLOGICO / |Contagio del virus COVID-19 Cumplir con los protocolos de bioseguridad implementados por |Encuesta de condiciones de salud No.de * Redistribucién de actividades para el
salud del equipo de trabajo TRABAJO EN CASA el SG-SST y el gobierno nacional y municipal. diligenciada . . Diaria enel de los planes de trabajo
reduci o Equipo de trabajo equippde  |* Reportar el caso al jefe inmediato, SG-SST y la EPS.
Probable Menor Alto educir ¢ trabajo
riesgo
Puestos de trabajo inadecuados Validar las condiciones del puesto de trabajo en casay cumplir |Comunicaciones sobre condiciones
con las iones de SG-SST. de trabajo en casa de SG-SST SG-SST Permanente  [No.de
Extensas jornadas de trabajo afectados
G. ADDTTIVA Y FINANCIERA /Deficiencias en | TECNOLOGICO Deficiencias en el servicio de internet Equipo de trabajo * Solicitar el servicio al operador
la Conectividad . o Reducir el Valnfaf la velocidad de internet y solicitar al operador del ) - Cadavque se No. De eventos | * Enviar una solicitud al drea de T para la atencion
Casiseguro | Insignificante Alto : servicio el aumento de esta. Registro de la visita del operador requiera del servicio
Deficiencias en la conectividad con 1a VPN M1esg0 | Verificacion de la conexion y solicitar el servicio al area de Equipo de trabajo | Cada que se
" . " Solicitud en el Plannea . .
tecnologia en caso de interrupcion. Equipo de TI requiera
G. ADDTTIVA Y FINANCIERA /Seguridad de la | SEGURIDAD DIGITAL |Equipos de trabajo en casa que no tienen la Copias de la informacién en el *Guardar copias de seguridad a través de diferentes
informacién capacidad suficiente para el manejo de la Validar los medios seguros de almacenamiento de la Drive medios
informacion informacién y realizar las copias con la periodicidad definida Equipo de trabajo Permanente
Debilidad en las copias de seguridad de la Posible Menor VEEEERE Ref‘UCi’ el [Trasladar el equipo de la oficina para trabajo en casa. Formato de salida del equipo Funcionario que De acuerdo con |No. De eventos
informacion riesgo diligenciado y firmado traslada el equipo la necesidad presentados
Vulnerabilidad de los equipos que acceden las
bases de datos de la Institucion por deficiencia
G.COMUNICACION /Insatisfaccion conla | GESTION No atencion de la solicitud. Revision periodica de la mesa de ayuda para la asignacion de las ‘D’I‘:;ENCION *Dialogar con la parte y brindarle una solucién al
ejecucion de las solicitudes de servicios, en  |/CUMPLIMIENTO solicitudes de servicio al equipo de trabajo. Asignacion de solicitudes Grupo de P ! incumplimiento presentado
- I i aci ermanente  |A SOLICITUDES |, - N -
términos de atencién, tiempo y producto comunicaciones oEseRvIci | Revisar los tiempos de atencién
entregado. *Validacion de todos los requisitos del servicio con
Mala atencién, demora u omision de algin ) de las de servicioy DE el solicitante.
aspecto en la ejecucién del servicio. Rara vez Insignificante Bajo Asumir el porel a traves del dela Permanente  [COMUNICACIO
riesgo NES
Asignacion de tiempo para la respuesta a las solicitudes segtn el Grupo de GC-FI-06
i imi ificaci Cierre de solicitudes ¢
tipo, de acuerdo con el procedimiento y especificaciones en la i itue comunicaciones Permanente EVALUACION
mesa de avuda. DE SERVICIOS
alisi j Lider de G. di :
Analisis dgylos informes arrojados por la mesa de ayuda respecto Medicién de indicadores ider ? [ e Trimestral DE
ala atencion de las C COMUINICACIO)
G.COMUNICACION /Posibilidad de ESTRATEGICO / Situaciones imprevistas de orden académico, i6n del Plan de Ce Videos, listas de asistencias, * Aplicacion del protocolo de crisis
ocurrencia de eventos que afecten la REPUTACIONAL administrativo y proceder inadecuado de un registros fotogréficos, entrevistas, |Grupo de Anal * Mitigar el impacto con publicidad positiva de la
imagen, buen nombre o reputacién de la miembro de la comunidad o externos que boletine: icacil icaci No.de eventos  ||nstitucién
Institucién ante los grupos de valor. falsifiquen informacion respecto a la marca. Reducir el de afectacién
Falta de presupuesto para ejecutar el plan de Improbable Catastréfico riesgo Validacién de la informacién a publicar con la fuente. Grupo de de laimagen
comunicacién para el posicionamiento de la Correos electrénicos, chat ot Permanente  [institucional en
N comunicaciones a vigenci
marca Institucional. a vigencia
del Protocolo de en situacion de [Boletines de prensa Grupo de Cada que se
crisis C icaci en dif icacit requiera
G.COMUNICACION /Publicidad engafiosa FRAUDE Falta de verificacién con la fuente tanto a nivel Validacion de la informacién a publicar con la fuente. Grupo de *Corregir la informacién publicada
interno como e)fterm?: publicacién de eventos o 2 Insignificant Bai Asumir el Correos electrénicos, chat comunicaciones Permanente [\ 4o eventos |* Aplivcaciénvdel protocolo de.criSis N
informacién de interés general. aravez | Insignificante ajo riesgo * Mitigar el impacto con publicidad positiva de la
izacié i i PSR |G d Cuand itucié
Autorizacion del uso de imagenes de personas por medio del Formato de autorizacién diligenciad rupo. e . uan} 0 se Institucién
dili del formato i requiera
G.COMUNICACION / Condiciones de salud ~ |EPIDEMIOLOGICO  |Contagio del virus COVID-19 No.de *Aislamiento de la persona contagiada
del equipo de trabajo - . Asumir el Encuesta de condiciones de salud |Equipo de trabajode | contagios en el |*Informar al lider, SG-SST, EPS
Improbable | Insignificante Bajo fiesgo  |Implementacion rigurosa de los protocolos de bioseguridad diligenciada Comunicaciones Diaria equipo de
i ados por SG-SST y el gobierno municipal y nacional. trabaio
G.COMUNICACION /Seguridad de la informad TECNOLOGICO Vulnerabilidad de los equipos personales por Asumir el Almacenamiento periddico de la informacion en la unidad drive [Copia de seguridad de la Equipo de trabajo de |Diaria No.de eventos |*Restaurar la copia de seguridad de la informacién
debilidad en los sistemas antivirus Rara vez Insignificante Bajo fesgo  |comoartida del broceso. informacién en drive Comunicaciones relacionados [ *Reconstruir la informacién
Deficiencia en las copias de seguridad 8 con la pérdida
G.DOCUMENTAL /Posibilidad de pérdida del |GESTION / Escasa verificacion de la transferencia Digitalizacién de las series recibidas en Lider de Gestion *Recuperar la informacion del backup
material de archivo e informacion fisica y CUMPLIMIENTO documental primaria transferencia con el fin de consulta. Formato GL-GD-FR-019 Control de Documental Diario *Reconstruccion de expedientes fisicos con base en
ligit Digitalizacién de documentos i ion digi
digital (Document) g Auxiliares de Archivo la informacién digital
Falta de capacitacion en el manejo del software Verificar contra inventario la transferencia primaria recibida.
Document Formato Unico de Inventario Lider de Gestion De acuerdo con
Documental Formato GL-GD-FR-  [Documental cronograma de
010 Auxiliares de Archivo |transferencia
Vandalismo Capacitacion en el manejo del software Document. . . . Lider de Gestion Asolicitud del
Lista de asistencia N
D usuario
Incendio o Inundacién Seguro todo riesgo que ampara siniestros en la Institucién. Poliza de aseguradora leef t}e Bienesy Anual
Servicios
Traslado de la informacion para el trabajo en Diligenciamiento dell_f(?rmato p:ra préstamo de documentos Y corato 61.6p-FR-014 Solicitud iderde Geetion s cvese
casa | - eianificants o Asumirel  |€N €350 de quella scI: icitud sea del documento znglnal por de préstamo de documentos oorhintv reqm:m No. De eventos
mprobable | Insignificante ajo N imi i icada. I
P ig J Hesgo requerimiento legal se entrega copia autenticada diligenciado presentados

Diligenciamiento de planilla de recepcién de transferencias con
base en el cronograma.

Planilla diligenciada

Lider de Gestion
Documental

De acuerdo con
cronograma de
transferencia

Copias de seguridad para la preservacion de la informacién

Lider de Gestion

" Solicitud de reporte de las copias Cada que se
electronica. de seguridad Documental requiera
Lider de TI
Diligenciamiento y verificacién del formato de salida de equipos. Lider de Gestion
. 5 Documental Cada que se
Formato diligenciado h - v
Lider de Bienes y requiera
Servicios
Informe semanal del trabajo en casa donde se especifica cual Personal de Gestién
Informe Semanal

fue la informacién que se retird y las actividades que se
i en la semana

Documental
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Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

G.DOCUMENTAL /Posi lad de deterioro
de los documentos por agentes externos

GESTION /
CUMPLIMIENTO

Condiciones inapropiadas de la infraestructura
fisica.

Fumigaciones periédicas y aseo de los archivadores y unidades
de conservacién.

*Programacion de la fumigacion
desde el drea de Infraestructura

Lider de Gestion
Documental

*Aplicacion del Sistema Integrado de Conservacion.

agentes . . . |Mensual
vae *Correo electrénico notificando la [Personal del servicios
fumigacién generales
:Imacenamlenml inadecuado que deterllora el Aplicacin de los Instructivos de Trar;sfe;_enc.a; Y consenvacin |¢oco ot e instructivo de | Lider de Gestion
locumento en el momento de la consulta. documental :or:dedse proporcmnanl as ||:c:|r|czs parael Transferencias y de conservacién | Documental Anual
Asumirel |tratamiento de los documentos en las unidades de P No. De eventos
Rara vez Insignificante Bajo iosgo ! documental Lideres de Area
Influencia de microorganismos externos, Digitalizacién de las series recibidas en Lider de Gestion
(hongos, insectos roedores. etc) transferencia con el fin de consulta. Formato GL-GD-FR-019 Control de | J Diario
Digitalizacién de
Auxiliares de Archivo
Reporte del estado de conservacién de las unidades de Lider de Gestion
i i Informe de medios de D¢ ital
almacenamiento en archivo central. ! ocumental Semestral
almacenamiento dela
custodia
G.DOCUMENTAL /Posibilidad de flujo GESTION / Dii i i errado de la il Diligenciamiento de las planillas de mensajeria interna GL-GD-FR | Sistema de alertas en flujos documentales por
inoportuno de la informacién a los usuarios. | CUMPLIMIENTO 12 Y Externa GL-GD-FR-13. Planillas diligenciadas Profesional de apoyo |Permanente medio de notificaciones al correo electrénico.
Limitaciones para la ejecucion del trabajo Radicacion de comunicaciones oficiales en el sistema Document. Profesional de Apoyo
presencial a causa de la pandemia COVID-19. Improbable Insignificante Bajo Asumir el No. De Radicado Permanente No.de eventos
riesgo
Reporte de la trazabalidad del flujo de documentos recibidos. Lider de Gestion Codaaue se
Reporte de Document Web Documental y »q
. requiera
Profesional de Apoyo
G.DOCUMENTAL / TION/CUMPLIMI | D de ar Revisién, verificacion y validacién del control de cambios de No.de Realizar la actualizacion de instrumentos
ENTO . . Asumirel |cada instrumento cada que sea necesario. X Lider de Gestion Cadaquese |incumplimiento
Improbable Insignificante Bajo . Instrumento actualizado . N
riesgo Documental requiera s normativos
presentados
G.DOCUMENTAL /Sustitucién de la firma FRAUDE Uso inapropiado de la firma escaneada. Implementacion y Aplicacion de la Politica para el uso adecuado *Denunciar el hecho ante los entes
Rara vez Moderado Moderado Reducir el |de las firmas (digital, digitalizada). Politica difundida Lider de Gestién Permanente No.de eventos |correspondientes
riesgo Documental presentados | *Realizar el proceso de investigacion
*Anlicacidn de medidac carractivac
G.DOCUMENTAL /Condiciones de salud del |EPIDEMIOLOGICO | Pandemia que afecta el mundo COVID-19 de los de que incluye No.de de
equipo de trabajo Reducir el |©! diligenciamiento de la encuesta de condiciones de salud Encuesta diligenciada Equipo de trabajo Permanente  |contagios internos y externos
Probable Menor Alto riesgo  |diaria en|Redistribucion de las funciones o actividades
Malas practicas de trabajo en casa C oficial con para el trabajo en casa Oficio Lider de Gestién Cada que se elequipode  55ignadas
para el personal de Gestion D D requiera trabajo
G.DOCUMENTAL /Deficiencias en la TECNOLOGICO Deficiencias en el alcance de las lineas de Formato de salida de equipo para trabajo en casa. Lider de Gestion Reiniciar equipos de telecomunicaciones y de
coneclt;vl_dad y el uso de herramientas telecomunicacion romato diigencido Documental Cada que se computo ol s et ervco
tecnolégicas Reducir el Lider de Bienes y requiera No.de eventos | continta la falla solicitar el servico de
Improbable | Insignificante Bajo riosgo Servicios reparacion.
Carencia de los equipos tecnolégicos necesarios Informe semanal del trabajo en casa donde se especifica el
para el desarrollo de sus labores estado de los equipos y las condiciones laborales de trabajo en |Informe de trabajo en casa Equipo de trabajo Semanal
casa
G.EXTENSION Y PROYECCION SOCIAL GESTION / Cambios de administracion que afecten la 1.Revision, ampliacion y divulgacion de la oferta de los servicios *Implementar las acciones tendientes a explorar
/Posibilidad de no lograr el intercambio y CUMPLIMIENTO celebracién de convenios y/o contratos. del proceso a diferentes entidades contratantes a nivel otras necesidades en el medio externo para dar
enriquecimiento de conocimientos entre la municipal, departamental y nacional. Actas de reunién, correo solucién diferente a la ejecucion de convenios y
Institucion, la empresa, el estado y la electrénico contratos. Ejemplo: Fortalecer educacién
comunidad, a través de la celebracién de continuada.
convenios y/o contratos. — — — - . — — -
|n5quCIEr|'(E geft\on ‘a'cimlnlstratlva‘ para la 2.Revisar y actua‘hza‘r'el Portafolio de SefYI?IDS con el fin de dar Actas de reunion, Portafolio de
celebracién y ejecucién de convenios y/o a conocer la Institucién y ofrecer los servicios. o o
servicios, correo electrénico
Dificultad para contratar por impedimento legal 3.Verificar tiempos de contratacién para ajustar la planeacion
(Ley de garantias). de la contratacién en periodos en los cuales se presenta Ley de [Actas de reunién
Inhabilidad para contratar por sanciones en 4Verificar contratos a través de la supervisién de cada uno de Permanente
contra de la Institucién proferidas por un ente ellos en el marco de la normatividad vigente; seguimiento Aplicativo Contratta, actas de
de control. administrativo, técnico, financiero y p imi reunién de imi decada |coordi de
del Manual de Supervisién (presencial y virtual). contrato, correo electrénico Extension y
Asumir el royeccion Social,
Restricciones para la presencialidad en las Rara vez Menor Bajo : 5 Revision previa a la firma de aprobacién del lider del proceso, Supervisores de No se tiene
actividades por parte de los contratistas de los riesgo de la documentacién de la contratacién a cargo del equipo de

diferentes convenios y contratos debido al
aislamiento decretado por la pandemia COVID-
19.

Extension y trazabilidad de la informacion que recibe el lider del
proceso para aprobacién y firma de documentos
administrativos, contractuales internos y externos a través del
correo electronico.

Correo electronico

6.Revisar los documentos que reposan en SECOP (Auditoria

Plataforma de SECOP, Gestién

Internal v de informe. T v Contratta
7.Revisar las necesidades del proceso, requisitos normativos y
i i insti sobre la para la

divulgacién a todo el personal contratista.

Correo electrénico

8.Revisién de contratos activos, condiciones de salud en
contratistas e implementacién del trabajo en casa para
contratistas directos y algunos de convenios y contratos, con
continuidad de trabajo en campo para los proyectos que

Correo electrénico, encuesta de
condiciones de salud y reporte
diario de sintomas, informes de

q i por su objeto con todos los

e

Contrato y equipo de
trabajo del proceso de
Extension

Tiempo de
trabajo en
modalidad de
trabajo en casa

G.EXTENSION Y PROYECCION SOCIAL
JPosibilidad de ia de situaci

que afecten el compromiso de la Institucién
con las comunidades y la sociedad, en el

GESTION /
PROYECCION SOCIAL

Z - r—
que no cuenten con el personal, espacio o
recursos economicos necesarios para
desarrollar las diferentes actividades.

e .
1.Verificar la disponibilidad de recursos para la planeacién de las
actividades a realizar en el proceso.

Actas de reunion, correo

electrénico, evaluacion de servicios
de extension y educacion
i i de

Evaluacién de

*Implementar las acciones tendientes a explorar
otras necesidades en el medio externo para dar
solucién diferente a las actividades de educacién
continuada y proyeccién social. Ejemplo: servicios
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ool de® e Situaciones de orden publico que imposibiliten 2.Revisar, verificar y validar la medicion de la satisfaccién del | gyaluacion de servicios de permanente|servicios de ?'Le Seto recen por medio de consultorios y
cademicay Proyeccion Social el desarrollo de la actividad. usuario e implementacién de acciones de acuerdo con los Extensién y Educacién Continuada |Coordinador de Extension y aboratorios.
de la medicién, y Educacién
Restriccion de las actividades presenciales de 3.Revisar permanentemente la ejecucion de las actividades y 9 : N
i : " e " - i Proyeccion Social, Continuada,
educacién continuada en temporada de receso 5 Asumir el [reprogramar actividades si es necesario. Actas de reunién, correo ) )
o N N Rara vez Menor Bajo N - Supervisores de cantidad de
estudiantil y en espacios alquilados. riesgo electrénico, SIPEX N o
Contrato y equipo de actividades y
Imposibilidad para la exposicion presencial de 3 Revision y ajuste de la programacion de actividades trabajo del proceso de[Tiempo de participantes
los proyectos de Extension en las aulas de émicas y inis ivas mediante la utilizacién de Herramienta tecnoldgica, actas de [Extension trabajo en en actividades
clase. herramientas tecnoldgicas como: Mi U Virtual, meet, zoom, reunion y correo electronico modalidad de  |de educacién
entra ntrac trahain an caca i
Restriccion de las visitas a Secretarias 5.Revision y analisis de las necesidades del mercado y envio del
i depar ¥ naci para portafolio de servicios institucional en versién digital a las Portafolio instituclonal digital y Permanente
el ofrecimiento de los servicios. entidades contrantes y potenciales. correo electronico
G.EXTENSION Y PROYECCION SOCIAL FRAUDE Violacién de la confianza. B - . L * Notificar la situacién presentada a las entidades
JPosibil de ificacion de 1.Revision adicional a qocumentos administrativos y Forfeo glectronlco, documentos encargadas de iniciar proceso de investigacion y
Institucionales contractuales por medio del personal del proceso institucionales, Contratta tomar decisicones contractuales.
& g dalad = Permanente
irmas escaneadas en toda la documentacién Coordinador de
administrativa, contractual y para proceso de Extensiony
pagos Proyeccion Social,
Moderado Asumir el vece ’ .
Modificacién en la entrega de la informacion Rara vez Moderado N L RN o Supervisores de No se tiene
° riesgo 2.Revision e de los - C ipod
del proceso de contratacién por el internos instituci ara trémites Correo electronico, documentos ontrato y equipo de
de las normas relaci conel D st | P p institucionales, Contratta trabajo del proceso de|Tiempo de
SmeT administrativos, contractuales y procesos de pagos. Extension trabajo en
Modificacién en la entrega de la informacién modalidad de
del proceso de pagos por el cumplimiento de trabajo en casa
las normas relacionadas con el aislamiento.
G.EXTENSION Y PROYECCION SOCIAL EPIDEMIOLOGICO/T |Horarios extensos en la realizacién de 1.Verificar los convenios existentes y programar las Acta de reunion, listados de * Reportar situacion a la Administradora de Riesgos
/Afectacién de las condiciones de salud del |RABAJO EN CASA actividades contractuales por la modalidad de intervenciones psi iales: i o socializaci en asistencia, correo elesctrénico Laborales y realizar seguimiento.
equipo de trabajo trabajo en casa. temas de salud mental, manejo de emociones, trabajo en * Seguimiento con Administradora de Riesgos
equipo, pautas para trabajo en casa y relaciones Laborales (Sura y Colmena) para rectificar nexo
Py " — laboral de la situacién reportada y poder investigar
Acondicionamiento inadecuado del espacio y 2.Verificar los i i y progt las dit Acta de reunion, listados de Permanente si es enfermedad Iaboralp s s
de los puestos de trabajo por la modalidad de intervenciones como socializaciones para adoptar un correcto | asistencia, correo elesctrénico N mee . .
- - P Colaboradores Acompafiamiento desde Seguridad y Salud en el
trabajo en casa. puesto de trabajo en casa, encuesta de condiciones de puesto . .
. i : L (contratistas), Trabajo, Bienestar Institucional y ARL con
de trabajo en casa, publicidad por medio de la pagina web i . actividades propias de los efectos del estrés laboral
| institucional y correo electrénico sobre medidas y condiciones supervisores de P Plan de vicades proplas de ‘s ete y material de
. N " Compartir el i i i contratos, equipo de itacio
en puestos de trabajo y sus diferentes riesgos. 2 oo y .
Posible Insignificante Bajo roago joy 8 trabajo de Seguridad Indicador de | difusién por medio de correo electrénico).
Exposicién a riesgo biolégico por contagio de 3.Verificar las condiciones de salud de contratistas a través de |Manual de bioseguridad, encuesta |Salud en el Trabajo, ausentismo. * Generacion de mecanismos de prevencion que
virus, riesgos y peligros en casa, oficina y mecanismos de encuesta de condiciones de salud de personal  |en linea, tabulacién de resultados |equipo base del nos ayuden a evitar el contagio o transmisién del
actividades de trabajo en campo. institucional, encuesta de sintomas diarios, instructivo para el |de las encuestas, matriz de riesgos [proceso de Extension |__ virus covid-19, por medio de piezas y videos para el
covid-19, informacién constante sobre el tema, implementacién |y peligros. Tiempo de comportamiento que se debe tener en los eventos
de protocolo para ingreso a las sedes institucionales, "3bal? en sociales y familiares.
seguimiento diario y constantes sobre persona que tiene moda.lldad de * Metodologia de trabajo por medio de alternancia,
sintomas o son positivos para covid-19, aislamiento preventivo, trabajo en casa con el fin de evitar la cantidad de personas en un
programacién de citas con la doctora de la institucién e espacio de trabajo.
mplementacién del manual de bioseguridad. * Verificar con la Institucién si es posible realizar
G.EXTENSION Y PROYECCION SOCIAL SEGURIDAD DIGITAL | Debilidad en las directrices de los procesos Correo electrénico, Plannea Equipo de trabajo de [Tiempo de * Reportar situacion al proceso de Tecnologia para
/Seguridad de la informacién sobre el manejo de la informacién Tecnologia, proceso  [trabajo en buscar solucién tecnoldégica apropiada
Revisar y aplicar las directrices que brinda el proceso de de Extension y modalidad de
- Moderado | Compartir el [Tecnologia para hacer uso eficiente de recursos tecnologicos Proyeccion Social trabajo en casa .
Debilidad en los sistemas de antivirus utilizados | Probable | Insignificante P nologia para ! " tecnologicos ¥ v ! Nose tiene
N - riesgo | copias de seguridad de informacién en la modalidad de trabajo
en los equipos de trabajo en casa
en casa.
Equipos de computo que no alcanza a suplir las
i de trabaio en casa.
G.LEGAL /Probabilidad de no realizar la ESTRATEGICO / Indebida interpretacion normativa imi trimestral por parte del Jefe de Area, de las * Revisar las opiniones jurisprudenciales sobre el
juridi i i i juridico-j i é Planillas de seguimiento de cada . o : o
defensa juridica de la entidad en debida  |REPUTACIONAL — aciones juridico ez , a través del g Lider de Gestién Legal |Trimestral seguimiento  [tema -
forma. Rara vez Moderado Moderado _ al indicador de Gestion Legal (Formato caso Etapas Juridico-|* Revisar las posiciones de la otra parte
riesgo " imil Etanac luridica-Procesalec” GI-ER-040) Procesales * Tomar acciones frente a esas posiciones
Cambios jurisprudenciales Concertacién con los profesionales en Derecho del equipo de Correos electrénicos . L Cada que se
. . . Lider de Gestion Legal 5
trabaio en las de las Planillas de reauiera
G.LEGAL /Consolidacion de un contrato bajo |GESTION / Desconocimiento de la normatividad Suscripcion a base de datos Articulo 20 que permite la * Revisar las posiciones de los diferentes
delas i CUMPLIMIENTO actualizacién permanente de los cambios en la normatividad. No.d organismos judiciales sobre diversos temas para
N N - o.de . " 8
sin la observancia de los requisitos de orden Correos electrénicos Lider de Gestin Legal | Diario contratos sin el determinar el nivel de riesgo.
legal en la etapa pre-contractual y en el 3 o
perfeccionamiento del contrato. Rara vez Moderado | Moderado | Reducirel cumplimiento
riesgo de los
Omision del requisito por descuido Verificacién de la i6 a través del Lista de chequeo diligenciada y Profesionales en Permanente requisitos
dili iami de la lista de cheaueo. verificada Derecho legales
Cambios jurisprudenciales alim por parﬁe»del lider del proceso de las Correos electrénicos Lider de Gestion Legal Cadavque se
en aue particioa. requiera
G.LEGAL /Suscripcién y aprobacién de GESTION / Omision de los términos establecidos en el Verificacion de la cobertura de las pélizas teniendo en cuenta * Solicitar la correccion de la cobertura de la péliza
garantias con montos y términos diferentes |CUMPLIMIENTO contrato, respecto de las garantias solicitadas. que se encuentren dentro del tiempo y valor estipulado en el la cual se materializa en anexos. Esta se hara
alos solicitados en el contrato. Rara vez Menor a0 Reducirel |contrato. Profesionales en permanente No.de pélizas L;lurante I? cobertura de la nt\isma.
J riesgo Registro de revi Derecho con errores c con la agencia para que
se ajuste la péliza y posteriormente sea aprobada.
G.LEGA_L_éPmébal‘nIlda: de no realizar u!:_ (cissr;::.::wﬂsmo Omisién de los requisitos sensilzacé dfresnte al cun e dz»la tesolud zgzzg de [ pupricacis Lider de Gestion Legal | Minimo una vez | No.de ; Imlclar proc:sas administrativos, disciplinarios , si
su;?ewlsl n técnica, administrativa, juridica Reducir el -\ lanual de uperwlswn mediante Circular e Correos electrénicos Secretarfa General al afio incumplimiento|"ay lugar a ello.
y financiera de los contratos. P educir e dida por la General enla
Desconocimiento de la normatividad riesgo Suscripcion a base de datos Articulo 20 que permite la supervision de
actualizacion permanente de los cambios en la normatividad. | Correos electrénicos Lider de Gestion Legal [ Diario contratos
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G.LEGAL /Po: lad de falsificacion de las | FRAUDE Falta de ética " C ion delai por la con " * Iniciar las i de orden
» ¢ - . Asumir el ! ' ' po! A ) ) Profesionales en Cadaquese  |No.de eventos
firmas de certificados que acrediten Rara vez Insignificante Bajo . respecto a lo dispuesto en las entidades publicas o privadas. Registros de Illamadas telefénicas N a que haya lugar.
riesgo Derecho requiera
ienci: i o laboral. * Procesos discinlinari
G.LEGAL /Afectacion de las condiciones de  |EPIDEMIOLOGICO  |Contagio virus COVID-19 Cumplimiento de los protocolos de bioseguridad implementados No.de * Aislamiento fisico de la persona afectada y el
-« 3 . . . . : . contagios en el i 6gil
salud del equipo de trabajo o ' Asumirel | Por el SG-SSTy el gobiemno municipal y nacional. Encuesta de condiciones de salud ) ) - tag cerco epidemolégico
Rara vez Insignificante Bajo N - N Equipo de trabajo Diaria equipo de * Redistribucion de las actividades
riesgo diligenciada y
trabajo en la
vigencia
G.LEGAL /Seguridad de la informacién TECNOLOGICO Vulnerabilidad de los equipos personales por Copia de seguridad de la informacion en medios externos Unidades externas * Restaurar las copias de la informacion
no contar con mecanismos de proteccion frente Improbable Menor Bajo Asymlr el |(memoria USB y Google docs y drive). Google Docs Equipo de trabajo Diaria % Perdld?lde Aumentar la frecuernua de la copia de' seguridad
al hackeo u otras modalidades. riesgo Google Drive informacién * Enviar la informacion al correo electrénico
GRADUADOS /Pérdida del vinculo entre el  |GESTION / No actualizacién de la base de datos. 1.Revision, verificacion y validacion de la Oferta de servicios y Formularios de actualizacion, Coordinador de *Analizar la pertinencia de las estrategias
raduado y la Institucion. CUMPLIMIENTO beneficios para los graduados de acuerdo con las necesidades y |correo electronico. Graduados implementadas “para la gestion de los graduados
8 Yy 8! Anual 8 8!
actualizacién de datos como prerrequisito. Tasa de *Levantamiento del informe técnico de supervision
i dei imiento de y apli de
Baja pertinencia de las estrategias a 2.Validacion de los canales de comunicacion mas utilizados por |Boletines C de de graduados |las respectivas pélizas
i respecto a las i de los los para mantener icacion permanente y en redes sociales, envio de Graduados y el Permanente *Validar la efectividad de los canales de
" " Asumir el [resolver — — COIreos, " " Lomun Namero de comunicacién con los graduados.
Incumplimiento de los proveedores de Posible Menor Moderado fiesgo de los requisitos a los pi que acrediten la [Listados de asistencia, fotos, Coordinador de graduados que
servicios. experiencia suficiente para la prestacién del servicio. publicaciones de los servicios y Graduados Cada que se participan en
ici i requiera
beneficios, envio de correos , q actividades del
lictadne da inccrincidn Centro d
4.Validacion de pdlizas de cumplimiento y calidad del servicio a |Estudios previos, contrato, acta de | Coordinador de e"dm de
los proveedores terminaicon de contrato o informe |Graduados y Cada que se Graduados
técnico de supervision. supervisor de requiera
contratac
GRADUADOS /Pérdida del vinculo entre la  |GESTION / por parte del pi del 1.validacion de pdlizas de cumplimiento y calidad del servicio a [Estudios previos, contrato, acta de |Coordinador de *Levantamiento del informe técnico de
itucion y las izaci i al |CUMPLIMIENTO software para la bolsa de empleo. los proveedores. terminaicén de contrato o informe |Graduados y Cada que se incumplimiento del proveedor y aplicacién de
P P! P yapl
servicio de la bolsa de empleo. técnico de supervision. supervisor de requiera pélizas
contratne . *Establecer comunicacién inmediata con las
Deficiencias en la prestacion del servicio de 2.Aplicacion del Reglamento para la prestacién del servicio de de de i de Nimerode | 1 oas afectadas por la deficiencia en la
bolsa de empleo. Asumirel | bolsa de empleo. servicio de la bolsa de empleo, Graduados Permanente | oo due se ha prestacion del servicio
Improbable Menor Bajo riesgo pagina portal de empleo, correos materializado {,, i cign del plan de contingencia
slactrénicac el riesgo en la
3.Apli del Plan de C¢ para la del Plan de [« i de vigencia
servicio de bolsa de empleo. en el proyecto de viabilidad de la  |Graduados Cada que se
bolsa de empleo, correos requiera
electrénicos enviados a las
GRADUADOS /Suministrar informacién falsa | FRAUDE Carencia de principios Verificar la informacién con el proceso de admisiones. para dar  [Correos electronicos con la *Iniciar el debido proceso disciplinario al
respecto a un graduado Intencién de favorecer a un tercero respuesta sobre el graduado. solicitud de informacién. funcionario que proporciné informacién erronea
woraver | msinifcante saio Asumir el ) Coordinador de Cada que se N;:':ﬂﬁ::::ﬂ:n *Enviar comunicado alos afectados para mitigar el
8! Jl riesgo Correo electronico con la Graduados requiera pres " dafio
confirmacién de la informacion al la vigencia
solicitante.
GRADUADOS /Sustitucién de la firma FRAUDE Uso inadecuado de la firma Validacion e i de la circular i 008de [Correos electrdnicos a traves de *Iniciar el debido proceso disciplinario al
i i No.de eventos i i iond i i6 6
Rora ves nsignificante oo Asumir el 2020 sobre algunas recomendaciones que se deben tener en los cuales se envia el documento Coordinador de Cada que se o eadts o iunclonarlo que proporcion6 informacion errénea
igni b . . » N ¥ .
g Jl riesgo cuenta é%n el u?t? de esta ﬂrrv'a durante el tiempo de la Graduados requiera P! s " ETvlar comunicado a los afectados para mitigar el
Pandemia, emitida por Gestién Documental. la vigencia dafio
GRADUADOS /Condiciones de salud del EPIDEMIOLOGICO | Contagio del virus Covid-19. Aplicacion de los protocolos de bioseguridad del SG-SST y el Encuesta de condiciones de salud No.de Iniciar el debido proceso de aislamiento conforme a
gl
equipo de trabajo /TRABAIO EN CASA S _ _ Posible Insignificante Bajo Asumir el |gobierno nacional. diligenciada Equipo de trabajo | Diaria contagios del |as instrucciones de Seguridad y Salud en el Trabajo.
Agotamiento fisico por las jornadas de trabajo riesgo equipo de
tan extenso. trabajo
GRADUADOS /Deficiencias en la TECNOLOGICOS Deficiencias del equipo de computo personal Trasladar los equipos de la oficina para trabajo en casa. Reportar las dificultades de conectividad con el
i yen i 6 para trabajo en casa supervisor o jefe de area o proceso
Asumir el Formato de salida de equipos N No.de equipos. il i
Posible Insignificante Bajo . gl N auip Equipo de trabajo A necesidad : POS | Buscar posibles soluciones alternas o de
riesgo iligenciado trasladados | contingencia, como otros medios de conexién
Deficiencias con el operador del servicio de
interntet
GRADUADOS /Seguridad de la informacién | SEGURIDAD DIGITAL | Vulnerabilidad en el uso de los equipos de Realizacion de copias de seguridad de la informacion en unidad |Archivos en drive y unidad externa Reporar la dificultad al supervisor o jefe de area.
comput? persqnéles por deﬂ‘c'iencia enila Rora vez nsignificante = Asumirel |externay drive. Eauio de trabaio permanente No.de eventos Aumentar la frecuencia de las copias de seguridad.
proteccién antivirus y ejecucion de copias de riesgo quip: j presentados
seguridad automatica.
INTERNACIONALIZACION /Posibilidad de que GESTION / Insuficiencia de recursos econémicos. 1.Reuniones, conversatorios y eventos con las éreas, la Director de *Explorar nuevas iniciativas de trabajo conjunto que
se afecte el relacionamiento intercultural, se | ADMINISTRATIVO i instituci yla i émi Internacionalizacion a otras institucif i e
Archi dovisual Cada que se
genere muy baja movilidad entrante y rehivo audovisual Apoyo requiera IN-Fl-08: internacionales.
saliente y disminuyan las iniciativas Internacionalizacién e
N e N ntmero de
interinstitucionales, impactando - - — — — - y
N e . Alto porcentaje de convenios 2.Aplicacién de la Politica y Reglamento de Movilidad. Director de estudiantes en
negativamente la gestion de las relaciones Alto porcent: -onver g i
internacionales y nacionales de la interinstitucionales inactivos. Internacionalizacién movilidad
internaci v Documentos diligenciados Apoyo Permanente  |ontrante
Institucién. i
Internacionalizacién IN-FI-10:
— Pra— — — — — n - nimero de
Barreras linguisticas o idiomaticas. 3.Comunicacion telefénica, electrénica y fisica con organismos e c Director de .
o 3 N orreos N N estudiantes en
inter parael - Internacionalizacién | Permanente o
ituci Acta compromisoria movilidad
Reducirof [nstitucional Jient
Aislamiento mundial decretado a causa de la Rara vez Moderado Moderado educirel 4 participacion en los webinar y reuniones sobre Director de saliente
pandemia COVID-19. riesgo internacionalizacién en general. Internacionalizacion IN'-FI-lL
Avchivos digital Apoyo numero de
rchivos digitales docentes en
i Internacionalizacion | Permanente ocen
Grabaciones movilidad
entrante
IN-FI-12:
5.Participacién en las reuniones virtuales en representacion Director de Por cada numero de
instituci Listas de asistencia ionalizaci6 .
institucional. Internacionalizacion |\ o oo, |docentes en

movilidad
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6.Pasantias internacionales virtuales en doble via.

*Correos electronicos

Director de

saliente
*Avales que entrega la facultad Internacionalizacion
Semestral
Apoyo
Inter
INTERNACIONALIZACION /Inactividad de los (GESTION Las dreas no exploran posibilidades de Enviar informacion a las areas sobre los convenios vigentes y Director de *Enviar informacién a las areas para recordar sobre
convenios firmados 3 iniciativas conjuntas con las instituciones y publicacién actualizada de convenios vigentes en pagina . nternacionalizacién 0s convenios vigentes existentes.
ios firmadi /ACADEMICO [ bl lizada d ig pégi Correos electrénicos [ I I g
i i instituci Permanente
entidades con las cuales firmamos convenios institucional. Publicacién en la pagina Apoyo
marco. Internacionalizacion
i interinstituci Reducir el i i No.de
Algunos.canvenlos marco lnterlrrsmuc.mnales Probable Menor Alto ¢ de la firma enla Dlrector.de o convenios
se han visto frenados por requerir las firmas riesgo Internacionalizacion inactivos
originales. b Apoyo Cada que se
Inter requiera
INTERNACIONALIZACION /Alteracién de FRAUDE Uso de la firma escaneada Aplicacién estricta de secuencia de firmas y vistos buenos de las Director de *Investigar la situacion presentada e informar al
documentos Asumir el diferentes areas que intervienen en el proceso. Internacionalizacion Cad No.d " conducto regular.
. \sumir el N ada que se 0.de eventos
Rara vez Menor Bajo N Documentos firmados Apoyo d tad
riesgo Internacionalizacign |"9Uer2 presentados
INTERNACIONALIZACION /Afectacién de las | TRABAJO EN CASA/ |Excesiva exposicion a equipos electrénicos Aplicacién de los protocolos de bioseguridad implementados *Informar al drea de Seguridad y Salud en el Trabajo
condiciones de salud del equipo de trabajo  |EPIDEMIOLOGICO por Seguridad y Salud en el Trabajo y por los entes nacionales. Director de *Cumplir con los protocolos de aislamiento
Asumir el Encuesta de condiciones de salud Internacionalizacion ?:r;td: ios en el decretados por el gobierno nacional
Puestos de trabajo inadecuados Probable Insignificante Moderado Hesgo diligenciada Apoyo Permanente eq 'pi de *Tratar de respetar las jornadas laborales
i i i S ui *Reali " ‘i
Aumento de Ia carga laboral por gue 1o hay Internacionalizacion S Realizar pausas activas y controles médicos
ia de |a iornada de trabaio
Contagio producido por el virus COVID-19
INTERNACIONALIZACION /Conectividad a TECNOLOGICO Deficiencia en el equipo de cémputo *Reportar al operador del servicio
internet y herramienta tecnolégica
e Reducir el |Asignacion de equipo de cémputo de la Institucion para realizar Director de . No.de eventos
Probable Insignificante [ Moderado ) 8 L q p P P Salida de equipo diligenciada I, A necesidad
Saturacion de las redes riesgo las actividades del drea en casa. Internacionalizacién presentados
Deficiencia en la prestacion del servicio por el
operador
INTERNACIONALIZACION /Seguridad de la SEGURIDAD DIGITAL |Vulnerabilidad en el acceso a plataformas Asumir el Adquisicién de disco extraible para salvaguardar la informacién Director de No.de eventos *Realizar backup de la informacion periédicamente
i i Rara vez Menor Bajo . 3 Disco extraible de uso personal ionalizacio Permanente §
informacién J] riesgo del proceso. p Internacionalizacion presentados
INVESTIGACION /Posibilidad de que las GESTION / Falta de compromiso del personal involucrado Evaluacion para la aprobacion de los proyectos de investigacion *Consultar una recomendacion técnica para
actividades que permiten el desarrollo de los | ACADEMICOS en las actividades de investigacion (Comité de Facultad, Consejo de Facultad, Direccién de reestructurar el proyecto de investigacion
proyectos de investigacién, no aporten al investigaciones, evaluador externo, Comité central de Formatos diligenciados IV-FR-016 Y |Direccion de Para cada *Exponer el caso ante el Comité de Investigaciones
fortalecimi émico institucional, ni investigaciones) y comprobacién de los resultados e impactos ~ |IV-FR-11 Investigacion proyecto para analizar las consecuencias de dar continuidad a
contribuyan a resolver las necesidades de la esperados con el desarrollo de la investigacion. la financiacién del proyecto
sociedad. ST *Modificar los términos de referencias de las
i {sti . i6 i6 ireccion de " X
Desconocimiento de las caracteristicas y improbable | Insignificante - Asumir el |Evaluacién de los proyectos y productos por pares u Formato de evaluacién Ivestigncion / Pares Para cada No se tiene diferentes convocatorias.
normatividad de la institucion. riesgo  |nomélogos. diligenciado IV-FR-016 tiga proyecto
No se evalta el valor agregado. Reuniones de concertacién para inicio de proyectos donde se | Actas de reunion
analiza la posibilidad de inicio de las actividades. o Por cada grupo
Direccién de de
- - n — Investigacién : ioais
Declaratoria de emergencia soc@l y sanitaria igaci investigacion
decretada por la pandemia ocasionada por el
virus COVID-19
INVESTIGACION /Posibilidad que no se GESTION / Administracién deficiente de los recursos técnico y financiero del proyecto. I o o *Realizar una revision de los informes técnicos y
) COMPUNIENTO e e Formato diligenciado de revision | Direccién de Para cada e
concluya una asignados para la ejecucion del proyecto. de informes Investigacion proyecto inancieros del proyecto o
investigacion en curso. *Realizar un andlisis de causas de la posibilidad de
Las entidades cofinanciadoras incumplan con C imi del pre de docente. no conclusién del proyecto
los acuerdos establecidos para la ejecucion del Evaluacién docente Decano de la facultad [Semestral *Implementar las acciones pertinentes
orovecto
Factores externos que generen cese de Validacion en el "Acuerdo de suscripcién del proyecto de No. De
ivi - . Asumirel | igacion" i inacio o
actividades. Rara vez Insignificante Bajo A investigacion" del cierre formal del proyectovy de la destinacién investigaciones
8 de los eventuales recursos excedentes del mismo. no concluidas
— - - — Acuerdo de suscripcion del Direccion de
No continuidad del investigador principal. . N o Por cada
— — — proyecto de investigacion Investigacion/ royecto
Ineficiente gestion adm;n@tratlvg para Acta de actividades Investigadores proy!
e
Declaratoria de emergencia social y sanitaria
decretada por la pandemia ocasionada por el
virus COVID-19
INVESTIGACION /Posibilidad de que se filtre [FRAUDE Falta de seguridad tecnoldgica o humana. C imi del Estatuto de y el acuerdo *Adelantar la investigacion del caso e informar a los
informacién de confidencialidad. Estatuto de propiedad intelectual/ |Direccién de Para cada entes de control.
reservada o confidencial. Acuerdo de propiedad intelectual |Investigacion proyecto
Dy imi de la . . Asumir el |Firma del acta de suscripcién del proyecto. No.de eventos
celal Rara vez Insignificante Bajo N
con derechos patrimoniales y riesgo presentados
i i Acuerdo de suscripcién de los Direccién de Para cada
Incumplimiento de los convenios y actas de proyectos firmadas Investigacion proyecto
Falta de ética
INVESTIGACION /Posibilidad de mot FRAUDE Uso inadecuado de la firma escaneada Validacion e i de la circular i 008 de *Adelantar la investigacion del caso e informar a los
de documentos institucionales . 2020 sobre algunas recomendaciones que se deben tener en Direccién de entes de control.
Reducir el ) " No.de eventos
Rara vez Moderado Moderado ) cuenta en el uso de esta firma durante el tiempo de la Investigacion y Equipo [Permanente
riesgo . o ) Correos electronicos a traves de | de trabaj presentados
Pandemia, emitida por Gestién Documental. e trabajo
los cuales se envia el documento
INVESTIGACION /Condiciones de salud del  [EPIDEMIOLOGICO | Contagio del virus COVID-19 Implementacion del protocolo de bioseguridad decretado por Direccion de No.de *Redistribuir las actividades del plan de trabajo o
equipo de trabajo T o Asumir el [SG-SST y el gobierno nacional. ) . - contagiados del|funciones a cargo.
Improbable | Insignificante Bajo riesgo Encuesta de condiciones de salud | !"vestigacion y Equipo Diaria equipo de
diligenciada de trabajo trabaio
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INVESTIGACION /Deficiencias en la TECNOLOGICOS Deficiencias en el servicio de internet Traslado del equipo de oficina para trabajo en casa. *Reportar al proveedor del servicio
conectividad y herramienta de trabajo *Trasladarse a la Institucion
Reducir el Contratista Hasta que se |\, 4o eventos
Probable Insignificante Moderado Hesgo Formato de Salida diligenciado de apoyo vuelva ala y
Equipo de cémputo personal que no tiene la iali
capacidad para el procesamiento de la
informacion
INVESTIGACION /Seguridad de la TECNOLOGICOS Vulnerabilidad de los equipos personales que Realizar Backup de la informacién periédicamente. Copias de seguridad en medio Direccion de *Aumentar la periodicidad de las copias de
informacion podrian permitir el acceso a la informacién externo y drive Investigacion y Equipo [Semanal seguridad
instituci - a Asumir el i No.de eventos
institucional Rara vez Insignificante Bajo _ — - — - — - de trabaio
riesgo Verificacién del sistema de antivirus instalado en el equipo de  |Antivirus instalado en el equipo Direccién de presentados
cémputo para la proteccion de la informacion. Investigacion y Equipo|Permanente
de trabaio
LABORATORIOS INSTITUCIONALES /Dafio GESTION / Uso inadecuado de los equipos, utensilios, 1Ejecucion del de de los Coordinacién de * Se registra en el formato Reporte de Fallas de
i i i ilios, i £ i i i imil |-PR- it : Laboratorios i i i
imprevisto de equipos, utensilios, insumos y | ACADEMICO insumos y materiales. equlpos.de. acuerdo con.e\ procedimiento GI-PR-002 Cronograma dligenciado e Informe| 2207218 cemestral equipos (.Laboratonos de S.aludj, Reporte ’de dafios y
materiales Preventi de mantenimiento : eventualidades (Laboratorios de Ingenieria) o en el
Laboratorios kardex de insumos.
ituci * Se retira el equipo, insumos o reactivo de servicio
Mala calidad de los equipos, utensilios, insumos 2.Almacenamiento de insumos, materiales y reactivos de para revisién.
v N i N debido a a aplicaci acuerdo con la normatividad vigente. Indsumo; almacenados (L:o;rdlnacvlon de Permanente * Se busca el reemplazo del equipo en el mismo
del criterio menor valor para la compra. adecuadamente aboratorios laboratorio o un externo. Para los insumos se revisa
— = —— - - la existencia en el inventario o se busca el
Incumplimiento del cronograma de 3.Utilizacion de la Guia rapida de manejo de equipos DC-LI-FR- reemplazo o gestionar la compra
imi debido a la ifi de los 019. : . Laboratoristas y & -
equipos y las politicas institucionales para la i Guia adherida a cada equipo economato Permanente  No.de dafios |+ para jos equipos se programa el mantenimiento
quiposyy 1as p P Reducir el presentados en | correctivo. Para insumos se disponen segtin la ficha
contratacién. P riesgo . _ _ . d d d
4.Actualizacion de la hoja de vida de los equipos GI-FR-016 Hoja |Hoja de vida de equipos Laboratoristas y Cada que se \aboratorio le seguridad.
de Vida de eauioo de laboratorio. i requiera * Reprogramar o reemplazar la practica afectada
i6 i ios aj Laboratorios de la Facultad de Salud e Ingenieria).
S.Elab.(f).racl.on de;os eT.tud(;os previos ?Justad.as alas ~|estudios previos, adendas y Coordimacion de para cada ( 8! )
esperuv |c;c;onles le calidad de los equlpos‘e insumos refqugndos respuestas a observaciones. Pty compra o
y solicitud de las con estas mismas Cotizaci de los contratacion
idacio ificaci écnil i écnil " . M Para cada
G.Yélldlazlo? de es;@uﬂcauones técnicas con la ficha técnica Pliego de condiciones con Coordinacién de Para cada
original de los equipos para requerimiento de ficha técnica Laboratorios prao
7. i6n del de con fechas M
justadas al Gltimo bi | fin d I Cronograma diligenciado. Coordinacion de Anual
iligenciado. Ny
ajustadas al Gltimo bimestre con el fin de asegurar la g 8 Laboratorios
durante |a vigencia fiscal
LABORATORIOS INSTITUCIONALES GESTION / Almacenamiento inadecuado de insumos, Desarrollo de Curso Introductorio para los laboratorios a * Realizar limpieza y desinfeccion del drea
/Contaminacién cruzada CUMPLIMIENTO materias primas, reactivos. estudiantes de primer semestre. * Disposicién adecuada de insumos segun ficha de
Listas de asistencia Coordinacion de Semestral seguridad, en caso de reactivos 0 Manual para fia
Evaluacion en Moodle Laboratorios gestion integral de residuos derivados de la
atencion en salud y otras actividades.
_ . * Montar nuevamente la practica
Manejo inadecuado de materiales y equipos. Clasificacion y etiquetado de la materia prima de acuerdo con la|, . Laboratoristas y
Roétulos Permanente No.d: t
Asumirel  |non 0.de eventos
i Rara vez Insignificante Bajo imil i i i resentados en
No c;lmP:r con Ials norlmas ol 8 e riesgo Cur'npvllmlento de los lineamientos del Manual de Riesgo Registros de recepcion, uso, IPa oy
es: ec! .as en e_ Re_g amento de los d Quimico SS-MA-002. almacenamiento y descarte de Laboratoristas Permanente &
Laboratorios Institucionales y protocolos de reactivos
bioseguridad.
Implementacion del instructivo para Limpieza y desinfeccién en . Personal de servicios
los laboratorios DC-LIS-IT-003. Formato de Limpieza y enerales Permanente
05 laboratorios DC-LIS-IT-003. Desinfeccién diligenciado f stas
C imi del del Acuerdo 07 de  |Lista de asistencia de socializacién [Coordinacién de
: Permanente
2017. del L i0s.
LABORATORIOS INSTITUCIONALES GESTION / Falta de compromiso de docentes, estudiantes Cumplimiento de los lineamientos del Manual de Riesgo Registros de recepcion, uso, * Los laboratoristas deben realizar aislamiento
/Inadecuada dispos n final de los. CUMPLIMIENTO Y usuarios. Quimico $$-MA-002. almacenamiento y descarte de Laboratoristas Permanente especifico de los residuos y disponer segin las
residuos. reactivos caracteristicas de los componentes.
Falta de los elementos necesarios para la Implementacion del Manual para la Gestion Interal de Residuos |~~~ = " " T Personal de servicios * Reatroalimentacion a los estudiantes sobre las
disposicion de los residuos (bolsas, guardianes, generados en la atencién en salud y otras actividades diligenciado generales Permanente normas de comportamiento en los laboratorios.
reactivos etc.) (Laboratorios de Salud). L istas
Ttacio - . ) Asumir el [cumplimi L N - o o No.de eventos
Falta de capacitacién a los usuarios de los Improbable | Insignificante Bajo N del de Acuerdo 07de | |;c1, de asistencia de socializacion |Coordinacién de o
laboratorios en la disposicion final de residuos. riesgo 2017. - Permanente evidenciados
del reglamento Laboratorios
Inadecuada sefializacion y ubicacion de los Induccién a estudiantes y docentes. Lista de asistencia Decanos y
puntos de disposicion de los residuos. Acta (Laboratorios de Coordinacion de Semestral
i L ios
fi con sobre el manejo de residuos. Senales dispuestas en los Coordinacién de
: N Permanente
laboratorios L ios
LABORATORIOS INSTITUCIONALES GESTION / Incumplimiento de las normas C del del Acuerdo 07 de * Reportar a SG-SST y activar la cadena de atencion.
/Accidentes en los laboratorios CUMPLIMIENTO establecidas en el Reglamento de los 2017. Lista de asistencia de socializacién |Coordinacién de * Realizar la investigacion del accidente.
Laboratorios Institucionales y politicas de uso del reglamento Laboratorios Permanente
de cada uno.
Negligencia o actos inseguros en el desarrollo Induccién a estudiantes y docentes. Lista de asistencia Decanos y
de actividades de los laboratorios. Acta (Laboratorios de Coordinacién de Semestral
i L ios
Eventos involuntarios. Desarrollo de Curso Introductorio para estudiantes de primer Listas de asistencia Coordinacion de semestral
nivel. en Moodle L ios
Mal estado de la Infraestructura. Diligenciamiento de formatos DC-LS-FR-027 Reporte de fallas de No.de
§ > A lrre - Cada que se i
posible nsignificante i As%jmlrel equipos (Facultad de Salud), DC LI-FR-006 reporte dg dafiosy | tormato diligenciado Laboratoristas q accidentes
riesgo (Facultad de e requiera presentados en
la vigencia
Deterioro de los implementos de trabajo. Revision permd.lca rr.|ed|ante el diligenciamiento del formato SS- Formato diligenciado Laboratoristas Semestral
FR-074 Kit de Derram
Sefializacién con recomendaciones de comportamiento al Sefales dispuestas en los N
Laboratoristas Permanente

interior de los

laboratorios
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Activacion del sistema de atencién de emergencias institucional:
atencién médica institucional, activacion de la brigada,
activacién de drea protegida, remisién a pdliza, diligenciamiento

Coordinacién de

Reportes y formatos diligenciados ! Permanente
del formato SS-FR-005 Reporte interno de incidente/accidente Laboratorios
de trabajo y remision de investigacion de accidente.
LABORATORIOS INSTITUCIONALES GESTION / Inadecuado manejo del inventario Elaboracion y revision de la Proyeccion de compras para equipos Coordinacion de * Iniciar nuevamente el proceso de compras de
/Dehllliad enla p:'t')yecflén d? las c:mlpras ADMINISTRATIVO en los Laboratorios de Gastronomia. Plan de Compras Jaboratorios Anual acuerdo con las nuevas condiciones presentadas.
requeridas para el funcionamiento de los Gastronomia
laboratorios
Falta de compromiso de los docentes Diligenciamiento Idel formato GF-FRjOZS Nefesldades o de Formato de necesidades Coordinacién de Anal
anuales por parala proyeccion de 1as | gijigenciado Laboratorios
comoras
Error humano Elaboracion del listado de materiales e insumos necesarios para i % de pérdidas
. Asumir el |!as practicas basandose en el inventario actual y los Formato diligenciado Coor |nacv|on de Permanente por desfase en
Improbable Menor Bajo fiesgo  |requerimientos de las guias (Facultades de Salud y Arquitectura Laboratorios la
N .
Disminucién de la asignacion de recursos Diligenciamiento de los kardex de insumos, reactivos y materia
i -LS-FR-( i i -LI-FR-| Laboratoristas
prlma. DC-LS-FR-031 Listado Maestro de Reactivos F?S 'y DC-LI-FR- Kardex actualizado y Permanente
003 Listado Maestro de Reactivos (Facultad de Arquitectura e economato
Fluctuaciones en las variables Verificar nuevas condiciones de precios y cantidades a partir de
macroeconémicas como la inflacion y la la solicitud de nuevas c e iniciar el Coordinacion de Cada que se
devaluacién que pueden afectar la compra de proceso de compra. Estudios previos Laboratorios requiera
inciimac nara Ins Iaharatorine
LABORATORIOS INSTITUCIONALES FRAUDE Falta de ética al equipo de trabajo en el cédigo de integridad y *Informar al conducto regular sobre la situacién
/Alteracion de la medicion de los indicadores Asumirel | buen gobierno de la Institucion. Jefe de Planeacion No.de eventos presentada
con el fin de mostrar mejores resultados. Rara vez Menor Bajo riesgo Lista de asistencia Jefe de Talento Anual presentados en | *|nvestigar la conducta para determinar la
Humano la vigencia responsabilidad
lne contenlac
L:‘BORAT:R‘I‘OSI INSTI'Ll:IFIONA‘I‘.ES o del EPIDEMIOLOGICO Contagio del virus COVID-19 éﬁ:TmplllmleEFO estrlctfz de: del protocolo de bioseguridad de SG- Encuesta de condiciones de salud |Equipo de trabajo de diara Node . :.eTor!alr el caso la SG-SST
i S N iari -
/: ectacion de las condiciones de salud del Posible Menor N Reducir el y el gobierno nacional. diligenciada los Laboratorios o islar el personal o
equipo de trabajo i Hesgo contagios * Reprogramar las précticas y redistribucion de
pro i ‘de pra’ctica‘s', istribucion de activi y de las précticas Courdinagién de Cada}que se presentados actividades
cambio de horario de atencién. L ios requiera * Para el cacn dy i dacentes realizar el
LABORATORIOS INSTITUCIONALES SEGURIDAD DIGITAL |Vulnerabilidad de los equipos personales Verificacion de las politicas de seguridad de la informacién de  |Unidad de almacenamiento en el *Consultar con el area de Tecnologia para restaurar
/Seguridad de la informacién _ Tecnologia e y delai servidor i ) ) No.de eventos |12 informacion
Improbable Menor Bajo Asumir el |en |a unidad drive o unidad de almacenamiento dispuesta por la |Drive Equipo de trabajode | presentados en | *Reconstruir la informacion
riesgo |institucion. los Laboratorios Ja vigencia *Aumentar la frecuencia de las copias de seguridad
Deficiencia en las copias de seguridad de la
informacion
LACMA /Posibilidad de no asegurar la GESTION Fallas en el proceso de comunicacién con el Recepcion y/o diligenciamiento de remision para el registroy | *Formato LAC-PS-FR-060 Remision | *Analistas Permanente *Informar la situacion presentada al cliente
precision y de los |/CUMPLIMIENTO cliente para la identificacion del servicio. lectura de muestras . de muestras diligenciado. *Coordinacion de *Analizar las causas de la entrega de entrega del
ensayos realizados. *Remisiones del cliente Laboratorio producto no conforme
magnéticas o fisicas. *Implementar la accon correctiva para evitar que
. - s vuelva a suceder
Falta de competencia y capacitacion del ) del Programa de de personal y *Formato LAC-PS-FR-051 Coor ma,cmn © cad *Repetir el anlisis cumpliendo con las condiciones
personal. perfiles de cargo. Induccién, reinduccién y Laboratorio ada que se establecidas y el compromiso con el cliente
5 . N *Repr de la [requiera
alta direccién Indicadores de
i i idacio isi " : : - Cada que se i
Insumos y/o equipos no apropiados para el Validacion de los requisitos de compra adaptados a las Estudios previos supervisor asignado q calidad de
del ensavo. de los analisis. requiera controles
Errores en los ensayos de medicion por falta de Ejecucion del Plan de Calidad de la Prestacion del Servicio LAC- internos y
método o incumplimiento de la normatividad. PS-0D-001. Trazabilidad de las muestras Analistas Permanente externos.
Alta demanda de anélisis en un momento . Asumir el Implementacion de los Instructivos de proceso para la Ffzrmatt? LAC-PS-FR-031 Analistas permanente Evaluacion de
particular Rara vez Menor Bajo Hlesgo del servicio. diligenciado. a Satisfacci
No asegurar el buen funcionamiento y control Cumplimiento de los estandares de la red nacional de *Analistas del Cliente
3 de v de Iabz?ratorlos(j, a "T_:esdde '"Srmmé';;o de V?”"cacmnlde " Indicadores medidos *Coordinacion de Semestral
equipos. Sstandarle: icla; : jn salud publica aplicado por la Secretaria Laboratorio Medicion del
accinnal da Salud de Antinauia
Medicion de Indicadores de calidad de controles internos y Encuesta diligenciada Coordinacion de Indicador de
externo Indicador medido L io ¢
Evaluacién de la Satisfaccion del Cliente. *Formato LAC-PS-FR-046 *Analistas
diligenciado *Coordinacion de Semestral
* medidos L io
Medicién del Indicador de salidas no conformes. - " Coordinacién de
Indicadores medidos . o Semestral
imi *Plany P d
del © anual de y ¢ anv»r?grama e_ . *Analistas
Mantenimiento y Calibracién . L
. ‘Coordinacién de Anual
*Informes de Mantenimiento y N
" i Laboratorio
Calibracién
LACMA /Entrega no intencional al cliente de [GESTION Incumplimiento o revisién insuficiente de los Revisién, aprobacién y radicado de los informes de *Verificacié ién y firma *Verificar las causas de la salida no conforme
salidas no conformes. /CUMPLIMIENTO resultados emitidos antes de ser enviados al de los clientes por parte de la Coordinacién del Laboratorio o en el formato LAC-PS-FR-031 *En caso de que sea un error de digitacion se debe
cliente. persona competente designada para ello. Registro y lectura de muestras *Coordinacién de enviar el resultado corregido al cliente, si es un
*Informe final radicado en el Laboratorio Permanente error en el procedimiento preanalitico, analitico o
formato LAC-PS-FR-033 postanalitico se debe repetir la toma de muestray
el andlisis
Fallas en la deteccion de salidas No Conformes. Asumir el | Clasificacion de salidas No Conformes, segiin Procedimiento . . *Analistas Medicién del
3 Posible Menor. Moderado 4 Formato diligenciado LAC-PS-FR- " P Cada que se Indicador de
riesgo  |LAC-PS-OD-008. ) Coordinacion de v -ador
046 Salidas no conformes . o requiera Confiabilidad.
— - — — TYNTY - *Analist
y e de plf de (E:JQC:CIon del Procedimiento LAC-PS-PR-004 Salidas No Formato diligenciado LAC-PS-FR- *cgzrl;.::c.dn ” Cada que se
N inaci .
‘@ salidas no conformes. onformes. 046 Salidas no conformes L o requiera
i6 i " : *Analistas
Correccién o tratamiento al producto no conforme en el formato| . . diligenciado LAC-PS-FR- istas Cada que se
LAC-PS-FR-046. : *Coordinacién de N
046 Salidas no conformes requiera

L io
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LACMA /Posi ad de que las estrategias de|ESTRATEGICO / Insuficiente asignacion de recursos Solicitud de necesidades anuales del laboratorio. *Formato GF-FR-026 Necesidades *Si la materializacion se dio por insuficiencia de
direccionamiento implementadas no GERENCIAL Econémicas anuales por recursos, se debe solicitar al drea financiera los
icen el imiento de la misién del ia diligenci *Coordinacion de recursos necesarios para insumos, equipos y
laboratorio *Correo con la asignacion Laboratorio Anual adecuacion de infraestructura fisica.
presupuestal. *Ajustar el Plan de Mercadeo de acuerdo con las
necesidades actuales
Falta de un Plan de Mercadeo. Elaboracion y ejecucin del Plan de Mercadeo del Laboratorio. |LACDN-FR-013 Plan de Mercadeo |*Coordinacinde |, Solicitar actualizacién del personal
diligenciado. L io
Infraestructura fisica y tecnoldgica insuficiente . Asumir el del imi y re de la Infraestructura |*Plany Programa de Efectividad de
C Rara vez Menor Bajo . b . P " ” izaci
para la oferta de servicios. riesgo  |fisica y tecnologica. Mantenimiento y Calibracion las cotizaciones
*Informes de Mantenimiento y *Analistas
Calibracién *Coordinaciénde  [Anual
*Proceso de contratacion parala |Laboratorio
adquisicion de infraestructura
Incumplimiento de la normatividad vigente. Cumplimiento de los estandares de la red nacional de Acta de cumplimiento de los
laboratorios, a través de instrumento de verificacion de estandares exigidos por la Coordinacién de Permanente
estandares de calidad en salud publica aplicado por la Secretaria [Secretaria Seccional de Salud de Laboratorio
Sacrinnal de Salud de Antinmuia Antinania
LACMA /Incumplimiento de la normatividad | GESTION Desconocimiento de la normatividad Actualizacién permanente en la normatividad aplicable a los *Capacitacion o actualizacion del personal con
y . o X P PSSR Coordinacién de i .
ap}lcal{le a If)s Iab?liatorlo's r{e analisis /CUMPLIMIENTO laboratorios de a'na||5|s microbioldgico y fisico-quimico de agua y| oo rias de a capacitacién : Permanente respecto a la normatividad vigente
microbiolégico y fisico-quimico de agua y alimentos a través de la red nacional de laboratorios. Laboratorio
alimentos.
Insuficiente asignacion de recursos Reducir el No. De eventos
Rara vez Mayor Alto fiesgo | Cumplimiento de los estandares de Ia red nacional de Acta de cumplimiento de los I”’E?E"‘a_““ en
laboratorios, a través de instrumento de verificacion de estandares exigidos por la Coordinacion de Cada que se a vigencia
- — estandares de calidad en salud publica aplicado por la Secretaria | Secretaria Seccional de Salud de Laboratorio requiera
Incorrecta interpretacién de la norma . - o
- — Seccional de Salud de Antioquia. Antioquia.
Constantes cambios en la legislacion que no
logren ser identificados a tiemoo
LACMA /Condiciones de salud del equipo de |EPIDEMIOLOGICO | Contagio del COVID-19 por toma de muestras. Implementacién del los protocolos de bioseguridad del SG-SST y |Encuesta de condiciones de salud | *Analistas *Aislamiento del personal contagiado
gl 8 gl
trabajo en sitios de alto riesgo. el gobierno nacional en la Resolucién 666 de 2020. diligenciada *Coordinacion de Diaria *Redistribuir las actividades
Laboratorio * Repre i6n de alos
Restriccion del acceso al laboratorio. Analistas Cada que se clientes
AN-ER X AN
Formato LAC-DN FI.R 012 Control de Coordlnéclon de requiera No.d * Remision de muestras a un laboratorio homélogo,
posibl Moderad o Reducir el acceso al laboratorio Laboratorio ode siempre y cuando el cliente acepte la condicion
osible loderado o ignacio dnico i i
fiesgo | Re@signacion de tareas entre las personas que hacen parte del Cofrreo electmnllco informativo [« analistas Cada que se ontagios
grupo de trabajo Ini onl'm: de r:su tgdos Pc|"FS'O|33 *Coordinacin de requiera ante p
Corl' a firma de quien realizo e Laboratorio eventualidad
andlisic
I - . *Analistas Cada que se
i de alos clientes Correo electrénico enviado a los S 4
° *Coordinacién de requiera ante
clientes L i "
LACMA /Seguridad de la informacién SEGURIDAD DIGITAL |Falta de proteccién contra virus Verificacion de almacenamiento de informacion desde el drea *Verificar con el drea de tecnologia el backup de la
Asumir el | de tecnologia y almacenamiento de la informacion en los *Unidad de almacenamiento en el | *Analistas No. De eventos |informacion del laboratorio
Improbable Menor Bajo fiesgo i y medios por lai servidor institucional *Coordinacion de Semanal presentados en | *Restaurar la informacion
Deficiencias en la copia de seguridad de la *Drive Laboratorio la vigencia
informacion
LACMA /Alteracién de resultados de analisis [FRAUDE Falta de ética Firma del acuerdo de confidencialidad por cada uno de los Acuerdo de confidencialidad Coordinacion de *Realizar la investigacion
_ integrantes del equipo de trabajo. firmado Laboratorio Cadaquese |\ he ayentos |*Proceso disciplinario
Rara vez Moderado | Moderado | ASUMre! requiera en|*Informar al érea juridica
riesgo Revision, aprobacién y radicado del informe de resultados de los |Informe revisado y radicado Coordinacién de Ia vigencia
clientes por parte de la coordinacién del laboratorio o persona Laboratorio Cada que se
i para ello. requiera
QUEDATE EN COLMAYOR /Posibilidad de GESTION / Ausencia de referentes teoricos para el 1.Protocolos de accion para las asesorias en ciencias basicas y * Desarrollo de nuevas estrategias didacticas.
que las estrategias Quédate en Colmayor no [ACADEMICO desarrollo de las aseosrias en ciencias basicas y psicologia educativa, enfocado en referentes teéricos que DC-PE-FI-05 | * Cambio de personal en caso de responder a los
sean pertinentes ni con metodologias claras acompafimiento en psicologia educativa por anclen el que hacer en las estrategias desarrolladas en Quedate Coordinacién de impacto de protocolos institucionales.
para las dificultades de los estudiantes de la parte de los profesionales que apoyan el en Colmayor. i quedate en
Institucion Universitaria Colegio Mayor de programa de Quédate Colmayor. colmayor al
Antoquia. imi
Ausencia de asignaturas pertinente vs la 2 los pt en el sistema de académico de
necesidades del estudiantado. gestion de calidad para el de las activi P Equipo de trabajo Permanente | "
? os estudiantes
enmarcadas en Quédate en Calmavor Je utilizan los
Ausencia de campafia institucional para ofertar de formatos de para los I Contratista apoyo q ili
< . 3 3 , Formatos diligenciados de acuerdo . servicios.
los servicios de Quédate en Colmayor. profesionales que desarrollan las actidades dentro de Quédate . para las ciencias Semestral
a cada procedimiento N
en Colmavor. basicas N a
- —— - . - - — umero de
Ausencia de articulacion con la docencia. \mprobable Menor e Asumir el 4.R:;/)5§f semes:ralr:enfe las aSIgnan:ras codn m:y:r:)erd!da \ Coordinador de docentes
riesgo | 2cademica para los 3 primeros semestres y de ani d€terminaria |ntorme del 2015 al 2019. ciencias basicade  [Permanente | oo
oferta. A
Quédate en Colmayor Quédate en
5.Implementacién de jas didacti démicas y Informe de alertas de perdidas en Colmayor.
administrativas en pro de la permanencia estudiantil. cada 25%,
Planillas de asistencia y registro  |Equipo de trabajo  |Permanente  [Numero de
fotogréfico estudiantes
Curso ensamblado en plataforma. que asisten a
Quédate en
6.Estrategias de divulgacion por redes sociales, pagina web,y | Publicaciones en facebook, Colmayor.
boletines enviados al correo electrénico, ademas de saloneo boletines semanales, la
durante las 2 primeras semanas de clase ofertando los servicios |informacion publicada en la el Equipo de trabajo Permanente
de Quédate en Colmayor. micrositio de Quédate en
Colmaune
QUEDATE EN COLMAYOR /Afectacién enla |GESTION / Ausencia de estudiantes y docentes por la 1. Articulacion con la docencia para disefiar estrategias *Adaptacion de las metodologias segun la situacion
cobertura del programa de Permanencia CUMPLIMIENTO restriccién para la presencialidad debido a la conjuntas que alas de los Correos electronicos Docente de apoyo  |Semestral presentada.
"Quédate en Colmayor". pandemia COVID-19. *Fortalecer las campafas en redes sociales
Asumirel |2 de ia digital para la iade |Piezas digitales publicadas en Coordinacién de Semestral % de *Articulacién con la docencia
Rara vez Moderado Moderado riesgo |10s estudiantes. redes institucionales Permanencia disminucion de
Equipo de asistencias
Comunicacianec
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Riesgo

Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

3. Revision y validacion de las clases virtuales para efectuar el | Cuadro de control y seguimiento |Equipo de Cuando se
saloneo virtual. i requiera
QUEDATE EN COLMAYOR /Po: lad de FRAUDE Falta de ética 1.Contratacion de personal con el perfil adecuado para la o *Iniciar la i de la situacion
suministrar informacién de fichas de atencion psicopedagdgica c°°'d'"a°"?" de Cada que se *Reportar el caso al jefe inmediato
seguimiento de los estudiantes que asisten a Contratos Permanencia requiera *Fortalecer los controles
acompafiamiento en psicopedagogia sin el Area de Juridica
debido procedimiento. Presiones externas Rara vez Menor Bajo Asumir el I dacion de los informes por parte de fa Coordinacion antes Coordinacion de Cadaquese No.de f":"“’s
M1esg0 | de ser enviados. Informe revisado Permanencia ! presentacos
- requiera
Psicélogos
3. Inclusién de la cléusula de confidencialidad en los contratos Coordinacién de para cada
del personal. Contratos firmados Permanencia -
o contratacién
Area de Juridica
QUEDATE EN COLMAYOR /Condiciones de  |EPIDEMIOLOGICO  [Contagio del virus COVID-19 Cumplimiento de los protocolos de bioseguridad establecidos Encuesta de condiciones de salud [Equipo de trabajo de No.de *Aislamiento del personal
. . Asumir el 9 S N . tagi | | *Redistribucis .
salud del equipo de trabajo Improbable Menor Bajo U i por el SG-SST. diligenciada Permanencia Diaria CO"_HgIOS en el de o dela
riesgo equipo de prestacion de los servicios en caso necesario
trabaio
QUEDATE EN COLMAYOR /Seguridad de la | TECNOLOGICO Vulnerabilidad de los equipos personales por Copia de seguridad de la informacion critica del proceso en el *Restaurar la informacion
informacién debilidad en los antivirus Asumirel | drive compartido. Equipo de trabajo de No.de eventos | *Reconstruir desde el correo la informacién faltante
Debilidad en la seguridad de la informacion Improbable Menor a0 fiesgo Copias de seguridad Ppermanencia Semanal presentados | "Aumentar la frecuencia de las copias de seguridad
debido a la ausencia de backup
PLANEACION INSTITUCIONAL /Posil GESTION Recursos financieros insuficientes. 1.Formulacién, radicacién y ejecucién de Plan Anual de Inversién | Informe de avance anual del plan PI-FI-06 * Gestionar nuevas fuentes de financiacion para la
que se incumpla el Plan de Desarrollo /CUMPLIMIENTO (POAI), Proyectos de Inversién con el fin de gestionar los de desarrollo que se presenta al EFICACIA ejecucion del Plan de Desarrollo
Institucional recursos para el Presupuesto Anual de Inversién. consejo directivo ) PONDERADA |+ Replantear las metas
Asesor de Planeacion |Anual
DEL PLAN DE
ACCION
PI-FI-07
Inadecuada proyeccién de las metas 2.Seguimiento y evaluacién semestral del plan indicativo a cargo eficiencia
de Asistente de Planeacién con el propésito de evaluar la Plan Indicati Asistente de Semestral ponderada del
ejecucién de las metas del Plan de Desarrollo. an Indicativo Planeacién emestra plan de accién
PI-FI-09 indice
Poca cultura de Planeacién en la institucién. Rara vez Menor Bajo Asymlr €l [3Seguimiento y evaluacion semestral del Plan de accion a cargo . B de inversion
MIes8O | de Asistente de Banco de Proyectos con el propdsito de evaluar [ +proyectos de inversién Asesor de Planeacion del plan de
*Asi -
las actividades y ejecucién de los Proyectos de Inversién. Asistente de banco  [Semestral accion
de proyectos PI-FI-14
ficiencia
Debilidad en la gestion del proceso y el reporte 4.Difusion del Plan de Desarrollo y su ejecucion periédica a ponderada del
de la informacion por parte de los lideres. través de la pagina web institucional con el fin de informar a la plan indicativo
comunidad institucional sobre los avances del Plan de Informes de ejecucion del Plande [\ PI-FI-15 indice
Desarrollo. Desarrollo publicados en la pagina Planeacién Semestral de inversién
Disminucion de recursos por parte del web del plan
municipio y la nacién como consecuencia del indicativo
Covid-19. PI-FI-19
PLANEACION INSTITUCIONAL GESTION Desconocimiento de las politicas periédico a la de las politicas de Autodiagnésticos del FURAG Equipo de trabajo * Formular planes de mejoramiento para los
/incumplimiento de los requisitos y politicas |/CUMPLIMIENTO MIPG a través de los autodiagnésticos del FURAG. diligenciados Planeacién Trimestral procesos que incumplan
establecidos en MIPG itucil * Realizar seguimientos periédicos a los planes de
Escaso seguimiento al cumplimiento de los _ Asumir el Nﬂ-dé_ mejoramiento
autodiagnésticos del FURAG. Improbable Menor Bajo Hesgo requisitos
Validacion del de la impls tacion de | liticas de " i i
. — _ alldacion del avance de la Implementacion de fas politicas de |, . 4o 13 reunion Jefe de Planeacion | Bimensual incumplidos
Escasa gestion de las actividades asociadas para MIPG en el Comité Institucional de gestion y desempefio
el cumplimiento de las politicas.
PLANEACION INSTITUCIONAL GESTION Debilidad en el reporte de la informacion por al imi de los reportes de informacion a No.de * Fortalecer el seguimiento a las fechas de corte de
/Incumplimiento de los reportes de /CUMPLIMIENTO parte de los lideres. través de alertas tempranas generadas por el sistema Plannea, [ oo cicterma Plannea Asistente de Cada que se incumplimiento| g informes
i alos entes Reducirel |médulo de Plan Indicativo a los lideres. Planeacion requiera s en la entrega
Rara vez Moderado Moderado Hiesgo dela
8 Verificacion de las fechas de envio de los reportes a los entes Equipo de trabajo Cada que se informacién a | * Informar a la Alta Direccién sobre el
guber y solicitud de la i alos lideres a Correos electrénicos Planeacion requiera los entes incumplimiento de los informes
través del corren electrénico. ituci gubernamental
PLANEACION INSTITUCIONAL /Posil lad de | ESTRATEGICO Las rentas propias no alcanzan a financiar la Formulacién, radicacién y ejecucion de Plan Anual de Inversion *Informar a la Alta direccién
que se restrinjan o eliminen los ingresos /DEPENDENCIA totalidad de los gastos de la Institucion. (POAI), Proyectos de Inversién con el fin de gestionar los Ingresos *Desarrollar estrategias para la consecucion de los
rovenientes del municipio o la nacién O " recursos para el Presupuesto Anual de Inversion. " ineros faltantes con las entidades de orden
p! i del icipio o | io ECONOMICA DE Reducir el | P Anual de | Vs.Necesidades |9 fals I idades de ord
afectando el funcionamiento de la FUENTES Posible Mayor riesgo POAI Asesor de Planeacién |Anual dela nacional a través de Extension y proyeccién social
Institucion. FINANCIERAS Institucién
NACIONALES Y
PLANEACION INSTITUCIONAL /Alteracién de |FRAUDE Falta de ética Formulacién, radicacién y ejecucion de Plan Anual de Inversion Jefe de Planeacién * Informar a la Alta Direccién sobre la situacion de
la informacién reportada a los entes Rara vez Moderado Moderado Refﬁuur el |(POAI), Proyectos de Inversion con el fin de gestionar los Listas de asistencia Jefe de Talento Anual No.de eventos |fraude presentada
gubernamentales. riesgo  |recursos para el Presupuesto Anual de Inversién. Humano presentados
PLANEACION INSTITUCIONAL /Condiciones |EPIDEMIOLOGICO/ |Contagio del virus COVID-19 C imi de los pr los de * Cumplir con los protocolos de aislamiento
i ji " - i i il iami . Equipo de trabajo No.de * i -
de salud del equipo de trabajo TRABAJO EN CASA Asumirel |PorelSG-ssTyel .gf)blerno nacional y diligenciamiento de la Encuesta de condiciones de salud | E9|1PO 96 i - ) Informar al lider , SG-SST y la EPS
Improbable Menor . encuesta de condiciones de salud. i~ ) Planeacion Diaria contagios
- riesgo diligenciada e
Inadecuados puestos de trabajo Institucional presentados
Jornadas de trabajo extensas
PLANEACION INSTITUCIONAL /Seguridad de [SEGURIDAD DIGITAL [Debilidad en el sistema antivirus de los equipos Validar la informacién critica y realizar copia de seguridad en [ Copias de seguridad en medios £quipo de trabajo *Restaurar las copias de seguridad de la
la informacién onale _ posible Menor Moderado | Reducirel fotros medios de almacenamiento. externos Planeacion Semanal No.de eventos |informacion
Deficiencias en el almacenamiento de la riesgo Institucional presentados | *Aumentar la frecuencia de ejecucion de las copias
informacién en eauinos de seguridad.
SG-SST /Posibilidad de que las actividades de | GESTION / No existe una clara identificacién de los riesgos 1.Verificacién y al C de en * Reprogramacién de actividades
iony ion i no |CUMPLIMIENTO y peligros. materia SST Listas de asistencia, indicador, * Solicitar los recursos faltantes a otras areas
ala 6n y/o eliminacié A ! Coordinador SG-SST | Anual
N N 7 cronograma diligenciado
de los riesgos y peligros identificados.
Falta de compromiso de la alta direccion y 2.Revision de los requisitos legales vigentes, a través de las *Indicador de cumplimiento de
docentes péginas oficiales del Ministerio de Trabajo y boletines enviados |requisitos legales Profesional de apoyo |, .o

de las ARL.

*Correos electronicos
*Flash

SST
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. Riesgo OPCION ACCIONES A IMPLEMENTAR ANTE POSIBLE
Riesgo Tipo de Riesgo Probabilidad Impacto CONTROLES REGISTRO RESPONSABLE TIEMPO INDICADOR
= " 8 g Residual | MANEIO MATERIALIZACION DEL RIESGO
Falta de recursos financieros. 3.Levantamiento, actualizacion y validacién de la matriz de N . Profesional de apoyo
Matriz de peligros Permanente
rieseos v peligros SST.
Insuficiencia en el recurso humano para cumplir n i6n de de las i dmicas y I .
las actividad lidacié | drea financi Formato diligenciado y aprobacion |y oo sG.ssT [Anual
con las actividades. validacién con el drea financiera. mediante correo electrénico
Incumplimiento de la normatividad 5. Validacién del compromiso y liderazgo de la alta direccion a  [Resolucion 167 de 2018
través de la implementacion de la resolucion 167 de 2018,. compromiso y liderazgo de la alta |Coordinador SG-SST  [Permanente
direccion
Incumplimiento de los proveedores de bienesy 6.Rendicién de cuentas a la alta direccion. Indicadores de
servicios necesarios para desarrollar las o Reducir el Acta Coordinador SG-SST | Anual gestion del SG-
ivi riesgo pos
i isi6 *Sistemas de vigilancia .
Falta de cultura de seguridad en los 7.Revision de las de salud de los | as de igilanci Coordinador SG-SST y
colaboradores. epidemiolégico i N Permanente
ne o equipo de trabajo
Listas de asistencia
8.Revision, verificacion y validacion de los Indicadores de *Mensual
Gestion del SG-SST Medicion de indicadores en Coordinador SG-SST y |*Trimestral
Isolucion equipo de trabajo *Semestral
*Anual
i i 6 - *Listas de asistencia .
9.Induccion y Reinduccén del SG-SST i v,l it Coordinador SG-SST y
*Presentacion equipo de trabajo Permanente
de la induccion aup J
10.Reporte de condiciones al COPASST *Listas de asistencia Coordinador SG-SST y *Mensual
*Actas equipo de trabaio
11.Revision,verificacién y validacién de estudios previos * " . Coordinador SG-SST y
N o dol 56,857 Estudios previos y correos de fas | 22 190 1Y | cada que se
ajustados a las necesidades del SG- validaciones realizadas d vp y ,J requiera
Equipo de Juridica
12.Revision,verificacié i . .
5 on, ) v o de polizas de *Pélizas y aprobacién por parte del . . Cada que se
y calidad de los bienes y/o servicios a los proveedores a4 Equipo de Juridica .
area juridica requiera
SG-SST /Revision inadecuada de concepto | FRAUDE Falta de Etica profesional 1.Contratacién de empresa para la realizacion de los exdmenes | *Contrato, * Investigar la situacion presentada
médico ocupacional Rara vez Moderado Ml Refﬁuur el |médicos ocupacionales y custodia de la historia clinica. Conceptos médicos ocupaciones Coordinador SG-SST | Anual No. De eventos | * Informar al drea juridica
riesgo *Correos electronicos presentados
$G-SST /Incumplimiento de la normatividad |GESTION / Desconocimiento de la normatividad 1.Revision de los requisitos legales vigentes, a través de las *Indicador de cumplimiento de * Subsanar el incumplimiento de la norma
para el SG-SST CUMPLIMIENTO paginas oficiales del Ministerio de Trabajo y boletines enviados requisitos legales * Detener las actividades relacionadas con la
de las ARL y actualizacién de la matriz de requisitos legales. * 4ni Coordinador SG-SST que se esta i
Correos electrénicos . :
*Flash Profesional de apoyo | Trimestral * Aplicar los correctivos necesarios para que no se
SST
*Matriz de requisitos legales vuelva a presentar
actualizada
Omisién de la norma por negligencia 2.Ejecucidn de auditorfas internas y externas al SG-SST. :IAnfarme de Auditoria Coordinador SG-SST | Anual Indicador de
ia de I Rara vez Mayor Alto Reducir el 3.Revisi6 ificacio lidacion de di ios aj d s Coordinador SG-SST imi
e los recursos Hlesgo -Revisinverificacién y validacién de estudios previos ajustados| « e v iios previos y correos de las " SSTY |cada que se | de requisitos
a las necesidades del SG-SST. A 8 equipo de trabajo .
validaciones realizadas § o~ requiera legales
Eauino de Juridica
Incumplimiento de los proveedores de bienes y 4_Revision,verificacién y validacién de pélizas de cumplimiento y | *Pélizas y aprobacion por parte del |Equipo de Juridica | Cada que se
servicios necesarios para desarrollar las calidad de los bienes y/o servicios a los proveedores. area juridica requiera
Emergencia sanitaria ocasionada por el COVID-
19
Aumento en la normatividad Nacional, regional
v local debido al Covid-19.
S$G-SST /Probabilidad de contagio del virus  |EPIDEMIOLOGICO  [Haber tenido contacto con una persona o 1.Estructuracién y publicacién de circular con respecto al uso de Equipo de SG-SST * Aislamiento fisico de la persona contagiada
SARCOV-2 que pueda producir enfermedad superficie contaminada. los elementos de proteccién al interior de la Institucién- Documento fisico firmado Circular |Vicerrectoria * Si estd en casa y es asintomatico podra cumplir
grave o muerte denominada COVID-19. Circular 005. 005 Administrativa y Permanente con las actividades desde casa
Publicacién del documento Financiera * Redistribuir las actividades en el equipo de
Rectoria trabajo
2.Estructuracién y puesta en marcha del Protocolo de Manual publicado en Isolucién
Bioseguridad a través de capacitaciones SS-MA-005 MANUAL DE|Encuesta de condiciones de salud No. De casos
BIOSEGURIDAD. Encuesta de reporte diario de positivos
sintomas confirmados
Socializaciones de protocolo Equipo de SG-SST Permanente
Evidencias de capacitaciones
Correos electronicos con
publicaciones % Participacion
enel
3.Restriccion para el ingreso a la Institucion de las personas en por el ti diligenciamient
ir el imi de las i 636y 637 (A i Circular en cumplimiento de las or el tiempo o de encuestas
Improbable Insignificante Bajo Sf‘"‘" © reventivo) resoluciones Rectoria del aislamiento
riesgo P preventivo
4.Di
e f"e’l“e a compor SEBUIOS €N €353 | ¢4 raos electrdnicos y Equipo de SG-SST
través de medios virtuales. publicaciones con infomacién de  [Equipo de Permanente % Personal con
comportamiento seguro en casa | Comunicaciones riesgo alto de
- tagi
5. Cumplimiento a la normatividad legal vigente y seguimiento a Equipo de SG-SST contagio
fas delas fentif 160 ctas de reuniones Equipo de Bienes y
666 (Protocolos de Bioseguridad para la prevencién de contagio |geyision de ARL Zeruvilctl,o:e cestion sermanente
de COVID 19) Estudios Previos P
" Ambiental
Fotografias 5
Equipo de
Infranctrictura
6.Elaboracion de protocolos para el funcionamiento de los Equipo de SG-SST
e Equipo d
laboratorios institucionales. Protocolo publicado quipo de Permanente
Laboratorios
SG-SST /Seguridad de la informacién SEGURIDAD DIGITAL |Vulnerabilidad de los equipos de cémputo Copia de seguridad de la informacién en medios externos como |Carpetas con informacién en drive |Equipo de trabajo de |Semanal *Restaurar la informacién de otros medios
personales para trabajo en casa por debilidad Rara vez Menor Bajo Asumir el | drive y memorias usb. y medio externo SG-SST No.de eventos |*Aumentar la frecuencia de las copias
en el sistema antivirus y deficiencia en la copia riesgo presentados
de coouridad
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G. TALENTO HUMANO /No ejecucién del PIC
por parte de los empleados que solicitaron
las capacitaciones.

Tipo de Riesgo

GESTION/CUMPLIMI
ENTO

Falta de compromiso de los empleados con las
necesidades reportadas para el PIC.

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO

CONTROLE!

1.Seguimiento permanente de la ejecucion y gestion con los
implicados.

REGISTRO

Informe de ejecucion del PIC

RESPONSABLE

Lider de Talento
Humano

TIEMPO

Mensual

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

* Ajuste del presupuesto asignado para el PIC.

normatividad establecida para los derechos
de autor [nlagio).

instruccionales

Oferta de otras alternativas de capacitacion Asumirel | 2-Socializacion del PIC a través de campafias dirigidas a los que ~ |Comunicado enviado a los lideres Lider de Talento A inicios de afio Indicador de
virtuales gratuitas Rara vez Menor Bajo fiesgo ci las itaci
idacié ité itacié ji i6 de presupuesto
;\éahdacmn en el Comité de Capacitacion de la ejecucion del Actas Bimensual P P
—— — R Lider de Talento
4.Medicién del cumplimiento de presupuesto. Medicién de indicador Mensual
Humano
G. TALENTO HUMANO /Alteracién, GESTION/FRAUDE  |Intencién de tener un beneficio propio. 1.Implementacion y diligenciamiento del formato para la * Validacion de titulos con la suficiente anticipacion
ocultamiento o falsedad en la Falta de ética validacion de titulos. Formato diligenciado Contratista Apoyo Semestral * Solicitar a las facultades las hojas de vida con
documentacién requerida para los procesos Asumir el Talento Humano Numerode |anticipacién para tener tiempo de cumplir con la
de seleccién y vinculacién Improbable Mayor i Hesgo _ eventos validacién de titulos.
2.Socializacién del cédigo de integridad, ética y buen gobierno. | *Listas de asistencia *Lider de Talento materializados
*Evaluacion de la socializacién Humano Anual
*Lider de Planeacion
G. TALENTO HUMANO /Sustitucién de la GESTION/FRAUDE | Uso indebido de la firma escaneada. Validacion e i de la circular i 008 de * |dentificar el responsable de la sustitucion de la
i Asumir el i . Lider de Talento No.de casos i
firma en los documentos propios del Rara vez Menor Bajo : 2020 sobre algunas recomendaciones que se deben tener en |0 o i el proceso permanente firma. o -
proceso. riesgo cuenta en el uso de la firma escaneada durante el tiempo de la Humano presentados | * Iniciar proceso disciplinario o terminacién del
ia_emitida nar Gactidn Docimantal cantratn de nractacidn da can
G. TALENTO HUMANO /Errores en GESTION/CUMPLIMI [Errores en la fuente de la informacién que se 1.Revision detallada del informe que genera el programa de * Archivos de nomina revisada Lider de Talento * Identificar el tipo de error
liquidacién de némina ENTO envia al 4rea para la generacion de la némina. némina con las novedades. *Nominas firmadas Humano Permanente * Hacer las correcciones pertinentes
Sistema no apto para el tipo de néminas que Asumir el 2.Analisis y revision de novedades y verificacion con la fuente en [Documentos y correos Lider de Talento No.de errores
genera operatividad manual de las Raravez | Insignificante Bajo fiesgo | caso de alguna desviacién. Humano Permanente | presentados en
liguidaciones la vigencia
Desconocimiers por parte del de S.fa?aclt:clon y actualizacién permanente en la normatividad Links de inviacion a Lider de Talento rermanente
iquidar la némina relacionada. gapacltaclonE§ Humano
G. TALENTO HUMANO /Incumplimiento de | GESTION/CUMPLIMI | Desconocimiento de la norma 1.Capacitacion y actualizacién permanente en la normatividad [ * Link de consultas Lider de Talento Permanente * Realizar la retroalimentacion necesaria sobre el
la normatividad que rige el proceso ENTO i * izai Humano No.deveces |incymplimiento
Falta de control en los procesos Rara vez Menor Bajo Asumir el [2 solicitud conceptos juridicos y consultas al DAFP. * Comunicado con respuestade  |Lider de Talento Cuando se que se ha * Actuar bajo la norma
riesgo ici Humano presente incumplido la
3.Revision y verificacién de la ejecucion del proceso y los *Documento o producto final Lider de Talento Permanente normatividad
Humano
G. TALENTO HUMANO /Errores en GESTION/ADMINIST |Falta de control en el procedimiento 1.Revision y validacion de la informacion recibida para la *lista de chequeo diligenciada Lider de Talento Cuando se * |dentificar y retroalimentar las fallas en el
Contratacion RATIVO a través del de la lista de proceso.
Humano presente
cheauen
Errores en la fuente de la informacion que se ncumiraf | P-Reuniones de retroalimentacion con el equipo de trabajo para [Actas Lider de Talento Cuando se No.de errores
envia al 4rea para la generacion de la némina. Rara vez Menor Bajo rosgo analizar situaciones o novedades del proceso. Humano presente presentados en
la vigencia
Desconocimiento de los procesos y 3.0bservaciones en la supervision del contrato sobre la situacién | Formato supervision del contrato 8
ivids _ _ presentada. Lider de Talento Mensual
Falta de cuidado y negligencia en la ejecucion Humano
de tareas
G. TALENTO HUMANO /Incumplimiento de | GESTION/CUMPLIMI | Desconocimiento de la normatividad 1.Revision y verificacion de los pi Lider de Talento Semestral/ * Seguimiento puntual de lo indicado en el proceso
la normatividad de las evaluaciones de ENTO por la CNSC para la ejecucién de las evaluaciones de Humano - cuando se * Informar al jefe inmediato sobre el
desempefio A presente i incumplimiento
Falta de compromiso de los responsables de 2.A fiamiento a y enel Evaluaciones Lider de Talento ‘Semestral/ Cantidad de
realizar las evaluaciones Posible Insignificante Bajo Asymlr el [procedimiento a seguir para ejecutar la evaluacién de Humano - cuando se evaluauonesh
riesgo & presente de
Falta de control a la ejecucion de las 3.Seguimiento al desarrollo de las evaluaciones de desempefio y [Informes de la plataforma EDL Semestral/ sin realizar
evaluaciones. generacion del informe de la plataforma para la validacién del Lider de Talento cuando se
i ini Humano
cumplimento dentro de las fechas definidas. presente
G. TALENTO HUMANO /Condiciones de salud|EPIDEMIOLOGICO/ [Contagio del virus COVID-19 1.G imi de por [Encuesta de condiciones de salud * Aislamiento de la persona contagiada y de los que
del equipo de trabajo TRABAJO EN CASA SG-SST, el gobierno municipal y nacional. diligenciada Todo el equipo Diaria No.de tuvieron contacto directo
o _ Asumir el enel |* Redistribucion de tareas
Inadecuados puestos de trabajo Rara vez Insignificante Bajo fiesgo 2.Planes de contingencia desarrollado para el entrenamiento del [Entrega de producto final equipo de
personal en las actividades que se ejecutan en el drea de tal Todo el equipo Permanente |trabajo
manera que no se vea afectado el proceso.
G. TALENTO HUMANO /Seguridad de la SEGURIDAD DIGITAL |Vulnerabilidad de los equipos de trabajo en Eventos de * Restaurar la informacion
N N " ivi 5 Asumir el . . . " . . . ” Lider de Talento érdida de * i i i
informacién casa por debllidad del antlvirus _ Menor Bajo N Copia de seguridad de la informacién en un medio externo Copia de la informacién Semanal P - Aumentar la frecuencia de la copia de seguridad
Deficiencias en las copias de seguridad de la riesgo Humano informacion en
informacién la vigencia
VIRTUALIDAD /Posibilidad de que las GESTION Desconocimiento de los cambios en el uso y Induccion, capacitacién, asesoria y soporte permanente a los *Coordinacién de * Actualizacion sobre nuevas herramientas tecno-
estrategias de formacién implementadas /ACADEMICO aplicacion de la tecnologia (brecha digital) para docentes y estudiantes. *planilla de asistencia Vinua\idad’ ) Semestral pedagégicas al interior del equipo de trabajo.
para los procesos virtuales no sean procesos de ensefianza - aprendizaje. *Ingreso a Plataforma *Soporte técnico permanente * Aumento de las asesorfas masivas a la comunidad
apropiadas y aplicadas por los docentes y *Asesores docente enlazados con las dreas de Quédate en
estudiantes. — insts . d Colmayor y Biblioteca.
Recursos técnologicos insuficientes para la periédico a los docentes y estudiantes en las *Formato de seguimiento . L Indicador de
A i Soporte técnico Semanal Satisfaccio
ién de ias TIC. olataformas. diligenciado atistaccion
a il i Asumir el i i6 ienci i 4
;\Aetodg!agla inapropiada en los procesos de p P C:nvemo dg cola‘borTloln c?n S?plen:a‘para Iva‘evstrategla de *Contrato Coordinacién de Mensual No. De arupos
formacion. g educacion virtual en las Instituciones del municipio. “Informe de ejecucion Virtualidad . De grup
con apoyo a
icit i i *Soporte técnico
nsuficiente personal para dar respuesta a as Reentrenaniento con el docente en las herramientas *Planilla de asistencla *Sop Semestral plataforma
necesidades de la poblacién en temas de tecnoldgicas utilizadas para el proceso educativo. ‘Asesores Permanente
soporte y capacitacion. i i
IJnc:eTento deldpersonal de apoy:: de acuerdodco? los pejﬁles *Contrato Coordinacién de Mensual
i para dar alos procesos de formacion *Informe de ejecucién Virtualidad
virtua
VIRTUALIDAD /Posibilidad de que la GESTION /FRAUDE | Desconocimiento de la normatividad vigente. Induccién, capacitacién, asesoria y soporte permanente a los *Coordinacion de *Retirar el contenido de la plataforma
estrategia utilizada para la verificacién y docentes y estudiantes. Virtualidad *Notificar al docente de la causa del retiro y
control del material proporcionado por los *Planilla de asistencia *Soporte técnico Semestral capacitarlo en cita y referencia
tutores y docentes no cumpla con la *Ingreso a Plataforma *Asesores *Realizar una inspeccién aleatoria de cada una de

las asignaturas en plataforma
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Riesgo

Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEJO

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

MAPA DE RIESGOS DE GESTION

INDICADOR

ACCIONES A IMPLEMENTAR ANTE POSIBLE
MATERIALIZACION DEL RIESGO

Los criterios establecidos para la verificacion y Diligenciamiento del formato para la revisién de derechos de Formato "Seguimiento de derechos
control no sean los indicados. Reducir el autor en las plataformas digitales para el aprendizaje. dvevautof en campus virtual" *Soporte técnico permanente | No.de plagios
— - Posible Mayor . — — diligenciado en
Demora en la verificacion del material riesgo Actualizacion permanente de las plataformas digitales para el Ia vigencia
pu.blicado por el docente f‘ehid_o al aumento de aprendizaje Cambios de versiones almacenado |Equipo de trabajo de
asignaturas llevadas a la virtualidad en medio en el servidor Tecnologia Permanente
de la emergencia sanitaria.
Revisién de documentos a través del sistema antiplagio . Equipo de trabajo de
S Documentos revisados .
Permanente
Capacitacién permanente en temas de derechos de autor en . . Coordinacion de
N L Asistencias N " Permanente
con entidades publicas. Virtualidad
VIRTUALIDAD /Condiciones de salud del EPIDEMIOLOGICO Contagio del virus COVID-19 Cumplimiento de los protocolos de bi Encuesta de de salud No.de * Reportar el caso al Jefe inmediato, SG-SST
equipo de trabajo roraver Menor o Asumirel | POr SG-SST, gobierno municipal y nacional. diligenciada Equipo de trabajo diario :Of;failzsee" el : Activacion de protocolos
Jl riesgo Equipo de SG-SST q P Redistribucién de actividades
trabajo en la
vigencia
VIRTUALIDAD / Seguridad de la informacién |TECNOLOGICO de los equipos por la Copia de seguridad de la informacion en el drive del dominio Carpetas de la informacion en la * Verificar los archivos guardados localmente en el
deficiencia en el sistema antivirus Colmayor por cada uno de los contratistas del equipo de trabajo. | unidad drive No.de eventos |PC del contratista
— q Asumir el . . -e e * : ; " :
Rara vez Insignificante Bajo umt Equipo de trabajo Semanal de pérdida de Restaurar la informacién de la copia de seguridad
riesgo informacion * Aumentar la frecuencia de las copias de seguridad




