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FECHA: Medellin 16 de diciembre de 2020

PARA:

JUAN DAVID GOMEZ FLOREZ

Rector

Institucion Universitaria Colegio Mayor de Antioquia

DE:
JUAN GUILLERMO AGUDELO ARANGO
Director Operativo de Control Interno

ASUNTO: Remision informe definitivoe e informe ejecutive de auditoria legal
gestion de riesgos institucionales, vigencia 2020.

Respetado doctor:

Con fundamento en la Ley 87 de 1993, el Decreto 648 de 2017, articulo
2.2.21.4.9, literal k, la Resolucion interna 089 del 29 de abril de 2020, “Por
medio de la cual se actualiza el Manual de Auditoria Interna para La Institucion
Universitaria Colegio Mayor de Antioguia®, y el plan general de auditoria — PGA
2020, aprobado por el Consejo Directivo de la Institucion, en sesion ordinaria de
energ 31 de 2020, me permito hacer entrega del informe correspondiente a la
auditoria legal gestidn de riesgos institucionales, vigencia 2020.

La auditoria se llevé a cabo de acuerdo al proceso de control interno vigente
actualmente para la Institucion Universitaria Colegio Mayor de Antioguia, es
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decir, que se presentaron los resultados obtenidos a los responsables de la
unidad auditable al interior de la Institucion, por tanto, son conocedores de |as
situaciones identificadas.

Por lo antes expuesto, me permito presentar el informe de auditoria v el informe
ejecutivo, gue contiens una sintesis de los resultados obtenidos en la misma,

Finalmente, y en aras de la mejora continua de la Institucion, de forma
respetuosa, le informo que la Institucidn dispone de cinco (5) dias habiles para
presentar el plan de mejoramiento, en el que establezcan las acciones a que
haya lugar a fin de subsanar las deficiencias evidenciadas.

Quedo atento a cualguier inquietud.

Cordialmente,

g

_ JUAN GUILLERMO AGUDELD ARANGO
= Director Operativo de Contral intermo

Copia; Secretania General
Plansacidn Institucional
Vicerraciona Académica
Vicerrectonia Administrativa y Financiera
Lider dal proceso Gestion dal Talente Humana

&rewgs | folos
Transorisbor:
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DIRECCION DE CONTROL INTERNO

Equipo:

JUAN GUILLERMO AGUDELO ARANGO
Director Operativo de Control Interno

CLARA ENITH GUTIERREZ LOPEZ
Profesional Control Intermo

MARYSOL VARELA RUEDA
Frofesional Control Interna

CAROL ROCIO RODRIGUEZ CIRD
Frofesional Control Interno
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PRESENTACION

La Direccion de Control Intermo de |a Institucion Universitaria Colegio Mayor de Antioguia, en
cumplimiento de las funciones de evaluacion asignadas en la Ley 87 de 1993, el Decrato 648
de 2017, articulo 2.2.21.4.9, literal k, la Resolucion interna 089 del 29 de abril de 2020, "Por
medio de la cual se actualiza el Manual de Auditoria Intema para La Institucion Universitaria
Colegio Mayor de Antiogquia®, y el plan general de auditoria — PGA 2020, aprobado por &l
Consejo Directivo de la Institucion, en sesion ordinaria de enero 31 de 2020, realizé auditoria
a los riesgos inslitucionales, vigencia 2020.

La actividad de auditoria interna de la Institucidn Universitaria Colegio Mayor de Antioguia, es
una actividad independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de la entidad. Ayuda a la Institucion a cumplir sus objetivos,
aportando un enfoque sistematico y disciplinario para evaluar y mejorar la eficacia de los
procesos de geslidn de riesgos, controles y gobierno, a traveés de servicios de aseguramiento
¥ consultoria,

Para el desarrollo de esta auditoria, se practicaron técnicas de auditoria como las de consuita,
inspeccion, revision de comprobantes y rastreo de informacion que luvieron como propasito
fundamental, determinar & cumplimiento de disposiclones lzgales vigentes, asi como la
eficacia de los controles dispuestos por la Institucidn,

Finalmaente, a partir de asta auditoria as importante que se establezcan accionas, métodos,
procedimientos y mecanismos de prevencion, correccion, evaluacion y de mejoramiento
continuo del proceso o procesos a que haya lugar, con el fin de garantizar el cumplimiento de
las disposiciones legales inherentes a la materia.

Cra 78 MN° 65 - &5 Roblado
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1. ALCANCE DE LA AUDITORIA

Para llevar a cabo la ejecucion de la auditoria, se consideraran los siguientes documentos:

- Politica de riesgos Institucianal.

Plan de trabajo y cronograma de la gestion de nesgos elaborado por el area de
planeacion, para 2020.
Matrices oficiales de Riesgos de gestion, estratégicos, fraude y cormupcion.

- Manual de gestion de riesgos actualizado.

- Informe de gestion de riesgos generados por la 27 linea de defensa, durante la vigencia
2020,

- Analisis de contexto intemo y externo, actualizado.
- Propuesta Plan de Desarrollo 2020 - 2024.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITAEBLE

Tabla 1. Riesgos evaluados asociados a la unidad auditable

T Tipo de Riesgo Escenarlo de rlesgo Riesgo Controdes
{ residual

Gaslicn participativa del proceso con la Alla
Direccidn con &l fn de dar a conocer lag
aslralegias que 5o desarrollan an ¢l procesa,
a camgo del equipo de Planeacicn Instiucicnal.

Planaacidn Inskitucional ! Formulacian, redicacsdn v ejecucion de Plan

Gastion 3 Bnual de Inversian [POAL), Provecios oe

Cumplimignoe Poaliad ool o8 ANl e | Bajo Irvvarsidn con el fin de gestionar los racursos
Flan de Desarrolio Instilucionsl para &l Presupuesio Anual de Inversién.

Implementacion de una melodologia de

Formulacidn "‘Flanaacidn Ealrataqica
Situsdonal” mon parlicpaciin de los acloras
ineolucrades,
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Seqguirmignto ¥ evaluacidn semesiral del plan
indicativo & cargs da Asistents de Flansaciin
con al proposito de evaluar la ejecucion de las
meztas del Plan de Desarrolio,

Sequimients v evaluacidn semestaal del Plan
de acoidn a cango de Asislenle de Bango de
Proyectos con el propdeic de evaluar las
aclividades v ejecucion de bos Proyvecdos de
Irarsian

Informacicn  arrada, imprecsa,
incomplels, oLe No comesponda
Inexactiiud  en  la | &l periodo evaluado v por eode | Sin

informacian puede derlvar en decklones | Calificar
eguivecadas con perjulcos para
ia Institucian,

Rissge de imagen o Fosipllidad de ocwrencia de un

dckonal evento que afecle la imagen, .
I buen nombre o reputacian de una g:l'rﬁcar
organizacion ante sus dientes y
pyries inleresadas,”
"Cuabquicr acto legal
. caracterizadn [l enganc, | Sin
Riesga de frauda ooultamients o vielssdn  de | Calificar
tonfianza'™
& | Detecchin Deficlencias que ng lg permiten &
la Instilucian identificar
i oportunaments faciores extemos | Sin
= 0 Inemo, que podrian atectar & | Calificar
sumplimignin de sus objelvos
| eafrabégicos.
Dieficienciss

Falta de gestidn por parde de

adminizfralivas i
responsables frente & nesgos glgllﬁnar
instilucionales.

' Corrupcian Posibdidad de gue, por sccidn u
pmisiin, e use el poder para Ein

desviar la ge=tidn de o paklico Calificar
hacla un beneficio privade.®
Fugnto: Mapa de riesges de gestion, Manuad gostion de riesges (guia para la adminstracion del riesgo y el disefio de

cantrades en entidades pablicas), Direccion ge Contral Intasnn, Instituts de Audilores Isternes de Colombaa.
Elabord: Profesional de Control Tnberna

"|demmi al aenor

s*prondatestp mﬁﬂmwaﬁcwdugulmcaa-.aa.-.?.-;zcm.u-mnmahwnuamdqhquuuu-.-.cmaamh
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3. CRITERIOS DE AUDITORIA
Tabla 2. Criterios

CRITERIOS
1. Leyds de 1983
# Ley 1474 DE 2011
3. Decreto 1499 de 20417
4, Dadrélo 848 da 2017
5 Gula pama la administrecidn de resgos y disefo de controles en enbdades pdblicas - Riesgos de
Geslidn, Corupeidn y Seguridad Digital, versibn 4 Direcsidn de Gastidn v Desempeda Institucional.
&, Acuerdo Mo. 011 del 01 de octubre de 2020 Politica de Gastidn del riesgo

Manual Gestidn da flesgos, versidn 6, chdion PEMA-003 del 20 de abel da 2000

Fusnba:  hiipa-fveas. Bamsonpablics goy.coleval s lemammalivanoome. php =300
Fittgs s funcicrpublicigow. cofevi gestarnommatsanama. php =4 3732
hitps: ity funcionpuchice. gov.colavadgestormomstieaimorma. pip f= 834 33
hitps: i, funclonpuinlica. gow. colevalgestomomatwoimamma, php A= B 1 5
Ml e unciongublbica, goy, coldoc umenl= 4 13 588341 50781 Gu L Cahala rpera Hiarad ministraci W O3B 3n rdel rriesgor
wiel pdine % ot daroominodas santenbicadas s pRCELBARICa -
¢ Rimsgos+de+ gestiTC 15 E N30 ~comupd O ¥ e B 3n + y+ seguiidad+ digital -+ \Versip LI S BEn-+d4-
+Oehbro- e+ 201 Bope B8 d 3240 cl- S8e 8- 1 1al- B 1T- 2058 1804 8ol T =154 2226 781 | B34 dosmlad=tnm
it 5L 5 = G-, BT B OGS, GOy, Solmayar e, cofwp-soniemiuploads 202 0 AC U ER EO-Ho, 01 1-
Boiuabzany D3 3n-PalL O3 AD A cla- Ak maera s T3 B 3n -de-F  pag o pidd

Eraband: Profesinnal de Conbrol Ingennd

2 4. OBJETIVOS
4.1 OBJETIVO GENERAL

Evaluar la efectividad de |a gestidn de los riesgos al interior de la Instituciéon vy su contribucion
al logro de los objetivos y metas institucionales propuestos en el plan de desarrcllc 2020 -
2023, teniendo en cuenta el analisis realizado con relacion a riesgos tecnologicos v de
contexto, los controles propuestos para evitar su materializacion o la minimizacion del impacio
en caso de que se presenten.

4.2 OBJETIVOS ESPECIFICOS

= Evaluar si la gestion integral de riesgos se constituyd en un insumo para la formulacidn
del Plan de Desarrolio Institucional 2020 — 2023.

o 11 Ext 100
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Evaluar las estrategias adoptadas por la Institucion (variables consideradas, posibilidad
de no tener internet, matricula O para este semesitre ;y para los proximo?), para la
generacion de mayor capacidad de resiliencia ante futuras crisis, cualquiera que sea su
naturaleza, con el fin de dar continuidad al cumplimiento de sus objetivos misionales.

-

»# Evaluar la efectividad de los controles dispuesto por la Institucion para evitar o
minimizar el impacto de los riesgos estratégicos, de gestion, de seguridad de la
informacian, de corrupcion y de fraude,

= Evaluar la efectividad de acciones implementadas en caso de que se materialicen
riesgos institucionales, de geslion, de cormupcidn, de fraude y emergentes,
4, METODOLOGIA

En la siguienta tabla se detallan las técnicas de auditoria aplicadas en el desarrolio de |a
auditoria,

Tabla 3 Técnicas de Auditoria

Técnica Descripcion

Consulta = e raalizen praguntas al personal del proceso audiado o @ tercerce y obiener sus
raspuestas bien sean orsles o ascrites

= Loz fipos de consifta mas farmales induyven entrevisias, encuesias v cuesionanos.
Observacion = Se observan a las parsonas, os procedimianios o los procesos.

= Lima Hmitacidn (mpodante da la obsendacldn es gue proporciona infprmackn en un
mamenks delerminado, por lo que of sudior ng puede concluir gue lo observado es
| ) represaniatvo de lo que sucede de forma genersl.
Inspeccion = Sa pstudian documantos v regisiros, y an axaminar fisicamants ks recursos tangibles.
= Los auditores infermos debean reconoces y considerar su nivel de comipelancia (en olras
palabras, su capacidad para comprander ko que leen ¥ lo gus wen)

Revision de comprobantes | | oo pgliza espacificamente pars probar la validez de Ia informacidon documentada o
regiairada

Rastreo » Se reallza especificamente para probar 1a integridad de ba Informacion documentada o
Peisirada

Fuenis: Rl s ungionpublica.qoy oatwed s bl ioleca-viin sl Idocumenl libearybGapliLiBoewtyiew sl 19645
Elabard: Prafesianal de Contral Imema

o 11 Ext 100
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~ Validacion del cumplimiento de disposiciones legales, con relacion a la gestion de los
riesgos institucionales.

# Detarminar la efectividad en la gestion de riesgos,

= Analizar la estructura institucional para la gestion efectiva de los riesgos.
» Determinar la capacidad de la Institucion para reaccionar frente a eventos adversos.

# Revisidn y andlisis de acciones propuestas en plan de mejoramiento suscrito como
resultado de la auditoria anterior,

~ Realizar mesas de trabajo al interior de la Direccidn de Control Interno, para analizar
los resultados obtenidos.

# Documentar resultados con sus respectivas soportes.

» Enviar resultados obtenidos de la auditoria a Lider del proceso Planeacion Institucional.
= Analizar respuesta del auditado presentada para los resultados de la auditorfa.

= Dar respuesta a la respuesta presentada por el auditadao.

» Documentar informe final e informe ejecutivo de auditoria y radicar en el Document

web.

6. LIMITACIONES

El awslamiento obligatono decretado por las autoridades nacionales, departamentales y
municipales a causa de la pandemia ocasionada a nivel mundial por el COVID 19, obligd a
establecer mecanismos diferentes reuniones presenciales para la socializacion de los
resultados de [a auditoria.

7. MUESTRA

No aplica.
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8. RESULTADOS DE LA AUDITORIA

En el desamollo de esta auditoria se realizd evaluacion para determinar la efectividad de los
mecanismos dispuestos por la Institucion para la gestion de los nesgos.

B.1 HALLAZGOS
Hallazgo 8.1.1 Politica de administracion del riesgo

Se observo gue la Institucidn realizd actualizacion a la politica de administracion del riesgo,
mediante Acuerda No. 011 de 2020, dal 1° de octubre de 2020.

No obstante, es importante que en revision de la politica que debe realizarse minimo una vez
al afo, tal como se establece en la misma, se efectle el analisis correspondiente para
determinar cambios que puedan afeclar el establecimiento del contexto de acuerdo a lo que
determina la guia para la administracion del riesgo y el disefio de controles en entidades
publicas, expedida por el Departamento Administrativo de la Funcion Fublica.

Lo anlerior considerando gue, al contrastar la politica de administracion del nesgo de la
Institucién, contra la guia dispuesta por el Departamento Administrativo de la Funcién Pablica,
sa identificd que en la politica de administracion del riesgo no esta explicito &l componante
establecimiento del contexto.

Con relacion al paso 2 identificacion de riesgos, de la gula para la administracion del rlesgo y
¢l disefio de controles:

Se identifico ademas con relacion al paso 2 identificacion de riesgos, de la guia para la
administracion del riesgo y el diseno de controles:

Tabla 4. Aspectos a desarrollar en |a identificacian del riesgo

 WWWCOLMAYOREDUCO

Paso 2 ldentificacion de riesgos
Elamantos que lo dasarrolian Analisis
i...) 5o debe sstablacer gl confexio tanto intemo como | &) werficar la  politica  de
Eﬁ“‘f‘m*“m del exterma de la entidad, ademds del contesto def proceso | sdministracian el resgo
SN ¥ 1% actives de sequnidad digital, [} actuslizada por I3 Instiucian
4 ko al arcasior
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Sa determinan las causas fuentes del re=go v los mat-:lianteel.hcuardn Ne. |Z|1“|1:_‘re-l1c!-e
Identificacion del avenlos con base en el analisis de contexto pera la ﬁ:hm de la;.m'c. “ﬁdﬁﬁ?grﬁ:
resgo antided y del procass, gue puedan afectar el logro da les cnngig?gmmemn quer:::haé-
uhjeu-ms.ﬁ I Il

Fuanie: Guia parm |8 agministracion ded riesgo v al Jisefs ce conmies en antidades plblicas, nesgqos de gesIcn, comIpcion ¥ seguricad
digekal, weraion 4 da 208,
Elabant: Pralesanal da Comtral Inamo

Lo antes descrito permite determinar el cumplimiento por parte de la Institucidon a disposiciones
legales, lo que lleva a la Institucidn a evitar la materializacidn de riesgos, no obstante, es
importante, se realicen los ajustes a gue haya lugar en la proxima revisidn de la politica.

Soportes

Srpendo Mo, 011 del 1 de octubre de 2020, Por medio de |s cusl se actualize la Pditica de

l Adrminisiracion del Fiesgo de la Inslituecion Lniversitanis Colegio Mayor de Arioguia,

Hallazgo 8.1.2 Falta de identificacion de riesgos emergentes
‘Riesgos emergentes:

Caorresponden a aguellas amenazas que lenen una naluraleza propia y van mas alla
de la capacidad de confrol de la empresa y que, por mucho qgue su probabiidad
pareciera baja en atros fiempos, sU impacto es ahora fan importante, con potencial de
destruccion o de generacion de oportunidades, que obliga a teneros en
consideracion,™

Se observo que la Institucion no gestiona riesgos emergentes, al respecto establece el Decreto
1499 de 2017, a traves del Manual Operativo del Modelo Integrado de Planeacion v Gestion
~ MIPG, versidn 3 de diciembre de 201%:

Dimension Direccionamiento Estratégico vy Planeacion

“Lineamientos generales para la implementacion:

® jdarm al arcarior
& N0 L DAL i) 5= 2 T LGRS . DY WA, SO O b s DOnbandl U pRoa ds 202 F UACLIER DD Mo, I | -AChaiizac i CIHE 3n- Pal N C3%AD Ll <50
Adrmrisires G IWE N0 Rlasnn

dano 444 5611 Ext 101
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o)

Analizar el contexto interno y externo de la entidad para la identificacion de los riesgos
¥ sus posibles causas, asl como retos, tendencias y oportunidades de mejora e
innovacion en la gestion.””

Detarmina ademas el citado Manual con relacion a:
¥ Implementacion de las lineas de defensa

“ Linea Esfrategica; (...) su rol principal s anafizar los riesgos y amenazas
instifucionales, gque puedan afectar el cumplimiento de jos planes esiratégicos, as/
como definir el marco general para la geshon del nesgo (polibca de administracion del
riesgo) y el cumnplimiento de los planes de la entidad.?

sefala ademas el referido manual;

“Los aspectos clave para el Sistema de Control Interno SCI a tener en cuanta por parte de Ia
Linea Estrategica:

(.}
Dafinicion y evaluacion de la Politica de Administracion del Rigsge. La evaluacion debe

considerar su aplicacion en la entidad, cambios en el enforno que puedan definir
ajustes, dificullades para su desarrollo, riesgos emergentes.”™

()
Como posibles causas, se identificaron:

» Deficiencias en la estructura dispuesia por la Inslilucidn para gestionar los riesgos.

« Mo existe al interior de la Institucion una cultura orientada a la gestion de riesgos.

T vt Wwwrer. lunckongublioa oy, ooddooumanisZRERT 41 1 341 1 200 7 Mara b Cperativest MIPE. pdlioe54 61 b4-BTb F-bo 30 h 243 PR 1BLG 15 THIE
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« Deficiencias para realizar analisis de contexto interno y externo, que permite identificar
riesgos que podrian afectar la operacion de la Institucion.

Lo antes descrito, llevd a la Institucidn a incurrir en la maleralizacion de un riesgo comao el de
“incumplimiento normative”, que podria derivar en, reprocesos, desacierto en la toma de
decisiones, incumplimianto de objetivos estratégicos, interrupcionas en la continuidad de |a
operacion, e incluso investigaciones y/o sanciones por parte de los organos de control, entre
otros aspectos.

Hallazgo 8.1.3 Deficiencias en la gestion de riesgos

Se evidenciaron deficiencias en la gestion de riesgos al interior de la Institucion, considerando
que dos de los objetivos especificos de |a politica de gestion de riesgos determinan:

« Involucrar a fodos los servidores en la busgueda de acciones encaminadas a prevenir
y mitigar los riesgos {...)

= Construir una cultura organizacional con un pensamiento basado en riesgos.

Mo obstante, en los resultados de las auditorias realizadas por |a Direccidn de Contral Intemao,
se determina la materializacion de riesgos de manera reiterativa, lo que permite identificar
deficiencias en el sistema de control interno, gue deberia estar orientado entre otros a prevenir
¥ mitigar los riesgos y a construir una cultura organizacional con un pensamiento basado en
MNesgos,

Con ello, se establecio el incumplimiento a lo dispuesto en el articulo 2” de la Ley 87 de 1993,
objetivos del sistema de control interno, que precisa:

a. Proteger los recursos de la organizacion, buscando su adecuada administracién anle
posibies riasgos que lo afeclen;'®

Las deficiencias antes mencionadas también permitieron determinar incumplimiento a lo que
datermina el Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, del
Decreto 1499 de 2017

¥ plipe e funconn undo. gov coliea slomormalao nnma phi 7=30a
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LU, aurar s ae '|"|."'-'.I ded resco & la enlicdad

Este sequndo componente hace referencia al gfercicio efectuado bajo el liderazgo del
equipo directive vy de lodos los servidores de la entidad, y permite identificar, evaluar y
gastionar eventos polenciales, fanto internos como externos, que puedan afectar el
logro de los objetivos institucionales. Previo a la Gestion del Riesgo, la entidad
establece sus objeltivos alineados con fla planeacion estratégica, dingidos al
cumplimiento de fa normatividad vigente; parfiendo del analisis del contexfo inferno,
externo de la entidad y el del proceso, se identifican los riesgos para la consecucion de
sus objethvos en todos los niveles y los analiza como base para determinar como daben
gestionarse, para lo cual la enlidad debe contar con mecanismos efeclivos de
avaluacion de nesgos, con el fin de establecer en nivel de riesgo inherente y residual, ™!

Como posibles causas, se identificaron:
= Ausencia de controles.
« Deficiencias en la estructura dispuesta por la Instilucion para gestionar los nesgos.
» No existe al intarior de [a Institucidn una cultura orientada a |a gestidn de riesgos.
Lo anterior lleva a la Institucion a incurir en la materializacion de un riesgo como el de

incumplimiento normativo, el que podria derivar en reprocesos, sobrecostos, desacierio en la
toma de decisiones, entre otros aspeclos.

Soportas
Mo, 1 | Acoardo Mo, 011 dal 1 de oclubra de 2020

Mo 2 | Resultpdos de sauditorias rsalizadas por la Dirgcoidn de Conbrol Intamao

Hallazgo 8.1.4 Materializacion de riesgos de enero de 2018 a octubre de 2020

Se realizo consolidado de nesgos de las auditorias legales y basadas en riesgos, realizadas
entre enero de 2018 y octubre de 2020, por la Direccién de Control Interno v se evidencia:
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Tabla 5. Total nesgos matenalizados auditorias lagales
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: i, Total Rlesgos materizlizados Porcentaje
Tipo da riesgo matarializado 538 PR
_I meEaclitud 42 la intormacian 21 g4
Incyrmplimiznio 314 B4y

Fuente: inftzemas do auciorigs legalas vgencas A0138 & oclubre de 2020

Elabard: Pralesianal da Cotknal Inkemo

Tabla 6, Total observaciones (Riesgos potenciales de materalizarse) auditorias legales

Total observaciones (Riesgos Porcentajs
Tipe de riesge petencial de materializase ciales de materializarse}
108 Ll
Iisien o ropisdacsonsl | iy
Frauda [potencial de matenalzarse) B &%
Inexaciud 9= la mlormscidn & 179%
Incumplimisnia 81 TE%

Fusierihe: Indoorses de auditorizs lapgales vigercos 2018 & actubos de 2020

Elabard: Prafesanal de Gonkral Iniemo

Tabla 7. Total iesgos materializados auditorias basadas en rigsgos

T T _Total Rlesgos materializados | Porcentaje
4 100%
Ingwactitud de la informacidn 1 A%
Incumpliméento a0 BT

Fuemie: informas de audkeries legales vigencias J18 a octubre de 2020

Elaband: Prafesional da Comnol Intgmao

Tabla 8. Total observaciones (Riesgos potenciales de matenalizarse) auditorias basadas en

riesgos
RS R mﬂjrma:'-mﬂﬂ*hadm Ppﬂr‘t-er.-_tnle.
Froyeccion social 1 3%
Inexachlud de la mformacidn 2 8%
Incumplimianto 3 92%

Fuenie. Infoemes de guditorizs legales vigencias 2078 a octubre de 2020

Elabard: Prafesianal da Congral Indamo

Se determino, ademas, que los riesgos que con mayor frecuencia se materializaron en las
auditorias legales entre enero de 2018 y octubre de 2020, fusron incumplimiento & inexactitud
en la informacion, como se detalla a continuacian:

10

Jdadano 444 5611 Ext 100

Alcaldia de Medellin




n INSTITUCIIN UNIVERSITARIA
%  COLEGIO MAYOR
W DEANTIOQUIA

Tabla 3. Materializacion de riesgos por auditorias legales

Acredilaaos
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Riesgos materializados
Auditorias
| lagalas ll'l?:;:ﬂmﬂdﬂh Incumplimlento
. Gestion por Dependencia ! i
Sislerma de Contral Inleme Contabls 16
I Deracha da aull::ur . 1 .1
SIGEF 3]
Planes de Majoramisnte Individusal 17
Efaciivo 1 10
PaAC 24
MELCI 1 17
Planas da Mejoramients a
Farsonal v Costos 2 3
_Tmmims y 3arvicios
PORSFD semastra | 1 1
POREFD spmasire (I P
Lay da cuctas 2
NETD 3 4
I Camité de Conciliaciin 10
: Austerdad en ol Gasto Publico 15
Ley de ransparencia 2 ]
| ASC 135
Gobiamo Corporairg i
 Totales 21 314

Fuenle: Informes. de sudtorias legales vigencias 20158 a ockubee de 2020

Elabomt: Prafesional de Corgral Irdermo

Asi mismo, s& obsernvd que los nesgos que tenian posibilidad de matenalizarse en las
auditorias legales, entre enero de 2018 vy octubre de 2020, fueron inexactitud en la informacion,
fraude (potencial de materializarse), imagen o reputacional & incumplimiento, como se detalla

a confinuacion:
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Tabla 10, Posibilidad de materializacian de riesgos por auditorias legales

aiditor Riesgos con posibilidad de materializarse
begales Inexactitud de | Fraude ncial | Imageno |
la informacién | de mmmme] | mpulmnd | cimrpmman
Gestidn por Dependanca g 4
Slsterma de Contral Inteme Conlalile 1 2
Cerache de aulor i 3
| Planes de Mejoramisntos [ndividual l 1
| El=ctive 1 4 7
PAAC | 15
Planes de Mejoramients 2
' Personal y Coalos 1 | !
Tramites y sanvicios 2 ]
PORSFD semastre | d ]
FORSFD semestra Il 1
ST ] 1 4
Comité de Conclllecidn a
Austaridad an al Gasio Publico 1 2 13
Ley de fransparancia 2 2
Geslidn do resgos 2
Gobieme Corporafive 4
| Totales 18 B | 3 a1

Fuenle: Informes de audtona lgales vigencas 2018 & ccbubee dé 2020

= Elaband: Profesional de Contml Imsma

=| Seevidencld en las auditorias basadas en riesgos que los riesgos gue s& materializaron entre
* enero de 2018 y octubre de 2020 fueron inexactitud en la informacion e incumplimiento:

Tabla 11. Materializacion de riesgos en auditorias basadas en riesgos

&

Auditorias basadss en Riesgos m?:::l:m:i :: la o e B ,
Flaneacion Instibucional { i
Exlengion v Pravoccidn Socal 0 .
Gaslitn Legal 0 .
Gastibn Administrativa ¥ Financiara 0 3
aslitn del Talento Humano L1 10
Docencia - 1 -
Fromocin Socio Econdmica v Cabdad de Vida 1] 3
Tatales i 1 20

Fuenile: informas da auditeries basadas ennesges vigenc@s 2IM8 & nchubes e A0H)

Elaband; Frolesional da Conendl Imamao

o 11 Ext 100
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Sa observd que los riesgos que tenian posibilidad de materializarse an las auditorias basadas
en riesgos, entre enero de 2018 y octubre de 2020, fueron inexactitud en la informacion,
proyeccion social e incumplimiento, como se detalla a continuacion:

Tabla 12. Posibilidad de materializacién de riesgos por auditorias basadas en riesgos

Rirsgos con posibilidad de materializarse
Auditorias basadas en Rlesgos Im ::: 1a Ry S,

Planescion Institucional 2 | &
Exlarsion y Proyecson Sotial 1 T
Gastitn Lagal &
Gastion Administrativa y Financiara 4
'G_'Eft[hﬂ dal Talento Humana 3
Docancia o
Promocion Socia Econamica vy Calidad de Vida z

Totales 2 1 33

Fuerie: Informeas de audtorizs basadas en iesgos vigencias 20118 & cchubre da 2020
Blaband! Frofesonal de Contnod Imamo

Lo antes descrito permite determinar deficiencias en la gestion de riesgos v el disefo de
controles al interior de la Institucion vy, por tanto, la materializacion de un riesgo de
incumplimiento al Decreto 1499 de 2017 gue determina en el Manual Operativo del Modelo
Integrado de Planeacidn v gestion — MIPG:

b i {...) su rol principal es analizar los riesgos y amenazas

.lnsm‘umuna.res que puen'an afectar el cumplimiento de fos planes esfrategicos, asi como
definir el marco general para la gestion del nesgo (politica de administracion del resgo)
v ef cumplimiento de los pfanes de la entidad.

Los aspectos clave para el Sistema de Control Interno SCI a fenar en cuenta por parte
de la Linea Estrategica;

f:.:)
» Dafinicion y evaluacion de la Politica de Administracion del Riesgo. La evaluacion

debe considerar su aplicacion en fa enfidad, cambios en el entorno que puedan definir
ajustfes, dificultades para su desarrollo, riesgos emergentes.
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)

Frimera Linea de Defensa: {...) su rof principal es el mantenimiento efectivo de
mr'rrrr:rres mrernus Ia e;emmén de gestion de resgos y controles en el dia a dia. Para
efllo, identifica, evaltua, confrofa y mitiga los riesgos a fraves del “Autocontrol”.

Los aspectos clave para el Sistermna de Control Interno SCI a tener en cusnta por parte
de fa 19 Linea:

(-

» La jdeniificacion de rnesgos y e esfablecimiento de conbroles, asi cormo su
seguimiento, acorde con el diseno de dichos controles, evitando la matenalizacion de
los resgos.

(B

segunda | de Defensa ...) su rol principal es asegurar gue los controles y
procesos de gesmf-n del HEEQE' de la 19 Linea de Defensa sean apropiados y funcionen
correctamente, supervisan la implementacidn de praclicas de geslion de riesgo
eficaces; asl mismo, consofidar y analizar informacidn sobre lemas clave para la
entidad, hase para la toma de decisionas y de /as accionas preventivas necesanas para
evitar matenalizaciones de rasgos, todo lo anterior enmarcado en la "autogestion”.

Los aspeclos clave para el Sislema de Controd Interno SCI & tener en cuenta por parte
de la 27 Linea son,

» Aseguramienfo de que Jos controles y procesos de gestion del riesgo de la 1° Linea

de Defensa sean apropiados y funcionen correctaments, supernvisan la implementacion
de practicas de gestidon de nesgo eficaces.

(... )72

Asi mismo de determind en cumplimiento a la Resolucion 090 de 2020, con relacion a las
responsabllidades de las lineas de defensa:
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“1ra linea de defensa:

“Mantenimiento efectivo de conlroles inlernos, la glecucion de gestion de riesgos y
controles en ef dla & dia. Para elfo, identifica, evalira, controla y miliga los riesgos &
fravés del “Autocontrol™”

(..

“La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento,
acorde con el disefio de dichos confroles, evitando la materalizacion de los nesgos.”

2da linea de defensa:

"Asegurar que los controles y procesos de gestion del nesgo de la 19 Linea de Defenss sean
apropiados y funcionen correclamente, supervisan fa implementacion de practicas de gestion
de riesgo eficaces. ™™

Como posibles causas, se identificaron:

«  Ausencia de controles.

« Deficiencias en la estructura dispuesta por la Institucion para gestionar los riesgos.

= « No existe al interior de la Institucidn una cullura orenlada a la geslidn de riesgos y el
diserio de controles.

Lo anterier leva a la Institucion a incurrir en la materializacion de un nesgo de incumplimiento
que podria derivar en reprocasos, desacierto en la toma de decisiones, entre ofros aspecios.

Soportes

Mo 1 | Infarmes de audiforia legales v basadas en riesgos de anero da 20018 a oclubre de 2020

[k}
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Hallazgo 8.1.5 Seguimiento plan de mejoramiento

Se realizo seguimiento a las acciones presentadas en el plan mejoramiento que s& propuso
como resultado de la auditoria realizada en la vigencia 2019, para lo que se determind:

Tabla 13. Sequimiento plan de mejoramiento, auditoria vigencia 2019

“Segiimiento acclonss pl‘npun'lhl-h_lah.ﬂn-mlhr-‘rﬂlﬂh !ﬂﬁmuh 2019

Aceién propuesta.

S aarvacian

Elaboracion del anaksis de conlexlo e acuerdo con bos
lineamientos de la *Gula para la edministracidn del resgo y
al disefo de controles en entidades pablicas” v las
directrices de la elts direccion teriends en cusnia la
alaccidn def nuevo Representanle Legal de iz Institucicn
(Recior),

Actualizacidn de la Politica de Adminstracion de Resgos de
aouartdo con los lneamientos de la *Guis para la
adrminisiracion dal nesgo v ol disefo de controlas an
antidades publicas®

Identificacion, andliss ¢ valracion de ks Rissgos
Estratégicos y seguimienio periadico con e fin de evilar la
ralenalizacion & lodakscimienio da los conbralas en Giasa de
ST NGRS

Diciembre 1 de 2020
Desde Plancacsdn natiucionzl, se mealizd seguimlanto
actualzacidn al iama de nssgoe.

Sa cuenta como soporte con Plan de frabajo administracidn
da los mesgos 2020, cronograma de monitorac y revisian de
riesgos de gesion, sumindstrade por & proceso y andlisis de
contexto realizado con los procesos.

La Insfilucion aclualizd ta politica de administracion el
rasgo mediants Acuardo Mo 011 del 1 de oclubre de 2020,

Mo obsianbe, e5 wna accidn e s¢ debe  evalar
posteriommente, considerands que la polilica v el analisis de
conlexla con relagion @ log fesgos realizado con los
procnsod eslAn recidn aciualizes.

Elaboracion del andlszis de comtedts de acuerds con bos
lineamientos de la “Gula para |3 sdministracian del riesgo oy
el diseno de condroles en enbidades publicas” v las
direcirices de la alta direccidn tervends en cuenla la
alaccidn del nuevo Representanta Legal de la Instituckén
{Recior).

Diciernbre 1 de 2020
Desde Planeacdn Instiluconal, se meallzd sequmlants y
actualzackn al terma de nesgos.

Sa cusnta como saporte com Plan de rabajo sdminisiracian
de boa resgos 2020 v cronograma de moniborss y revisiin
da riesgos de gestidn, suministrado por el procaso,

Mo obeiante, es una sccidn gue a8 debe  evalusr
postanoemante, considarando el andlisis de conteto con
relacion alos riesgos realizado con los proossos &518 reckén
actuakzado.
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'ﬁlﬂhﬂmhﬂhp-mnm-mumj_ﬁb'd& mﬁ}mﬂiﬁi-m vigeneia 2019

BAccidn propussta : Obsarvacién

Diclembre 1 de 2020

Sa raalizd bz siguients pregunta 3 |a Lidsr de Plansaciin
Instibucional considarands la accidn propuesia

4 Qué acciones sa emprandiaron para subsanar esta socion
propuesta, gonsiderando que por las condiciones aciuales
coasionadas por la pandemia por o covid-12, no se pudn
llavar a cabo la accion

En rmspueska  suminisirada  por Lider del Proceso
Plangacian Instibusional, se plantss;

"Desde plangacion  nsfilugional, s& brinda asesoria y
capaciacidn a bos lideres de los procesos en cuanto & B
rmelodoicdgia dispuesia por ol DAFP.

Sa han llevado a cabo los moniberscs v rewisién a los nesgos
Frogramacidn de capacitacidn en Geslidn de Riesgos al | &b cormupcibn, gensrales v andlise del conledn madiante
personal de la attucin 2 cargo de un experts, medianls | reuniones virtualas para los procesos que han necasitado ba
tallerss praciicos. ASE50Eia,

Socialzacion de la definicesn de 125 lineas de defensa fIEE' | Sa kan dictada Cﬂpﬂlﬁtﬂm &t ki I'Ilﬁll'.“llﬂl:llﬂglﬂ pEra las

responsabilidades asignadas & cada una. lidaras MUENGS {Comunicacsdn, Invasiigacion. lider de T1)
Dentre de 183 jomades de entrenamento de 0s puestos de

irabajo, se realizd sensidizacion wridica al proceso de
Extensldn i Proyeceidn Social dondes se dic & conocer lag
. consssuencas demadas de o maleralizcion de nesgos
= de comupcion. Responeablidedes fiscalas, disciplinarias y
panabes,

Acharmiag, dgendro del procest de  reinduccainn ingHu cicn
foctubre 28 y 28) se socializa fa nweva politica de
Administracon dad Rissgo y se hizo sersibllizacion a toedo o
paraonal de |5 instilucion  sobre lss  congecuencias
cherivaclas de la maefializacion de resges de oEmupcion
Responsabilidades fiscales, disciplinarias v panalas,

En la reindeccidn  Instilucional  (oclubre 2B g
29} lambidn sa socakiza la definicidn de las linsas da
dafensa y las responsabilidades asignacdss & cada una.
Anexa plandillas del seguimisrio @ riesgpos.”

Fuenie  Plan de mejoramienta sucitaria vigenoa 2019
Carmat alectidmics de Planeatdn Insflucional
Elatars: Profasional ga Confrol klemn

Considarando lo antes descrito, es necasario realizar seguimiento posterior a las acciones 1
y 2 propuestas a fin de determinar la efectividad de las mismas, considerando que tanto la
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politica como el analisis de contexto con relacion a los rnesgos, realizado con 05 procesos
estan recién actualizados.

Para la accion 3, si bien, se evidencia que se han implementado acciones desde Planeacion
Institucional, no abstante, mas que actualizar la politica y reunirse con los responsables de [os
procesos, s importante que se gestionen los riesgos de manera efectiva al interior de Ia
Institucion, realizando seguimientos perodicos, identificando riesgos emergentes e
implementando controles para minimizar o mitigar impacto en caso de que algdn riesgo se
materalice.

Soportes
M 1 | Plan da mejoramiento auditeria de la viganca 2019

M. 2 | Comeo electronice suministrado por la Lider del proceso Planeacion Instiusional

9. CONCLUSIONES

Si bien la Institucidn viene trabajando en procura de foriglecer la gestion de riesgos
institucionales, estableciendoe wo actualizando mecanismos como la politica para la
administracion del nesgo y el manual para la gestion del nesge, se identificaron aspectos
susceptibles de mejora como son, una cultura organizacional orientada a gestionar los riesgos,
el fortalecimiento de controles, la estruclura dispuesta por Entidad para la gestion de los
mismos, asl como |a identificacion v gestion de rnesgos emergentes,

10. RECOMENDACIONES

Es importante que la Institucion implemente acciones que permitan fortalecer la cultura
organizacional orientada a gestionar los riesgos.

Es importanie ademas que la Enfidad identifigue v gestione riesgos emergentes que puedan
afectar el logro de sus objetivos o incluso poner en riesgo la continuidad de la operacion.

11. GLOSARIO

No aplica.
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12. ANEXOS

No aplica.

13. BIBLIOGRAFIA

- Ley 87 (1993). Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

= Decreto 1492 (2017). Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Plblica, en lo relacionado con el Sistema de
Geastion establecido en el articulo 133 da la Ley 1753 de 2015.

- Manual Operativo del Modelo Integrado de Planeacidn y Gestion, Version 3 diciembre de
2019

- Resolucion 090 (2020). Por medio de la cual se establece la conformacion de las lineas de
defensa al interior de la Institucion Universitaria Colegio Mayor de Antioguia, y se asignan
responsabilidades a las mismas, de acuerdo con el Modelo Estandar de Control Intermo -

MECI-.

- Acuerdo Mo. 011 (2020). For medio de la cual se actualiza la Folitica de Administracion del
Riesgo de la Institucion Universitaria Colegio Mayor de Antioguia.
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INFORME EJECUTIVO DE AUDITORIA

Unidad auditada

Gestion de Riesgos Institucionales, 2020,

Alcance de la auditoria

Para llevar a cabo la ejecucion de |z auditeria, se consideraron
los siguientes documentos:

- Politica de riesgos Institucional.

- Plan de trabajo v cronograma de la gestion de riesgos
elaborado por el drea de planeacion, para 2020,

- Matrices oficiales de Riesgos de gestign, estrategicos,
fravde y corrupcidn.

- Manual de gestion de riesgos actualizado.

- Informe de gestidn de riesgos generados por la 22 linea de
defensa, durante la vigencia 2020.

- Ardlisis de contexto Interno y extorno, actualizado.

- Propussta Plan de Desarrolio 2020 = 2024.

Objetive de la auditoria Evaluar la efectividad de la gestion de los riesgos al interior de.
la Institucion y su contribucion al Ingro de los objetivos y metas
institucionales propuestos. en el plan de desarrollo 2020 —
2023, teniendo on cuenta el andlisis realizade con relacion a
riesgos tecnoldgicos y de contexto, los controles propuestos
para evitar sumaterializacién o la minimizacién del impacto en
caso de que se pretsenten.

Criterios de auditoria - Ley B7 de 1933,
= Ley 1474 de 2011.

- Decreto 1499 de 2017,
- Decreto 648 de 2017,
- Guia para la administracidn del riesgo vy disefio de controles
en entidades plblicas — Riesgos de Gestion, Cormupcion v
Seguridad Digital, version 4, de octubre de 2018.
= Manual Gestidn de riesgos, versidn b, coddigo PI-MA-003 del
20 de abril de 20240,
- Manual Gestidn de desgos, versidn 7, cddigo PI-MA-003 del
| 30 de noviembre de 2020.
Tipo de auditoria Legal | X Basadaen riesgos |
Riesgo se No se Potencial
materialize | materializg
Cumplirrserito X
e sgos Fraude N
H EWIHM Ireractitud en la N
inlarrmacidn
Riesgo do imagen o L]
rgﬂu__t_in_:if:!na_l

RESULTADOS DE LA AUDITORIA

En el desarrollo de esta auditoria se realiza evaluacidn para determinar la efectividad de los
mecanismaos dispuestos por Ia Institucion para la gestion de los riesgos.
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HALLAZGOS

Se observe que la Institucion realizd actualizacion a |a politica de administracion del riesgo, mediante
Acuerdo No. 011 de I‘Fl_l_ﬂ, del 18 de octubre de 2020,

Se observd que la Institucidn no gestiona riesgos emergentes,

Se evidenciaron deficiencias en la gestion de riesgos al interior de ia Institucion, considerando que,
en los resultados de las auditorias realizadas por la Direcclén de Control Interno, se determina la
materizlizacion de riesgos de manera reiterativa.

se realizd consolidado de riesgos de las auditorias legales y basadas en riesgos, realizadas entre energ
de 2018 y octubre de 2020, por la Direccidn de Control Interno y se establecieron los riesges que con
mayor frecuencia en 5& han materializado v con mayor pasibilidad de materlalizarse (incumplimiento
e inexactitud en la informacion).

Para el plan de mejoramiento de la vigencia 2019, se determing gue se requiere de evaluacian
- posterior, que se debe realizar por parte de fa Direccion de Contral Interno.

: . CONCLUSIONES : :
5i bien |a Institucion viene trahajanl:ln en procura de fartalecer la EEEIIi‘Ir'I de r|E5g|:|5 |n5E|tu|:+nnales
estableciendo yo actualizando mecanismos como la politica para la administracidn del riesgo y el
manual para la gestion del riesgo, se identificaron aspectos susceptibles de mejora come son, una
cultura organizacional orientada a gestionar los riesgos, el fortalecimiento de controles, la estructura
dispuesta por Entidad para la gestidn de los mismos, asi como la identificacidn y gestion de ricsgos
emergentes.
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_ RECOMENDACIONES _

Ez importante gue 3 Institucidn implemente acclones que  permitan fortalecer la cultura
_organizacional orientada a gestionar las riesgos.

Es importante ademds que |a Entidad identifique y gestione riesgos emergentes que puedan afectar
el logro de sus objetivos o incluso poner en riesgo 3 continuidad de la operacion.

Jua\rﬁﬁﬁudeh Arangs

Mombre v Firma:
Cargo: Director Operativo de Contral Interno
Fecha: 16 de diciembre de 2020



