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Rector
Institucién Universitaria Colegio Mayor de Antioquia

DE:
JUAN GUILLERMO AGUDELO ARANGO

Director Operativo de Control Interno

ASUNTO: Remisién informe definitivo de auditoria legal de Avance del Sistema de
Control Interno, semestre | de 2020.

Respetado doctor:

Con fundamento en la Ley 87 de 1993, la Ley 1474 de 2011, el Decreto 648 de
2017, el Decreto 2106 de 2019 y la Resolucion No. 089 de 2020, por medio de la
cual se actualiza el Manual de Auditoria Intera para la Institucion Universitaria
Colegio Mayor de Antioquia y el plan general de auditoria — PGA 2020, aprobado
por el Consejo Directivo de la Institucion, en sesion ordinaria de enero 31 de 2020,

me permito hacer entrega del informe correspondiente a la auditoria legal de Avance

VIGILADO Por el Ministerio de Educacién Nacionabnal

del Sistema de Control Interno, semestre | de 2020.
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La auditoria se llevé a cabo de acuerdo al proceso de control interno vigente
actualmente para la Institucién Universitaria Colegio Mayor de Antioquia, es decir,
que se presentaron y discutieron los resultados obtenidos con los responsables de
la unidad auditable al interior de la Institucidn, por tanto, son conocedores de las

situaciones identificadas.

Finalmente, y en aras de la mejora continua de la Institucion, de forma respetuosa,
le informo que la Institucién dispone de cinco (5) dias habiles para presentar el plan
de mejoramiento, en el que establezcan las acciones a que haya lugar a fin de

subsanar las deficiencias evidenciadas.

Quedo atento a cualquier inquietud.

Cordialmente,

JUAN GUILLERMO AGUDELO ARANGO
Director Operativo de Control interno

Copia: Secretaria General
Planeacion Institucional
Vicerrectoria Académica
Vicerrectoria Administrativa y Financiera

Anexos () folios

Transcriptor:
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PRESENTACION

La Direccion de Control Interno de la Institucion Universitaria Colegio Mayor de
Antioquia, en cumplimiento a las funciones de evaluacion asignadas en la Ley 87
de 1993, el Decreto 648 de 2017, articulo 2.2.21.4.9, literal k, el Decreto 2106 de
2019, la Resolucioén interna No. 089 del 29 de abril de 2020, por medio de la cual se
actualiza el Manual de Auditoria Interna para la Institucion Universitaria Colegio
Mayor de Antioquia”, y el plan general de auditoria — PGA 2020, aprobado por el
Consejo Directivo de la Institucion, en sesién ordinaria de enero 31 de 2020, realizé
la auditoria legal para determinar el avance del sistema de control interno, de la
Institucion, para el primer semestre de la vigencia 2020.

En dicha evaluacién se identificaron fortalezas, asi como las oportunidades de
mejora, para cada uno de los cinco componentes que estructuran el modelo
estandar de control interno — MECI, de conformidad con el Decreto 1499 del 11 de
septiembre de 2017.

Para el desarrollo de esta auditoria, se practicaron técnicas de auditoria como
consulta, inspeccion, revision de comprobantes y rastreo, que permitieron identificar
fortalezas, pero también oportunidades de mejora para el sistema de control interno
de la Institucion Universitaria Colegio Mayor de Antioquia. La evaluacion se ejecuto,
haciendo uso del instrumento dispuesto por el Departamento Administrativo de la
Funcioén Publica — DAFP, para tal fin.

Finalmente, a partir de esta auditoria es importante que se establezcan acciones,
meétodos, procedimientos y mecanismos de prevencion, correccion, evaluacion y de
mejoramiento continuo del proceso o procesos a que haya lugar, con el fin de
garantizar el cumplimiento de las disposiciones legales inherentes a la materia.
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1. ALCANCE DE LA AUDITORIA

Sistema de Control Interno de la Institucion, semestre | de 2020.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

Tabla 1. Riesgos Asociados a la Unidad auditable

. . . . Riesgo
Tipo de Riesgo Escenario de riesgo . 9 Controles
residual
Se asocian con la capacidad de la entidad para Sin Se materializé el
Incumplimiento cumplir con requisitos legales, contractuales y calificar riesgo. Ver capitulo 8
compromiso en general ante la comunidad.’ de este informe.

Informacion errada, imprecisa, incompleta, que no

. ; . No se evidencio la
Inexactitud en la | corresponda al periodo evaluado y por ende puede | Sin

materializacion de

informacion derivar en decisiones equivocadas con perjuicios para | calificar este riesqo
la Institucion. go-

. " . . . ~ . No se evidencid la
Riesgo de cualquier acto ilegal caracterizado por engafio, | Sin materializacion de
fraude ocultamiento o violacién de confianza"? calificar .

este riesgo.
Riesao de Posibilidad de que, por accién u omisioén, se use el Sin No se evidencié la
corrug cién poder para desviar la gestion de lo publico hacia un calificar materializacion de
P beneficio privado.3 este riesgo.

Fuente: Mapa de riesgos de gestion, Mapa de riesgos de corrupcion, Manual gestion de riesgos (anexo 1 tipo de riesgos),
Direccién de Control Interno, Instituto de Auditores Internos de Colombia.
Elaboré: Profesional de Control Interno

"http://isolucion.colmayor.edu.co/Isolucion4/BancoConocimientolUCMA/D/DA46C71D-9442-4CFF-8049-
C357D34F8934/tipo%20de%20l0s%20riesgos %200.pdf
2https://www.iiacolombia.com/lanotadeldiaéb.php
Shttp://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y+el+dise%C3%
B1o+de+controles+en+entidades+p%C3%BAblicas+-+Riesgos+de+gesti%C3%B3n%2C+corrupci%C3%B3n+y+seguridad+digital+-
+Versi%C3%B3n+4+-+Octubre+de+2018.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87 ?t=1542226781163&download=true
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http://isolucion.colmayor.edu.co/Isolucion4/BancoConocimientoIUCMA/D/DA46C71D-9442-4CFF-8049-C357D34F8934/tipo%20de%20los%20riesgos%200.pdf
http://isolucion.colmayor.edu.co/Isolucion4/BancoConocimientoIUCMA/D/DA46C71D-9442-4CFF-8049-C357D34F8934/tipo%20de%20los%20riesgos%200.pdf
https://www.iiacolombia.com/lanotadeldia6b.php
http://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y+el+dise%C3%B1o+de+controles+en+entidades+p%C3%BAblicas+-+Riesgos+de+gesti%C3%B3n%2C+corrupci%C3%B3n+y+seguridad+digital+-+Versi%C3%B3n+4+-+Octubre+de+2018.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87?t=1542226781163&download=true
http://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y+el+dise%C3%B1o+de+controles+en+entidades+p%C3%BAblicas+-+Riesgos+de+gesti%C3%B3n%2C+corrupci%C3%B3n+y+seguridad+digital+-+Versi%C3%B3n+4+-+Octubre+de+2018.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87?t=1542226781163&download=true
http://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y+el+dise%C3%B1o+de+controles+en+entidades+p%C3%BAblicas+-+Riesgos+de+gesti%C3%B3n%2C+corrupci%C3%B3n+y+seguridad+digital+-+Versi%C3%B3n+4+-+Octubre+de+2018.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87?t=1542226781163&download=true
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3. CRITERIOS DE AUDITORIA

Tabla 2. Criterios de Auditoria

Norma Concepto

“Por la cual se establecen normas para el ejercicio del control interno en las

Ley 87 de 1993 entidades y organismos del estado y se dictan otras disposiciones.”

“Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 prevencion, investigacion y sancion de actos de corrupcion y de efectividad del
control de la gestién publica.”

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 | Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.”

“Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico

Decreto 648 de 2017 del Sector de la Funcion Publica.”

“Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 2106 de 2019 L - . ) - L,
procesos y procedimientos innecesarios existentes en la administracion publica.

Manual Operativo del Manual Operativo del Modelo Integrado de Planeacion y Gestion, Consejo para la
Modelo Integrado de Gestion y Desempefio Institucional, version 3 de diciembre de 2019, expedido por
Planeacion y Gestion el Departamento Administrativo de la Funcién Publica.

Instructivo General, formato Informe de Evaluaciéon Independiente del estado del
Instructivo General Sistema de Control Interno, abril de 2020, expedido por el Departamento
Administrativo de la Funcién Publica.

Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=300
http://www.secretariasenado.gov.co/senado/basedoc/ley 1474 2011.html
https://dapre.presidencia.gov.co/normativa/normativa/DECRET0%202106%20DEL %2022%20DE %20NOVIEMBR
E%20DE%202019.pdf

Elaboré: Profesional de Control Interno

4. OBJETIVOS

4.1 OBJETIVO GENERAL

Evaluar el nivel de avance del sistema de control interno de la Institucion
Universitaria Colegio Mayor de Antioquia, para el primer semestre de la vigencia
2020.
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4.2 OBJETIVOS ESPECIFICOS

» Determinar la existencia, aplicacién y efectividad de los controles dispuestos por
la Institucion a fin de establecer, si el sistema de control interno le ofrece una
seguridad razonable a la Institucion, con relacion al cumplimiento de sus
objetivos estratégicos.

» Concluir sobre el avance del sistema de control interno de la Institucion
Universitaria Colegio Mayor de Antioquia, para el periodo evaluado.

» Formular recomendaciones que contribuyan a fortalecer el sistema de control
interno al interior de la Institucion.

5. METODOLOGIA

Como metodologia utilizada en el desarrollo de la auditoria, se aplicaron las técnicas
descritas a continuacion:

Tabla 3. Técnicas de Auditoria

Técnica Descripcion

Consulta e Se realizan preguntas al personal del proceso auditado o a terceros y obtener sus

respuestas bien sean orales o escritas.

e Los tipos de consulta mas formales incluyen entrevistas, encuestas y cuestionarios.

Inspeccidén . . . - .
p ¢ Se estudian documentos y registros, y en examinar fisicamente los recursos tangibles.

¢ Los auditores internos deben reconocer y considerar su nivel de competencia (en otras
palabras, su capacidad para comprender lo que leen y lo que ven).

Revision de

e Se realiza especificamente para probar la validez de la informacién documentada o
comprobantes

registrada.

Rastreo
e Se realiza especificamente para probar la integridad de la informaciéon documentada o

registrada.

Fuente: http://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/ /document_library/bGsp2ljUBdeu/view_file/34219645
Elaboré: Profesional de Control Interno
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» Hacer uso del instrumento dispuesto por el Departamento Administrativo de
la Funcién Publica, se identifico la existencia de los controles al interior de la
Institucion. Para ello, se efectuaron validaciones con diferentes lideres de
proceso en el aplicativo Isolucion y pagina web de la Institucion.

» Determinar la efectividad de los controles por componente, asi como el
seguimiento realizado a cada uno de estos por parte del Comité Institucional
Coordinador de Control Interno.

» Realizar mesas de trabajo al interior de la Direccion de Control Interno, para
analizar los resultados obtenidos.

> Documentar resultados.
> Socializar resultados con el Rector de la Institucion.

» Enviar resultados de la auditoria a los miembros de Comité Institucional
Coordinador de Control Interno, para su analisis y respuesta a los mismos.

» Analizar respuesta presentada por el Rector de la Institucion a los resultados
de la auditoria.

» Documentar y radicar respuesta, a la respuesta presentada por el Rector de
la Institucion.

» Documentar y radicar informe final de auditoria.
» Solicitar la formulacién del plan de mejoramiento.

» Solicitar la evaluacion de la actividad de auditoria.

De otro lado, el Departamento Administrativo de la Funcion Publica en el
Instrumento para evaluar el Sistema de Control Interno, determina:
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Tabla 4. Criterios que determina el instrumento dispuesto por el Departamento
Administrativo de la Funcion Publica — DAFP, para realizar la evaluacién del Sistema
de Control Interno.

Analisis de Resultados para la toma de decisiones

Clasificacion Descripcion Observaciones del Control

Se encuentra presente y funciona
correctamente, por lo tanto, se
requiere acciones o actividades
dirigidas a su mantenimiento
dentro del marco de las lineas de
defensa.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 3 (presente) y
3 (funcionando).

Cuando en el andlisis de los
requerimientos en los diferentes
Oportunidad de Mejora | componentes del MECI se cuente con
aspectos evaluados en nivel 2 (presente) y
3 (funcionando).

Se encuentra presente y
funcionando, pero requiere
mejoras frente a su disefio, ya que
opera de manera efectiva.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente con | Se  encuentra presente vy
aspectos evaluados en nivel 2 (presente) y | funcionando, pero requiere
2 (funcionando); 3 (presente) y 1 | acciones dirigidas a fortalecer o
(funcionando); 3 (presente) y 2 | mejorar su disefio y/o ejecucion.
(funcionando);2 (presente) y 1
(funcionando).

Deficiencia de Control

(Disefio o Ejecucion)

Cuando en el andlisis de los
requerimientos  en los  diferentes | No se encuentra presente por lo
componentes del MECI se cuente con | tanto no esta funcionando, lo que
aspectos evaluados en nivel 1 (presente) y | hace que se requieran acciones
1 (funcionando); ;1 (presente) y 2 | dirigidas a fortalecer su disefio y
(funcionando); 1(presente) y 3 | puesta en marcha.

(funcionando).

Fuente: Instructivo General, formato Informe de Evaluacién Independiente del estado del Sistema de Control
Interno, abril de 2020, expedido por el Departamento Administrativo de la Funcién Publica.
Elaboré: Direccién de Control Interno

6. LIMITACIONES

El aislamiento obligatorio decretado por las autoridades nacionales,
departamentales y municipales a causa de la pandemia ocasionada a nivel mundial
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por el COVID 19, obligd a establecer mecanismos diferentes para la ejecucion de la
auditoria, lo cual, sin lugar a dudas dificultd el trabajo de la misma, dado que las
pruebas de auditoria se debieron ejecutar a través de medios virtuales, ante la
imposibilidad de desarrollar procedimientos in situ, no obstante, se precisa que esto
no afecta los resultados obtenidos.

7. MUESTRA

No aplica.

8. RESULTADOS DE LA AUDITORIA

Se realizé evaluacion del Sistema de Control Interno de la Institucion, utilizando el
instrumento dispuesto por el Departamento Administrativo de la Funcion Publica -
DAFP, donde se evalud la existencia y la efectividad de los controles establecidos
por la Institucion, para cada uno de los componentes que estructuran el modelo
estandar de control interno — MECI, ambiente de control, evaluacion de riesgos,
actividades de control, informacion y comunicacion y actividades de monitoreo.

A continuacion, se presentan los resultados que se obtuvieron para cada
componente.

<+ Ambiente de Control

Segun el Manual Operativo del modelo integrado de planeacion y gestion MIPG,
version 3, de 2018, el cual forma parte integral del Decreto 1499 de 2017, el
ambiente de control se entiende como: “Conjunto de directrices y condiciones
minimas que brinda la alta direccion de las organizaciones con el fin de implementar
y fortalecer su Sistema de Control Interno.” 4

En la evaluacién realizada se obtuvieron los siguientes resultados:

4 https://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MIPG.pdf/ce546104-97b7-be3b-b243-781bbd 15753
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Tabla 5. Componente Ambiente de control

Se destacan como fortalezas para este componente:

- Existencia del Comité Institucional Coordinador de Control Interno, de conformidad con
Nivel de la resolucion No. 199 de 2017, la Ley 87 de 1993 y el Decreto 648 de 2017.

cumplimiento | _ | 55 reuniones periodicas del comité institucional coordinador de control interno, de
del conformidad con la resoluciéon No. 199 de 2017 y el decreto 648 de 2017.

componente y . L -
P - La definicion y conformacién de las lineas de defensa al interior de la Institucion y la

asignacion de responsabilidades, de acuerdo con el Modelo Estandar de Control
Interno - MECI, establecido en el decreto 1499 de 2017.
Aspectos susceptibles de mejorar:

- Es importante fortalecer los mecanismos dispuestos por la Institucién para el manejo
de conflicto de intereses, articulandolos con la guia para la identificacién y declaracion
del conflicto de intereses en el sector publico colombiano, versién 2, de julio de 2019,
proferida por el Departamento Administrativo de la Funcién Publica y con la politica
de integridad, que determina el decreto 1499 de 2017.

- Se evidencian deficiencias en la gestion de riesgos institucionales, teniendo en cuenta
que, la Entidad no dispone de una politica para la administracion de los riesgos acorde
a los lineamientos legales vigentes, no ha actualizado la matriz de riesgos
institucionales y de gestién, considerando los efectos en el corto, mediano y largo
plazo, derivados de la pandemia ocasionada por el Covid-19; lo anterior, en
consonancia con la politica de gestion y desempefio "planeacion institucional,
establecida en el decreto 1499 de 2017.

- Se observan deficiencias en la definicién e implementacion de mecanismos que
propendan por el fortalecimiento del ciclo de vida de sus servidores, para lo cual,
herramientas como el plan estratégico del talento humano son fundamentales, y es
en este instrumento en el que se deben definir los lineamientos a seguir por la Entidad,
que deben tener como propédsito el desarrollo integral de sus funcionarios;

53% considerando ademas las cinco rutas que establece el MIPG, ruta de la felicidad, ruta

del crecimiento, ruta del servicio, ruta de la calidad y ruta del analisis de datos, de

conformidad con la politica de gestion estratégica del talento humano. Lo anterior de

conformidad con lo dispuesto en el decreto 1499 de 2017.

- Se evidencian deficiencias para implementar los controles que garanticen una efectiva
ejecucion del plan institucional de capacitacion — PIC, por parte de la segunda linea
de defensa, de conformidad con el Decreto 1499 de 2017, que establece entre otras
las siguientes obligaciones para esta instancia: “Asegurar que los controles y
procesos de gestion de riesgos de la Primera Linea de Defensa sean apropiados y
funcionen correctamente.” “Ejercer el control y la gestién de riesgos, las funciones de
cumplimiento, seguridad, calidad y otras similares.”

- No se cuenta con controles formalmente establecidos para efectuar analisis de
informacion asociada con la generacién de reportes financieros, de conformidad con
lo que refiere la politica de “seguimiento y evaluacion del desempefio institucional”,
que determina el Decreto 1499 de 2017.

Tampoco se aporté evidencia del andlisis que la Institucién debié efectuar a los
estados financieros que se generaron durante el primer semestre de la vigencia 2020,
de conformidad con la resolucion interna No. 199 de 2017 y los Decretos 648 y 1499
de 2017.

Fuente: Sistema de control Interno Institucional
Elaboré: Profesional de Control Interno
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s Evaluacion de Riesgos

La evaluacion de riesgo, hace referencia al “Proceso dinamico e interactivo que le
permite a la entidad identificar, evaluar y gestionar aquellos eventos, tanto internos
como externos, que puedan afectar o impedir el logro de objetivos institucionales.”
Tomado del Manual Operativo del modelo integrado de planeacion y gestion MIPG,
version 3, de 2018, el cual forma parte integral del Decreto 1499 de 2017.

A continuacion, se precisan los resultados obtenidos en la evaluacion realizada para
este componente:

Tabla 6. Componente Evaluacion de Riesgos

Se destacan como fortalezas para este componente:

Nivel de - Los mecanismos con los que cuenta la Institucién para vincular o relacionar el plan estratégico
con los objetivos estratégicos, y estos a su vez con los objetivos operativos, de conformidad con

mplimien : o ARV
cump ento lo que determina el Decreto 1499 de 2017, en su politica " planeacidn institucional ".

del
componente | - La evaluacion periddica que realiza la Alta Direccion de los objetivos establecidos para asegurar
que estos contintan siendo consistentes y apropiados para la Entidad, de conformidad con lo
que determina el Decreto 1499 de 2017, politica " planeacion institucional

Aspectos susceptibles de mejorar:

- Es importante fortalecer los mecanismos dispuestos por la Oficina de Planeacién, como 2a linea
de defensa, a fin de que se consolide periddicamente informacion clave frente a la gestion del
riesgo y se efectie el analisis de los resultados obtenidos, determinando, ademas, si se
materializaron riesgos, de conformidad con lo dispuesto en el Decreto 1499 de 2017, politica
de gestion y desempefio "control Interno”.

EVALUACION

- Es menester definir cursos de accién cuando se materialicen riesgos al interior de la Institucion,
asi como efectuar seguimiento a los mismos por parte de la primera y segunda linea de defensa,
de conformidad con lo dispuesto en el decreto 1499 de 2017, politicas de gestion y desempefio
"de seguimiento y evaluacion al desempefio institucional" y de "control Interno”.

DE RIESGOS

44% - Es fundamental que la Institucidn fortalezca los mecanismos que tiene dispuestos para efectuar
el monitoreo a los factores internos y externos, a fin de establecer cambios en el entorno que
determinen nuevos riesgos o ajustes a los existentes; de acuerdo con lo dispuesto en el decreto
1499 de 2017, politica de gestion y desempefio " planeacion institucional ".

Es prioritario que la Institucién considere que en la evaluacién del riesgo de fraude debe tener
presente “(...) riesgo de fraude por adquisiciones no autorizadas, uso o enajenacién de activos,
alteracion de los registros de informacion u otros actos inapropiados.”, de acuerdo a lo que
determina el Decreto 1499 de 2017, en la politica "planeacion institucional”.

- Es necesario que la Institucion gestione los riesgos que podrian afectar el cumplimiento de los
objetivos estratégicos establecidos por la Entidad, de conformidad con el decreto 1499 de 2017,
politica de "planeacion institucional".

Fuente: Sistema de control Interno Institucional

Elaboré: Profesional de Control Interno

5 [dem al anterior
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«» Actividades de Control

Con relacion a las actividades de control, el Manual Operativo del modelo integrado
de planeacién y gestion MIPG, version 3, de 2018, el cual forma parte integral del
Decreto 1499 de 2017, las define como: “Acciones determinadas por la entidad,
generalmente expresadas a través de politicas de operacion, procesos y
procedimientos, que contribuyen al desarrollo de las directrices impartidas por la
alta direccion frente al logro de los objetivos.”®

Los resultados obtenidos en la evaluacion realizada para este componente, son:

Tabla 7. Componente Actividades de Control

Se destacan como fortalezas para este componente:

- Las actividades de control dispuestas por la Institucion sobre la infraestructura tecnolégica

y los procesos de gestién de la seguridad de la informacién, de conformidad con lo

Nivel de dispuesto el Decreto 1499 de 2017, politica de gestion de desempefio de seguridad de la
cumplimiento informacion.

del componente | _ Las evaluaciones independientes que realiza la tercera linea de defensa relacionadas con

los controles implementados por los proveedores de servicios, para asegurar que los
riesgos relacionados se mitigan, de conformidad con la politica “control interno”, dispuesta
en el Decreto 1499 de 2017.

ACTIVIDADES Aspectos susceptibles de mejorar:

DE CONTROL - No se han identificado ni documentado situaciones especificas, que permitan determinar
la imposibilidad de segregar adecuadamente las funciones, situaciéon que se constituye
en un factor de alto riesgo para la Institucién, contrariando lo dispuesto en lo establecido
en el Decreto 1499 de 2017, politica de “planeacion institucional”.

Es menester fortalecer los mecanismos con los que cuenta la Institucion que permiten
monitorear y actualizar los procesos, procedimientos, politicas de operacion, instructivos,
manuales u otras herramientas para garantizar la aplicaciéon adecuada de las principales
actividades de control, de conformidad con el Decreto 1499 de 2017, politica de
48% evaluacion y desempefio fortalecimiento organizacional y simplificacién de procesos.

Es menester fortalecer las responsabilidades de evaluacion y seguimiento de temas
relevantes para la Institucion, que le competen al Comité Institucional Coordinador de
Control Interno - CICCI, de conformidad con el articulo 13 de la Ley 87 de 1993 el articulo
2.2.21.1.6 del Decreto 648 de 2017, asi como con la Resolucién interna No. 199 de 2017,
con relacion al mantenimiento y fortalecimiento del sistema de control interno de la
Institucion.

- Es importante que la Institucién defina una politica con relacién a contratar desarrollos de
software, u optar por desarrollos propios o adquirir software, a fin de dar cumplimiento a
la politica de "gobierno digital", que precisa el decreto 1499 de 2017.

Fuente: Sistema de control Interno Institucional
Elaboré: Profesional de Control Interno

6 [dem al anterior
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s Informacién y comunicacion

Precisa el Manual Operativo del modelo integrado de planeacién y gestion MIPG,
version 3, de 2018, el cual forma parte integral del Decreto 1499 de 2017, con
respecto a este componente: “La informacidén sirve como base para conocer el
estado de los controles, asi como para conocer el avance de la gestion de la entidad.
La comunicacion permite que los servidores publicos comprendan sus roles y
responsabilidades y sirve como medio para la rendicién de cuentas.”’

Los resultados de la evaluacion realizada a este componente, son los siguientes:

Tabla 8. Componente Informacion y Comunicacién

Se destacan como fortalezas para este componente:

- Los sistemas de informacién para capturar, procesar datos y transformarlos en informacién
Nivel de para alcanzar los requerimientos de informacién definidos, de conformidad con lo que
determina el decreto 1499 de 2017, en la politica de gestion y desempefio "informacion y

cumplimiento R
comunicacion.

del
componente | - La Institucion cuenta con canales de informacion internos para la denuncia anénima o
confidencial de posibles situaciones irregulares y se cuenta con mecanismos especificos
para su manejo, de manera tal que generen la confianza para utilizarlos, de conformidad
con la Ley 1474 de 2011.

INFORMACION Y
COMUNIACION Aspectos susceptibles de mejorar:

- Es importante revisar y fortalecer las politicas y procedimientos para facilitar una
comunicacion interna efectiva, de conformidad con el Decreto 1499 de 2017, politica de
gestiéon y desempefio "informacién y comunicacion”.

Es necesario que la Institucion realice periédicamente su caracterizacién de usuarios o
grupos de valor, a fin de actualizarla cuando sea pertinente, considerando lo dispuesto
50% en el decreto 1499 de 2017, en la politica de gestion y desempefio "planeacion
institucional y direccionamiento estratégico".

La entidad debe fortalecer sus procedimientos internos que le permitan analizar
periddicamente los resultados frente a la evaluacién de percepcion por parte de los
usuarios o grupos de valor para la incorporacién de las mejoras correspondientes,
considerando lo dispuesto en el decreto 1499 de 2017, en la politica de gestion y
desempeiio "planeacion institucional”.

Fuente: Sistema de control Interno Institucional
Elaboré: Profesional de Control Interno

7 [dem al anterior
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«» Actividades de Monitoreo

Para este componente sefala el Manual Operativo del modelo integrado de
planeacién y gestion MIPG, version 3, de 2018, el cual forma parte integral del
Decreto 1499 de 2017, “Busca que la Entidad haga seguimiento oportuno al estado
de la gestidn de los riesgos y de los controles, esto se puede llevar a cabo a partir
de dos tipos de evaluacion, concurrente o autoevaluacion y evaluacion

independiente.”s

Como resultado de la eval

uacion realizada para este componente, se tiene:

Tabla 9. Componente Actividades de Monitoreo

Se destacan como fortalezas para este componente:

- La evaluacién independiente que efectua la Direccidon de Control Interno de la Institucion (tercera
linea de defensa), de conformidad con lo dispuesto en Acuerdo No. 09 de 2019, la Ley 87 de 1993,
Ley 1474 de 2011, los Decretos 648 y 1499 de 2017, entre otros.

- Aprobacioén para cada vigencia por parte del Consejo Directivo de la Institucion, del plan general de
auditorias de control interno, de conformidad con el Acuerdo No. 09 de 2017 y el decreto 648 de
2017.

- Presentacion por parte de la tercera linea de defensa de forma periddica ante el Comité Institucional
Coordinador de Control Interno, de los resultados de la evaluacion independiente, asi como de los
riesgos que se materializaron y que fueron identificados en el desarrollo de las auditorias, dando
cumplimiento asi, a lo dispuesto en la Ley 87 de 1993, Ley 1474 de 2011 y decretos 648 y 1499 de
2017.

Nivel de
cumplimiento
del
componente
ACTIVIDADES
DE
MONITOREO
61%

Aspectos susceptibles de mejorar:

- Es necesario que el Comité Institucional Coordinador de Control Interno, como instancia responsable
del mantenimiento y fortalecimiento del sistema de control interno, efectie el analisis de los informes
recibidos de entes externos (organismos de control, auditores externos, entidades de vigilancia
entre otros), consolide y de concluya sobre el impacto en el Sistema de Control Interno, a fin de
determinar los cursos de accioén. Lo anterior, con fundamento en el articulo 13 de la Ley 87 de 1993
el articulo 2.2.21.1.6 del Decreto 648 de 2017, asi como con la Resolucién interna No. 199 de 2017.

- Es menester fortalecer los mecanismos dispuestos por la Instituciéon para hacer el seguimiento que
se debe efectuar por parte de la Alta Direccion, a las acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema de Control Interno y determinar su efectividad y si se
han cumplido en el tiempo establecido, de conformidad con lo dispuesto en el Decreto 1499 de
2017, politica de gestion de desempefio "control interno”".

- Es importante fortalecer los mecanismos dispuestos por la Institucién, acorde con el esquema de
lineas de defensa, para efectuar el monitoreo continuo como parte de las actividades de la 2a linea
de defensa, a fin de contar con informacion clave para la toma de decisiones, de conformidad con
el decreto 1499 de 2017, politica de gestion y desempefio de "control interno”.

Elaboré: Profesional de Control Interno

Fuente: Sistema de control Interno Institucional

8 [dem al anterior
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A continuacion, se presentan el resultado cuantitativo para cada uno de los cinco
componentes que estructuran el Modelo Estandar de Control Interno — MECI, de
conformidad con el instrumento dispuesto para ello por parte del Departamento
Administrativo de la Funcién Publica.

Tabla 10. Resultado cuantitativo por Componente

Resultado cuantitativo por componente
Nivel de
Componente cumplimiento Observaciones del control
por
componente
Ambiente de Control 539% Se encuentrg prfasente y funcionando, pero requiere mejoras
frente a su disefio, ya que opera de manera efectiva.
Se encuentra presente y funcionando, pero requiere
Evaluacién de Riesgos 44% acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Se encuentra presente y funcionando, pero requiere
Actividades de Control 48% acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
» Se encuentra presente y funcionando, pero requiere
Informacién y . . . e
N 50% acciones dirigidas a fortalecer o mejorar su disefio y/o
Comunicacion . "
ejecucion.
Actividades de Monitoreo 61% Se encuentrg priasente y funcionando, pero requiere mejoras
frente a su disefio, ya que opera de manera efectiva.
Estado del sistema de control interno de la Institucion 51%

Fuente: Resultados auditoria Sistema de control Interno Institucional
Elaboré: Director Operativo de Control Interno y Profesional de Control Interno

El estado de Sistema de Control Interno de la Institucion Universitaria Colegio Mayor
de Antioquia, se encuentra presente y funcionando, pero requiere mejoras frente a
su diseno, ya que opera de manera efectiva, para el primer semestre de 2020.
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9. CONCLUSIONES

s Componentes estan operando juntos y de manera integrada

La Institucion Universitaria Colegio Mayor de Antioquia, presenta oportunidades de
mejora, con relacion a los componentes del modelo estandar de control interno, a
fin de que estos operen juntos y de manera articulada, dado que, se observan una
series de aspectos que son susceptibles de mejora y que pueden contribuir a dicha
integralidad, tales como: la gestion de riesgos, el disefio e implementacion de los
controles por parte la Institucion, la aplicabilidad del modelo de las lineas al interior
de la Institucién, asi como el seguimiento que el Comité Institucional Coordinador
de Control Interno - CICCI, debe efectuar a temas que son claves para el
mantenimiento y mejora del sistema de control interno de la Entidad.

<  Efectividad del sistema de control interno para los objetivos evaluados

La Institucion Universitaria Colegio Mayor de Antioquia, presenta un sistema de
control interno con seguridad razonable, que contribuye al logro de sus objetivos
estratégicos; no obstante, tras evaluar un total de ochenta y uno (81) lineamientos,
se identificaron cincuenta y cinco (55) lineamientos, para los cuales el control se
encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o
mejorar su disefio y/o ejecucion y catorce (14) lineamientos, para los cuales el
control no se encuentra presente y por lo tanto no esta funcionando.

Por su parte, los doce (12) lineamientos restantes que fueron evaluados presentaron
los siguientes resultados: seis (6) lineamientos que se encuentran presente vy
funcionan correctamente, por lo tanto, se requiere acciones o actividades dirigidas
a su mantenimiento dentro del marco de las lineas de defensa y seis (6)
lineamientos que se encuentran presente y funcionando, pero requiere mejoras
frente a su diseno, ya que operan de manera efectiva.

Ver Anexo Unico Evaluacion de Controles.

*
X4

La Entidad cuenta dentro de su Sistema de Control Interno, con una
institucionalidad (lineas de defensa), que le permita la toma de decisiones
frente al control
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La Institucion cuenta con un esquema de lineas de defensa formalmente
establecido, el cual se debe fortalecer, con el propésito de lograr una mayor
interiorizacion, con relacion a las responsabilidades que el Decreto 1499 de 2017,
le confiere a las mismas.

10. RECOMENDACIONES

1. Es menester que la Institucion establezca controles para los catorce
lineamientos que se referencian en el Anexo unico de este informe, identificados
en la columna “observaciones de control”, con la descripcidén: No se encuentra
presente por lo tanto no esta funcionando, lo que hace que se requieran
acciones dirigidas a fortalecer su disefio y puesta en marcha.

De igual forma, es importante se revisen y ajusten los lineamientos cuya
descripcion en el Anexo unico detalla: se encuentra presente y funcionando,
pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Todo ello, en procura del fortalecimiento del sistema de control interno de la
Institucién Universitaria Colegio Mayor de Antioquia.

2. En aras de fortalecer el lineamiento “La entidad demuestra el compromiso con
la integridad (valores) y principios del servicio publico”, es importante que la
Institucion establezca acciones orientadas a fortalecer los mecanismos efectivos
de evaluacién que le permitan determinar:

- Manejo de conflicto de intereses.
- Deteccion y prevencion del uso inadecuado de informacion privilegiada.

3. En lo inherente al lineamiento “compromiso con la competencia de todo el
personal, por lo que la gestidon del talento humano tiene un caracter estratégico
con el despliegue de actividades clave para todo el ciclo de vida del servidor
publico —ingreso, permanencia y retiro”, es importante fortalecer lo concerniente
a la politica planeacion estratégica del talento humano, estableciendo un plan
estratégico del talento humano a largo plazo, que propenda por potencializar al
interior de la Institucion, el ciclo de vida del servidor publico.
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4. Es importante establecer mecanismos que propendan por evaluar la efectividad
de las capacitaciones a las que acceden los funcionarios de la planta de cargos
administrativa y planta de cargos docentes de planta, y dejar la trazabilidad de
ello.

5. Con respecto al lineamiento “ldentificacion y analisis de riesgos (Analiza
factores internos y externos; implica a los niveles apropiados de la direccion;
determina como responder a los riesgos; determina la importancia de los
riesgos)”, es importante fortalecer la gestion de riesgos institucionales
entendiendo que la evaluacion del riesgo es “(...) un proceso dinamico e
interactivo para identificar y evaluar los riesgos de cara a la consecucion de los
objetivos, (...)™.

6. Con relacion al riesgo de fraude es menester que la Institucion tenga presente
que la evaluacion del riesgo de fraude debe tener en consideracion (...) riesgo
de fraude por adquisiciones no autorizadas, uso o enajenacion de activos,
alteracion de los registros de informacion u otros actos inapropiados.”™?

7. Con respecto a la segregacion de funciones es importante considerar como una
mejor practica, el “establecer una lista de funciones que son incompatibles y con
mayor riesgo de fraude o error.”""

8. Es importante establecer acciones viables, medibles y efectivas que propendan
por continuar fortaleciendo el compromiso de la Alta Direccion con el sistema de
control interno de la Institucion.

9. La Institucion debe establecer acciones que le garanticen la identificacién y
evaluacion de “(...) cambios en el entorno que podrian afectar significativamente
el sistema de control interno.”"?

10.Con respecto a la caracterizacidén de usuarios o grupos de valor, es fundamental
que la Institucidon establezca mecanismos que garanticen la actualizacion de la
misma cuando sea pertinente.

9 https://www.auditool.org/blog/control-interno/4462-el-establecimiento-del-comite-de-riesgos

10 https://www.auditool.org/uncategorised/3427-componente-ii-de-coso-2013-evaluacion-de-riesgos
" idem al anterior

12 [dem a la anterior
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11.Es fundamental que la Institucion fortalezca el compromiso que la primera linea
de defensa tiene con las actividades de control dispuestas por la Institucion,
dado que, es necesario que todo el personal de la Entidad “(...) conozcan cuales
son las tareas de control que debe ejecutar. (...)."%

12. Es prioritario que el Comité Institucional Coordinador de Control Interno — CICClI,
efectue de forma periddica seguimiento y analisis de temas estratégicos para la
Institucidén, que generan impacto en el sistema de control interno; esto, con el
proposito de establecer acciones que propendan por el fortalecimiento de dicho
sistema.

13. GLOSARIO

El siguiente glosario esta definido en el Instrumento dispuesto por el Departamento
Administrativo de la Funcién Publica, para evaluar el Sistema de Control Interno.

Gestién: accion y efecto de administrar, organizar y poner en funcionamiento una
empresa, actividad econémica u organismo (Adaptado de www.rae.es).'

Control Interno: Estructura de procesos, politicas, procedimientos, manuales y
otras herramientas disefadas por |la entidad para proporcionar seguridad razonable
de que los objetivos y metas se alcanzaran y que los eventos no deseados se
evitaran o bien se detectaran y corregiran®

Lineas de Defensa: Esquema de asignacion de responsabilidades, adaptada del
Modelo de las 3 Lineas de Defensa” del Instituto de Auditores, el cual proporciona
una manera simple y efectiva para mejorar las comunicaciones en la gestion de
riesgos y control mediante la aclaracién de las funciones y deberes esenciales
relacionados’®

'3 https://www.auditool.org/uncategorised/3762-componente-iii-de-coso-2013-actividades-de-control
4 https://www.funcionpublica.gov.co/documents/418537/36216034/Instructivo-formato-informe-semestral.pdf/b46dd900-4e77-ab44-be86-
43f6e36108fc?t=1588202023074

'5 [dem al anterior
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Gestion del Riesgo: Un proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un
aseguramiento razonable respecto del alcance de los objetivos de la entidad.'”

Grupos de Valor: individuos u organismos especificos receptores de los resultados
de la gestién de la entidad. (Adaptado de OCDE 2002:36)."8

Valor publico: resultados que un Estado debe alcanzar (observables y medibles)
para dar respuesta a las necesidades o demandas sociales. Estos resultados estan
asociados a los cambios sociales producidos por la accion gubernamental y por las
actividades y productos entregados por cada institucion publica (Adaptado de BID,
2015).1°

Presente: La determinacién que existen en disefio e implementacion de los
requerimientos asociados a las politicas de gestion y desempeiio?®

Funcionado: La determinacién que los componentes y lineamientos son aplicados
de forma sistematica como han sido disefiados y es posible analizar su efectividad
para evitar la materializacion de riesgos, mediante el contraste de informacion
relevante.?’

Lineamiento: Especificaciones fundamentales asociadas a cada uno de los
componentes del MECI que permitiran establecer la efectividad del Sistema de
Control Interno.

14. ANEXOS

Anexo Unico Evaluacion de Controles.

"7 jdem al anterior
'8 [dem al anterior
19 [dem al anterior
20 jdem al anterior
2! {dem al anterior
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