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ASUNTO: Remision del informe de auditoria legalidad del software, vigencia 2019.

Respetado doctor:

Con fundamento en Ley 87 de 1993, el Decreto 648 de 2017, el Decreto 1499 de
2017, la Resolucion No. 138 del 19 de julio de 2016, por medio de la cual el Consejo
Directivo de la Institucidn Universitaria Colegio Mayor de Antioquia, adopta “El
Manual de Auditoria Interna para La Institucién Universitaria Colegio Mayor de
Antioquia” y el Plan General de Auditoria — PGA 2020, aprobado por el Consejo
Directivo de la Institucidn, en sesidén ordinaria de enero 31 de 2020, me permito
hacer entregar del informe definitivo correspondiente a la auditoria de Legalidad del

Software, vigencia 2019.

La auditoria se llevdé a cabo de acuerdo al proceso de control interno vigente
actualmente para la Institucion Universitaria Colegio Mayor de Antioquia, es decir,
que se presentaron los resultados obtenidos a la Lider de Bienes y Servicios y el
lider de Gestién de Tecnologia e Informatica, via correo electrénico, obteniendo

respuesta de los mismos dentro de los términos establecidos, (tres dias habiles) y
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posteriormente se les remitié via correo electronico el respectivo anaI|S|s de las

respuestas, por lo que se procede a radicar el informe definitivo.
Finalmente, y en aras de la mejora continua de la Institucion, de forma respetuosa,
le informo que la Institucion dispone de cinco (5) dias habiles para presentar el plan

de mejoramiento, en el que establezcan las acciones a que haya lugar a fin de

subsanar las deficiencias evidenciadas.

Quedo atento a cualquier inquietud.

Cordialmente,

JUAN GUILLERMO AGUDELO ARANGO
Director Operativo de Control interno

— No tenemos conocimiento de quien es
Vicerrectoria Admlnlstratlva y Financiera

Vicerrectoria Académica

Lider subproceso de bienes y servicios

Lider proceso gestion de tecnologia e informatica

Anexos () folios

Transcriptor:
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INFORME EJECUTIVO DE AUDITORiA
Unidad auditada Legalidad del software, wgencua 2019

AIcance de Ia auditoria Inventario de equipos de computo licencias,
procedimientos para el control y para dar de baja el
software en la Institucion, vigencia 2019.

Objetivo de la auditoria
Verificar el cumplimiento de las normas en materia de
derechos de autor sobre software, de conformidad con la
Circular 12 de 2007, modificada por la Circular 017 de
2011, de la Unidad Administrativa Especial Direccion
Nacional de Derechos de Autor (DNDA),

Criterios de auditoria - Ley 87 de 1993.
- Directiva Presidencial N.2 02 de 2002.
- Circular 17 de 2011.

LBasada en riesgos }_

Tipo de auditoria

Riesgo Se No se Potencial
materializo materializo
Cumplimiento X
Inexactitud en Ia X
Riesgos evaluados informacién
Vulnerabilidad de X

los equipos para
instalacion de
software sin
licencia.

ULTADOS DE LA AUDITORIA

A A e S S S S S S S S S

- = W

1. Se evidenciaron deficiencia en el control de inventario de equipos de cdmputo, durante la
verificacion fisica de la auditoria, incumpliendo asi la Ley 87 de 1993 y el Acuerdo N.2 12 del
30 de septiembre de 2019.

2. No se hallé evidencia gue permita determinar qué licencias de software estan instaladas en
cada equipo de computo, inobservando con ello el Acuerdo N.2 12 del 30 de septiembre de
2019. ?

3. Def|C|enC|as en Ia aphcaaon dela Resoluuon 296 deI 16 de noviembre de 2018 dado que se
evidencid que los equipos de cédmputo con placas 13957 y 17521, permiten descargar
programas freeware (software libre) sin ninguna restriccion.

4. Se evidencio una eficacia de tan solo el 33% en |la implementacion de |as acciones propuestas |
en el plan de mejoramiento suscrito como resultado de la auditoria realizada en la vigencia
2019, situacion que permite determinar incumplimiento a las responsabilidades que tienen |
frente a los planes de mejoramiento la primera y segunda linea de defensa al interior de la |
Institucion. ‘
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5. Evaluacidn puntos de control establecidos para los riesgos de gestion

El resultado de la evaluacién que se llevé a cabo, ubicé los puntos de control para los riesgos de

gestidn en un rango de calificacién moderado, es decir, que, de acuerdo a la metodologia dispuesta

por el DAFP, el control se ejecuta algunas veces por parte del responsable. A continuacion, se

relacionan los puntos de control evaluados:

- Configuracién Plataforma Tecnoldgica que permite realizar redundancia a aplicativos
Institucionales y Red de Datos.

- Asignacion de politicas de usuario, roles, permisos en Sistemas de Informacion,
Servidores, Red de Datos, Equipos de Seguridad en el perimetro y equipos tecnolégicos.

- Actualizacidn de Sistemas y Aplicativos

- Sistema de Seguridad perimetral.

CONCLUSIONES

Antioquia, en relacidn con el cumplimiento de las disposiciones inherentes a los derechos de
autor, se encuentra en un nivel de riesgo bajo, considerando que los equipos de cdmputo de la
Institucion cuentan con los contratos de licenciamiento concurrente o abierto firmados con las
diferentes empresas de software que permiten visualizar por medio de sus plataformas, en
tiempo real el estado de las licencias, nimero de equipos conectados, etc.

No obstante, se presentan oportunidades de mejora que deben ser consideradas por los
responsables del proceso, en aspectos relacionados con la informacion actualizada en el
inventario de los equipos de cémputo, con respecto a sus funcionarios a cargo, controles de salida
de equipos con su fecha establecida de retorno a la Institucién.

RECOMENDACIONES

Se sugiere revisar y ajustar los mecanismos de control con los que cuenta la Institucidn, asi como
la pertinencia de las acciones propuestas en los planes de mejoramiento, para evitar la
materializacion de riesgos y contribuir al cumplimiento de los objetivos propuestos.

Es importante que la Institucion revise los controles que tiene dispuestos con los equipos de
computo que deben ser retirados de la Institucidn, para lo que podria considerar entre otros,
tiempos de retornos definidos para evitar que se presente una situacién irregular. En duda,
porque si ho tenemos hallazgo, sobra la recomendacion.

Nombre y Firma: JUAN GUILLERMO AGUDELO ARANGO
Cargo: Director Operativo de Control Interno
Fecha: 03 de abril de 2020
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PRESENTACION

La Direccion de Control Interno de la Institucion Universitaria Colegio Mayor de
Antioquia, en cumplimiento de las funciones que se le asignan enla Ley 87 de 1993,
en las Directivas Presidenciales Nos. 01 de febrero de 1999 y No. 02 del 12 de
febrero de 2002, en la Circular No. 04 del 22 de diciembre de 2006, expedida por
Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial, en la Circular No. 17 de 2011 expedida
por la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor, en
el Decreto 648 de 2017, asi como en la Resolucion interna 138 de 2016, y el plan
general de auditoria — PGA 2020, aprobado por el Consejo Directivo de la
Institucion, en sesion ordinaria de enero 31 de 2020; ha realizado auditoria para
verificar la legalidad del software instalado en los equipos de computo de la
Institucion, correspondiente a la vigencia 2019.

La actividad de auditoria interna de la Institucién Universitaria Colegio Mayor de
Antioquia, es una actividad independiente y objetiva, concebida para agregar valor
y mejorar las operaciones de la entidad. Contribuye a que la Institucion cumpla sus
objetivos, aportando un enfoque sistematico y disciplinario para evaluar y mejorar
la eficacia de los procesos de gestion de riesgos, control y gobierno, a través de
servicios de aseguramiento y consultoria.

Para el desarrollo de esta auditoria, se practicaron técnicas de verificacion,
inspeccion y seguimiento, tanto de la informacion suministrada como de la obtenida
al realizar pruebas de auditoria, que tuvieron como proposito fundamental, verificar
el cumplimiento de las normas en materia de derechos de autor sobre software para
el afo 2019.

Finalmente, a partir de esta auditoria es importante se establezcan las acciones,
los métodos, procedimientos y mecanismos de prevencion, correccion, evaluacién
y de mejoramiento continuo del proceso o procesos a que haya lugar, con el fin de
garantizar el cumplimiento de las disposiciones legales inherentes en la materia.

Alcaldia de Medellin
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1. ALCANCE DE LA AUDITORIA

La labor de verificacion se llevdo a cabo tomando como referente la informacion
suministrada por el proceso gestion de tecnologia e informatica correspondiente a
la vigencia 2019, con relacion al inventario de equipos de cémputo, licencias,
procedimientos para el control y para dar de baja el software en la Institucion.

Ademas, de la informacidén que proveyd el subproceso de bienes y servicios,
correspondiente al inventario de equipos de computo (escritorio y portatiles)
propiedad de la Institucion a diciembre de 2019.

Se determind una muestra de sesenta y uno (61) equipos de computo (escritorio y
portatiles), para aplicar las pruebas de auditoria definidas.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

Tabla 1. Riesgos asociados a la unidad auditable

oy o

100 (182 ipsao

S o L at)

G. Tecnologia/  Manipulacién

[

2ol

esiaug
T

Asignacién de politicas de usuario, roles,
permisos en Sistemas de Informacion,

Tecnoldgicos e la Institucion.

Corrupcion/ inapropiada de la informacién y : .
peculado por uso  plataforma tecnoldgica en beneficio Moderado Serwdpres, Red de Qatos, Equos_ de
roDio 6 particular Seguridad en el perimetro y equipos
prop P ) tecnologicos.
Configuracion Plataforma Tecnoldgica
5 G. Tecnologia e Informatica / que permite.reglizar redundancia a
_Criscsrt]loolrg/ o Posibilidad de No acceso a la Bajo aplicativos Institucionales y Red de Datos.
9 plataforma tecnoldgica Institucional
Sistema de Seguridad perimetral.
G. Tecnologia e Informatica /
Gestién/ Posibilidad de No actualizacién e
Tecnoléaico integracion de los Sistemas Bajo Actualizacion de Sistemas y Aplicativos
9 Informaticos y desarrollos

Fuente: Mapa de riesgos de gestion
Elabord: Profesional de Control Interno.

i
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3. CRITERIOS DE AUDITORIA

1. Ley 87 de 1993.
2. Directiva Presidencial N° 02 de 2002.
3. Circular 17 de 2011. Direccion Nacional de Derechos de Autor.

4. OBJETIVOS

4.1 OBJETIVO GENERAL

Verificar el cumplimiento de las normas en materia de derechos de autor sobre
software, de conformidad con la Circular 12 de 2007, modificada por la Circular
017 de 2011, expedida por la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor (DNDA).

4.2 OBJETIVOS ESPECIFICOS

e Determinar la cantidad de equipos con los que cuenta la Instituciéon y
confrontarla con la informacion que se tiene en el inventario de equipos de
computo, para establecer la calidad y nivel de confiabilidad de la informacion.

o Determinar de forma aleatoria la existencia de evidencia que soporte las
licencias del software instaladas en los equipos de computo.

o Verificar de forma aleatoria la existencia y aplicacién de controles
implementados para evitar que los usuarios instalen programas o aplicativos
gue no cuenten con el debido licenciamiento.

e Determinar de forma aleatoria la existencia y aplicacion de controles
implementados para dar de baja a equipos de computo por obsolescencia,
por caducidad de licencias, al igual que a programas o aplicativos de
software instalados en los equipos de computo.

Alcaldia de Medellin
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5. METODOLOGIA

A continuacion, se describe la metodologia empleada durante la auditoria y las
pruebas de auditoria aplicadas, en los equipos de computo tomados para la
muestra.

- Verificar la informacion suministrada por el proceso de tecnologia e informatica
y por el subproceso bienes y servicios, correspondiente al inventario de equipos
de computo (escritorio y portatiles) con que contaba la Institucion a diciembre
de 2019 y establecer la calidad y confiabilidad de la informacién.

Esta prueba consiste en constatar que cada equipo cuenta con su debida
identificacion (codigo de inventario, tipo de maquina — escritorio o portatil,
nombre de usuario, area o departamento).

- Verificar el licenciamiento de los equipos de cdmputo (escritorio y portatiles),
aplicando prueba de auditoria en los equipos seleccionados en la muestra. En
el archivo WMIC.EXE ejecutar el comando /output:D:\installedapps.xls
product get name y verificar que la informacion obtenida al aplicar la prueba,
corresponda a la informacion suministrada por el proceso de tecnologia e
informatica.

La informacidn generada en el disco D y/o E de cada equipo, luego de ejecutar
el comando debe ser guardada por el auditor con el respectivo nombre del equipo
(codigo de inventario). Lo anterior, con el fin de comparar la informacién obtenida
con la herramienta (OCS Inventory) con la que cuenta la Institucién para el
control del software instalado en los equipos de computo.

- Revisar instrumentos (manuales, guias, procedimiento, entre otros) con que
cuenta la Institucion, que describan los mecanismos de control que existan para
evitar que los usuarios instalen programas o aplicativos que no cuenten con el
debido licenciamiento y aplicar prueba de auditoria. Para ello se debe ejecutar
en los equipos seleccionados en la muestra, desde uno de los portales de
internet, programas freeware (software libre) como wireshark o winrar para
determinar la eficacia de los controles establecidos.

- Verificar instrumentos (manuales, guias, procedimiento, entre otros), con que
cuenta la Institucion, que describa las actividades que se deben llevar a cabo
para realizar la desinstalacion del software dado de baja y del software que no
sea utilizado, y los responsables para aplicarlo.

i
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- Realizar rendicion de la informacion requerida en de los términos establecido
para ello por parte de la Direccion Nacional de Derechos de Autor, respondiendo
previa verificacion a las cuatro preguntas formuladas:

v" ¢ Con cuantos equipos cuenta la Entidad?

v ¢ El software instalado en estos equipos se encuentra debidamente
licenciado?

v' ¢ Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

v' ¢ Cudl es el destino final que se le da al software dado de baja en su
entidad?

- Evaluar la gestion del riesgo, verificando los riesgos identificados y no
identificados para la unidad auditable, evaluar la eficacia de las actividades de
control establecidas por la Institucion para evitar la materializacion de los
riesgos y determinar si se han materializado riesgos identificados y no
identificados.

- Realizar seguimiento a las acciones propuestas en el plan de mejoramiento
suscrito en la vigencia 2019, como resultado de la auditoria a la legalidad del
software vigencia 2018.

6. LIMITACIONES

Durante la auditoria una situacién que generé retraso para el desarrollo de la misma
de conformidad con el cronograma establecido, fueron las evacuaciones que
debieron realizar en el mes de febrero.

Dificultades para acordar agenda de trabajo con los funcionarios que apoyan el
proceso de proceso gestion de tecnologia e informatica, dado las diferentes
ocupaciones por estar en acondicionamiento de aulas.

i
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7. MUESTRA

De conformidad con la informacion suministrada por el subproceso de Bienes y
Servicios a diciembre de 2019, la Institucion contaba con 863 equipos, de los que
se tomo el 7% como muestra para aplicar las diferentes pruebas de auditoria
establecidas, es decir, 61 equipos de computo (escritorio y portatiles).

Tabla 2. Equipos seleccionados para la muestra

RLACA DE D) FLALLD RICALIO)
L B
32389 Admisiones Y Registro
20871 Ambiental
29759 Archivo y Correspondencia
14083 Atencion Al Ciudadano
32277 Autoevaluacién
28280 Biblioteca
28289 Biblioteca
16053 Biblioteca
14098 Biblioteca
33982 Biblioteca
14676 Bienestar Institucional
33755 Bienestar Institucional
20899 Calidad
32393 Centro de Graduados
29761 Centro de Lenguas
21947 Comunicaciones y Mercadeo
22269 Consultorio de la Construccidn y Habitat
33343 Consultorio de la Construccién y Habitat
20827 Contabilidad
28320 Economato
34989 Facultad Administracion
17521 Facultad Ciencias de la Salud
28334 Facultad Ciencias de la Salud
32259 Facultad Ciencias de la Salud
32265 Gestion Legal
32392 Gestion Legal
14091 Infraestructura
17512 Infraestructura

i
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PLACA DE IDENTIS L CACIO
DEL BOLIRD
25541 Internacionalizacion
25484 Laboratorio Suelos
13709 Medios Audiovisuales
19253 Medios Audiovisuales
13981 Medios Audiovisuales
13983 Medios Audiovisuales
34945 Permanencia
16087 Permanencia
17378 Planeacién Institucional
32376 Presupuesto
32380 Presupuesto
14101 Presupuesto
29769 Proyectos
14090 Sala Profesores Facultad de Salud
28337 Sala Profesores Facultad de Salud
35000 Salud Ocupacional
13962 Secretaria General
34997 Talento Humano
32379 Tesoreria
32377 Vicerrectoria Administrativa y Financiera
13965 Admisiones y Registro
13966 Archivo y Correspondencia
35045 Autoevaluacion
13961 Biblioteca
13957 Bienes y Servicios
29767 Comunicaciones y Mercadeo
13742 Medios Audiovisuales
13958 Permanencia
29770 Proyectos
33955 Vicerrectoria Académica
32383 Virtualidad
13739 Medios Audiovisuales
34539 Comunicaciones y Mercadeo

Fuente: Inventario Bienes y Servicios
Elabord: Profesional de Control Interno

i

Alcaldia de Medellin



INSTITUCION UNIVERSITARIA
- COLEGIO MAYOR
y. DE ANTIOQUIA

8. RESULTADOS DE LA AUDITORIA

Informacidn rendida a la Direccidon Nacional de Derechos de Autor — DNDA

A continuacion, se precisa la informacion que fue rendida el 10 de marzo de 2020,
a la Direccion Nacional de Derechos de Autor — DNDA, de conformidad con las
disposiciones legales vigentes.

Tabla 3. Informacion rendida a la Direccion Nacional de Derechos de Autor —
DNDA

B % %KW\ “}9 ‘i“; “% Dt WWA P | % %\:; »ﬁ% %% i w}é\%%x\ ;\1 s% 0
Vicerrectoria Administrativa y
1. ¢Con cuédntos equipos Financiera - subproceso bienes y
; 863 -
cuenta la entidad? servicios

2. ¢El software instalado en

odos los equipos 5o
encuentra debidamente tecnolo iaeinfoFr)mética ?
licenciado? 9

Como mecanismos de control se cuenta
con “perfilamiento de usuarios a través de
los dominios de trabajo y politicas de grupo”

la Resolucién 296 del 16 de noviembre de
2018, por medio de la cual se adoptan los
lineamientos de tecnologia e informatica en
la Institucién Universitaria Colegio Mayor de
Antioquia.

de Articulo 7. Autorizacién de acceso: (...)

3. ¢Qué mecanismo - . .
procedimientos necesarios para autorizar o

control de han

imolementado para evitar desautorizar el acceso a la red de datos Vicerrectoria Administrativa y
uFe) los usuarigs instalen perteneciente a la Institucion universitaria Financiera - proceso gestion de
q Colegio Mayor de Antioquia. tecnologia e informatica

programas o aplicativos
que no cuenten con la

licencia respectiva? Articulo 9. Informacién inadecuada: (...) el

proceso de Tecnologia e informatica podra
eliminar informacién que no sea de ambito
laboral y que sea perjudicial para el correcto
funcionamiento de los diferentes sistemas
de informacion o del equipo asignado para
su uso de trabajo.

Articulo 23. ltem 6 Queda estrictamente
prohibido inspeccionar, copiar y almacenar
programas de cémputo, software y demas
fuentes que violen la ley de derechos de

i
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Pregunts Resptiesta Fuente de Ia informacia

autos, para tal efecto todos los usuarios
tendran un perfil que les impiden realizar
estas operaciones.

Articulo 33. Instalacion y desinstalacién:
(...) es facultad exclusiva del personal de
informatica, si el personal encargado del
equipo instala un programa sin previa
autorizacion, cualquier consecuencia por
dicha instalacién sera responsabilidad del
usuario.

Para la instalacion de software en salas de
informatica, se debera realizar con previa
solicitud de los entes encargados y con
quince (15) dias de anticipacion, con el fin
de programar la actividad.

Articulo 34. Derechos de autor: queda
estrictamente prohibido instalar, copiar y
almacenar software que viole la ley de
derechos de autor.

El Departamento de informatica no se hace
responsable de la informacién de los
usuarios almacenada en los discos duros.

“El destino que se da es por obsolescencia
tecnologica o porque el software ya no
cuenta con mantenimiento y actualizacion.
Se diligencia y se lleva a cabo los
procedimientos requeridos Institucionales”.

Se realiza el informe técnico, donde se
4. ;Cual es el destino final que detalla el estado v justificacion para dar de
seleda al software dadode baja el software, esta informacion se lleva
baja en su entidad? al comité de bienes con los respectivos
soportes (registro fotografico y fichas
técnicas), para su aprobacidon mediante

acta.

Vicerrectoria Administrativa y
Financiera - proceso gestibn de
tecnologia e informatica

Considerando que el software dado de baja
es obsoleto, su destino final es la
destruccion.

Fuente: Proceso de Tecnologia e Informatica y Subproceso de Bienes y Servicios
Elaboro: Profesional de Control Interno
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8.1 HALLAZGOS

8.1.1 Deficiencias en la aplicaciéon de la Ley 87 de 1993 v el Acuerdo N.° 12 del 30
de septiembre de 2019.

Se evidenciaron deficiencias con respecto al control que la Institucion debe tener
con el inventario de equipos de computo. Dicha situacion se observo para los
equipos que se relacionan a continuacion:

- Equipos de computo que no se encontraban en el area relacionada en el
inventario y no se habian realizado cambios en el presente afo.

Tabla 4. Equipos de computo que ho se encuentran en el area

ARE FUNCIONARIO OBSERVACION
29759 Sanchez Vélez Isabel Cristina El equipo no se encuentra en el area
34997 Garcia Toro Henry El equipo no se encuentra en el area

Fuente: Subproceso de Bienes y Servicios
Elaboré: Profesional de Control Interno

En el momento de la verificacion realizada a los equipos de computo 29759 y
34997, se realizd busqueda de la placa de cada uno de los equipos de computo del
area relacionada en la ubicacion del inventario reportado por el area de Bienes y
Servicios y estos no estaban ubicados en la dependencia que registra el inventario
al 31 de diciembre de 2019.

- El funcionario a cargo del equipo de computo en el momento de realizar la
aplicacion de pruebas manifesto estar a cargo del mismo desde la vigencia
2019, no obstante, a la fecha de la auditoria no se habia diligenciado el
formato GF-BS-FR-005, para reintegro o traslado de bienes.

Tabla 5. Funcionario a cargo del equipo diferente al relacionado en el inventario

33755 Colonia Mira Sebastian Fernando El equipo se encuentra a cargo de Sebastian Ossa, no ha
realizado diligenciamiento de formato GF-BS-FR-005, para |
reintegro o traslado de bienes.

Fuente: Subproceso de Bienes y Servicios
Elabord: Profesional de Control Interno

Alcaldia de Medellin




INSTITUCION UNIVERSITARIA
- COLEGIO MAYOR
y' DE ANTIOQUIA

Para el equipo 33755, se evidencia que no se esta exigiendo en el momento de
realizar traslado de equipos el diligenciamiento del formato GF-BS-FR-005 a los
funcionarios que quedan responsables de los equipos de computo; teniendo en
cuenta que, a la fecha de la aplicacion de la prueba de auditoria, el funcionario aun
no habia realizado el diligenciamiento del mismo.

- Equipo de computo entregado a medios audiovisuales durante la vigencia
2019.

Tabla 6. Equipos de computo entregados a medios durante la vigencia 2019

32383 Lopez Mufioz Daniel Felipe El funcionario manifiesta que el equipo fue devuelto a |
medios, durante la vigencia 2019 por instruccion del
proceso de Tecnologia e Informatica, no obstante, el |
31/12/2019 aun registraba en la cartera del
funcionario.

.Fuente: Subproceso de Bienes y Servicios
Elaboré: Profesional de Control Interno

- Equipos de computo que a la fecha de la verificacion no habian sido
entregados por parte del area de Tecnologia e Informatica a los funcionarios
a los gue se les iban asignar, no obstante, el equipo se encontré registrado
en el inventario del funcionario o contratista.

Tabla 7. Equipos de computo que ho habian sido entregados por parte de Tl

OBSERVACION

34945 Jaramillo Garcia lvon Patricia Auln no habia sido entregado por parte del area
de Tecnologia e Informatica.

35000 Carvajal Tangarife Carlos Eduardo Auln no habia sido entregado por parte del area
de Tecnologia e Informatica.

Fuente: Subproceso de Bienes y Servicios
Elaboré: Profesional de Control Interno

Para los equipos de computo con placas 34945 y 35000, se debe considerar que,
al momento de la aplicacion de las pruebas por parte de la Direccion de Control
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Interno, estos equipos se encontraban aun bajo la custodia del area de TI, no
obstante, ya figuraban en la cartera de los contratistas.

- Equipo de computo utilizado para el desarrollo de convenios con registro de
salida de la Institucion de un afo y sin renovacion de formato.

Tabla 8. Equipo de computo con registro de salida de un afo sin renovacion

G

Osorio Jiménez Rubén Dario .
El equipo se encuentra en la escuela

Santander, barrio 12 de octubre ejecutando
convenio de Sapiencia, desde el 07/05/2019. |

Fuente: Subproceso de Bienes y Servicios
Elabord: Profesional de Control Interno

Si bien el formato es importante porque se constituye en una evidencia de control,
lo realmente prioritario es revisar y ajustar los controles dispuestos por la Institucion
que le permitan realizar seguimiento permanente y oportuno a todos sus equipos
de cdomputo, en especial a aquellos que por las actividades que ejecutan
funcionarios y/ o contratistas deben ser retirados de las instalaciones de la
Institucidn, y en estos términos se establecera la oportunidad de mejora identificada
en el desarrollo de la auditoria en el informe de la misma.

Lo anterior, contraria lo dispuesto enla Ley 87 de 1993, articulo No. 2, objetivos del
sistema de control interno, que determina:

‘a. proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;” (...).!

“e) Asegurar la oportunidad y confiabilidad de la informacion y de sus
registros;”.?

Ademas, se evidencia un incumplimiento en lo dispuesto en Acuerdo interno N.° 12
del 30 de septiembre de 2019, con relacion al control de inventario.

“El area de bienes y servicios llevara el control del inventario bienes muebles,
inmuebles e intangibles y consumo.

1 http://www.secretariasenado.gov.co/senado/basedoc/ley 0087 1993.html

2 idem al anterior

i

Alcaldia de Medellin



INSTITUCION UNIVERSITARIA
- COLEGIO MAYOR
y. DE ANTIOQUIA

Los bienes llevaran registro como minimo de ubicacion, identificacion, responsable
asignado, valor y cantidad. El area de bienes y servicios es responsable de
actualizar de forma oportuna, la informacion en el médulo de inventarios, soportar
debidamente los traslados, entregas y toda novedad referente a dichos bienes.”

Lo antes expuesto permite establecer la materializacion de un riesgo como el de
incumplimiento, dado que, se evidencio la falta de control de inventario de equipos
de computo, en la verificacion fisica que se llevd a cabo en el marco de la auditoria.
Este incumplimiento podria derivar en eventos que afecten la seguridad de los
equipos de computo, pérdida de equipos e incluso en investigaciones y/o
sanciones por parte de los organismos de control.

8.1.2 Deficiencias en la aplicacidon del acuerdo interno N.° 12 del 30 de septiembre
de 2019.

No se hallo evidencia que permita determinar qué licencias de software estan
instaladas en cada equipo de coOmputo, situacion que contraria lo dispuesto en el
Acuerdo interno N.° 12 del 30 de septiembre de 2019, proferido por el Consejo
Directivo de la Institucion, por medio del cual se actualiza la politica para la
administracidn de inventarios, sefiala en su numeral 4.1 referente a ingresos y
registro de intangibles adquiridos (Software y Licencias), establece:

“Cuando sea adquirida una licencia nueva la cual se puede utilizar para
varios usuarios, se debera especificar en el sistema de control de activos,
para cuantos usuarios fue adquirida y en qué equipo (s) sera (n) instalada
(s), igualmente se debera poder identificar que licencias tiene instaladas
cada equipo de computo, esta informacion debera ser suministrada por la
oficina de Tecnologia.?

Lo anterior, ademas de constituirse en un incumplimiento normativo, podria generar
deficiencias en el control de las licencias instaladas en los diferentes equipos de
computo con lo que cuenta la Institucion.

Es importante precisar que el control que se tiene del software instalado depende
de consolas o plataformas en linea proporcionadas por los proveedores de las
licencias. Lo anterior, teniendo en cuenta que no es posible tener un listado del

3http:/isolucion.colmayor.edu. coflsolucion4/BancoConocimientol UC MA/a/a83bfa7d15b14b4fh9dcdf2d42d969d9/Acuerdo12de2019Actualiza
cindelaPolticaparalaadministracindeinventariosybienesmuebleseinmuebles. pdf
“http:/fisolucion.colmayor.edu. co/lsoluciond/BancoConocimientolUCMA/a/a83bfa7d15b 14bafh9dcdf2d42d96 9d9/Acuerdo 2de2019Actualiza
cindelaPolticaparalaadministracindeinventarios ybienesmuebleseinmuebles. pdf

i
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inventario de software que tiene instalado cada equipo de la Institucion.
Adicionalmente el area de Tecnologia e Informatica, utiliza una plataforma llamada
OCS Inventory, la cual solo permite la verificacion de la informacién de los equipos
conectados a la red de la Institucion.

8.1.3 Deficiencias en la aplicacion de la Resolucion 296 del 16 de noviembre de
2018

Se evidencioé que los equipos de computo con placas 13957 y 17521, permiten
descargar programas freeware (software libre) sin ninguna restriccion.

Dicha situacion se observo en los equipos de computo que se relacionan a
continuacion:

Tabla 9. Equipos de computo que permitieron descarga de programas sin
licenciamiento

OBSERVACION

Millan Murillo Beatriz Elena

El equipo permite la descarga de programas sin licencia. Tl
informa que era necesario porque necesitaban instalar el
programa del lector de coédigo de barras.

17521 Gaviria Nufiez Angela Maria
El equipo permite la descarga de programas sin licencia

Fuente: Subproceso de Bienes y Servicios
Elabord: Profesional de Control Interno

Lo anterior contraria lo dispuesto en la Ley 87 de 1993, articulo No. 2, objetivos del
sistema de control interno, que determina:

“a. proteger los recursos de la organizacion, buscando su adecuada administracion
ante posibles riesgos que lo afecten;”(...).5

Se incumple, ademas, el Decreto 1499 de 2017, que determina en el manual
operativo del modelo integrado de planeacién y gestion — MIPG, versién 3 de 2019,
en lo inherente a la politica de seguridad digital.

5 http://www.secretariasenado.gov.co/senado/basedoc/ley 0087 1993.html

i
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De igual forma se inobserva lo dispuesto en la Resolucion interna No. 296 del 16
de noviembre de 2018, que determina:

Articulo 15: “El proceso de Tecnologia e Informatica es el encargado de suministrar
medidas de seguridad adecuadas contra la intrusion o dafios a las medidas de
seguridad adecuadas contra la intrusion o dafos a la informacion almacenada en
los sistemas, asi como la instalacion de cualquier herramienta, dispositivo o
software que refuerce la seguridad.”®

Dicha situacion permite evidenciar la materializacion de un riesgo como el de
incumplimiento normativo, el cual a su vez podria derivar en eventos que afecten la
seguridad de la informacidn, fraudes, e incluso investigaciones y/o sanciones por
parte de los organismos de control.

8.1.4 Eficacia plan de mejoramiento

Considerando lo que determina el Decreto 1499 de 2017, en el Manual operativo
del modelo operativo integrado de planeacién y gestion, versién 3, de diciembre de
2019, expedido por el Departamento Administrativo de la Funcion Pablica (DAFP):

“La evaluacion continua o autoevaluacion lleva a cabo el monitoreo a la
operacion de la entidad a través de la medicion de los resultados generados
en cada proceso, procedimiento, proyecto, plan y/o programa, teniendo en
cuenta los indicadores de gestion, el manejo de los riesgos, los planes de
mejoramiento, entre otros. (...)"

Evidenciando asi deficiencias en la segunda linea de defensa en lo que
corresponde a los aspectos claves para el Sistema de Control Interno por parte de
esta, asi:

“Asesoria a la 1° linea de defensa en temas claves para el sistema de control
interno: (...) ii) planes de mejoramiento™.

Al analizar el plan de mejoramiento, suscrito como resultado de la auditoria a la
legalidad del software vigencia 2019, se establecio:

6http://isolucion.colmayor.edu.co/lsolucion4/Administracion/frmFrameSet. aspx? Ruta=figCYW 5jbONvbm jaW 1pZW50b0IVQ01BLZcvNZA3ZG
MxOTNiYzZM3NDNKNzhjMjhiM2U3NzQxMzRIZjcvNzA3ZGMxOTNiYzM3NDNkNzhjMjhiM2U 3NzQxMzRiZjcuYXNw

7 https://www funcionpublica.gov.co/documents/28587410/34 112007/Manual +Operativo+MIPG.pdf/ce546 1b4-97 b7-be3b-b243-

781bbd 15753
8 [dem del anterior

i
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Tabla 10. Seguimiento planes de mejoramiento

INSTITUCION UNIVERSITARIA

COLEGIO MAYOR

p/ DE ANTIOQUIA

Eacha de Olectvacion Blccihde oo io
mpiementacion
Observacion No. 1 La accion no es eficaz, considerando que no
Confrontar la se cuenta con soportes que permitan
informacion de evidenciar que desde proceso de Tecnologia
inventario de equipos e Informatica se realizo control de inventario.
de computo entre 0%
Gestion de Tl vy El area de Bienes y Servicios y €l area de TI,
Bienes y servicios allegaron un acta de una reunién gue tuvieron
cuando se trate de 15dejuliode2019 entre las partes el 20/12/2019, en la que
una verificacién de afirman que el area de Tl debe basarse en €l
existencias fisicas. sistema de inventarios definido por la
Con una periodicidad Institucién manejado por Bienes y Servicios y
semestral (junio 30 y descartando de esta forma la posibilidad de
diciembre 31). que TI lleve control de los equipos de
Dejar evidencia de coémputo; obviando de esta forma el objetivo
ello mediante un acta. que se esperaba lograr con esta accién.
Observacion No. 2
Realizar un
seguimiento a la L . ' .
. a accién no es eficaz, considerando que no
ﬁ;)nlsetgjgﬁg;’ién se cuenta con soportes que permitan
ejeFZ:ucién de Iaz 30 de junio de evidenciar el seguimiento por parte de los 0%
acciones de mejora 2019 auditados a las diferentes acciones de mejora
deri derivadas de auditorias internas y/o externas.
erivadas de los
informes de auditoria
para entes de control
interno y externo.
La accidn es eficaz
Observacion No. 3 . . L
Modificar el acuerdo Considerando que se realizd derogamon del
. acuerdo N° 009 de 2014, publicando el 100%
009 de 2014, donde 30 de septiembre o .
- acuerdo N.° 12 del 30 de septiembre de 2019,
se incluyan los de 2019 . ) iy
intangibles por medio del cqgl se actualiza la politica para
Institucionales la administracién de inventarios de la
) Institucion Universitaria Colegio Mayor de
Antioquia, incluyendo los bienes Intangibles.
Eficacia del plan de mejoramiento 33,3%

Fuente: Plan de mejoramiento auditoria Legalidad del Software 2019

Elaboré: profesional de control interno

Esta situacion genera para la Institucion la materializacion de un riesgo como el de
incumplimiento, el que, a su vez, podria derivar en reprocesos, sobrecostos e
incluso posibles investigaciones y/o sanciones por parte de los érganos de control,
entre otros aspectos.
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8.1.5 Evaluacidn puntos de control establecidos para los riesgos de gestidn

Precisa la guia para la administracion del riesgo y el disefio de controles en
entidades publicas — riesgo de gestion, corrupcion y seguridad digital, version 4,
expedida por el Departamento Administrativo de la Funcién Publica (DAFP), en
octubre de 2018:

‘Al momento de definir si un control o los confroles mitigan de manera
adecuada el riesgo se deben considerar, desde la redaccion del mismo, las
siguientes variables®:

Pasos para disefar un control™®:

Debe tener definido el responsable de llevar a cabo la actividad de control™.
Debe tener una periodicidad definida para su ejecucion.

Debe indicar cuél es el propésito del control™.

Debe establecer el como se realiza la actividad de control™.

Debe indicar que pasa con las observaciones resultantes de ejecutar el
control™,

Debe dejar evidencia de la ejecucién del control’®.

AW~

>

Por ello, el resultado de la evaluacion de los puntos de control identificados por la
Direccion de control interno, permite determinar:

Tabla 11.Evaluacion puntos de control

Configuracion Plataforma Tecnolégica
que permite realizar redundancia a
aplicativos Institucionales y Red de 90 Moderado Si
Datos.

9 https://www.funcionpublica.gov.cofweb/eva/biblioteca-virtual/~/document_library/bGsp2ljUBdeu/view_file/34316499
10 idem del anterior
11 idem del anterior
12 [dem del anterior
13 [dem del anterior
14 [dem del anterior
15 [dem del anterior
16 [dem del anterior
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M
-
5 |

Blinto de contiel - actividag Total calificacion de  Solidez in Debe establece
et etk Lici L SO O U § DL & S P P B L A 4

el control (Sino

Asignacion de politicas de usuario,

roles, permisos en Sistemas de

Informacion, Servidores, Red de 90 Moderado Si
Datos, Equipos de Seguridad en el

perimetro y equipos tecnoldgicos.

Actualizacion de Sistemas vy .
Aplicativos 90 Moderado Si

Sistema de Seguridad perimetral. 90 Moderado Si

Fuente: matriz de riesgos de gestidn
Elaboré: Profesional de Control Interno

La tabla No. 11, permite establecer que el resultado de la evaluacion que se llevo
a cabo, la ubicd en un rango de calificaciéon moderado, es decir, que, de acuerdo a
la metodologia dispuesta por el DAFP, el control se ejecuta algunas veces por parte
del responsable.

Lo antes expuesto, puede llevar a la Institucion a la materializaciéon de un riesgo
como el de incumplimiento, dado que, al no contar con riesgos y con todas las
caracteristicas que debe tener una actividad de control, puede dar lugar a
reproceso, sobrecostos, desaciertos en la toma de decisiones, entre otros.

9. CONCLUSIONES

El proceso de gestion de tecnologia e informatica de la Institucidn Universitaria
Colegio Mayor de Antioquia, en relacion con el cumplimiento de las disposiciones
legales inherentes a los derechos de autor, se ubica en un nivel de riesgo bajo,
considerando que los equipos de computo de la Institucidon cuentan con los
contratos de licenciamiento concurrente o abierto firmados con las diferentes
empresas de software que permiten visualizar por medio de sus plataformas, en
tiempo real el estado de las licencias, numero de equipos conectados, efc.

No obstante, se presentan oportunidades de mejora que deben ser consideradas
por los responsables del proceso en aspectos relacionados con la informacion
actualizada en el inventario de los equipos de cémputo, que es importante, se
revisen y se ajusten para evitar la materializacion de riesgos que puedan afectar a
la Institucion.

i
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9. RECOMENDACIONES

- Se sugiere revisar y ajustar los mecanismos de control con los que cuentala
Institucion, asi como la pertinencia de las acciones propuestas en los planes
de mejoramiento, para evitar la materializacion de riesgos y contribuir al
cumplimiento de los objetivos propuestos.

- Esimportante que la Institucién revise los controles que tiene dispuestos con
los equipos de codmputo que deben ser retirados de la Institucion, para lo que
podria considerar entre otros, tiempos de retornos definidos para evitar que
se presente una situacidnirregular. En duda, porgue si no tenemos hallazgo,
sobra la recomendacion.

11. GLOSARIO

No aplica.

12. ANEXOS

No aplica.
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