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MAPA DE RIESGOS ESTRATEGICOS
CALIFICACION NUEVA CALIFICACION MONITOREO Y REVISION
Procesos/Objetivo Riesgo Causa Consecuencia Riesgo Inherente EUALUACCH CONTROLES Riesgo Residual NS ORCONES ACCIONES REGISTROS
RIESGO EVALUACION MANEIO FECHA ACCIONES RESPONSABLE  INDICADOR
Probabilidad  Impacto Impacto
Dependencia econémica de Las rentas propias no alcanzan a financiar la | Desfinanciacion presupuestal Elaborar el presupuesto de ingresos y gastos Consolidar las necesidades econdmicas de la Institucion y[Anteproyecto de 04/10/2017 [Se realiza revision del riesgo desde la identificacion
fuentes financieras nacionales y |totalidad de los gastos de la Institucion. Mayor conforme a las transferencias municipales y Compartir el [financiar el gasto conforme a las proyecciones de Presupuesto Aprobado hasta las acciones relacionadas con los controles.  [Asistente )
municipales casi seguro (5) P nacionales asignadas para cada vigencia y ala _[Posible (3) oego | [neresos por Planeacion No se tiene
proyeccién de las rentas propias. transferencias y de recursos propios. Institucional
Posibilidad de que los programas |*No se dispongan de estudios de relevancia | *Pérdidas economicas Estudios de relevancia académica y pertinencia *Informacién recopilada del sector productivo y los Estudio de relevancia 07/11/2017 |Se identifica el riesgo,se analizan las causas y
émicos no sean perti académica y ia social de los *Detrimento patrimonial social de los programas académicos. graduados académica consecuencias, se determina el riesgo inherente y
de acuerdo con las necesidades | programas académicos ofertados en la *Programas descontextualizados *Actualizacién de los estudios realizados y definicién de conla valoracién de los controles, el
econsmicas, sociales y Institucion. *Aspectos curriculares del programa poco  [rar (1) Mayor Raro (1) Asumir el iesgo |12 Periodicidad de recoleccién de informacién riesgo residual. No se tiene
ambientales de la regin y el recursos parala @ Institucional
pais. elaboracion de los estudios,
Posibilidad de que no se *Falta de parai plan |*Pérdida de *Acuerdo 05 de 2015 Politica de *Lineamientos para preservar la imagen institucional y _|*Politica 04/10/2017 [Se realiza revision del riesgo desde la identificacion
desarrollen estrategias de de mercadeo y comunicacion para el *Deterioro de la imagen Comunicaciones. contribuir a los lineamientos de la marca. *Plan de Mercadeo hasta las acciones relacionadas con los controles.
mercadeo y posicionamiento de [posici de la marca 6n en los niveles de inscripcion *Plan de Mercadeo y Comunciacion *Plan de Mercadeo y Comunicacién establecido de *Canales de
la marca. de estudiantes *Uso de medios de comunicacién con los que acuerdo con los objetivos i pero que es icacio
*Desconocimiento de la razon social de la cuenta la Institucion. reducido para alcanzar los objetivos planteados por la  [*Plan de Compras
marca ion y actualizacion de la i direccion y las necesidades reales de la institucin bajo suf *Plan de Comunicaciones
en los diferentes medios de comunicacion contexto. *Manual de protocolo de
institucional. *Difusion de la informacion a través de los canales crisis
*Creacion del Plan de Compras institucionales, con un cubrimiento limitado por la falta
*Actualizacion de las estrategias de personal para la creacion de los contenidos.
comunicacionales segin las tendencias del *Actualizacién de la informacion de los diferentes
sector y las necesidades del mercado procesos segun las solicitudes de los responsanbles de Asistente
RIESGOS Posible (3) Mayor «Manual Protocolo de comunicacién en Improbable (2) Reducir el riesgo a informacié Planeacion No se tiene
@ generar la informacion. neacl
ESTRATEGICOS situacion de crisis *Generacién del Plan de Compras de acuerdo con las Institucional
necesidades de la Institucién, que es reducido para
alcanzar los objetivos planteados.
*Control del impacto de las estrategias implementadas
por la oficina de comunicaciones, generando
redicreccionamiento de acuerdo con los resultados
obtenidos y ajustandose a la asignacion presupuestal.
*Manual de protocolo de crisis, instrumento de consulta
para enfrentar una situacién que afecte la marca.
Pérdida de informacion *Intromision de usuarios externos. *Reprocesos en las diferentes actividades *Configuracion y revision Plataforma de *Copias de Seguridad *Registro Copias de 04/10/2017 |Se realiza revision del riesgo desde la identificacion
*Vulnerablidad de la plataforma émicas y administrati Servidores. *Restauracion de Backups Seguridad y Custodia. hasta las acciones relacionadas con los controles.
*No delos ientos en f de la Imagen *Respaldo y Backups. *Parametrizacion de Gestion UTM *Registro de restauracion
delai 6 *0) enlaentrega de 6 *Implementacién de reglas para acceso a la red *Cronograma de Mantenimientos Preventivos de *Respaldos.
*Dafios servidores de trabajo y equipos de |y resultados de los procesos. Institucional, acceso Wifi, politicas de *Mantenimientos de
computo. *Sanciones econdmicas y de ley. navegacion, parametrizacion de usuarios, Equipos. Asistente
*Escasa documentacion de los procesos. *No cumplimiento de los objetivos. Improbable (2) Mayor Alta monitoreo flujo de internet, trazabilidad y Raro (1) Menor Asumir el riesgo Planeacion No se tiene.
égi @ medicion de conexiones. @ ituci
*Mantenimiento de Equipos.
*Funcionamiento de Servidores Backup.
*Restauracion de Copias de Seguridad.
*Aplicacion, bloueos, restricciones en equipos
Seguridad Perimetral.




