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ADMISIONES /El servidor publico que como empleado o directivo [CORRUPCION / Ausencia de ética. Ejecucion de Auditorias al Sistema Académico.
o rn'iembrvlJ d'e unajuntau érgaﬁo de' admin.istracién.c’ie cualquier |UTILIZACION INDEBIDA DE Reduci el Correo electrénico con Jefe de
entlda-d publica, ¢'1ue haga "50_'5'd2b'd° de |nformac|on que haya |INFORMACION OFICIAL Rara vez Mayor Alto riesgo infomacion de la auditoria Admisiones, Quincenal No se tiene
conocido por razén o con ocasion de sus funciones y que no sea PRIVILEGIADA 8 realizada. Registro y Control
objeto de conocimiento publico, con el fin de obtener provecho
moen ol mown i bnemaun cna asbn moseana satieal o feddies
APOYOS EDUCATIVOS /El servidor publico que se apropie en CORRUPCION/PECULADO  |Vulnerabilidad de las Inventario anual a los bienes de la biblioteca. Actas del Inventario
provecho suyo o de un tercero de bienes del Estado o de POR APROPIACION instalaciones locativas. Jefe de Biblioteca |Anual
empresas o instituciones en que éste tenga parte o de bienes o
fondos parafiscales, o de bienes de particulares cuya
administracién, tenencia o custodia se le haya confiado por razén Falta de ética por parte de los Sistema de seguridad que permite la deteccion del hurto del material. Sistema nuevo
o con ocasién de sus funciones. funcionarios. Verificacion fisica sies a la Jefe de Biblioteca [Permanente
Reducir el salida de la instalacion. % Pérdida de
Improbable Mayor Alto N — .
riesgo Control en el préstamo de material a los empleados de la Biblioteca. Sistema Janium Auxiliar de Permanente libros nuevos
(Comunicados de Biblioteca
Cumplimiento y seguimiento a lo estipulado en el procedimiento "Seleccion y | Asistencia a charlas con Jefe de Biblioteca Semestral
Adauisicién". Talento Humano. Auxiliar Biblioteca
Inclusién en los contratos del personal de la Biblioteca una clausula que
N . . N N L . S Para cada
consiste en custodiar y velar por la seguridad del inventario de la Institucién, [Contrato de trabajo Jefe de Biblioteca contratacion
aue se encuentra haio su ilidad
ASEGURAMIENTO DE LA CALIDAD /El servidor pliblico que como  [CORRUPCION / Falta de ética profesional Clausula de confidencialidad en el contrato de trabajo.
empleado o directivo o miembro de una junta u érgano de UTILIZACION INDEBIDA DE
administracion de cualquier entidad publica, que haga uso INFORMACION OFICIAL Reducir el Lider del proceso  |Para cada
i i i6 6 Rara vez Mayor Alto Contrato firmado No se tiene
de que haya por razén o con PRIVILEGIADA Y riesgo Area Juridica contrato
ocasion de sus funciones y que no sea objeto de conocimiento
publico, con el fin de obtener provecho para si o para un tercero,
BIENES Y SERVICIOS /Apropiacién indebida de recursos y/o CORRUPCION / PECULADO [Falta de ética Registro diario del movimiento de la caja menor en el libro. Libro de Caja Menor Jefe de Bienes y
bienes porla para propio. POR APROPIACION Servici Diario
ervicios
- Bienes con
Ausencia de controles. Legalizaciones de la caja cada que se cumple el tope. Soportes de la caja Jefe de Bienes y . .
" . o Permanennte | incidencias
Asumir el Planillas de la legalizaci Servicios
Rara vez Moderado Moderado . C imiento en los enlasR de Caja Menor. Copia de la resolucion. Jefe de Bienes y
riesgo - Permanennte
Servicios
Adquisicion de seguros Institucionales que amparen las pobibles perdidas. Poélizas de amparo Jefe de Bienes y Anual No se
Servicios requiere
Ingreso al sistema de inventarios de todos bienes e insumos adquiridos para|Orden de entrada y Orden de |Jefe de Bienes y permanente No se
atender las diferentes necesidades presentadas en la Insticion. salida Servicios requiere
BIENES Y SERVICIOS /Permitir o usar indebidamente los bienes CORRUPCION / PECULADO Ausencia de controles para el Aplicacion de los controles establecidos en el Acuerdo 009 de 2014 Formatos diligenciados de Anual
institucionales, confiados con ocasién de sus funciones. POR USO manejo de los bienes (entradas, salidas, préstamo de bienes). entradas, salidasy traslados. Jefe de Bienes y (Inventario)
institucionales Reducir el . Periédicamen | ;
Rara vez Mayor Alto educir e Servicios te cad Sienes con
riesgo € cada vez incidencias
Falta de ética Ejecucion y Verificacion de inventarios en cada drea. Actas de inventario Jefe de Bienes y
. Permanente
Servicios
BIENESTAR INSTITUCIONAL /Posibilidad de desviacién en la CORRUPCION / PECULADO |Carencia de principios. Cumplimiento de la Resolucién 173 de 2017 Beneficios socio-econdmicos. Formatos diligenciados con la Semestral
ignacion de desde el drea 6 para POR APROPIACION informacion de los Lider de Bienestar
favorecer a un tercero, obteniendo un beneficio particular. beneficiarios Institucional
Manejo de influencias y Implementacién del Software de Presupuesto Participativo para el manejo de|Bases de datos de cada Lider de Bienestar |Permanente No. De
prevendas. Reducirel Hainformacién. convocatoria Institucional beneficiarios
Improbable | Moderado Moderado riesgo Definicién e implementacién de criterios de seleccion para cada tipo de|Listas de inscripcién en las  |Lider de Bienestar |Semestral de los
convocatoria. bases de datos Institucional programas de
Comité de Asignacion de beneficios y vigilancia. Planillas dlllgenclada.s. Lider de Bienestar Semestral Bienestar I.
soporte uso de beneficios Instituci
nstitucional
*Actas de reunién
Implementacién de visitas domiciliarias al beneficiario para verificar la|Acta de reunién Lider de Bienestar [Cada que se
informacién presentada Institucional presente
BIENESTAR INSTITUCIONAL /Uso indebido de los bienes CORRUPCION / PECULADO |Ausencia de registro en el Control del inventario de las dreas cultura y deporte a través del kardex. Kardex Semestral
instituci (impl deportivos, instr etc.), para[POR USO inventario de material de Lider de Bienestar
beneficio propio. consumo Institucional
Reducir el
Rara vez Moderado Moderado Kardex
Falta de control en la salida de riesgo Registro de salida del bien en el formato establecido. *Kardex Lider de Bienestar [Cada que se
implementos deportivos, *Formato diligenciado Institucional presente un
instri etc movimiento

Falta de ética del funcionario




CONTROL INTERNO /El servidor publico que reciba para si o para |CORRUPCION/COHECHO Carencia de principios Aplicacién del Cédigo de Etica de Auditoria Interna y Compromiso Etico de *Cada que se
otro, dinero u otra utilidad, o acepte promesa remuneratoria, los auditores. *Firma de compromiso ético requiera
directa o indirectamente, para retardar u omitir un acto propio de . de parte del equipo de Direccién de *Cada
su cargo, o para ejecutar uno contrario a sus deberes oficiales. Rara vez Mayor Alto Re(}i ucir el trabajo Control Interno  [contratacién | 4 se tiene
riesgo *Actas de reunion o renovacion
del contrato
Sen.s?biﬁzacidn p‘ermranen.te q!Je den cvuenta de los principios que rigen la Actas de reunién Direccién de Permanente
actividad de auditoria a nivel internacional. Control Interno
CONTROL INTERNO /El servidor publico que profiera resolucién, |CORRUPCION/PREVARICAT |Carencia de principios Aplicacién del Codigo de Etica de Auditoria Interna y Compromiso Etico de *Cada que se
di o ifi contrario a la ley. o los auditores. *Firma de compromiso ético requiera
de parte del equipo de Direccion de *Cada
Rara vez Mayor Alto RefiUle el trabajo Control Interno contratacion | no se tiene
riesgo *Actas de reunion o renovacion
del contrato
Sen.s?biﬁzacidn p‘ermranen.te q!Je den cvuenta de los principios que rigen la *Actas de reunién Direccién de Permanente
actividad de auditoria a nivel internacional. Control Interno
CONTROL INTERNO /El servidor publico que utilice CORRUPCION/TRAFICO DE |Carencia de principios Aplicacién del Cédigo de Etica de Auditoria Interna y Compromiso Etico de *Cada que se
indebidamente, en provecho propio o de un tercero, influencias |INFLUENCIAS los auditores. *Firma de compromiso ético requiera
derivadas del ejercicio del cargo o de la funcién, con el fin de . de parte del equipo de Direccién de *Cada
obtener cualquier beneficio de parte de servidor publico en Rara vez Mayor Alto Re(}i ucir el trabajo Control Interno |contratacién | o se tiene
asunto que éste se encuentre conociendo o haya de conocer. riesgo *Actas de reunién o renovacién
del contrato
Sen.s?biﬁzacidn p‘ermranen.te q!Je den cvuenta de los principios que rigen la Actas de reunién Direccién de Permanente
actividad de auditoria a nivel internacional. Control Interno
CONTROL INTERNO /El servidor publico que abusando de su cargo | CORRUPCION/CONCUSION |Carencia de principios Aplicacién del Cédigo de Etica de Auditoria Interna y Compromiso Etico de *Cada que se
o de sus funciones constrifia o induzca a alguien a dar o prometer los auditores. *Firma de compromiso ético requiera
al mismo servidor o a un tercero, dinero o cualquier otra utilidad . de parte del equipo de Direccién de *Cada
indebidos, o los solicite. Rara vez Mayor Alto Refj ucirel trabajo Control Interno | contratacion | N se tiene
riesgo *Actas de reunion o renovacion
del contrato
Sen.s?biﬁzacidn p‘ermranen.te q!Je den cvuenta de los principios que rigen la Actas de reunién Direccién de Permanente
actividad de auditoria a nivel internacional. Control Interno
DOCENCIA /Amigui: y cli i en docente CORRUPCION / TRAFICO DE |Intencién de favorecer a Cumplimiento de los parametros establecidos en el Estatuto Docente. *Listas de chequeo
INFLUENCIAS alguien en particular. diligenciadas
Vicerrectoria
ol Semestral
Reducir el Académica
educir e .
Rara vez Mayor Alto N No se requiere]
riesgo
Falta de criterios para la Ingreso del plan de trabajo al Software ACCADEMIA para posterior Plan de trabajo del docente |Decanos Semestral
asignacién docente verificacién en el software
Falta de ética profesional
DOCENCIA /Posibilidad de utilizar los espacios y materiales de la |CORRUPCION / PECULADO |Deficiencia en los controles Entrega de insumos y materiales, en la Central de materiales, economato o | *Formatos de entrega de
Universidad por parte de los docentes u otro servidor POR USO para la entrega de insumos y almacenamiento, de acuerdo con el tipo de prueba. insumos y materiales Coordinacién de | Para cada
de la Institucién para beneficio personal. materiales . diligenciados Laboratorios entrega
Rara vez Moderado Moderado Asumir el Laboratoristas No.de veces
riesgo utilizadas
Intereses personales por Realizacion de inventarios periédicos e informacion de necesidades para el | *Registros de inventarios Coordinacién de
encima de los institucionales y semestre académico siguiente. periddicos Laboratorios Semestral
falta de ética nrofesional *Kardex Laboratoristas
DOCENCIA /Ausencia o incumplimiento de las jornadas laborales |CORRUPCION / Compromisos externos no Establecimiento y evaluacion de planes de trabajo de acuerdo con la *Planes de trabajo
por parte de los docentes afectando la calidad del servicio. PREVARICATO POR relacionados con la labor . normatividad institucional. diligenciados Decanos Semestral No. De
OMISION docente institucional Rara vez Mayor Alto Reducir el *Seguimiento a los planes de ausencias
riesgo trahain y d
Falta de ética profesional Proceso de induccién a los docentes donde se recuerda el cumplimiento del |Listas de asistencia Jefe de Talento Semestral P
Estatuto Docente v los compromisos adauiridos. Evaluacién de la induccién Humano
GESTION DE INFRAESTRUCTURA /Posibilidad de permitir el cobro |CORRUPCION /PECULADO |Falta de seguimiento de las Aplicacion del manual de Supervision e Interventoria Supervision, actas de comité, Lider de Cada que hay
por actividades no ejecutadas, para alcanzar el cumplimiento de |POR APROPIACION actividades contractuales informes de obra, acta de! infraestructura obras en
las tareas contempladas en un contrato de obra publica para avance eiecucién
obtener un beneficio particular o de un tercero. Desconocimiento del alcance Interventoria integral contratada para proyectos de obra publica de mayores |Contrato, informes ’ Cada que hay
del contrato y las actividades cuantias Lider de obras de
contenidas en el mismo infraestructura mayor
cuantia en
Falta de competencia del Perfiles profesionales definidos desde la etapa precontractual Pliegos de condiciones Cada que se
personal profesional Lider de proyectan *Ejecucién de
encargado de ejecutar las infraestructura contratar los proyectos
actividades constitutivas nhrag de
Reducir el Requerimiento de profesional residente de obra para proyectos de menor Pliegos de condiciones, actas ’ Cada que se infraestructur
Improbable Mayor Alto riesgo cuantia en los procesos de contratacion. de comité Lider de proyectan 3
infraestructura contratar *m2 de
ohras infraestructur
Comités periddicos para analizar los avances y comportamiento del proyecto.|Actas de comité de obra Se establecen | N
d diendo |2 intervenidos
Lider de epen
infraestructura dela

complejidad
Ao cads




Exlg.encwa de pdlizas y garantlas emitidas por una empresa aseguradora Pélizas Area juridica-lider Con cada
debidamente reconocida . contrato y sus
de infraestructura ;
atrosi
Requerimiento de atencion de postventa amparados en la garantia de E-mail lider de Cuando se
bilidad infraestructura hace
GESTION FINANCIERA /Desviacion indebida de recursos para CORRUPCION / PECULADO |Concentracién de operaciones Desagregar las operaciones financieras relacionadas con los pagos, en mas  |Resoluciones 453 y 454. Permanente
obtener un beneficio propio o a favor de un tercero. POR APROPIACION financieras relacionadas con de un funcionario. Vicerrectoria
los pagos, en un solo Cheques con dos firmas Administrativa y
funcionario. autorizadas. Financiera
Ausencia de controles en el Configurar niveles de seguridad en el sistema financiero de acuerdo con las|Usuario primario y usuario Vicerrectoria T
sistema financiero. Rara vez Mayor Alto RE(tiUCII' el [actividades que realiza: consulta y/o modificacién. secunda.rlo para ) Administrativa y No se tiene
riesgo transacciones bancarias. Financiera
No efectuar conciliaciones Efectuar mensualmente conciliaciones bancarias. Conciliaciones bancarias. Tesoreria y Mensual
bancarias. Contabilidad
Falta de ética. Ejecucion de arqueos periodicos a la caja menor. Vicerrectoria
Informe de arqueo Administrativay  |Permanente
Financiera
GESTION FINANCIERA /lineteo de fondos CORRUPCION / PECULADO |No efectuar arqueos de caja. Ejecucion de arqueos periddicos a la caja menor .
POR APROPIACION Vicerrectoria
Informe de arqueo L . Permanente
Administrativa y
Financiera
No elaborar comprobantes Elaborar comprobantes de ingresos desde el sistema financiero. )
8 ; Comprobantes de ingresos, . .
de ingresos desde el sistema Reducir el > Vicerrectoria
financiero. Rara vez Mayor Alto ¢ generados desde el sistema Administrativa y Permanente No se tiene
riesgo con consecutivo. N
Financiera
Los dineros recaudados no se Registrar y consignar los dineros recaudados oportunamente.
consignan oportunamente. o ) Vicerrectoria
Consignaciones bancarias. Administrati Permanente
Falta de seguimiento al "fm's r.a vay
comportamiento y Financiera
GESTION AMBIENTAL /| o Alteracién y CORRUPCION / Ausencia de controles para el Acceso restringido al Software Isolucion mediante asignacion de clave para |Listado de usuarios en Lider G. Ambiental |Permanente
de la informacién que se encuentra en el sistema de Gestion PREVARICATO POR manejo de la informacion. Reducir el |los usuarios que pueden modificar la informacion. Isolucion b
(Isolucion) para obtener un beneficio particular. OMISION Rara vez Mayor Hiiw riesgo eventos
presentados
GESTION AMBIENTAL /Posibilidad de no reportar en los informes |CORRUPCION / Incumplimiento de los Ejecucion y seguimiento al procedimiento GM-PR-001 Preparacion y Informes de Auditoria. Lider G. Ambiental |Segundo
de auditoria de calidad los hallazgos que se evidencien para PREVARICATO POR principios y procedimientos Reducir el ejecucién de auditorias internas. semestre de No. De
obtener un beneficio particular. OMISION de auditoria. Rara vez Mayor Alto riesgo cada vigencia |  eventos
presentados
GESTION DE COMUNICACION /El servidor publico que CORRUPCION / PECULADO |Falta de ética por parte del Planilla interna para control de préstamo de equipos Planilla diigenciada Equipo de trabajo |Cada que se
indebidamente use o permita que otro use bienes del Estado o de [POR USO funcionario. Reducir el de requiera
empresas o instituciones en que éste tenga parte, o bienes de Improbable Mayor Alto riesgo Cldusula en el contrato para custodiar y velar por la seguridad del inventario *Lider de para cada No se tiene
particulares cuya administracién, tenencia o custodia se le haya de la Institucién que se encuentre a su cargo. Contrato firmado Comunicaciones contratacion
fiadn nar razdn o can acasidn de sus funci, *Gestion Legal
GESTION DE COMUNICACION /El servidor ptiblico que omita, CORRUPCION / Falta de ética por parte del Seguimiento y aval del cumplimiento de las actividades contractuales a Para cada
. N . " ; ; Reducir el 3 isi Lider de entrega de .
retarde, rehuse o deniegue un acto propio de sus funciones. PREVA!{ICATO POR funcionario. Rara vez Mayor Alto ¢ través de las supervisiones. Supervisién firmada i ° 8 No se tiene
OMISION riesgo Comunicaciones  |productos y/o
servicios
GESTION DE COMUNICACION /El servidor publico que reciba para [CORRUPCION / COHECHO |Falta de ética por parte del Seguimiento y aval del cumplimiento de las actividades contractuales a
si o para otro, dinero u otra utilidad, o acepte promesa funcionario. través de las supervisiones. *Lider de Para cada
ia, directa o indir , para retardar u omitir Raravez | Catastréfico Reducir el Supervision firmada Comunicaciones  lentregade | o ion
un acto propio de su cargo, o para ejecutar uno contrario a sus — — riesgo Supervisor productos y/o
deberes oficiales. Supervls\ones amafiadas servicios
GESTION TECNOLOGIA /Manipulacién inapropiada de la CORRUPCION / Falta de ética del funcionario Asignacion de Politicas de usuario, roles, permisos en Sistema de Registros en los sistemas de Permanente
Plataforma Tecnoldgica en beneficio propio o particular. UTILIZACION INDEBIDA DE [por parte de los encargados Informacién, Servidores, Red de Datos, Equipos de Seguridad en el Informacién. Lider de Tl
INFORMACION OFICIAL de la nlataforma de T1 perimetro.
PRIVILEGIADA. Vulnerabilidad de la Se dejan registros segln
plataforma tecnoldgica. requerimientos en el sistema |Lider de Tl Permanente
Reducir el No. De
Rara vez Mayor Alto 3 - — - de mesa de avuda - o )
riesgo Backup de informacion y custodia. *Actas de entrega de copias. incidencias
Procedimiento COPIAS DE SEGURIDAD DE LA INFORMACION ELECTRONICA *Manual para realizar Lider de T Semanales
INSTITUCIONAL GT-PR-003. backups y recuperacion de
dacactrac infarmiaticae
Documentos de custodia, Lider de TI Cada. que se
Sistema de Backup: requiera




GESTION DOCUMENTAL /El servidor publico que como empleado [CORRUPCION / Falta de aplicacion de politicas Cumplimiento de las directrices relacionadas en el instructivo Préstamo de *Formato GL-GD-FR-014 Lider G. *Cada que se
o directivo o miembro de una junta u 6rgano de administracién  |UTILIZACION INDEBIDA DE |de seguridad. documentos GL-GD-IT-004 diligenciado. Documental solicite un
de cualquier entidad publica, que haga uso indebido de INFORMACION OFICIAL *Correos electronicos de las documento Oportunidad
informacién que haya conocido por razén o con ocasién de sus PRIVILEGIADA Reducir el imagenes enviadas. en la entrega
funciones y que no sea objeto de conocimiento publico, con el fin Rara vez Mayor Alto riesgo de
de obtener provecho para si o para un tercero, sea este persona — dacumentos
natural o juridica. Falta de ética profesional en el Cumplimiento del Acuerdo 009 de 2017 Reglamento Interno de Archivo. Formato Unico de Inventario |Lider G. Permanente solicitados
personal para el manejo de Documental-FUID Documental
archiva
GESTION DE EXTENSION Y PROYECCION SOCIAL /El servidor CORRUPCION / Carencia de principios Aplicacion del Manual de Supervision e Interventoria-Resolucion 329 de *Contrato, Designacion de Permanente
puiblico que abusando de su cargo o de sus funciones constrifiao |CONCUSION 2013. supervision, *Formato
induzca a alguien a dar o prometer al mismo servidor o0 a un supervision
tercero, dinero o cualquier otra utilidad indebidos, o los solicite. Seguimiento periddico a la ejecucion de los convenios y contratos del *Actas de reunién Coordinador de Permanente
Rara vez Mayor Alto RE‘?UCiI’ el |proceso, por parte del equipo de trabajo *Mesas de trabajo Exten'sié.n No se tiene
riesgo Asignacion de supervisién compartida a determinados contratos Contrato y Designacién de Academ.l?a v Permanente
supervision Proyeccion Social
Sensibilizacién en el Cédigo de ética y Buen Gobierno mediante actividades | *actas de reunion Semestral
pedagogicas. *Mesas de trabajo
GESTION DE EXTENSION Y PROYECCION SOCIAL /El servidor CORRUPCION / Carencia de principios Aplicacion del Manual de Supervision e Interventoria-Resolucion 329 de Contrato, Designacién de Permanente
publico que profiera resolucién, dictamen o concepto PREVARICATO POR ACCION 2013. supervisién, formato
manifiestamente contrario a la ley. supervisién N
. Seguimiento periddico a la ejecucion de los convenios y contratos del *Actas de reunion Coord\»n/ador de Permanente
Raravez | Catastréfico Reducir el | proceso, por parte del equipo de trabajo *Mesas de trabajo Extension No se tiene
riesgo Asignacion de supervision compartida a determinados contratos Contrato y Designacion de 3 Lo v N Permanente
) royeccion Social
supervision
Sensibilizacion en el Cédigo de ética y Buen Gobierno mediante actividades |*Actas de reunion Semestral
pedagogicas. *Mesas de trabajo
GESTION DE EXTENSION Y PROYECCION SOCIAL /El servidor CORRUPCION / Carencia de principios Aplicacién del Manual de Supervisién e Interventoria-Resolucién 329 de Contrato, Designacion de Permanente
publico que omita, retarde, rehuse o deniegue un acto propio de |PREVARICATO POR 2013. supervision, formato
sus funciones. OMISION supervisién Coordinador de
L Reducir el Seguimiento periddico a la ejecucion de los convenios y contratos del *Actas de reunién Extensién Permanente )
Rara vez Catastréfico riesgo proceso. por parte del eauino de trabaio *Mesas de trabaio démica y No se tiene
Asignacion de supervision compartida a determinados contratos Contrato y Designacion de L. N Permanente
L Proyeccion Social
supervision
Sensibilizacién en el Cédigo de ética y Buen Gobierno mediante actividades [ *Actas de reunién Semestral
pedagéeica: *Mesas de trabaio
GESTION DE EXTENSION Y PROYECCION SOCIAL /El servidor CORRUPCION / COHECHO [Carencia de principios Aplicacion del Manual de Supervision e Interventoria-Resolucion 329 de Contrato, Designacién de Permanente
publico que reciba para si o para otro, dinero u otra utilidad, o 2013. supervisién, formato
acepte promesa remuneratoria, directa o indirectamente, para supervision oordinador de
retardar u omitir un acto propio de su cargo, o para ejecutar uno Reducir el Seguimiento periddico a la ejecucién de los convenios y contratos del *Actas de reunion Extensién Permanente
contrario a sus deberes oficiales. Raravez | Catastréfico riesgo proceso, por parte del equipo de trabajo *Mesas de trabajo I v No se tiene
Asignacion de supervision compartida a determinados contratos Contran y Designacion de Proyeccién Social Permanente
supervision
Sensibilizacién en el Cédigo de ética y Buen Gobierno mediante actividades [ *Actas de reunién Semestral
pedagéeica: *Mesas de trabaio
GESTION DE EXTENSION Y PROYECCION SOCIAL /El servidor CORRUPCION / TRAFICO DE |Carencia de principios Aplicacion del Manual de Supervision e Interventoria-Resolucion 329 de Contrato, Designacién de Permanente
publico que utilice indebidamente, en provecho propio o de un INFLUENCIAS 2013. supervisién, formato
tercero, influencias derivadas del ejercicio del cargo o de la supervision
funcién, con el fin de obtener cualquier beneficio de parte de Seguimiento periddico a la ejecucion de los convenios y contratos del *Actas de reunién i Permanente
servidor puiblico en asunto que éste se encuentre conociendo o . oroceso. por parte del eauipo de trabaio *Mesas de trabajo _ Coord\r\/ador de
haya de conocer. Rara vez Mayor Alto Reéuclr el Asignacion de supervision compartida a determinados contratos Contrato y Designacion de EXCE"?‘O." Permanente |\ se tiene
riesgo supervision Académica y
Sensibilizacién en el Cédigo de ética y Buen Gobierno mediante actividades Proyeccién Social Semestral
pedagogicas.
*Actas de reunién
*Mesas de trabajo
GESTION DE EXTENSION Y PROYECCION SOCIAL /El servidor CORRUPCION / PECULADO |Carencia de principios Control del inventario del drea Actas de inventario Anual
publico que indebidamente use o permita que otro use bienes del |POR USO
Estado o de empresas o instituciones en que éste tenga parte, o
bienes de particulares cuya administracion, tenencia o custodia se
le haya confiado por razén o con ocasién de sus funciones.
Presiones indebidas Aplicar procedimientos establecidos desde el drea de Vicerrectoria Procedimiento establecido, Permanente
Administrativa y Financiera para uso de bienes Institucionales Planillas diligenciadas de uso c N
oordinador de
Reducir el Y — n — uehiculn - ” Extension
Rara vez Catastréfico Aplicacion del Manual de Supervisién e Interventoria-Resolucién 329 de Contrato, Designacion de Permanente| No se tiene
riesgo e Académica y
2013. supervision, formato
cunervisién Proyeccion Social
Seguimiento periddico a la ejecucién de los convenios y contratos del *Actas de reunion Permanente
proceso. por parte del equipo de trabaio *Mesas de trabaio
Asignacion de supervision compartida a determinados contratos Contrato y Designacion de Permanente

supervisién




Sensibilizacion en el Codigo de ética y Buen Gobierno mediante actividades | *Actas de reunién Semestral
pedagogicas. *Mesas de trabajo
GESTION LEGAL /El servidor publico que abusando de su cargoo  [CORRUPCION / Falta de ética profesional. Sensibilizacion en el Codigo de ética y Buen Gobierno y la Norma que regula |Actas de reunién Semestral No se tiene
de sus funciones constrifia o induzca a alguien a dar o prometer al [CONCUSION Carencia de principios. . " At Reducir el el ejercicio de la profesion de Abogado. Coordinacién
i i i i ili ara vez ayor o
mismo servidor o a un tercero, dinero o cualquier otra utilidad ¢ riesgo Juridica
indebidos, o los solicite.
GESTION LEGAL /El servidor publico que reciba para si o para otro, |CORRUPCION / COHECHO |Falta de ética profesional. Sensibilizacién en el Codigo de ética y Buen Gobierno y la Norma que regula [Actas de reunion Semestral No se tiene
dinero u otra utilidad, o acepte promesa remuneratoria, directa o Carencia de principios. Rara vez Mayor Alto Reducirel |el ejercicio de la profesion de Abogado. Coordinacién
indirectamente, para retardar u omitir un acto propio de su cargo, riesgo Juridica
o nara aiacutar unn eantrarin a cic daharac aficialac
GESTION LEGAL /El servidor publico que se interese en provecho |CORRUPCION / INTERES Falta de ética profesional. Sensibilizacién en el Codigo de ética y Buen Gobierno y la Norma que regula [Actas de reunion
propio o de un tercero, en cualquier clase de contrato u operacién |INDEBIDO EN LA Carencia de principios. Rara vez Mayor Alto Req ucir el |el ejercicio de la profesién de Abogado. CO(?"fﬁf\aCié" Semestral No se tiene
en que deba intervenir por razén de su cargo o de sus funciones. |CELEBRACION DE riesgo Juridica
CONTRATNS
GESTION LEGAL /El servidor publico que, durante su vinculacion |CORRUPCION / Falta de ética profesional. Sensibilizacién en el Codigo de ética y Buen Gobierno y la Norma que regula [Actas de reunion
con la administracién, o quien haya desempefiado funciones ENRIQUECIMIENTO ILICITO |Carencia de principios. Reducir el el ejercicio de la profesion de Abogado. Coordinacién
plblicas y en los dos afios siguientes a su desvinculacién, obtenga, Rara vez Mayor Alto riesgo Juridica Semestral No se tiene
para si o para otro, incremento patrimonial injustificado, siempre
suala nn i nten dalitn
GESTION LEGAL /El servidor publico que por razén del ejercicio de [ CORRUPCION / CONTRATO |Falta de ética profesional. Sensibilizacion en el Codigo de ética y Buen Gobierno y la Norma que regula |Actas de reunién
sus funciones tramite contrato sin observancia de los requisitos  |SIN CUMPLIMIENTO DE Carencia de principios. el ejercicio de la profesion de Abogado.
legales esenciales o lo celebre o liquide sin verificar el REQUISITOS LEGALES
cumplimiento de los mismos. Rara vez Mayor Alto Refi ucir el Co?rfimaclon Semestral No se tiene
riesgo Juridica
GESTION DE LA MEJORA /Manipulacién o Alteracién y CORRUPCION / Ausencia de controles para el Acceso restringido al Software Isolucion mediante asignacion de clave para |Listado de usuarios en
ocultamiento de la informacién que se encuentra en el sistema  |PREVARICATO POR manejo de la informacion. Reducir el los usuarios que pueden modificar la informacién. Isolucion Lider G. de la No. De
. i .
de Gestion (Isolucion) para obtener un beneficio particular. OMISION Rara vez Mayor Alto riesgo Meiora Permanente eventos
8 ) presentados
GESTION DE LA MEJORA /Posibilidad de no reportar en los CORRUPCION / Incumplimiento de los Ejecucion y seguimiento al procedimiento GM-PR-001 Preparacion y Informes de Auditoria.
informes de auditoria de calidad los que se ATO POR principios y procedimientos ejecucién de auditorias internas. Segundo
para obtener un beneficio particular. OMISION de auditoria. . ) semestre de No. De
Reducir el Lider G. de la . 5
Rara vez Mayor Alto . - cada vigencia |  eventos
riesgo Mejora
presentados
GESTION TALENTO HUMANO /El que habiéndose desempefiado | CORRUPCION / Intencién de tener un Inclusién en el contrato de prestacion de servicios de cldusula de
como servidor publico durante el afio inmediatamente anterior  |UTILIZACION INDEBIDA DE |beneficio propio. confidencialidad. Contrato de prestacién de Cada que se
utilice, en provecho propio o de un tercero, informacién obtenida |INFORMACION OBTENIDA servicios firmado Lider Gestion Legal |genere un
en calidad de tal y que no sea objeto de conocimiento publico. EN EL EJERCICIO DE Asumir el contrato
FUNCION PUBLICA Rara vez Moderado Moderado . No se tiene
riesgo Socializacién del codigo de integridad, ética y buen gobierno. *Lider de Talento
Listas de asistencia Humano
i ializantd P Anual
Evaluacién de la socializacién | *Lider de
Planeacion
GESTION TALENTO HUMANO /El servidor publico que como CORRUPCION / Intencién de tener un Inclusién en el contrato de prestacién de servicios de clausula de Contrato de prestacién de Cada que se
empleado o directivo o miembro de una junta u érgano de UTILIZACION INDEBIDA DE |beneficio propio. confidencialidad. servicios firmado Lider Gestién Legal (genere un
administracién de cualquier entidad publica, que haga uso INFORMACION OFICIAL Rara vez Mayor Alto Refiuclr el S— — - - — . — contrato No se tiene
i dei i6n que haya por razén o con PRIVILEGIADA riesgo Socializacién del cédigo de integridad, ética y buen gobierno. Listas de asistencia Lider de Talento
ocasién de sus funciones y que no sea objeto de conocimiento Evaluacion de la socializacign | 1umano Anual
B L : N *Lider de
GRADUADOS / Generacién de cobro por servicios o actividades CORRUPCION / Peculado  [Ausencia de controles Cumplimiento del reglamento de prestacién de servicios que prohibe el * Reglamento de prestacion
que son de caracter gratuito para los graduados, con el fin de por apropiacion cobro del servicio de intermediacion laboral. del servicio de bolsa de
obtener un beneficio particular. empleo publicado en la Coordinacién de
pagina web. Graduados Permanente
* Historial de registro de las
empresas en el software de
Falta de ética Publicaciones periddicas de las actividades y servicios incluyendo el costo. * Las publicaciones realizadas
5 Cantidad d
Rara vez Mayor Alto Reducir el a través de los canales de Coordinacién de P " a:olbfos €
. i i6 ermanente
v riesgo informacién. Graduados
presentados

* Reporte de las actividades




Auditorias del Servicio Publico de Empleo.

* Fichas del registro de las
empresas en la plataforma de!
empleo.

Coordinacién de

* Informes presentados al | Graduados Cada 2 afios
Servicio Pubico de Empleo.
* Acta de cierre de auditoria
INTERNACIONALIZACION /Utilizacién i ida de i ion de |CORRUPCION/UTILIZACION (Falta de ética en el Reducir el Reserva en el manejo de la informacion a través de medios seguros para el Archivos electrénicos en el Director de Cada que se
reserva de manejo del area que violen el derecho a la intimidad |DE ASUNTO SOMETIDO A | funcionario Rara vez Mayor Alto riesgo almacenamiento de la misma y la sensibilizacion al funcionario de apoyo al  [equipo de computo. Internacionalizacié requiera No se tiene
de un usuario con el fin de obtener orobio. SECRETO O RESERVA broceso n
INVESTIGACION /El servidor publico que utilice en provecho CORRUPCION / Falta de ética Cumplimiento del Estatuto de propiedad intelectual y el acuerdo de Estatuto de propiedad
propio o ajeno, descubrimiento cientifico, u otra informacién o |UTILIZACION DE ASUNTO confidencialidad intelectual Acuerdo de Direccién de Por cada
dato llegados a su conocimiento por razén de sus funciones y que [SOMETIDO A SECRETO O propiedad intelectual/ Investigacién proyecto
deban permanecer en secreto o reserva. RESERVA Reducir el )
Rara vez Mayor tli riesgo Firma del acta de suscripcion del proyecto Acta de suscripcién de los No setiene
proyectos firmada Direccion de Por cada
Investigacion proyecto
LABORATORIOS INSTITUCIONALES /El servidor publico que se CORRUPCION / PECULADO |Vulnerabilidad fisica Registro de préstamo de equipos a través del diligenciamiento del formato . . N Cada que se
. . 4 N Formato diligenciado Laboratoristas N
apropie en provecho suyo o de un tercero de bienes del Estado o |POR APROPIACION designado. requiera
de empresas o instituciones en que éste tenga parte o de bienes o Falta de ética Cémaras de seguridad instaladas al interior de los laboratorios. Gestion Tecnologia
fondos parafiscales, o de bienes particulares cuya administracion, Grabaciones einformaticay G. |Permanente
tenencia o custodia se le haya confiado por razén o con ocasién Reducir el de Infraestructura
de sus funciones. Inadecuado control de Rara vez Mayor Alto riesgo Control de acceso al laboratorio a través de diligenciamiento del formato diligenci Lab N Cada quese |NO se requiere
inventarios para précticas e investigacion. Formato diligenciado aboratoristas requiera
Control de inventarios de equipos, reactivos e insumos institucional a cargo|Memorando con copia del Area de Bienes y Anual
del érea de Bienes v Servicios. inventario realizado Servicios
Pélizas ante dafios o hurtos . Area de Bienes y
Pélizas .. Permanente
Servicios
LABORATORIOS INSTITUCIONALES /Proyecciones de compra de CORRUPCION / Manipulacién de los precios Presentacion de tres cotizaciones para el proceso de contratacion Para cada
materia prima, equipos, insumos y materiales desfazadas para ENRIQUECIMIENTO ILiCITO- | del mercado Coordinadores de |Proceso de
favorecer a un tercero o por beneficio propio. CONCUSION Cotizaciones presentadas Laboratorio adquisicion
de bienes y
Falta de ética Estudios previos con sus correspondientes soportes: cotizaciones y RP Para cada
Coordinadores de |proceso de
Rara vez Moderado | Moderado Asumir el Estudios previos y soportes  [Laboratorio o adquisicion [N se requiere
riesgo persona designada |de bienes y
servicios
Verificacion de los insumos y/o bienes adquiridos con la proyeccién de
compras
Factura con firma de recibido |Laboratoristas Cadavque e
requiera
LACMA /Divulgacién de Itados de analisis confidenciales con |CORRUPCION / Falta de ética profesional Implementacién Procedimiento LAC-PS-PR-005 Propiedad del Cliente. Formato PERDIDA O o Cada que se
el fin de obtener un beneficio propio. UTILIZACION INDEBIDA DE DETERIORO DE LA Coordinacion requiera
INFORMACION OFICIAL PROPIEDAD DEL CLIENTE. LAC{Laboratorio
PRIVILEGIADA Falta de control sobre los Firma del Acuerdo de Confidencialidad LAC-PS-FR-050. Acuerdo de confidencialidad Coordinacié Cada ingreso
resultados de los analisis firmado oor macAlon de personal
Laboratorio
Desconocimiento del Rara vez Mayor Alto Ref' ucirel fAcceso restringido a los computadores y a los resultados del cliente a|GT-FR-007 CREACION, Cadaingreso | No se tiene
procedimiento de riesgo personas externas al proceso. MODIFICACION, SUSPENSION Coordinacién de personal
confidencialidad Y/O ELIMINACION DE :
Laboratorio
CUENTAS DE USUARIO
Control de acceso al laboratorio (zona de andlisis). Formato LAC-DN-FR-012 Coordinacion Permanente
diligenciado Laboratorio y
Analistas
LACMA /Hurto de equipos, insumos y materiales buscando un CORRUPCION / PECULADO |Vulnerabilidad fisica Préstamo de equipos a través del diligenciamiento del formato "Préstamo de [Formato GF-BS-FR-005 Cada que se
beneficio propio o particular. POR APROPIACION equipos". Reintegro o traslado de Coordinacjén traslade un
bienes diligenciado Laboratorio equipo
Inadecuado control de Control de inventarios de equipos, reactivos e insumos *Registros de inventario Loordinacion de- T« |nyentario
inventarios *Kardex laboratorios de la anual
Eiculta:i deéa\ud * Cada que se
Falta de ética profesional Reducirel |Control de acceso al laboratorio (zona de andlisis). Formato LAC-DN-FR-012 Permanente Kardex
Rara vez Mayor A riesgo diligenciado Coordinacién Actualizado

Laboratorio y
Analistas




Control de salida de equipos a través del diligenciamiento del formato Formato GF-BS-FR-04 Salida e[ *Coordinacién de [cada que se
"Salida de equipos". ingreso de equipos laboratorios de la |requiera
diligenciado Facultad de Salud
*Coordinacién
laboratorio LACMA

QUEDATE EN COLMAYOR /Posibilidad de que se cobren por CORRUPCION /COHECHO  |Ausencia de principios y ética Asumir el Reunién de apertura donde se sensibiliza al equipo de trabajo frente a las Coordinacién de
servicios que los estudiantes pueden adquirir de manera gratuita. |IMPROPIO profesional. Rara vez Moderado [ Moderado riesgo acciones que generan las conductas relacionadas con los riesgos de Lista de Asistencia Quédate en Semestral No se tiene

corruncién Colmavor
QUEDATE EN COLMAYOR / de que se ialice el  |CORRUPCION / Ausencia de principios y ética Reducir el Reunidn de apertura donde se sensibiliza al equipo de trabajo frente a las *Lista de Asistencia Coordinacién de *Cada
banco del examen de admision. UTILIZACION DE ASUNTO  [profesional. Rara vez Catastrofico riesgo acciones aue generan las di relacionadas con los riesgos de *Contrato de trabajo firmado |Quédate en contratacién No se tiene

SOMETIDO A SECRETO O Inclusién de cldusula de confidencialidad en el contrato de trabajo. Colmayor
PLANEACION /El servidor publico que como empleado o directivo [CORRUPCION / Falta de ética profesional Difusién al equipo de trabajo de la Ley de Habeas Data. Anual o para
o miembro de una junta u érgano de administracion de cualquier |UTILIZACION INDEBIDA DE Correo electrénico Jefe de Planeacion |cada
entidad publica, que haga uso indebido de informacién que haya |INFORMACION OFICIAL Rara vez Mayor Alto RE‘?”C“’ el . . — contratacion | o se tiene
conocido por razén o con ocasién de sus funciones y que no sea PRIVILEGIADA riesgo Inclusién de la clausula de confidencialidad para el manejo de la informacion Anual o para
objeto de conocimiento puiblico, con el fin de obtener provecho en el contrato de trabajo. Contrato firmado Jefe de Planeacion |cada
" " s, tueal o fetell contratacién
SG-SST /El servidor publico que indebidamente dé a conocer CORRUPCION / Buscar beneficios personales. Contratacion de una entidad que realiza la custodia de |a historia clinica Contrato firmado con la . SS-FI-08
documento o noticia que deba mantener en secreto o reserva. REVELACION DE SECRETO Reducir el ocupacional. entidad Lider del proceso | Anual i‘i";zgm:%g
Rara vez Catastrofico riesgo Asegurar el cumplimiento de la normatividad que aplica a la seguridad y| LEGALES Y DE
salud de los trabajadores de la Institucion. Matriz de requisitos legales |Lider del proceso |Permanente | OTRO TIPO DEL
SG-SST

VIRTUALIDAD /El servidor publico que utilice indebidamente, en |CORRUPCION /TRAFICO DE |Falta de ética. Establecer acuerdo de confidencialidad para los contratistas del subproceso. |Documento firmado por el Coordinacién Para cada
provecho propio o de un tercero, influencias derivadas del INFLUENCIAS DE SERVIDOR Reducir el personal de virtualidad Virtual contratacién
ejercicio del cargo o de la funcién, con el fin de obtener cualquier |PUBLICO Manejo inapropiado de las Rara vez Mayor Alto riesgo Manejo de perfiles asociados a las versiones de Moodle de acuerdo con las|Base de datos almacenada en Coordinacién No se tiene

beneficio de parte de servidor ptblico en asunto que éste se

dn o hava do conacor

contrasefias asignadas a los
usuarios del sistema

tareas permitidas en cada plataforma.

los servidores de la

Institucién

Virtual

Semestral




