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MAPA DE RIESGOS

ACCIONES

Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Gastos no contemplados
enel
presupuesto inicial

Necesidades econdmicas
anuales reportadas de forma
incompleta, por las diversas
dependencias de la
Institucion.

Solicitar las necesidades econdmicas
por

dependencia con tiempo suficiente,
que permita la planeacién de cada
dependencia y la inclusién de un
gasto de forma oportuna.

Los controles se mantienen y
han sido efectivos

Se reviso el riesgo desde la identificacion
hasta la valoracion de los controles y las
acciones necesarias para su
implementacién.

*Oficios  enviados  desde
Vicerrectoria  administrativa
financiera solicitando

necesidades econémicas.
*Formato diligenciado con

la

y
las

las

necesidades econdmicas por cada

una de las dependencias

*Descripcion inadecuada del hecho
en el documento fuente.

*Falta de
documento soporte.
*Desconocimiento de la norma.
*Interpretacion  inadecuada
hecho realizado, conforme
régimen de contabilidad publica.
*Incapacidad de asociar el hecho
econdémico realizado con las normas
contenidas en el PGCP.

informacion en el

del
al

*Consultar a la Contaduria General de
la Nacidn las situaciones que pongan
en duda el adecuado reconocimiento
y revelacion de los hechos realizados.

acciones necesarias

implementacion.

para su

Afectar rubros que no|*Desconocimiento de la norma. *Verificar conforme al presupuesto[Los controles han sido|Se reviso el riesgo desde la identificacion|Formato GF-FR-022 Solicitud de
corresponden  con  el[*Documentos soportes con objetos|de gastos, la solicitud de CDP y RP, el|efectivos. hasta la valoracion de los controles y las|CDP y/o registro presupuestal
objeto del gasto no claros. objeto del gasto y la aprobacién del acciones necesarias para suldiligenciado
*Desconocimiento de la planeacidn|responsable. implementacién.
presupuestal de la Institucion. *Contrastar la necesidad con plan de
compras y presupuesto aprobado
para la Institucion.
Dependencia econdmicaflas rentas propias no alcanzan a|Elaborar el presupuesto de ingresos y|Los controles han sido|Se revisé el riesgo desde la identificacién|Anteproyecto de  Presupuesto
de fuentes financieras|financiar la totalidad de los gastos de[gastos conforme a las transferencias|efectivos. hasta la valoracion de los controles y las|Aprobado
nacionales y municipales (la Institucion. municipales y nacionales asignadas acciones necesarias para su
para cada vigencia y a la proyeccion implementacion.
de las rentas propias.
Reconocimiento errado de|*Falta de idoneidad en el documento|*Procedimientos  definidos  para|Los controles se han|Se revisé el riesgo desde la identificacién|*Formatos diligenciados de
los hechos econémicos fuente. conciliacion contable y bancaria. fortalecido. hasta la valoracion de los controles y las|conciliaciones con soportes

*Solicitud de concepto y respuesta

cuando aplique.




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Hechos econdémicos|Falta de conciliacion entre[*Conciliaciéon periddica de cuentas|Los controles han sido|Se revisé el riesgo desde la identificacion|[*Formatos de conciliaciones con
ocurridos, no registrados|contabilidad y las dependencias que[contables. efectivos. hasta la valoracién de los controles y las|soportes
en contabilidad. generan informacion contable. *Envio de comunicados sobre la acciones necesarias para su
consolidacién de la informacién implementacion.
contable.
*Cumplimiento al manual de politicas
contables.
*Efectuar periddicamente conciliacion
de operaciones reciprocas.
Informacion de los|*Elaboracién de estados contables,|*Efectuar el cierre contable, para|los controles han sido|Se revisé el riesgo desde la identificacién|Estados financieros certificados
estados contables que no|antes de efectuar el cierre contable. [elaborar estados contables. efectivos. hasta la valoracién de los controles y las|acordes con libros contables.
coinciden con los libros de|*Acceso al moddulo contable, sin[*Parametrizacién del software acciones necesarias para su
contabilidad. control de permisos, perfiles y roles. |financiero, para el acceso a los implementacién.
*Elaboracion de estados contables,|diversos mddulos, con asignacion de
sin cotejar los libros contables. permisos, perfiles y roles.
*Extraer del moddulo contable, la
informacion  para los  estados
contables y cotejarlo con los libros de
contabilidad.
Probabilidad de no|*Indebida interpretacion normativa |*Seguimiento trimestral por parte del|Este riesgo no se halSe revisé el riesgo desde la|*Planillas de seguimiento de caso

realizar la defensa juridica

*Cambios jurisprudenciales.

Jefe de Area, de las actuaciones

materializado. A pesar de los

identificacién, se evaluaron las causas y

por caso.

de la entidad en debida juridico-procesales  realizadas,  a|controles el riesgo mantiene|consecuencias y los controles|*Acta de reunién.
forma. través del seguimiento al indicador deligual calificacién. implementados.
Gestion Legal (Formato "Seguimiento
Etapas Juridico-Procesales" GL-FR-
040).
*Definiciéon de las estrategias de
defensa del proceso.
Probabilidad de no|*Omision *Resolucidon 329 de 2013 -Manual de[Los controles de este riesgo|Se revis6 el riesgo desde la|*Registros de la sensibilizacion.
realizar una supervision|*Desconocimiento Supervision se deben fortalecer, nolidentificacidn, se evaluaron las causas y

técnica, administrativa,
juridica y financiera de los
contratos.

*Sensiblizaciéon frente al
cumplimiento de la Resolucién 329 de

2013-Manual de Supervision.

existe una herramienta y la
frecuencia de ejecucion del
control y seguimiento no se
considera adecuada.

consecuencias los controles

implementados.

Y




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Posibilidad de que se

* Escaso apoyo de la alta

*  Metodologia de Formulacion

Se reviso el riesgo desde la

Los riesgos estan de manera

muy

*Seguimiento al plan indicativo

incumpla el Plan direccién "Planeacion estrategica situacional"|identificacidon, causas  y|general, se hard la revisién del banco de|*Seguimiento al plan de accion
de Desarrollo Institucional |* Recursos financieros con participacion de los actores|consecuencias, se revisaron|proyectos y del manejo de los riesgos|*Seguimiento a proyectos de
insuficientes involucrados y valoraron los controles|para definir asuntos mas puntuales. inversion
* Demora en la formulacion, * Seguimiento y evaluacion semestrallhasta las acciones
aprobacion, ejecucion, del plan indicativo relacionadas.
seguimiento y evaluacion del * Seguimiento y evaluacion semestral
Plan de Desarrollo. del Plan de accion
* Poca cultura de Planeacion * Difusion del Plan de Desarrollo y su
en la institucion ejecucion periddica.
* Debilidad en las estratégias *Gestion de recursos de inversion.
de difusion y acompafiamiento de la
ejecucion del plan.
Desarticulacion entre el[* Escasa difusion de las *Metodologia de Formulacion y| Los controles se han|Se cumpliéd con la etapa de monitoreo y|*Seguimiento al plan indicativo
Plan de Desarrollo, Plan|politicas institucionales seguimiento del Plan de Desarrollo,|fortalecido. revision del riesgo con el equipo de|*Seguimiento al plan de accion
Indicativo y Plan de Accion|* Escaso seguimiento a la Plan Indicativo y Plan de Accidn. trabajo. *Seguimiento a proyectos de

implementacion y

consideracion de las politicas
institucionales, en el que

hacer institucional.

*Politicas deficientes o inexistentes .

* Seguimiento y evaluacion semestral
del plan indicativo

* Seguimiento y evaluacion semestral
del Plan de accion

* Difusion del Plan de Desarrollo, Plan
Indicativo y Plan de Accién anuales
con su ejecucion periddica.

Este riesgo no se ha materializado.

inversion
*Publicacion en la web

Posibilidad de que las
practicas

operativas se encuentren
desarticuladas con las
politicas

institucionales.

*Debilidad en los
mecanismos y estrategias
para solicitar la informacion

*Falta de compromiso de los lideres
de proceso

*Falta de interaccion entre
Planeacion % los procesos

institucionales
*Error humano
*Falta de capacitacion

* Revisar las politicas institucionales
existentes

* Acompafiar en la definicion y ajuste
de las Politicas Institucionales
*Articular las politicas operativas a
las institucionales

*Procedimiento PI-PR-010
Generacion, aprobacion y difusién de
politicas institucionales.

Se concluye que se deben
fortalecer los controles.

Se revis6 el riesgo desde
identificacidn, causas y consecuencias.

a

*Acta de Comité de Planeacién
*Acuerdo de Consejo Directivo

Posibilidad de no reportar
informacién oportuna y
confiable a los entes de
control y externos.

*Ausencia de un modelo de
Planeacion Institucional

* Falta de comunicacion e
interaccion entre Planeacién y los
procesos institucionales

*Falta de sensibilizacion a los
procesos sobre la cultura de la
Planeacion.

*Cronograma de Actividades de
Planeacién Institucional
*Formatos establecidos por

Planeacién para el diligenciamiento
de la informacién.

* las

Realizar acompafiamiento a
dependencias

y/o procesos.

Los controles se mantienen.

Se revis6 el riesgo desde

la

identificacién, causas y consecuencias.

Este riesgo no se ha materializado.

*Cronograma
*Formatos diligenciados
*Planilla de asistencia




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Posibilidad de que no se
disponga de
una cultura de Planeacion

*Ausencia de un modelo de
Planeacion Institucional

*  Falta de
interaccion entre Planeacién y los
procesos institucionales

*Falta de sensibilizaciéon a
procesos sobre
Planeacion.

comunicacion e

los

la cultura de la

*  Formulacion vy aplicacion del
modelo de Planeacion estratégica
* Difusién del modelo de Planeacion

estratégica

Se propone fortalecer la
cultura de planeacién
institucional a través de
charla con un experto

externo.

Se reviso el riesgo desde la identificacion

hasta las acciones asociadas a
controles.

los

*Manual
Estratégica

Insatisfaccion  con a
prestacion de los servicios
en terminos de tiempo y
calidad

*Solicitudes de servicio fuera de los
rangos de tiempo establecidos.
*Requerimientos de servicios
informales.

*Asistencia excesiva a reuniones.
*Personal insuficiente y
competencias requeridas.
*Ausencia de agenda de eventos
institucionales.
*Desactualizacion
necesarios para el
proceso.
*Herramientas de trabajo obsoletas.
*Escasa asignacion de recursos.

sin las

de
desarrollo del

software

de Atencion a

de

*Procedimiento
solicitudes de
comunicaciones.

servicio

*No recepcionar requerimientos por
fuera del procedimiento establecido.
*Medicion  de del
proceso.

*Plan de Comunicaciones

indicadores

Se reviso el riesgo desde la
identificaciéon, se analizd la
probabilidad y el impacto y
los controles establecidos.

Estos riesgos son un compromiso de
todos y deben ser manejados como

estratégicos.

*Atencion de
PLANNEA

*Medicion de los indicadores

Afectacion del
posicionamiento de la
marca Institucional.

*Situaciones imprevistas de orden

académico, administrativo y
proceder inadecuado  de un
funcionario.

*Falta de presupuesto para llevar
plan de mercadeo y comunicacién
para el posicionamiento de la marca
Institucional.

*Acuerdo 05 de 2015 Politica de
Comunicaciones.

*Plan de Mercadeo y Comunciacién
*Uso de medios de comunicacion con
los que cuenta la Institucion.
*Verificacion y actualizacién de la
informacion en los diferentes medios
de comunicacidn institucional.
*Creacién del Plan de Compras

*Actualizacion de las estrategias
comunicacionales segun las
tendencias del sector y las

necesidades del mercado

*Manual Protocolo de comunicacion
en situacion de crisis

Se concluye que los
controles pueden ser
fortalecidos con una mayor
asignacién presupuestal.

Se analizé el contexto del proceso, se
revisé el riesgo desde la identificacion, se
analizé la probabilidad y el impacto y los

controles establecidos.

Se analiza el riesgo desde

la

identificacidn, causas y consecuencias, se
complementan los controles y se realiza

la valoracién.

*Politica

*Plan de Mercadeo

*Canales de comunicacion
*Plan de Compras

*Plan de Comunicaciones
*Manual de protocolo de crisis

Modelo de Planeacion

las soliciutdes en




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Posibilidad de que se*Insuficiencia de recursos|*Reporte de necesidades econdmicas Se analizd el contexto del proceso, se|[*Formato de necesidades
genere muy baja|econdmicos del 4rea oportunamente entregado. identifico el riesgo,  causas  y|diligenciado
movilidad entrante  y[*Insuficientes convenios|*Poitica y Reglamento de Movilidad consecuencias, valoracion de los|[*Actas compromisorias, solicitudes
saliente, impactando|interinstitucionales *Comunicacion telefénica, electrénica controles y acciones relacionadas. de CDP, registro audiovisual
negativamente la gestidn|*Barreras linguisticas o idioméaticas |y fisica con organismos e instituciones *Correos electrénicos
de las relaciones internacionales. *Convenios firmados
internacionales de la *Reuniones, conversatorios y eventos *Listas de asistencia
Institucion. con las dreas, la comunidad

institucional 'y la  comunidad
académica.

Pérdida del vinculo entre[*Ausencia de estudios o informes de|*Elaboracién de estudios periddicos|El riesgo se mantiene|Se analizé el contexto del proceso y se|*Resultados de encuestas
el graduado y la[seguimiento a graduados que permitan verificar la situacién de|contralado. decidié identificar otros riesgos, se|*Estudios de insercién y de
Institucion. *No actualizacion de la base de datos|los graduados. cumplieron todas las etapas hasta|pertinencia
*Baja pertinencia de las estrategias a[*Campanias de actualizacion encontrar el riesgo residual. *Base de datos actualizada
implementar  respecto  a las|permanente de las bases de datos. Se elaborard un Plan de Trabajo que[*Registros fotograficos y de
necesidades de los graduados *Permanente comunicacion con los permita verificar todas las actividades|asistencia a las actividades.
*Baja oferta de servicios, beneficios y[graduados a través de diferentes gue se propone realizar para fortalecer|*Estadisticas de uso de los
actividades  ofrecidos  por la|canales. el vinculo con los graduados. servicios
Institucion *Generacion de actividades logradas
a través del trabajo en red.
*Oferta de servicios y beneficios para
los graduados.
Pérdida de la autorizacion[*No cumplir con la normatividad|*Actualizacion de la normatividad|Los controles han sido|Se modificd la descripcion del riesgo y los|*Estadisticas de la bolsa de
por parte del serviciolexigida por el servicio publico de|exigida por SPE. efectivos. controles y acciones relacionadas con los{empleo
publico de empleo para lafempleo. *Auditorias de SPE controles. Este riesgo no se ha[*Informes de las auditorias
prestacion del servicio de materializado. *Registros de los planes de

bolsa de empleo.

mejoramiento

*Informes exigidos por el servicio

publico de empleo.




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Posibilidad de que los
servicios del proceso de

Apoyo Educativo no
alcancen la  cobertura
establecida para la

poblacién objetivo.

*Falta  infraestructura fisica vy
tecnoldgica.

*Falta de recursos bibliograficos.
*Inadecuada difusién de los servicios.

*Actualizacion permanente desde las|Los
nuevas tecnologias.

tecnologia.

*Actualizacidon de los microcurriculos
y los Convenios interbibliotecarios
*Indicador de impacto del uso de los
servicios de la biblioteca

*Indicador de satidfaccién de usuarios
formados

*  Solicitud de
actividades al drea de tecnologia
*Sensibilizacion al personal y acciones
de mejora al personal de la Biblioteca
en cuanto al servicio al cliente.
*Estrategias para la actualizacion de
los microcurriculos.

establecer las

eficaces
*Apoyo permanente del area de|materializado el riesgo

Se evalué el Riesgo identificado, se
adiciond una consecuencia y se
modificaron los controles ingresando los
que no se tenian contemplados. Se
asume el riesgo sin contemplar el
aspecto relacionado con la
Infraestructura.

*Registro Software Planea
*Registro revision
microcurriculo

de

*Registro de los convenios de

préstamo interbibliotecario

*Medicion de la satisfaccion del

cliente

*Registro de usuarios formados

*Registro de satisfaccion
usuarios formados

*Registro de la asistencia
*Rescata un libro

de

Posibilidad de deterioro
de libros y equipos
tecnoldgicos  necesarios
para la prestacion del
servicio.

*Deterioro del material por
causas del medio ambiente,
por la naturaleza misma del
material, por el ambiente en
el que se almacena y la forma
en que se manipula.
*Vandalismo de los usuarios

*Verificacion anual de inventario
*Mantenimientos  preventivos  al
material bibliografico y a los equipos
*Fumigacion periddica de la
Biblioteca

*Evaluacion y Descarte anual del
material bibliografico

Se mantienen los controles.

Se revis6 el riesgo desde
identificacion.

a

*Inventario

*Soportes de mantenimiento de

libros y equipo
*Registros  de
descarte Biblioteca
*Campanas visuales

evaluacion

y

Probabilidad de que los
servicios de la biblioteca
no sean pertinentes para
la

comunidad institucional.

*La formulacién del plan no
estd alineado con las
necesidades de los usuarios
*Recursos insuficientes para
cumplir con el plan
(tecnoldgicos y humanos)
*No se hace seguimiento y
evaluacidn al plan de accién
de la biblioteca

*Demora en los tiempos de
respuesta a solicitudes de
compra.

*Evaluacidn del plan de accidén
*Solicitudes docentes (Feria del libro)
(Formato de evaluacion)

Los controles son efectivos

Este riesgo se mantiene controlado.

*Informe semestral de la medicién

de satisfaccion del cliente
*Plan de accion

evaluado

*Formato de

solicitudes vs

compras

Duplicacion en a
adquisicion de material
bibliografico que tiene
poco préstamo

Fallas en la identificacién en la base
de datos Janium.

*Base de datos Janium

* Revision de las solicitudes de los
docentes (visto bueno decanos y
Biblioteca)

Los controles son efectivos

Este riesgo se mantiene controlado.

Formato de |las
diligenciadas y aprobadas.

solicitudes




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Que el material|*No se realiza la *Realizar evaluacién a los|Los controles son efectivos |Este riesgo se mantiene controlado. *Evaluacion por parte de Bienes
bibliografico no se|evaluacion a los proveedores proveedores del material Estudios previos revisados
entregue con las|de material bibliografico. bibliogréfico. (Bienes) *Procedimiento y manual de

especificaciones técnicas y
oportunidad requerida por
la Institucion

*No se hace el proceso
juridico correspondiente
*Los estudios previos

estan mal elaborados (Pliego
de condiciones)

*No se informa al 4rea
correspondiente sobre el
incumplimiento del
proveedor para su evaluacion.
*El material se encuentra
agotado en el mercado
editorial

*Qrientacion y revisién por parte del
proceso legal de los estudios previos y
pliego de condiciones. (Juridica)
*Procedimiento Seleccién y
Adquisicién de recursos bibliograficos
AEPR-003 (biblioteca)

politicas de seleccion de materia

Posibilidad de atraso en la
prestacion de los servicios
del proceso enfocados al
mantenimiento de la
infraestructura fisica.

1. Excesiva demanda del servicio que
sobrecarga la capacidad laboral del
personal a cargo.

2. Talento humano insuficiente y o
con limitaciones.

3. Fallas tecnicas, ambientales

*Programacién de mantenimientos
preventivos internos y externos
anualizados

*Programacion y atencién de
solicitudes de servicios mediante el
aplicativo PLANNEA.

*Programacién y  ejecucidon  de
jornadas intensivas de mantenimiento
vacacionales.
*Medicion de
satisfaccién del usuario.

las

las calificaciones de

El riesgo se ha mitigado. Los
controles se mantienen.

Se realiz6 monitoreo y

revision del

riesgo, desde la determinacion de causas

y consecuencias.

*Programacion

de

mantenimientos- formato
*Proyecto(s) en Plannea

*Evaluacion del cumplimiento de
actividades en la misma formato
de programacion

los

*Medicion de los indicacores de

mantenimientos  correctivos  del

proceso y de solicitudes externas.
Probabilidad de no|1l. Retrasos en  obligaciones|*Calibracion periddica del|los controles se mantienen. |Se realizd monitoreo y revisién del|*Programacion de obra
alcanzar la meta decontractuales. presupuesto del proyecto o proyectos riesgo, desde la determinacion de causas|*Reprogramacion de obra
intervencion de los|2. Imprevistos no contemplados por|en etapa de ejecucion. y consecuencias. Se ajustaron los
proyectos de|la complejidad del proyecto. *Reajuste en temporalidad de los controles. No se ha materializado,
infraestructura. 3. Premura por asignacidn|proyectos en ejecucion cuando se

simultanea de recursos a ejecutar en
términos inmediatos.

amerite.




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Posibilidad de que las
actividades que permiten
el desarrollo de los
proyectos de
investigacion, no aporten
al fortalecimiento
académico institucional, ni
contribuyan a resolver las

*Falta de compromiso del personal
involucrado en las actividades de
investigacion

*Desconocimiento de las
caracteristicas y normatividad de la
institucion
*Llevar a de

cabo proyectos

investigacidn no pertinentes.

*Evaluacion para la aprobacion de los
proyectos de investigacion. (formato
IV-FR-016)

*Evaluacion de los pares académicos.

los controles han sido

efectivos.

Revision general de la matriz del proceso

Se revis6 el riesgo desde Ila
identificaciéon, se complementaron los
controles y las acciones. Se concluye: No

se ha materializado el riesgo.

Formatos diligenciados IV-FR-016

Y IV-FR-11

necesidades de la[*Fuerzas externas que presionen el
sociedad. desarrollo de proyectos no
pertinentes.
*No se evalla el valor agregado
Posibilidad que no se[*No continuidad del *Seguimiento técnico y financiero del[Los controles se mantienen. |Se modifica el riesgo desde la[*Formato diligenciado de revision
concluya una investigador principal. proyecto identificacion, las causas y|de informes
investigacion en curso *Administracion deficiente de *Evaluacién docente consecuencias, los controles y las|[*Evaluacion docente

los recursos asignados para la
ejecucion del proyecto.
*Factores externos que
generen cese de actividades.

*Las entidades  cofinanciadoras
incumplan  con los  acuerdos
establecidos para la ejecucién del
proyecto

acciones relacionadas. El riesgo no se ha
materializado.

Posibilidad de que se filtre
informacion
reservada o confidencial

*Falta de seguridad
tecnoldgica o humana.
*Desconocimiento de la
legislacion relacionada con
derechos patrimoniales y
propiedad intelectual.
*Incumplimiento de los
convenios y actas de
confidencialidad

*Acta de confidencialidad

*Proteccion de modelos de
mejoramiento, productos
patentables.

*Actas de suscripcidén y derechos de
autor.

No se ha materializado.

Se revisa el riesgo, se complementan las
causas y los controles implementados.

*Actas firmadas
*Resolucion
superintendencia

de




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Posibilidad de que las
estrategias
implementadas para la

formacion y desarrollo de

competencias en las
tecnologias de la
informacion y la
comunicacién no sean
apropiadas o
introyectadas por los
docentes

* Desconocimiento del uso de la
tecnologia (brecha digital) para
procesos de ensefianza - aprendizaje
* Recursos técnologicos insuficientes
para la generacién de competencias
TIC

* Metodologia inapropiada en los
procesos de formacion

* Insuficiente personal para dar
respuesta a las necesidades de la
poblacion en temas de soporte y
capacitacion

* Creacion de Lineamientos para la
adopcidn de la virtualidad

*  Modificacion del reglamento
estudiantil con la inclusién de un
capitulo para educacién virtual

* Convenio de colaboracién con
Sapiencia para estrategia de
educacion virtual en las Instituciones
del municipio

* Capacitacion, asesoria y soporte

la

permanente a los docentes y
estudiantes

*  Actualizacion  permanente  del
personal asociado a virtualidad

*  Solicitud de contratacion de
personal idoneo para las

capacitaciones, asesorias y soporte
*  Seguimiento periodico a
docentes y estudiantes en
diferentes plataformas

los
las

Se mantiene controlado.

se analiza el contexto del proceso y se
decide modificar el riesgo, se analizaron
las causas, consecuencias, andlisis y
valoracion del riesgo.

*

MODULOS

DC-VIR-FR-013 REVISION DE
EN  PLATAFORMA

@MEDELL

* Acta Aprobado por el consejo
Académico en sesidn del dia 4 de
diciembre de 2015., ACTA No. 22
* Reglamento Académico: Acuerdo
013 del 29 de septiembre de 2016

*

Listas de asistencia Asesoria

Interna

* Certficados de estudio

* DC-VIR-FR-005 SEGUIMIENTO A
DOCENTES EN CAMPUS VIRTUAL

* DC-VIR-FR-004 SEGUIMIENTO A
ESTUDIANTES SIN ACCESO A
CAMPUS VIRTUAL

*

DC-VIR-FR-006 SEGUIMIENTO

PERIODICO A ESTUDIANTES EN
CAMPUS VIRTUAL

Deficiencia o ausencia del
personal docente para el
desarrollo de las funciones
misionales.

*Compromisos externos
relacionados con la labor
*Falta de claridad o conocimiento de

la norma

no

*Establecimiento de planes de trabajo
(TH-FR-043)

*Medir la efectividad del control a los
planes de trabajo.

*Evaluacion de planes de trabajo art.
38 Estatuto General

*Evaluacién docente

Se concluye que los

controles se han fortalecido.

Se reviso el riesgo desde la identificacion
hasta las acciones relacionadas con los
controles. Se mejord la redaccion de
estas acciones.

*Planes de trabajo

*Registros

en el software

ACADEMIA

*Evaluacidn al plan de trabajo

Baja articulacion de los
procesos administrativos y
los procesos académicos.

de la
dindmicas

Desconocimiento
reglamentacion
académicas

y las

*Actualizacién politicas y sistemas de
informacion institucionales.

Se concluye que los
controles se deben
fortalecer.

Se cumplié con el monitoreo y revisién
del riesgo desde la identificacion.

*Actas de reunién




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Dafios o deterioro de|*Uso inadecuado de los *Mantenimiento Preventivo de los[Se considera  necesario|Monitoreo y revision de los riesgos|*Formato para el registro de
equipos, utensilios,|equipos, utensilios, insumos y|equipos fortalecer los controles e|desde la identificacion hasta la[temperaturas
insumos y materiales materiales. *Adecuado  almacenamiento  delincluir a los laboratorios en|valoracion de los controles. *Formato para el préstamo de
*Depreciacion. insumos, materiales y reactivos. el sistema de vigilancia. utensilios
*Falta de mantenimiento. *Guia rapida de manejo de equipos *Formato para deudas de
*Manipulacién inadecuada de|*Instructivo para el almacenamiento estudiantes
materia prima por parte de docentes,|de las materias primas
estudiantes y ecénomato. *Conocimiento y manejo de la matriz
de compatibilidad
Contaminacion * Almacenamiento *Curso Introductorio para los[Los controles han sido|Monitoreo y revision de los riesgos|*Listas de asistencia
inadecuado de insumos, materias|laboratorios a estudiantes de primer|efectivos. desde la identificacion hasta la|*Kardex
primas, reactivos. semestre. valoracion de los controles. *Cronogramas de limpieza vy
*Manejo inadecuado * Clasificacion de la materia prima desinfeccidon
de materiales y equipos. (Actividad etiquetado de la materia) *Registro de verificacion de
*No cumplir con las normas *Manual de Riesgo Quimico. cumplimiento de normas de
establecidas en el Reglamento de los|Manejo de sobrantes y devoluciones bioseguridad
Laboratorios Institucionales. (Actividad de procedimiento, directriz
y socializacion a los docentes)
*Limpieza y desinfeccion
*implementos de atencion de
emergencia
Inadecuada disposicién|*Falta de compromiso de docentes,[*Manual de riesgos quimicos y/o|Se deben fortalecer los *Listas de asistencia
final de los estudiantes y usuarios. Bioldgicos controles. *Guias de laboratorio  por
residuos. *Falta de los elementos necesarios|*Guias de Laboratorio de asignaturas asignatura y por programa
para la disposicion de los residuos|*Implementacién del Decreto 351 de *Registro de socializacion del
(bolsas, guardianes, reactivos tec.) 2014 reglamento de los laboratorios
*Falta de capacitacion a los usuarios|*Reglamento de laboratorios Monitoreo y revision de los riesgos|*Listado de asistencia a la
de los laboratorios en la disposicion|*Inducciéon y reinduccion a desde la identificacion hasta lalinduccién y reinduccidn

final de residuos.

estudiantes y

docentes

*Sefializacion con informacién sobre
el manejo de residuos.

valoracion de los controles.




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Accidentes en los|*Reglamento de laboratorios *Reglamento de laboratorios Desde los laboratorios se[Se sugiere agregar al economato los|*Registro de socializacion del
laboratorios *Induccion y reinduccion *Induccién y reinduccion decide que se seguiran|controles de seguridad que se tienen en|reglamento de los laboratorios

*Curso Introductorio para|*Curso Introductorio para estudiantes|fortaleciendo los controles,|cada laboratorio para evitar los|*Listas de asistencia
estudiantes de de la pdliza es un requisito|accidentes, los cuales existen, se aplican,|*Listado de asistencia a Ila

primer nivel (Facultad de Ciencias de
la Salud, Facultad de Arquitectura e
Ingenieria)

*Acompafiamiento permanente del

docente en las practicas de
laboratorios
*Revision del estado de los

implementos de trabajo.

*Elementos de Proteccién Personal
EPP.

*Sefializacion con recomendaciones
de comportamiento al interior de los
laboratorios.

primer nivel (Facultad de Ciencias de
la Salud, Facultad de Arquitectura e
Ingenieria)

*Acompafiamiento permanente del

docente en las practicas de
laboratorios
*Revision del estado de los

implementos de trabajo.

*Elementos de Proteccién Personal
EPP.

*Sefializacion con recomendaciones
de comportamiento al interior de los
laboratorios.

institucional que debe ser
renovado semestralmente.

pero no se tienen contemplados en la
matriz del proceso.

induccidn y reinduccion

*Registro de responsable del curso
*Registro de verificacion del uso
de los elementos de proteccion

personal EPP.

Debilidad en la proyeccién|* Inadecuada planeacién *Plan de compras se requiere mantener los *Listado de los materiales vy
de las compras requeridas|* Inadecuado manejo del inventario |[*Estudio de necesidades controles. reactivos para cotizar
para el funcionamiento de(*Falta de compromiso de los|*Guias de laboratorio *Guias de Laboratorio
los laboratorios docentes *Diligenciamiento de los kardex de Monitoreo y revision de los riesgos|*Kardex
*Error humano insumos, reactivos y desde la identificacion hasta la
*Disminucién de la asignacion de[materia prima. valoracion de los controles. El manejo de
recursos las compras se ha mejorado,
*Comportamiento econdémico del
mercado
Posibilidad de pérdida del|*Vandalismo *Verificar y revisar las transferencias|Se hizo monitoreo y revisién|La evaluacién del control es Moderada y[*Formato Unico de inventario
material de archivo e[*Incendio o Inundacién|primarias. del riesgo, desde la|no se tiene una observacidn con relacién|documental GL-GD-FR-10.
informacion digital|*Controles deficentes al realizar|*Controlar el préstamo de los|identificacion hasta los|ala misma. *Correos electrénicos
(Document) préstamo del documento original documentos originales. controles establecidos. de documentos
*Error humano por falta de[*Capacitacion en el manejo del scaneados compartidos
concentracion  al  elaborar  el[software Document. *Listas de asistencia a
documento *Normas para el acceso a la capacitaciones
*Falta de capacitacion en el manejofinformacion fisica.
del software Document
Posibilidad de deterioro[*Condiciones inapropiadas del medio|*Cumplimiento del acuerdo 049 del|Los controles se deben de|Las acciones propuestas en el monitoreo|*Proyecto trasladado a
de los documentos por|{ambiente. 2000 del Archivo general de la nacion.|mejorar. anterior estan pendientes. Infraestructura, pendiente de
agentes externos|*Almacenamiento inadecuado.|(Condiciones locativas para el archivo) Se trabajard en el proyecto delaprobacion.
(microorganismos y|*Influencia de  microorganismos|*Bodegaje en custodia de los adecuacion de la oficina para mejorar las|*Insumos archivisticos

agentes probidticos)

externos, (hongos, insectos roedores.
etc)

documentos de archivo.
*Fumigaciones

condiciones locativas.

deshacificados.




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Posibilidad de flujo[*Destinatario no identificado *Radicado del documento en ellLos controles se deben|Se identificd este riesgo para el flujo de[*Nimero de Radicado del
inoportuno de la[*Traspapelado del documento sistema Document. mantener los documentos, se realizéd el analisis|documento
informacion a los|*Vencimiento del término *Envio relacionado en la planilla para encontrar el riesgo inherente y la|*Firma de recibido en la planilla.
usuarios. *No recibo del documento por|control de mensajeria interna GL-GD- evaluacion de los controles para

ausencia del funcionario FR-012. encontrar el riesgo residual.
Posibilidad de que las|Baja asistencia de los estudiantes al|*Evaluar las distintas estrategias del|El riesgo no se  ha|Revision del riesgo  desde la
estrategias Quédate en|programa de Permanencia. programa. materializado. Los controles|identificacion, se complementaron las|Formato DC-PE-FR-005
Colmayor no generen *Informe de impacto a la mejora|se han fortalecido. causas y consecuencias, se(diligenciado.
permanencia de los|Insuficientes recursos para fortalecer|academica de los estudiantes que complementaron y  valoraron los
estudiantes las estrategias implementadas desde(asisten mas de 7 veces. controles. Informe Seguimiento de

el programa.

Ausencia de estrategias didacticas en
los contratistas de Quedate en
Colmayor.

Insuficientes espacios fisicos para
desarrollar  las  estrategias de
permanencia

Poca divulgacién de los servicios de
Quédate en Colmayor.
Baja Pertinencia de la oferta de
Quedate en Colmayor.

*La seleccion de los tutores vy
docentes se hace a traves de una
prueba de conocimiento y entrevista.
* Estrategias de divulgacion.
*Recursos economicos propios a
de proyectos inversion y
concursos con el MEN .

Informe de alertas tempranas

traves

desempefio de los estudiantes que

asisten mas de 7

programa.

veces

al

Registro de la seleccion de tutores

y/o contratistas.

Informe de alertas tempranas

Informe de mejora académica.

Probabilidad de que los
informes de
autoevaluacion de
programas o institucional
no cuenten con la debida
rigurosidad conceptual y
metodoldgica que afecten
las metas de acreditacion.

*Insuficientes humanos,
econdmicos, técnicos para la gestion
del proceso.

*Deficiencia de la informacion
enviada por los distintos procesos
para adelantar los informes de
autoevaluacién.

*Formulacion de planes de trabajo
que desbordan la capacidad humana
y técnica del proceso.

recursos

*Plan anual de inversiéon acorde a las

necesidades del proceso.

*Revision de los informes de
autoevaluacién por parte de los
Comités de autoevaluacién de
facultad.

*Revision por pares académicos
colaborativos  externos de los

informes de autoevaluacion de los
programas.
*Cronograma de

autoevaluacién y acreditacion.

los procesos de

Se cumplieron todas las

etapas desde la
identificacion  hasta las
acciones relacionadas con

los controles.

Se revisd el contexto del proceso y se
decide modificar el riesgo. Se identifica
riesgo  que puede el
cumplimiento del objetivo del proceso y
sobre el cual tiene la gobernabilidad de
las acciones.

un afectar

*Formato de Necesidades

proceso diligenciado.

del

*Acta de aprobacioén del informe
*Informe de revision de los pares

académicos
*Seguimiento al Cronograma




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Bienes sin cobertura de
poliza

*No reportar ante la aseguradora, los
nuevos bienes que ingresan a la
Institucion.

*Ausencia de controles en
recepcion del bien y facturacién.

a

*Cumplir con las politicas de
administraciéon de inventarios y
bienes muebles e inmuebles, de la
Institucion.

*Dar cumplimiento al procedimiento
en el manejo de los documentos
legales en la institucién.
*Reporte  periddico de
incluidos en la pdliza.

bienes

Este riesgo esta controlado y
no se ha materializado.

Se realiza revisién del riesgo desde la
identificaciéon hasta la valoracion de los
controles.

*Informe consolidado de inclusién
de bienes
*Memorando
aseguradora
*Radicado de
sistema Document

*Informe de entradas al almacén

enviado a la

la factura en el

Posibilidad de pérdida,
dafio o deterioro de los
bienes de la Institucion

*No efectuar conteo y cotejo fisico
del inventario institucional.
*Desconocimiento del manejo de la
herramienta para el control del
inventario.

*No conciliacién entre las areas de
contabilidad y bienes y servicios.
*Condiciones inadecuadas de
almacenamiento.

*Indebida manipulacion del bien por
falta de método

*Programacioén anual de inventario
*Capacitacion al personal para el
manejo del software de inventarios
*Conciliacién con el drea contable de
la informacion de activos
*Capacitacion para el manejo del bien
adquirido.

*  Aplicar la politica
recuperacion del bien

para la

Este riesgo se ha
materializado y se han
implementado las acciones
correctivas pertinentes.

Se realiza revisién del riesgo desde la
identificaciéon hasta la valoracion de los
controles.

*Consolidado  de inventarios
ejecutados y el reporte individual
del inventario realizado a cada
area.

*Reporte de inventario generado
por el sistema

*Acta de conciliacidn

*Contrato

Incumplimiento de|*Laxitud de la normatividad que|*Cumplir con el Manual de|Se concluye que los|Se realiza revision del riesgo desde la|*Estudios previos
condiciones por parte del|aplica a los proveedores. Contratacion controles se deben(identificacion hasta la valoracién de los|*Procesos de contratacidn
proveedor en la entrega y|*Inexactitud en las especificaciones|*Evaluaciéon de los requisitos al|fortalecer por las|controles. *Evaluacion y reevaluacién de
servicio postventa de los bienes y servicios a comprar  |proveedor dificultades que pueden proveedores

*Imprecision en la seleccion del[*Evaluacion y  seguimiento  a|presentarse con los

proveedor. proveedores. proveedores debido a la

*Efectividad de las pdlizas laxitud de la normatividad.

*No se tiene en cuenta las|Medicion de encuestas de satisfaccién|[se  analizd  desde la|Se analizd el contexto del proceso y se[Encuestas de satisfaccion

necesidades y expectativas identificacion  (causas  y|replanted el riesgo,
Probabilidad de que la|planteadas por la comunidad consecuencias) hasta la

programacion de las
actividades deportivas,
socioecondémicas,
culturales, de desarrollo
humano y de salud no se
ajusten a las necesidades
y expectativas de la
comunidad institucional.

institucional.

*Incumplimiento del plan de accion
de bienestar institucional.
*Recursos insuficientes para cumplir
con el plan de accion establecido.
*No hacer seguimiento y evaluacion
al plan de accién del proceso.
*Incumplimiento de los convenios
interinstitucionales para el desarrollo
de las actividades.

valoracion de los controles.




Riesgo Causa Control Efectividad de los controles Acciones adelantadas Observaciones
Probabilidad de que los[*No disponer de las instalaciones y|*Evaluacion a los indicadores de|se complementaron y|Se replanted el riesgo de acuerdo con el|*Registros de asistencia a las
programas de dotacién adecuada para el gestion: Mediciéon de numero de|valoraron los controles. anadlisis del contexto realizado, se|actividades.
bienestar institucional no[cumplimiento de las actividades. beneficiarios de los servicios de analizaron causas y consecuencias y *Convenios interinstitucionales.
cumplan con *Insuficiente recurso humano Bienestar Institucional. *Cronograma por programa.
la cobertura establecidalpara el cumplimiento de las|*Convenios con otras instituciones *Piezas publicitarias y correos
parala actividades programadas. para la utilizacién de las instalaciones electrénicos.
poblacion objetivo. *Debilidad en la planeacion de las|deportivas.

actividades. *Cronograma semestral por
*Falta de difusion de los programa.
servicios de bienestar *Campaifias de difusiéon de las
institucional. actividades a realizar en el semestre.
Posibilidad de no realizar(* Falta de actualizacion permanente|* Documentacion de los|se  concluye que los|Se revisé el riesgo desde la|*Control de cambios en la

oportunamente las
evaluaciones
independientes
(auditorias, seguimientos
y demas) a cargo de la

oficina de Control Interno.

a los funcionarios de la ofcina de
Control Interno con los temas
relacionados a la evaluacion.

* Desconocimiento de la
normatividad.

* Falta de planeacién.

* Desconocimiento de
responsabilidades.

*No hacer el Plan General de

Auditoria basados en andlisis de
riesgos por proceso

*Decisiones externas en asignacion
de recursos

procedimientos e instructivo.

*  Reuniones de trabajo
seguimiento a los compromisos.
* Supervisar por parte de la Directora
Operativa de Control Interno que se

con

cumpla con el cronograma de
actividades y de auditorias del
proceso.

controles se han fortalecido.

identificacion,

documentacidn

*Firma en los informes de avance

contractual de los auditores.
*Informes de gestion
Direccion de Control Interno.

de

la

Posibilidad
incumplimiento del plan
general de auditorias y el
de actividades de control
interno.

de

* Desarrollo de actividades
identificadas en los planes.
* Insuficiencia de asignaciéon de
recursos para la ejecucién de las

auditorias.

no

*Eventos externos a la Institucion
que impidan el desarrollo de
actividades.

* Ausencia de planeacion en las
actividades de la oficina de Control
interno.

* Desconocimiento de las
normas.

* Falta de supervision
desarrollo del proceso auditor.

en el

* Seguimiento a los requerimientos
de la informaciéon por parte del
equipo de Control Interno.

*  Verificacion por parte de la
Directora Operativa de Control
Interno del cumplimiento al programa
de auditorias.
* Verificacion
Directora

por parte de la
Operativa de Control
Interno de los lineamientos trazados
en los rocedimientos y programas de
auditoria.

Se complementaron los
controles y las acciones
asociadas. Se concluye que
los controles se han

fortalecido.

La matriz del proceso fue revisada en
enero 28 de 2016 y se evalud en abril,
debe ajustarse a la guia 2015 para el
préximo seguimiento.

*Actas de mesa de trabajo
*Plan General

de Auditorias vy

actas las instancias de revision y

aprobacién.
*Medicion de indicadores
*Certificados de capacitacion

*Firma en los informes de avance

contractual de los auditores.




Riesgo

Causa

Control

Efectividad de los controles

Acciones adelantadas

Observaciones

Posibilidad
incumplimiento en la
presentacion oportuna de
informes a

entes de control externo y
otros.

de

* Falta de planeacién.

* Desconocimiento de la

norma.

*Negligencia del Director de Control
Interno.

*Incumplimiento en la entrega de

informacion por parte de los
procesos  responsables de la
rendicion.

*Supervisar por parte de la Directora
Operativa de Control Interno que se
cumpla con las fechas de rendicién
establecidas en el

calendario de informacién de entes

externos.

*Existencia de cronograma de
rendicidn de cuentas.

*Solicitar a los procesos la
informaciéon requerida antes del

vencimiento de la obligacion.

Se reviso el riesgo desde la
identificacion, se ha
materializado, los controles
han sido efectivos.

no

La matriz del proceso fue revisada en
enero 28 de 2016 y se evalud en abril,
debe ajustarse a la guia 2015 para el
préximo seguimiento.

*Registro de cumplimiento de
rendiciones
*Correo de actualizacidn y registro

en ISOLUCION

Fecha:

05/09/2017




