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Institucion Universitaria
Colegio Mayor de Antioquia
Juan Guillermo Agudelo

Medellin, 28 de septiembre de 2018

PARA: Bernardo Arteaga Velasquez, Rector
DE: Director Control Interno
ASUNTO: Remisidn del informe de auditoria realizado al Plan Anticorrupcidn y de Atencidn

al ciudadano segundo cuatrimestre de 2018

Respetado doctor:
Con fundamento en Ley 87 de 1993, el Decreto 648 de 2017, la Resolucidn 138 del 19 de julio de 2016 y
en el plan general de auditoria — PGA 2018, me permito hacer entrega del informe definitiva del

seguimiento realizado al Plan Anticorrupcion y de Atencidn al Ciudadane de |a Institucidn, correspondiente
al segundo cuatrimestre de la vigencia 2018.

Es importante precisar que la auditoria se llevd a cabo de acuerdo al proceso de Control Interno vigente
actualmente para la Institucion Universitaria Colegio Mayor de Antioguia, es decir, que se presentd y
discutié el resultado inicialmente, con los responsables.

Finalmente, v en aras de la mejora continua de la Institucion, de forma respetuosa, le informo que la
Institucion dispone de diez (10) dias habiles para presentar el plan de mejoramiento, en el que establezca
las acciones a que haya lugar a fin de subsanar las deficiencias evidenciadas.

Quedo atento a cualquier inguietud.

Cordial saludo,

g_/?é
JUAN GUILLEEMC AGUDELO ARANGO

Anexos: Informe definitivo con soportes

GL-GD-FR-0L
FECHA DE PUBLICACION
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PRESENTACION

La Ley 1474 de 2011, Estatuto Anticorrupcion, dispone en el articulo 76, la
obligatoriedad que tiene la Oficina de Control Interno de vigilar que se dé
cumplimiento a las estrategias implementadas por la Entidad para la lucha contra
la corrupcion, la gestion transparente, el control y prevencion de los riesgos, la
racionalizacion de tramites, la accesibilidad a sus tramites y servicios, la creacion
de espacios de participacion ciudadana y el mejoramiento de la atencién al
ciudadano y las iniciativas adicionales. Estas estrategias buscan generar mas
confianza en la ciudadania quien es la directamente beneficiada con los servicios
que ofrece la Institucion Universitaria Colegio Mayor de Antioquia.

En cumplimiento a esa disposicion se presenta el siguiente informe de
seguimiento realizado a la implementacion del plan anticorrupcién, y atencion al
ciudadano — PAAC, correspondiente al segundo cuatrimestre de la vigencia 2018,
en el que se precisan que actividades de las propuestas se ejecutaron por parte
de la Institucion y cuales no se llevaron a cabo.

Dicho seguimiento se realizo haciendo uso de la técnica de analisis de datos, para
ello se partié del Plan Anticorrupcion consolidado por parte de la Entidad para
verificar el cumplimiento de cada una de las acciones alli establecidas.

Adicionalmente, se efectud la evaluacion a los controles establecidos para cada
uno de los riesgos de corrupcion identificados por la Institucion, para ello se hizo
uso de la metodologia establecida por el Departamento Administrativo de la
Funcion Publica — DAFP, en la Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades
Publicas, emitida en agosto de 2018.

Finalmente, a partir de esta evaluacion es importante se establezcan las acciones,
las politicas, los métodos, procedimientos y mecanismos de prevencion,
correccion, evaluacion y de mejoramiento continuo a que haya lugar, con el fin de
garantizar el cumplimiento de las disposiciones legales inherentes en la materia.

) Linea Unica de Atencidn a la Ciudadania 444 56 11 Cuentd con vos

NIT: 890980134-1 S
Q Cra 78 N° 65 - 46 Robledo - C.P. 050034 Alcaldia de Medellin
www.colmayor.edu.co




dlidad

5C .~ INSTITUCION UNIVERSITARIA
(34'/  #  COLEGIO MAYOR
%'Wb WP DEANTIOQUIA

1. ALCANCE DE LA AUDITORIA

Se verificdé la informacién suministrada por los procesos de Planeacion
Institucional y Gestién de Comunicaciones, correspondiente al Plan Anticorrupcion
y de Atencidn al Ciudadano — PAAC, de la Instituciéon Universitaria Colegio Mayor
de Antioquia, vigencia 2018.

Se evaluaron los controles establecidos para los riesgos de corrupcién
identificados al interior de la Institucion.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

- Riesgo de incumplimiento: No cumplir con las disposiciones legales vigentes
relacionadas con el tema.

3. OBJETIVOS
3.1 OBJETIVO GENERAL

Efectuar seguimiento al Plan Anticorrupcién y de Atencién al Ciudadano formulado
por la Institucion Universitaria Colegio Mayor de Antioquia, para la vigencia 2018,
de conformidad con lo establecido en la Ley 1474 de 2011, el Decreto 2641 de
2012 y el Decreto 124 de 2016.

3.2 OBJETIVOS ESPECIFICOS

- Verificar el cumplimiento de las disposiciones legales en lo inherente a Plan
Anticorrupcion y Atencién al Ciudadano, segundo cuatrimestre de la
vigencia 2018.

- Verificar la eficacia de las actividades propuestas por parte de la Entidad
para cada una de las estrategias establecidas en el Plan, segundo
cuatrimestre vigencia 2018.

w Linea Unica de Atencién a la Ciudadania 444 56 11 Cuenta con vOs
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4. METODOLOGIA

- Verificar requisitos legales: comprobacion del cumplimiento de las
disposiciones legales en lo inherente a Plan Anticorrupcion y Atencion al
Ciudadano, vigencia 2018.

- Verificar eficacia de las actividades: seguimiento a las actividades incluidas en
los componentes del Plan Anticorrupcion y de Atencion de Ciudadano, vigencia
2018.

- Publicacion del seguimiento: coordinado con el proceso de Planeacion
Institucional dentro de los diez (10) primeros dias habiles en el mes de
septiembre’.

- Entrevista con los lideres de los procesos para evaluar los controles
establecidos para los riesgos de corrupcion.

- Elaborar y socializar informe preliminar de la auditoria con la Lider del proceso

de Planeacion Institucional, estableciendo observaciones y/o hallazgos a que
haya lugar.

- Presentar informe definitivo de auditoria, radicarlo y notificarlo a la Alta
Direccion para la formulacién del respectivo plan de mejoramiento si hay lugar
a ello.

5. LIMITACIONES

- No fue posible coordinar entrevista con la Vicerrectoria Académica para la
evaluacién de los controles asociados a los riesgos de corrupcion.

- Los procesos de Gestion Legal y Extension Académica y Proyeccién Social
no entregaron los soportes de la evaluacion a los controles en el tiempo
acordado.

6. MUESTRA

No aplica.

1 hitp://iwww.anticorrupcion.gov.co/SiteAssets/Paginas/Publicaciones/estrategias-construccion-plan-anticorrupcion-atencion
ciudadano.pdf
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7. RESULTADOS DE LA AUDITORIA

A partir de la revision a las actividades del Plan Anticorrupcion y Atencion al
Ciudadano vigencia 2018, formulado por la Institucion, la Direccion de Control
Interno presenta los resultados del seguimiento a la ejecucion de las actividades
que se establecieron en dicho plan con corte al 30 de agosto de 2018.

Para la valoracién de los controles asociados a los riesgos de corrupcién, se tomo
la matriz de riesgos de corrupcién publicada en la pagina web de la Institucion, en
el micro sitio de Planeacion Institucional, la cual contempla los siguientes
procesos: Admisiones Registro y Control, Apoyos Educativos, Bienes y Servicios,
Bienestar Institucional, Extension Académica y Proyeccién Social, Gestion
Ambiental, Gestion de la Mejora, Gestion Documental, Gestién Administrativa y
Financiera, Gestion de Infraestructura, Gestién Legal, Gestion de Talento
Humano, Graduados, Laboratorios, LACMA, Virtualidad, Gestion de Tecnologia e
Informatica y Docencia.

» Componente 1: gestion del riesgo de corrupcion — mapa de riesgos de
corrupciéon

De acuerdo al seguimiento realizado se observa que las siete (7) actividades
registradas en este componente se cumplieron al 100%, asi:

Tabla 1: Estado de las actividades

- e Avance en 2
_ s"”°°“"'3‘?f‘_.‘”"‘_'?'__.. e R TN B i
Politica de . Difundir politica de riesgos - Sin observacién
administracion del ' vigente - 100
riesgo | S ST U e B D
Rewsar el mapa de riesgos de | Es importante revisar y
| corrupcion 100 | ajustar riegos  de
| { : |
| - | corrupcién y puntos de
_ ' Ml TSR ogentol i
: i Ajustar y actualizar el mapa de | | | Es importante revisar Yy
ggr:;tsr:c(:g%ldel heke | riesgos de corrupcion | 100 ] ajustar  riegos  de
' corrupcién : corrupcion y puntos de
2 s N 5T N5 - control AR
| Socializar el mapa de riesgos | Es importante revisar y
| de corrupcion 100 ajustar  riegos de
E ' | corrupcién y puntos de
& R | T | control oo
. ' Publicar el mapa de riesgos de ' Sin observacién
°°”3“"a""[‘fi{’?a°'°" _corrupcién e T
' Monitoreo y revision | Revisar los nesgos y ajustes = 100 | Sin observacion

NIT: 890980134-1 i 5
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| ] n
' Subcomponente _,..i,__________MACtiVidad I‘ ::fc":ni;g Observacion i
| Hacer seguimiento | ] Sin observacién
Seguimiento - cuatrimestrales (abril, agosto y ’ 100,71 : :
1 diciembre) Auditorias internas A

Fuente: Informacion suministrada por Planeacién Institucional y Gestron de Comunicaciones
Elabor¢: Profesional de control Interno

» Componente No. 2: Racionalizacién de tramites

Se observa que las cuatro actividades se encuentran con avance para el segundo
cuatrimestre del afo, asi:

Tabla 2: Estado de las actmdades

, . ‘Avanceen | :
i Subcomponente ! Actividad j Observacion
| . | porcentaje

Revisién identificacién ééi?is'é?"y ajustar _tramites Sl M R
| de tramites : misionales ; 23 g1 Sl coservasion |
| Revisién  Priorizacién | Revisar los tramites ex:sientes '
'  de tramites “inscritos en el SUIT. p e __W_Sir_‘ o_b_s_,fe_rv_afuin

| ‘Actualizar el formato para la

; Racionalizacion de estrategia racionalizacién de | ' :
| trémites tramites en equipo con los e Siobseyacion
% E lideres de tramites misionales
i - Ajustar la pagina web acorde a : :
l Interoperabilidad los nuevos tramites 25 Sin observacion

Fuente: Informacién suministrada por Planeacion Institucional y Gestion de Comunicaciones
Elaboré: Profesional de control Interno

Las dos primeras acciones debian ejecutarse en el primer semestre de la vigencia
2018, la tercera y cuarta actividad, tiene fecha de ejecucion a diciembre de 2018,
es decir, las dos Ultimas estan dentro de los términos y se les hara seguimiento
posteriormente.

» Componente No. 3: Rendicién de cuentas

Para la vigencia 2018, se formularon ocho (8) actividades de rendicion de cuentas,
las cuales fueron ejecutadas en su totalidad y dentro del tiempo establecido desde
el primer cuatrimestre, por lo tanto para esta evaluacién no se realizo seguimiento.

NIT: 890980134-1
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> Componente no. 4: Mecanismos para mejorar la atencion al ciudadano

Para este componente se registran ocho (8) actividades, de las cuales cuatro (4)
fueron implementadas en un ciento por ciento (100%),
encuentran con avance y tres (3) sin avance (0%), a saber:

Tabla 3 Estado de las actividades

Subcomponente

Estructura
administrativa

direccionamiento

estratégico

Actividad
'Continuar  con  la |
 disponibilidad del sistema

[ Avance en

| que permita la calificacion de

el grado

| los servicios, con el fin de

' mantener de |

| satisfaccién de los usuarios |
| que visitan la institucion.

| de

Asegurar la operatividad del

enlace del nuevo software en |
| pagina web para la recepcion |

peticiones,

quejas, |

_porcentaje |

100

| reclamos y/o sugerencias |

Fortalecimiento de los |

canales de atencién

Talento Humano

Normativo
procedimental

e ]

| académica,
| aquellos .
| mejoramiento de la misma y |
| a la solucién de inquietudes. |

_ PQRSFD.
' Realizacion de un dlagnostlco '
| de servicios, plan de

mejoramiento, manual de
| cultura organizacional.
| Realizar informe de

Mantener abiertos

los |
' canales de comunicacion con

los usuarios de la comunidad |

en

que aportan

especial |
al |

| seguimiento a las peticiones, |
| quejas, reclamos sugerencias '.
- ylo felicitaciones y enviarlo a
| los lideres para que ellos |

| Analizar

. mejoramiento

planteen
requerirse

en caso

plan

la
los

| planes de mejoramiento de

| los procesos

segun sus entradas.
Socializar el

de
de

recurrencia de |
| PQRSFD y aportar a

involucrados, |

software de |
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100

una (1)

Observac:tén

Sin avance
Sin observacién

Sin observacion

Sin avance

" La oportunidad para
' elaborar y remitir el
| informe es importante,

100

| decisiones
| puedan

de
- procesos.

| Sin

de ello
algunas |
que se
tomar por
parte de responsables |

los diferentes |

porque
dependen

avance (ver
informe de auditorias
seguimiento a
PQRSFD, primer
semestre de 2018)

actividad se
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i Subcomponente Actividad

PQRSFD y ponerlo en
funcionamiento. e =
Evaluar la usabilidad vy
efectividad del chat de redes It ;
sociales y de los procesos de 50 : Sin avance
Bienestar y Quédate en : 1 s
Relacionamiento con = Colmayor.
| el ciudadano. Funcionamiento y ajustes al |
! canal de denuncias, con el fin |
5 de permitir al ciudadano | 100 Sin observacion
L interponer  denuncias  de ;
______ corrupcion ’ i

Fuente: Informacién suministrada por Planeacién Institucional y  Gestion de Comunicaciones
Elaboré: Profesional de control Interno

Avance en | Observacion

Se observa retrasos en la implementacion de la primera actividad, aclarando que
su periodicidad es permanente, la séptima actividad se encuentra con un avance
del 50% la cual su fecha de ejecucion es a junio 30 de 2018, las tres (3)
actividades que estan sin avance, es decir, en 0% estan dentro del tiempo de
implementacion, la ejecucion de las actividades es a diciembre 30 de 2018.

X

> Componente No. 5: Mecanismos para la transparencia y acceso a la informacién

Para este componente, se formularon nueve (9) actividades que garantizan el
derecho fundamental de acceso a la informacion publica y su estado es el
siguiente: tres (3) acciones con implementacién ciento por ciento (100%), seis (6)
acciones con avance, asi:

Tabla 4 estado de las actividades

|

Avance en Obser\raclén

_ subcomponents | Actitad porcontaje | OS¢
i Publicar la  informacién _ | Sin observamén |
minima  obligatoria de 80 '} i
‘ procedimientos, servicios y -
funcionamiento. : ' : i
! | Divulgacion de datos 50 | Sinobservacion |
| | abiertos. _ et S el 4 Sy
i Lineamientos de  Publicar la informacion sobre | No se estan
| transparencia activa. contratacién publica. i | publicando los
1 j. 100 | contratos por
| | prestacion de |
‘ IR [ o w-_,ljervicios |
Publicar y divulgar la | | Sinobservacion |
'_g informacién establecida en la | 80 |
! - : estrategia de Gobierno en E 5

NIT: 890980134-1
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| Lineamientos de -

transparencia pasiva.
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Elaboracién de los |

instrumentos de
gestion de la
informacion

|

Criterio diferencial de
| accesibilidad

informacion publica

G e e

; Linea. e { . 5
| Responder las solicitudes de | | (ver  informe de |
acceso de la informacién en | | auditorias i

los terminos establecido en la 100 ' seguimiento a i

ley - canal PQRSF como | . PQRSFD, primer

forma de canal formal. ' - semestre de 2018) '

Revisar los estandares del | | Sinobservacion |

contenido y oportunidad de | 5

las  respuestas a las | j

solicitudes de acceso a | 25 , ;

informacion publica, en los | - ;

.térmlnos establecidos por Ia | | |
Elaborar los  instrumentos ~ Sinobservacién

para apoyar el proceso de 100 .

gestién de informacion ' ! {

Divulgar informacién, | Sin observacion |

| adecuacion medios |
electronicos, lineamientos | 50 ;

accesibilidad espacios | :

' numero solicitudes recibidas,

_discapacitados

Elaborar informe de o
| solicitudes de acceso de Ia
' informacién, que contenga

| nimero solicitudes trasladas |

a otra institucién, tiempo de

grespuesta a cada solicitud, |

numero de solicitudes |

negadas acceso |

| informacion).

‘Fuente: Informacion sumlmstrada por Planeacion Institucional y Gesnon de Comunicaciones

Elaboré: Profesional de control Interno.

I

50

Sin observacion

Las actividades de este componente se ejecutan de forma mensual y semestral.

» Componente No. 6: Iniciativas adicionales

Para este componente se registran tres (3) actividades, de las cuales una (1) ya
fue implementada, una (1) actividad se encuentran con avance y una (1) sin

avance, a saber:

NIT: 8909801 34-1
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Tabla 5 Estado de las actividades

INSTITUCION UNIVERSITARIA

COLEGIO MAYOR
DE ANTIOQUIA

s,

i o | Avance en 8
_Subcomponente A_ctmdaci : | porcentaje Observacion

Cédlgo de Etica y | Seguimiento y Actualizacién 50 ‘Sin avance

l Buen Gobierno ; . A

} Implementar y poner en Sin observacién

. funcionamiento canales de | 100

[ ‘Ot Iniciativas denuncia de hechos de ;

! corrupcnfm Ay S

| Implementar ‘mecanismos dei oLl Sin avance

- | proteccién al denunciante :

i *Fuente: Informacién summfstrada por Planeacion Institucional y Gestion de Comunlcacmnes
Elaboro: Profesional de control Interno.

La primera actividad con avance cero (0), no tiene fecha de ejecucion y la tercera
actividad contempla como fecha de implementacion a junio 30 de 2018.

7.1 FORTALEZAS

No se identificaron para este seguimiento.

7.2 HALLAZGOS

Hallazgo No. 1: Riesgos de Corrupcion

Para los riesgos de corrupcion identificados por parte de la Institucion en los
diferentes procesos institucionales, se evidencia que aunque se tienen
establecidos controles, los mismos no cuentan con las caracteristicas minimas de
acuerdo con lo dispuesto en la “Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades
Publicas”, en su version 1, expedida por el Departamento Administrativo de la
Funcion Publica - DAFP, en agosto de 2018 y a la politica de gestion del riesgo
institucional, adoptada por la Institucion, mediante acuerdo No. 08 de 2017.

De acuerdo a la guia enunciada y a la politica de gestion del riesgo institucional,
un control debe considerar los siguientes aspectos:

- Debe tener definido el responsable de realizar la actividad de control. 2

- Debe tener una periodicidad definida para su ejecucion.3

2 http:/lwww. funcionpublica.gov.co/web/evabiblioteca-virtual/-/document_library/RSKUpIJ9YLStiview_file/34316499
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- Debe tener claro cuél es su propésito del control.#
- Debe establecer el cémo se realiza la actividad de control.®

- Debe indicar qué pasa con las observaciones o desviaciones resultantes de
ejecutar el control.®

- Debe dejar evidencia de la ejecucién del control.”

Los puntos de control identificados para los riesgos de corrupcion se evaluaron
tomando como referente la Guia citada en el parrafo anterior, una vez aplicada la
metodologia dispuesta por el DAFP, se tiene como resultado:

v" Procesos con evaluacion de controles fuertes:

Como resultado de esta evaluacion se tiene que, las actividades de control
definidas en la matriz de riesgos de corrupcion, el procesos que se encuentran en
un rango de calificacion fuerte que oscila entre (96 y 100), es decir, que de
acuerdo a la metodologia utilizada por el equipo auditor, EIl control se ejecuta de
manera consistente por parte del responsable.

Es decir el proceso de: Graduados, obtuvo una calificacion de 100 puntos, en el
analisis y evaluacion del conjunto de controles, 1o que los ubica en un rango de
solidez fuerte y permite identificar que el control se ejecuta de manera consistente
por el responsable, por lo que no se requiere implementar un plan de accioén para
fortalecer el control.

v" Procesos con evaluacion de controles moderados:

Como resultado de esta evaluacion se tiene que, las actividades de control
definidas en la matriz de riesgos de corrupcion, los procesos se encuentran en un
rango de calificacion moderado que oscila entre (86 y 95), es decir, que, de

3 [dem al anterior
4 [dem al anterior
5 [dem al anterior
G {dem al anterior
7 {dem al anterior
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acuerdo a la metodologia utilizada por el equipo auditor, EI control se ejecuta
algunas veces por parte del responsable.

Los procesos de: Gestion Administrativa y Financiera con 92 puntos y Bienestar
Institucional con 86 puntos, en el analisis y evaluacion del conjunto de controles, o
que los ubica en un rango de solidez moderado y permite identificar que el control
se ejecuta algunas veces por los responsables, por lo que se requiere implementar
un plan de accién para fortalecer el control.

En este caso se puede observar lo siguiente:

En el proceso de Gestion Administrativa y Financiera, se puedo identificar que en
el riesgo de corrupcion “Desviacion indebida de recursos para obtener un beneficio
propio” se identifica como control “Contratar personal con principios éticos”, control
que no dispone de herramientas al interior de la Institucion que permita su
medicion, por lo tanto, no es eficaz.

En este mismo proceso se identifica el riesgo de corrupcién “jineteo de fondos”,
control asociado “ejecutar arqueos de caja”, a la fecha de este seguimiento no se
evidenciaron soportes de dichos arqueos, se observan los traslados de caja
bancos con sus respectivas consignaciones.

En los dos riesgos anteriores se identifica como un control comun ‘reportar a la
secretaria general y la rectoria”, no se observan soportes ya que hasta la fecha de
este seguimiento, el proceso de Gestion Administrativa y Financiera no ha
identificado desviaciones de recursos ni jineteo de fondos.

En esta evaluacion el proceso identifica que el control “Configurar niveles de
seguridad en el sistema financiero”, no es un control confiable, dado que al
momento de la auditoria el usuario asignado a uno de los profesionales del area
es utilizado por otras personas del mismo proceso.

Bienestar Institucional, en el riesgo de corrupcién “Posibilidad de desviacién en la
asignacion de beneficios, desde el drea socioeconémica, para favorecer a un
tercero, obteniendo un beneficio particular’, contempla como control “Soffware
Presupuesto Participativo”, se identifico por parte de la lider de este proceso que
no es un control confiable ya que no se cuenta con la implementacién total del
mismo, por tanto, el control no es eficaz.

Se identifica, ademas, para este mismo riesgo el control asociado “Resolucién 173
de 2017 beneficios socio-econémicos bienestar’ se sugiere revisar la redaccion
del control, dado que la resolucion por si misma no es un control.
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En cuanto al riesgo “Uso de los bienes institucionales (implementos deportivos,
instrumentos, etc.), para beneficio propio”, se sugiere revisar la redaccion del
riesgo, ya que por la forma como es descrito no obedece a un riesgo de
corrupcion.

v Procesos con evaluacién de controles bajos:

Como resultado de esta evaluacion se tiene que, las actividades de control
definidas en la matriz de riesgos de corrupcion, los procesos se encuentran en un
rango de calificacion débil que oscila entre (0 y 85), es decir, que, de acuerdo a la
metodologia utilizada por el equipo auditor, el control no se ejecuta parte del
responsable.

Es decir, los procesos de: Extension Académica y Proyeccion Social y Gestion
Legal con 79 puntos, Gestion Ambiental con 75 puntos, Gestion de infraestructura
con 71 puntos, Lacma y Gestién de Tecnologia e Informatica con 61, Admisiones
Registro y Control con 57 puntos, Gestion de la Mejora con 50 puntos, Bienes y
Servicios con 44 puntos, Gestion de Talento Humano con 38 puntos, Apoyos
Educativos con 29 puntos, laboratorios con 16 puntos, Gestion Documental y
virtualidad con 0 puntos, en el analisis y evaluacion del conjunto de controles, lo
que los ubica en un rango de solidez débil y permite identificar que el control no se
ejecuta por parte de los responsables, por lo que se requiere implementar un plan
de accion para fortalecer el control.

En este caso se puede observar que:

Extension Académica y Proyeccion Social, este proceso no entregé los soportes
correspondientes a la evaluacion de los controles, soportes que fueron solicitados
por medio de correo electrénico hasta el 03 de septiembre del presente.

Se identifica que para el riesgo de “Posibilidad de direccionar o intervenir en la
gjecucion de contratos, soportados en la necesidad institucional, para obtener un
beneficio particular’, se debe ajustar la redaccién de los controles “Manual de
Supervisién e Interventoria-Resolucién 329 de 2013 y “Revision de la
documentacién por parte de la oficina juridica”.

El proceso de Gestion Legal, este proceso no entregé los soportes
correspondientes a la evaluacion de los controles, soportes que fueron solicitados
por medio de correo electrénico hasta el 29 de agosto del presente.
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Gestion Ambiental: Para el riesgo de corrupcion “Manipulacién o Alteracion y
ocultamiento de la informacion para obtener un beneficio particular o cuidar la
imagen de la Institucién” y su control “Software Isolucion con clave de acceso para
cada uno de los usuarios” y “Usuario de consulta a través de la pagina Web para
todos los ciudadanos”, no son controles eficaces.

En el proceso de Gestion de Infraestructura: identifico como riesgo de corrupcion:
"Posibilidad de permitir la omision de componentes para alcanzar el cumplimiento
de las actividades contempladas en un contrato de obra publica para obtener un
beneficio particular’ y su actividad “Manual de Supervisién e Interventoria’. se
sugiere revisar la redaccion de los controles, considerando que el manual por si
solo no es un control.

En el laboratorio de LACMA, en el riesgo de corrupcién “divulgaciéon de los
resultados de analisis confidenciales con el fin de obtener un beneficio propio” y su
control, “control de acceso a los computadores y a los resultados de los anélisis”,
se observo que los tres computadores alli utilizados tienen claves diferentes vy las
carpetas que contienen informacion (documentacion) se maneja en red, el control
no es eficaz, conjuntamente se debe de mejorar la redaccién del control
“‘Procedimiento LAC-PS-PR-005 Propiedad del Cliente”.

El proceso de Gestion de Tecnologia e Informatica, relaciona el riesgo:
“Manipulacién inapropiada de la plataforma tecnolégica en beneficio propio o
particular” y su control “Restauraciéon de backups y puesta en marcha de la
informacién’”, se identificé en el seguimiento que esta actividad no es un control ya
que es una actividad que se realiza después de la materializacion del riesgo,
igualmente la actividad “Socializar y sensibilizar a los usuarios sobre la
manipulacion de la plataforma de TI”, no es un control ya que no previene ni
detecta.

Para el caso de Admisiones Registro y Control se registra el siguiente riesgo de
corrupcion “Posibilidad de alterar la informacién académica en el sistema
académico, para favorecer intereses particulares o grupales, obteniendo
beneficios personales” y uno de sus controles “se propicia un ambiente laboral
adecuado”, evidenciando actas de reuniéon de grupos primarios que tratan temas
inherentes a la dependencia, este control no es medible y por lo tanto estos
soportes no son prueba de la eficacia de la actividad de control.

Gestion de la Mejora: Para el riesgo de corrupcion “Manipulacién o Alteracién y
ocultamiento de la informacién para obtener un beneficio particular o cuidar la
imagen de la Institucion” y su control “Software Isolucion con clave de acceso para
cada uno de los usuarios”, “Usuario de consulta a través de la pagina Web para
todos los ciudadanos”, es importante ajustar la redaccién de los controles.
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El subproceso de Bienes y Servicios, en su riesgo “Subutilizacion de los recursos y
bienes de la Institucién en las diferentes areas”y uno de sus controles “Radicacion
y Seguimiento de los proyectos en el software Plannea’, este control no tiene
soportes dado que este subproceso no radica ni hace seguimiento a los proyectos
en el software de Plannea, por lo tanto, este control no es eficaz, conjuntamente,
el control “Diligenciamiento del formato de supervisién para la autorizacion del
pago”, no es un control, por lo tanto no es eficaz.

En cuanto al riesgo “No reportar la pérdida o hurto de bienes de la Institucién con
el fin de obtener un beneficio propio”, el control asociado “Cumplir con las politicas
de administracién de inventarios y bienes muebles e inmuebles de la Institucion -
Acuerdo 009 de 2014”, este no es un control, por lo tanto no es eficaz.

En el mismo proceso, riesgo “Traslado o salida de bienes de la Institucion sin la
debida autorizacién para beneficio propio o un particular’, no es un riesgo de
corrupcion, y la actividad “Diligenciamiento de formato establecido para Salida e
Ingreso de Equipos GF-BS-FR-04 y Reintegro o traslado de bienes GF-BS-FR-05",
no es un control, por lo tanto no es eficaz.

El proceso de Talento Humano: tiene identificado el riesgo “Posibilidad que los
resultados de la evaluacién de desemperfio sean influenciados para obtener un
beneficio particular”. Controles:

“Escala de valoracién™: la aplicacion del control no es oportuno por parte de quien
corresponda, por lo tanto este no es un control o debe ser ajustado.

“Evaluacién con y sin observaciones (para justificacién)’. Se observé que las
evaluaciones con observaciones no se manejan en las carpetas de los docentes
por el tema de los pares académicos, estas evaluaciones reposan en la carpeta
(pc) de la lider de talento humano.

“Software de evaluacién de desemperio docente y evaluacién tipo para el personal
de carrera administrativa de la CNSC”, no es un control, por lo tanto no es eficaz.

En cuanto al riesgo “Posible vinculacién del personal administrativo y docente que
no cumple las competencias y/o requisitos exigidos con el fin de beneficiar a un
tercero”, se establece que su actividad ‘Lista de Requisitos para la vinculacion del
personal administrativo y docente: TH-FR-054 Requisitos de Ingreso para personal
administrativo; TH-FR-004 Requisitos de ingreso para docentes ocasionales y/o
cétedra nuevos; TH-FR-051 Requisitos de ingreso para docentes antiguos; TH-
FR-062 Requisitos de ingreso docentes de planta nuevo”, no es un control, por lo
tanto no es eficaz.
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En el proceso de Apoyos Educativos, se cuenta con el riesgo “Posibilidad de
pérdida de libros y equipos tecnoldgicos necesarios para prestar los servicios de
apoyo educativo para obtener un beneficio propio” y su control “Sistema de
seguridad que permite la deteccién del hurto del material”, se identificé que este
riesgo se materializé en la vigencia 2018, con la pérdida de un libro nuevo de
gastronomia y un juego y en el 2017 con la perdida de dos (2) libros, es decir el
control no es eficaz, se precisa ademas, que este no es un riesgo de corrupcion.

Se cuenta ademas con el control “Sensibilizacién al personal de la biblioteca sobre
la responsabilidad sobre los bienes institucionales”, evidenciando un acta como

soporte, este control no previene ni detecta, es decir, que el control subjetivo y no
es eficaz.

Igualmente se cuenta con el control “Sanciones estipuladas por los entes de
control”, no es un control ya que no previene ni detecta, es decir el control no es
eficaz.

En cuanto a los Laboratorios en el riesgo de corrupcion “Proyecciones de compra
de materia prima, equipos, insumos y materiales desfasadas para favorecer a un
tercero o por beneficio propio” y su control “Planeacién académica y No. de
estudiantes matriculados” es una actividad que realiza directamente el coordinador
academico junto con los decanos, en este caso, los laboratorios no tienen control
sobre esta planeacion, por lo tanto, el control no es eficaz, las actividades “Control
de obsoletos”, “Verificacién de los insumos y/o bienes adquiridos con la proyeccion
de compras”, no son controles asociados al riesgo, por lo tanto no son eficaces.

Igualmente sucede con el riesgo de corrupcion “Pérdida de equipos, insumos y
materiales en busca de un beneficio particular’, se debe de ajustar la redaccion ya
que de la forma como esta redactado no corresponde a un riesgo de corrupcién y
sus actividades: “Control mediante formato de préstamo de equipos”, “Control
mediante formato de pedidos, materiales y/o guias de laboratorio”, “Solicitud de
nuevos reactivos, insumos y equipos a incluir’, “Control de obsoletos” vy
“Verificacion de los insumos y/o bienes adquiridos con la proyeccién de compras”,
no son controles, por lo tanto las actividades no son eficaces.

El subproceso de Gestion Documental identifica el riesgo “Posibilidad de que se
manipulen o alteren documentos y/o sustraigan informacién del archivo con fines
no adecuados para obtener un beneficio particular’y su control “Formato GL-GD-
FR-014 para la solicitud de los documentos”: en este ejercicio, la lider del proceso
identifica que esta actividad no es un control y que es medida como un indicador
que se encuentra en el sistema de calidad Isolucion.
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Control: “Acuerdo 009 de 2017 Reglamento Interno de Archivo”, no se tiene
evidencia o soportes para este control, se identifica que este control debe ser
modificado.

Controles: “Formato GL-GD-FR-014 para la solicitud de los documentos”,
“Formato GL-GD-FR-010 Formato Unico de Inventario Documental (FUID)",
“Digitalizacién de los documentos”, no son controles, por lo tanto no son eficaces.

Control: “seguimiento al consecutivo de radicados”, control que no cuenta con
soporte, el control no es eficaz.

En cuanto al proceso de virtualidad se observa que el riesgo “Manipulacion o
alteracion de la informacién almacenada en la plataforma moodle del Examen de
admisién”, no es un riego de corrupcion, por lo tanto los controles asociados al
mismo no son eficaces.

Vicerrectoria Académica: se envié correo para realizar |a visita y el seguimiento de
los controles, pero no pudo ser coordinada.

Con lo anteriormente expuesto se materializa un riesgo como el de “cumplimiento”,
lo que podria afectar la operativizacion de los objetivos institucionales, ademas de
reprocesos, sobrecostos, investigaciones y/o sanciones por parte de los érganos
de control, pérdidas econémicas, entre otros aspectos.

Ver anexo 1 sintesis conjunto de controles por dependencia.

Soportes
No. 1 Guia para la gestion del riesgo y disefio de controles, en entidades publicas
No. 2 Anexo 1. sintesis conjunto de controles por dependencia

Elaboré: profesional de control interno

7.3 OBSERVACION
Observacién No. 1: gestion de los riesqos

El manual Operativo del Sistema de Gestion — MIPG de octubre de 2017 proferido
por el Departamento Administrativo de la Funcion Publica, establece:

Numeral 7.2.2 gestion de los riesgos institucionales — asegurar la gestion de los
riesgos, ‘este ejercicio es efectuado bajo el liderazgo del equipo directivo y d
todos los servidores de la entidad y que permite identificar, evaluar y gestion

F."
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eventos potenciales, tanto internos como externos, que pueden afectar el logro de
los objetivos instituciones”.

Por lo anterior, se designa responsabilidades en relacion con las lineas de defensa
del MECI “garantizar una adecuada gestién del riesgo requiere, adicionalmente
definir el rol de cada una de las instancias que participan en la definicion y

ejecucion de las acciones, métodos y procedimientos de control y de gestién del
riesgo de la siguiente manera.”

Primera linea— gerentes publicos y lideres de los procesos a quien corresponde:
!denffﬁcary valorar los ﬁésgos que buédéh afectar el 'bgrd de Ios objéﬁvos institucionales.
Definen y disefian los controles a los riesgos.

A partir de la politica de administracién del riesgo, establecer sistemas de gestion de riesgos y
las responsabilidades para controlar riesgos especificos bajo la supervisién de la alta direccion.
Con base en esto, establecen los mapas de riesgos.

Identificar y controlar los riesgos relacionados con posibles actos de corrupcion en el ejercicio de
sus funciones y el cumplimiento de sus objetivos, asi como en la prestacién del servicio y/o
relacionados con el logro de los objetivos. Implementan procesos para identificar, disuadir y
detectar fraudes, y revisan la exposicién de la entidad al fraude con el auditor interno de la
entidad.

Segunda linea— Servidores responsables de monitoreo y evaluacién de controles y
gestion del riesgo, a quienes corresponde:

Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si la valoracién del
riesgo es la apropiada.

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de fraude.
Ayudar a la primera linea con evaluaciones del impacto de los cambios en el SCI.
Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento.
Consolidar los seguimientos a los mapas de riesgo.

Establecer un lider de la gestion de riesgos para coordinar las actividades en esta materia.
Elaborar informes consolidados para las diversas partes interesadas.

Seguir los resultados de las acciones emprendidas para mitigar los riesgos, cuando haya lugar.

Los supervisores e interventores de contratos deben realizar seguimiento a los riesgos de estos
e informar las alertas respectivas.
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Tercera linea— Oficina de control interno, a la cual le corresponde:

Asesorar en metodologias para la identificacion y administracion de los riesgos, en coordinacion
con la segunda linea de defensa.

Identificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de auditoria interna

Comunicar al Comité de Coordinacién de Control Interno posibles cambios e impactos en la
evaluacion del riesgo, detectados en las auditorias

Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos claves de la entidad

Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas

Fuente: Manual Operativo sistema de gestion MIPG®

Como se precisa, es responsabilidad de cada lider de proceso identificar, valorar,
definir controles, establecer mecanismos para controlar los riesgos e identificar
actos de corrupcién relacionado con sus actividades diarias, bajo la supervision de
la alta direccién y establecer los mapas de riesgos.

Ademas es importante tener en cuenta los objetivos del sistema de control interno
contenidos en el articulo 2, de la Ley 87 de 1993, en especial los que se sefialan a
continuacion:

a) Proteger los recursos de la organizacién, buscando su adecuada administracion
ante posibles riesgos que los afecten.

e) Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de
sus objetivos;®

Con lo anteriormente expuesto, se puede materializar un riesgo como el de
cumplimiento, el cual podria acarrear para la Entidad, reprocesos, sobrecostos,
investigaciones y/o sanciones por parte de los Organos de Control, entre otros.

8 http://iwww.funcionpublica.gov.co/documents/418548/34150781/Manual+Operativo+Sistema+de+Gesti%C3%B3n+-
+Modelo+Integrado+de+Planeaci%C3%B3n+y+Gesti%C3%B3n+MIPG+-+Versi%C3%B3n+2+-+Agosto+2018.pdf/b6f8b53c-
91ef-e574-37f1-989fee9dcebb?version=1.1

¥ http:/iwww.secretariasenado.gov.co/senado/basedoc/ley 0087 _1993.html
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Observacion No. 2: Clasificacién de riesgos

Se observo que la Institucion tiene identificados riesgos de corrupcion que no
deberian estar clasificados dentro de esta categoria, en particular si se revisa la
definicion que el Departamento Administrativo de la Funcién Publica — DAFP, que
establece al respeto:

‘Riesgo de corrupcién: posibilidad de que por accién u omisién, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.”10.

Como caso especifico de ello se tienen:

Proceso Descripcion del riesgo
Apoyos Educativos Posibilidad de pérdida de libros y equipos
tecnologicos necesarios para prestar los
servicios de apoyo educativo para obtener un
beneficio propio.
Virtualidad Manipulacién o alteracion de la informacion
almacenada en la plataforma moodle del
Examen de admision
Subutilizacién de los recursos y bienes de la
Institucién en las diferentes areas
Bienes y servicios Traslado o salida de bienes de la Institucién sin
la debida autorizaciéon para beneficio propio o
un particular.

Lo antes expuesto puede llevar a la Institucion a la materializacién de un riesgo
como el de “cumplimiento”, considerando, que si no se tienen claramente
identificados los riesgos de corrupcién que se podrian presentar en los diferentes
procesos que ejecuta la Entidad, no se podran establecer actividades de control,
que propendan por evitar la materializacion de dichos riesgos.

Observacion No. 3: identificacion de riesgos de corrupcién

Se observo que no todos los procesos que operan al interior de la Institucion
tienen identificados riesgos de corrupcién, tal es el caso de planeacion
institucional, internacionalizacion, gestién de comunicaciones, aseguramiento de la
calidad académica, investigacion, pese a que de una u otra forma son vulnerables
a eventos de este tipo.

Al respecto es importante se considere lo que determina la Ley 87 de 1993, en su
articulo 2, objetivos del sistema de control interno:

2 http:h’www.funcionpubIica.gov.co!webr‘evalbiblioteca—vinuarf-.’documenl_librarwRSKUpIJQYLSUview_ﬁIeI3431 6499
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a) Proteger los recursos de la organizacién, buscando su adecuada administracion
ante posibles riesgos que los afecten.

(..)

f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de
sus objetivos;

Con lo anteriormente expuesto, se puede materializar un riesgo como el de
cumplimiento, el cual podria acarrear para la Entidad, reprocesos, sobrecostos,
investigaciones y/o sanciones por parte de los Organos de Control, entre otros.

8. CONCLUSIONES

- De acuerdo con la formulacién de actividades para el Plan Anticorrupcion y
de Atencién al Ciudadano vigencia 2018, se evidencia un registro de treinta
y nueve (39) acciones, la ejecucion de las actividades indica que veintitres
(23) de ellas ya se implementaron en su totalidad, lo que equivale a un
59%, doce (12) actividades presentan avance, es decir, el 31% y cuatro (4)
acciones no reportan avance, lo que equivale a un 10%, lo que indica con
relacion al seguimiento anterior que las acciones se estan implementando.

- Se observa deficiencias en la formulacion de las actividades de control para
los riesgos de corrupcién en los diferentes procesos, considerando que no
todas cumplen con caracteristicas especificas como: definir responsables
de realizar el control, periodicidad para su ejecucién, el propésito del
mismo, como se va a llevar a cabo y evidencias que permitan el
seguimiento de estas actividades y contribuyan al cumplimiento de los
objetivos.

9. RECOMENDACIONES

- Dar continuidad a la implementaciéon de las acciones que registran o no avance
para dar cumplimiento al 100% de las actividades del Plan Anticorrupcién y de
Atencién al Ciudadano y con el seguimiento realizado a los riesgos de corrupcion,
ajustar en lo referente al componente 1: gestién del riesgo de corrupcion — mapa
de riesgos de corrupcion.

1 hitp:/iwww.secretariasenado.gov.co/senado/basedoc/ley_0087_1993.html
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- Se recomienda ajustar la redaccién de los riesgos de corrupcién tal como lo indica
la “Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad
Digital y el Disefio de Controles en Entidades Publicas”, en su version 1, que
indica:

‘riesgo de corrupcion: posibilidad de que por accién u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado”,

Esto implica que las précticas corruptas son realizadas por actores publicos y/o
privados con poder de incidencia en la toma de decisiones y la administracion de
los bienes publicos (Conpes No 167 de 2013).

Es necesario que la descripcion de los riesgos concurran los componentes de su
definicion, asi:

Accién u omision + uso del poder + desviacion de la gestion de lo pablico + el
beneficio privado™?

- Se recomienda revisar y ajustar las actividades de control identificables
para los riesgos de corrupcion de los diferentes procesos, que cumplan con
las caracteristicas especificas como: definir responsables de realizar el
control, periodicidad para su ejecucién, el propésito del mismo, como se va
a llevar a cabo y evidencias que permitan el seguimiento de estas
actividades y contribuyan al cumplimiento de los objetivos.

10. GLOSARIO

No aplica

11. ANEXOS

Ver anexo 1 sintesis conjunto de controles por dependencia

12 htlp:f‘vaw.funcionpubl'rca,gov.co!web!mtpg!documentos!—!document_library!ﬁVWGgioFm adlview_file/34547465
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Sintesis Conjunto de Controles por Dependencia

-

Riesgo de corrupcidn

Calificacién

Ejecucion de Auditorias al Sistema Académico.

Tatal calificacién de los controles
_—

Interpretacidn I

Total Calificacion 70 Fuerte —l
Posibilidad de alterar fa
informacidn  académica en el Se desarrolld un seftware académico con un alte nivel
sisterna académico, para favorecer, de comple|idad en seguridad
intereses particulares o grupales,
abtenienda beneficios personales, Total Calificacion 100 Fomre l
Se propicia un amblente laboral adecuade,
Total Calificacién o Fuerte
Total Evaluacidn Actividades 57 Debil

8! = Controles Total calificacicn de los controles Interpretacidn —|
Inventario periddico a los bienes de la biblicteca
Total Calificacidn [} Fuerte |
Sistema de seguridad que permite la deteccion del
hurte del material
r Total Calificacidn 0 Fuerte I
Posiallidad de pérdida de libros y Control &n el préstamo de material & los empleados de
egquipos  tecnoldgicos necesarios) |a Blbliotecs
para prestar kos servicios de apoyol o
Al Total Calificacié Fuerte
APOYOS EDUCATIVOS educativo  para  obtener un| i o - 10 I
beneficio propio. Sensibilizacidn al personal de la bibliateca sobre la
responsabilidad sobre los bienes institucionales,
Total Calificacidn 45 Débil |
|Sanciones estipuladas por los entes de control
= Total Calificacid Débil |
F= — Total Evaluacion Actividades i | 25 Débil ]
Riesgo de corrupcidn Calificacin Controles Total de los | idin |
I de farmato para Salida e
ingreso de Equipos GF-BS-FR-04 y Reintegro o traslado
de bienes GF-B5-FR-05,
Total Calificacidn 0 Dbl |
Traslado o salida de bienes de |3 et
Institucidn sin la debldal Cumplir con las peliticas de administracidn  de
autorizacion para beneficlo proplo Alta inventarios y blenes muebles e inmuebles de la
0 un particular, Ingtitucion - Acuerde 009 de 2014
Total Calificacidn 100 Fuerte I
| Cotejo fisico del inventario,
Total Calificacién 100 Fuerte I
[ " Total Evaluacion Actividades | 57 | Débil ]
Riesgo de corrupcidn Calificacidn Controles Total calificacidn de los controles terpretacidn |
Cumplir con las politicas de administracidn  de
Inventarios y bienes muebles e inmuebles de 1a
No reportar la pérdida o hurto de| Institucidn - Acuerdo 008 de 2014,
bienes de la Institucidn :un.el fin| Alta [Total Calificacidn 0 Denl I
de obtener un beneficio propio,
Cotejo fisico del inventaris,
Total Calificacidn 100 Fuerte I
[ Tetal Evaluscion Actividades | 50 | Déibil |
BIENES ¥ SERVICIOS
Riesgo de Calificaci Controles Total calificacidn de los controles
Dar cumplimiente 8l Manual de Supervisidn e
Interventaria.
Firmar la supervisidn aprebando |a| Total Calificacion ] Débil I
pcion de bienes y/o servicios| o I_;—: p ol "
. o cumplen s |||g_.'\c ar:'neﬂ o del formato de supervisién para la
especificaciones  en  cuanto Alta Sutrizcion dal Fuge -
cantidad o calidad con la intencidn| Total Calificacién g Debll ]
Fimeptenerun binaicia propin: ingresc de blen al inventario de bienes institucionales.
Total Calificacidn 100 Fuerte |
[ Total Evaluacion Actividades | 33 | Débil ]
Riesgo de cormupcidn Calificacidn Controles Total calificacidn de los controles Interpretacidn
Diligenciamiento del estudio previo
Tatal Calificacién [ Débil |
Dillgenciamienta del formato GF-FR-02 Mecesidades
. L dmicas anuales par Ia
Subutilizacién de los recursos vy
bienes de la Institucion en las| P Total Calificacidn 0 Dbl |
diferentes dreas. Radicacion y Seguimienic de los proyectos en el
software Plannea
Total Calificacidn 0 Débil I
*Control de inventario
Total Calificacién 100 Fuerte |
[ Total Evaluacion Actividades | 25 | Diébil ]
[ Total Evaluacion | 1 Déhil |




Riesgo de corrupcién

Lalificacién Controles

Total calificacién de los eontroles

Resslucidn 173 de 2017 Benaficios socio-acondmicos
Bienestar

terpretacidn |

Total Callficacién ] Débil |
software Presupuesto Participativo
Posibilidad de desviacién en la Total Calificacisn b ol |
Ignacic o 4 ey . "
ssignaciin de bene!ﬁ I_“' desde Criterios de seleccidn para cada tipo de convocatoria
ares socloecondmica, paral Aty
favorecer a un tercero, obtenienda) Total Calificacidn 100 Fuerte |
un beneficlo particular,
Comité de Asignacidn de benaficios y vigilancia
Total Calificacién 100 Fuerte 1
BIENESTAR Contral disziplinarie al beneficiario
Total ¢ 100 Fuerte |
[ Total Evaluacin Actividades | 72 | Débil |
Riesgo de corrupcidn Calificacién Controles Tatal ealificacidn de los controles nti
Usc de los Bienes institucionales Control del inventaria de las dreas cultura y deporte
limplementos deportives, Total Calificacidn 100 Fuarte |
instrumentos, etc.), para beneficic)
proplo. Registro de salida ded bien
Total Calificacidn 100 Fuerte |
I Total Evaluacion Actividades [ 100 1 Fuerte |
I Total Evaluacién | 86 | Moderado |
Riesgo de corrupeldn Calificacidn Controles Total calificacién de los controles Maremn:&ﬁn I
Documnentacidn de fas actividades de la oficina de
Control Interna [Prozedimienta C-FR-002, Auditoria de
control interng, Manual de Auditoria)
Total Callficacién 100 Fuerte 1
Existencia de Cédiga de Etica de Auditoria interna,
Posibilidad de no reportar en log suscripcion del Acuerdo de Gestién y Compramiso
Infermes de auditeria hallazgos| Etico de los auditorss
que evidencien fraude  parg Total Calificacién 100 Fuerte |
obtener un beneficio propla. Sensibilizacien permanente gue den cuents de los
principics que rigen la actividad de auditariz 2 nivel
internacional
Total Calificacidn 100 Fuerte |
Rigurosidad en el procesa de seleccldn y vinculacidn de
personal y contratas por prestacion de servicios,
Total Calificaci 100 Fuerte |
l Total Evaluacién Actividades 100 l Fuerte ]
CONTROL INTERNO

R|I.l-lu_dl_:0rmpciﬂﬂ

Controles

Total calificacién de los controles

Documentacién de las actividades de la oficina de
Cantral Interno {Pracedimiento C-PR-002, Auditoria de
Cantrol Interna, Manual de Auditoria)

Inits E!t&d&\ I

Total Calificacién 100 Fuerte |
Existenciz de Codigo de Etica de Auditorfa Interna,
\sa Indebido de la informacion suscripeién del Acuerdo de Gestidn y Compromi
suministrada por los procescs ] tice de los auditores.
subprocesos y que estd a carga de| Total Calificacidn 100 Fuerte |
la Oficina de Contrel Interno paral Sensibilizacidn permanents que den cuenta de fos
beneficie prople. principias que rigen fa actividad de auditaria a nivel
internacional
Total Calificacién 100 Fuerte |
Rigurcsidad en &l proceso de seleccion y vinculacidn de
personal y contratos por prestacion de servicios.
Total Calificacisn 100 Fuerte ={
[ Total Evaluacion Actividades | 100 1 Fuerie |
| Total Evalua 1 100 | Fuerte |




520 de corrupcion Controles acidn de los controles tackon
Estatuto General
Amiguisme y clientelismo Tatal Calificacidn 0
asignacicn docente Estatuto docents
Total calificacidn u
I Total Evaluacidn Actividadas 0 I
Riesgo de corrupcidn Calificacidn Controles Total calificacidn de los controles
Entrega de insumos y materiales, en la Central del
materiales, economato ¢ simacenamiento, de acuerds)
Posibilidad de utilizar los espacios y n el tj
materiales de la Total Calificacién 0
Universidad arte de b T
Ko P 9 e Desarrollo de inventarios periédicos e Informacidn de
cocuibesy oiso senidor necesidad 1 semestre académico siguient
el . a ra siente,
de la Institucidn para beneficiol > et SRR
personal Total Calificacidn ']
Control de préstamo de espacios de Ia Institucidn para
A fingg g
Total Calificacién o
[ Total Evaluacion Actividades | o |
Riesge de carrupcidn | Controles Total calificacién de las controles
IEstahIecImIentu de planes de trabajo
Total Calificacién a
Medir ln etectividad del contrel a los planes de trabaje
(Ausencia de los docentes de planta) -
y ocasionales durante su jornads | Total Calificacidn 0
laboral para cumplir  otros Al @uacién d# planes de trabajo art. 38
objetivas personales o Totsl Calificacion 0
Estatuto General
Total Calificacidn L)
Evaluaciin docente
Total Calificacidan [
Total Evaluacién Actividades o I

Rietgo de corrupeldn Calificacién Controdes

Tetal calificacién de los controles

Manuzl de Supervision e Interventoria-Resalucicn 329
de 2013,

Total Calificacidn o Déil
Posivilidad  de  direccionar o e T d T 1a off . 1
intervenir en la sjecucion de 'ﬂ': n de la documentacidn por parte de la oficing
lurrgica,
contratos, soportades en  laf
i 00
necesidad  institucional,  para| Tokal CalMticacion 3 Fuerte |
abtener un beneficio particular, Salicitud del soporte para todo ajuste a un centrato,
Total Callficacisn 100 Fuerte |
Comité Tecnico.
Total Calificacion 30 Débil |
Total Evaluacién Actividades { 58 T Dbl ]
AL . 3
¥ PROYECCIA Riwsgo de corrupcion Callficacion Controles Total callficacién de los eontroles Interpretacién
Asignacion de doble supervisién a contrates con)

ona |urldica.

Total Calificacion 100 Fuerte |
Posipiidad de que se omitan las : TR
T, seleccién adecusds de contratistas, de acuerdo con los
funciones de supervisidn delegadas Gehint
BN UNa persona para asegurar el ==
yne e FAS. Saequrac. & Total Calificacién 100 Fuerie ]
cumplimiente  de  un  objetol - oy
contractual con el fin de obtener I!Iaum.un frente a las respontabilidades como
: supervisor
un beneficio proplo o de un| . -
particulsr Total Calificacidn 100 Fuerte ]
Reuniones de seguimiento o lo ejecucion de las
contratos por parte de la entidad contratante y la
institucién
Total Calificac 100 Fuerte |
[ Total Evaluacién Actividades | 100 | Fuerte |
| Total Evaluacién | 79 | Dbl |

Riesgo de corrupcién Calificacién Controles

Total calificacidn de los controles

Seftware Isalucion con clave de acceso para cada uno|
de ios usuarios,

Tatal Calificacion 0 Dibil |
Manipilecisn ‘o Alteracion Usuario de consulta a través de la pagine Web para
- todas los cludadanns,,
ocultamients de la Informacian) o YT ]
para  obtener  un  beneficiol
particular o cuidar la imagen de la de certifieadas y i d
Institucién en el sector (mediclones ambientales),
Total Calificacidn 100 Fuerte I
Controles ambientales eficaces que garanticen que la
informacién ini sea veridica
GESTION AMBIENTAL Total Calificacién 100 Fuerte |
[ Total Evaluacidn Actividades. | 50 | Débil ]
Riesga de corrupeion Controles Total calificacisn de los controles Interpretacidn
Procedimiente GM-PR-001 Preparacidn y ejecucidn de
— internas.
f’o@:bmdad de g repartar en los| Total Callficacidn 100 Fuerte
Infermes de auditoria los hallazges| " pry N-PR-O0E 1dentificacis oy
aue s& evidenclen buscanda Un ToCes |mnlent.u [ i ebt.l:lcaa n\',' Evzluacion
beneficio particular. GIEI cumplimients de los requisitos legales y de otra
tipg.
Total Califica 100 Fuerte
[ Total Evaluacion Actividades | 100 [ Fuerte |
[ Total Evaluacién | 75 | Debi |




Riexgo de corrupcidn Calificacidn Controles

dn de los controles

Manipulacidn o Alteracidn
ocuttamiente  de |a informacidn

Interpretacidn l

para cbtener wn  beneficiol 0 bébil I
particular o culdar fa imagen de I Ususrle de consulta a través de |a pégina Web para
Institucién todos los cludad;

Total Calificacid 0 Débil |
1 Tatal Evaluncién Actividades [ | Débil |

GESTIGN DE LA MEIORA Riesge de corrupcidn Controles Total calificacidn de los controles Interpretacién |

iento GM-PR-001 Preparacién y ejecucian de|

e 3 internss.
Posibi .dag de ;:‘u rr:u::a‘:a:: ) Total Calificacld 100 Pl ]
Tz,
b e Frocedimients GM-PA-D08 ldentificacién ¢ Evaluacion
AU 8- IR AT uRCRTIE U dei cumplimiento de los requisites legales y de otro
beneficio particular. feg D eienna:de-108 KERIN ARy,

Total Calificacid 100 Fusrte 1
| Total Evaluacién Actividades | 100 | Fuerte |
[ Total Evaluacion | 50 | Débil |

Riesgo de corrupcién Calificacidn Contrales Total calificacion de los controles

Formato GL-GD-FR-014 para la solicitud de los

documentos

Total Callficacidn [ Débll |

Formato GL-GO-FA-010 Formato Unico de Inventario

Posibllidad de gue 3¢ manipulen o sumental (FUID} =
alteren documentos y/o sustraigan| Total Fusrte |
infarmacién del archive con fines| Digitalizacién de los documentos

GESTION DOCUMENTAL | | adecusdos para obtener un Total Calificacidn 0 Fuerte |
beneficio particular Seguimiento al sonsecutive de radicados

Total Calificacidn [ Fuerte |

Acuerdo 009 de 2017 Reglamenta intarno de Archive

Total calificacién 0 Débil 1
[ Total Evaluacian Actividades | Q | Débil ]

Riesgo de corruy) Controles Total calificacidn de los controles Interpretacién I

Decagregar las operaciones financieras relacionadas

con los pages, en mds de un funcionario

Total Cali 100 Fuerte |

Configurar niveles de seguridad en el sistema

financigro,

Desviacion indehida de recursos Total Cale 5 2 Dbl ]
para abtener un beneficio propic. Efactuar mensuaimente conciliaciones bancarias.

Total Calificacidn 100 Fuerte |

Contratar parsanal con principlos éticas.
Total Calificacién 30 Débil I
Reportar a la Secretarfa General y la Rectoria
— Total Calificacién 100 Fuerte |
ADMINISTRATIVAY | T Total Evaluacién Actividades | L] ] Débi |
FINANCIERA —
Riesgo de corrupeidn Calificacién Controles Total calificacidn de los controles InteErlmldn I

Efectusr srqueos de caja.

Total Calificacidn 100 Fuerte |

Elaborar comprobantes de ingreses desde el sistama

100 Fuerte |
linetee de fondas
consignar los  dineros  recaudados

Total Calificacién 100 Fusrte |

Repartar a |a Secretaria General y | Rectaris

Total ¢ 100 Fuerte |
| Total Evaluscidn Actividades | 100 | Fuerte |
[ Total Evaluacion | 92 | Maderado |

de corrupcitn Callficacidn &mnob_e_m Tatal calificacidn de los controles Interpretacién I

Manual de Supervisian e Interventoria

Total Calificacisn 0 Déhil |

b integral para proyectos

mayores

Total Calificacisn 100 Fuerte |

Parfiles profesionales definides desde la ataps

precontractual

Posibilidad de permitir 2 omisiin Total Calificacidn 100 Fusrte |
de componentes para alcanzar el Contratacidn de residents de obra para proyectos de
curmplimis de las iwidad, menor cuantia.

INFRAESTRUCTURA contempladas en un contrate de Alta Total Calificacidn 15 Débil i
obra pibliea para obtener un Comités pariddicos para anabizar los avances
benaficlo particular comportamienta del proyecto

Tatal cCalifieacisn 100 Fuerte |

Requerimlento de afectacién de pélizas y garantias

Total Calificarién 85 Débil |

Aequerimiento de atencidn de p

en |a garantia de estabilidad

Total Calificacin 100 Fuerte |
1= Total Evaluacidn Actividades | 71 | Débil |




Riesgo de up

< Controles

|Probabilidad  de

que los|
documentos  derivades  de a3
diferentes modalidades

especificaciones  que no  estin|

Asesorla y Revision de documentos contractuales con)
el fin de g I que las i e
establezcan de acuerdo con la normatividad vigente

Total calificacién de los controles
—_—

scordes con el ordenamiento| Tetal Calificacidn i Fuerte
contractual wigente
(Especificaciones  que  omiten Alta ” T
dscumentos o ssunios. bcnicos Sistermas de informacidn jutidica con que cuenta fa
bligatories, beiningi y entidad a disposicidn del recurse humano del drea.
condiclones que favorercan g
terceros) para  obtener  un|
GESTION LEGAL beneficio particular. Total Calificacidn Débll
15
Total Evaluacidn Actividades 58 Débil
Riesgo de corrupcidn Calificacion Controlas Total calificacicn de los controles
—_— ]
Probabilldad que no se elerza de Definicidn de las estrategias de defensa del proceso.
manera  adecuada la  defensal
Juridiea de la Institucidn  por| Total Calificacidn 100 Fiiete
favorecer a terceros.
1 Total | 100 | Fuerte ]
{ Total Evaluacion | 79 | Débil |
Riesgo dummp(fn Calificacién Controles Total ealificacian de los controles Intarpretacién I
Procedimienta TH-PR-001 Seleccién y vinculacién
Personal  Adminlstrative; TH-PR-00Z  Seleccidn ¥
vinculacidn de docentes hora cdtedra y ocasional; TH-
PR-012 Seleccidn y vinculacién personal docente de
planta,
Pesible vinculacién del persanal Total Calificacién 100 Fuerte |
administrativo vy docente que nol
cumple  las  competencias  y/o Alta lista de Requisitos para la vinculacidn del personal
requisitos esigidos con el fin de administrativo ¢ docente: TH-FR-054 Requisitos de
beneficlar a un tercera ingrese para personal sdministrative; TH-FR-004
Fequisitos de ingreso para docentes ocasionales yfo
citedra nusvos; TH-FR-051 Requisitos de ingrese pars)
docentes antiguos; TH-FR-062 Requisitos de ingresa|
docentes de planta nuavos.
2 i Total Calificacidn o Dbl
GESTION DEL TALENTO == J
HUMANO | Total Evaluacion Actividades 1] 50 | Débil ]
Calificacién Controles Total calificacion de los controles Interpretacidn I
TH-PR-007 Evaluacién de D
TH-PR-008 én D
100 Fuerte 1
Posiblidad gue los resultados de 3 AN Vi rachn
osiiica resuitados
e i Total Calificacién 0 Débil |
influenciados pars obtener un| Evaluacién con y sin observaciones [para justificacién).
beneficio particular,
Total Calificacion o Débil I
Software de evaluaciin de desempefio decents y
evaluacién tipo para e personal de carrera
nistrativa de i
Total Calificacidn 0 D bil I
| Total ividad | 25 1 Débil |
[ Total Evaluacion | 38 | Deébil |
Riesgo de Calificacidn Controles Total calificacién de los controles
—_— e s
Reglamento de prestacién de servicios que prohibe &l
cobro del serviclo de Intermediacidn labaral,
Generacién de cobre por servicios| Total Calificacidn 200 Ak I
o actividades que son de cardcter informacign oportuna sobre los serviclos prestades [si
gratuita para los graduades, con sl Lienen ozt o noj,
GRADUADOS fin de obtener un beneficio Total Calificacion and fuerte ]
particular. Auditorias del Servicia Publico de Empleo,
Total Calificacién 100 Fuerte |
Reportar al drea |uridica
100 Fuerte |
[ Total Evaluacién Actividades | 100 | Fuerte |
Riesgo de corrupcidn Calificacién Controles Total calificacién de los controles Il Emhtléﬂ I

LABORATORIOS

Control mediante formato de préstamo de equipos.

0 Dbl |
Control mediante formate de pedidos, materlzles y/o
ulas de labaratorio.
-_— Total Calificacion [ Détil |
Phecida de equipos, Insumes' v Salicitud de nuevos reactivos, insumes y equipes a
materiales en busca de un| iielhise
benaficio particuiar Total Calificacion [ Désil ]
Control de obsoletos
Total Calificacién o Déb ]
Verificazion de los insumos y/o bienes adgquirides con
la proyeccidén de compras
Total Calificacién o Deébil |
| Total Evaluacion Actividsdes 0 | Débil |




Controles

Totsl calificacidn de los controles

Ri 3E! de corrupeidn

—

Contrel de_Inventarios

Interpretacién I

Total Calificacion 100 Fuerte |
mn académica y No. De estudiantes
matriculados
Proyecciones de compra  de Total Calificacidn 55 Débil |
materia prima, equipos, insumas y] *Soficitud de nuevos reactivos, Insumos y eguipos &
materiales  desfasadas  para) Al incluir — 5
favarecer a un tercers o por| Total Calificacian o Dbl _l
beneficio propio Control de obsoletos
Total Calificacidn 0 Débil |
erlficacidn de los insumas y/a bienes adquirides con|
la proyeccidn de compras
s o o Debil |
[ Total Evaluacion Actividades | 31 | Débil |
Total Evaluacién | 16 | Débil |

Riesgo de corrupcidn Calificacidn controles Total calificacién de los contrales Interpretacidn I
Procedimlents LAC-PS-PR-005 Propledad del Cliente.
Total Callficacién [ Dénll |
% = Acuerdo de Confidencialidad LAC-PS-FR-0S0.
Divulgacidn  de  resultados  de
anilisis confidenciales con el fin de| 100 Fuerte |
(obtener un beneficio propio. Contrel de accesa a los computadores y & los
3 Dbl i
Cantrol de acceso 8l [abaratorio.
Total Calificacidn 100 Débil |
[ Total Evaluacién Actividades | 71 | Débil |
LACMA
Calificacién Controles Total calificacién de los eontreles Interpretacidn [
| mediante formats de préstamao de equipos
Total Calificacidn ] Débil J
pérdide de “equipos, Tnsumas ¥ Contrel de inventarios de equipos, reactivos & Insumos
materiales buscando un beneficia) Total Calificacién o Dbl |
propia 2 pacticLlr. (Control de acceso al laboratoria
Total Calificacién 100 Fuerte 1
[Contral de salida de equipos
Total Calificacién 100 Fuerte |
[ Total Evaluacin Actividades I 50 | Débil |
[ Total Evaluacion 1 61 1 Dbl |
Riesgo de pei Controles Total calificacion de los controles Int_-_r-pr-l.mclén I
Establecer acuerdo de confidencialidad para los
: " contratistas del subprocesa.
il de. W Total Calificacién 0 Débil ]
Informacian  slmacenada en - =R
Sataforria mondie-del Examen de| Manejo de perflles asociados a las versiones de
VIRTUALIDAD gy Moodie de acuerda con las tareas permitidas en cada
admisidn
plataforma
Total & 0 Débil |
I Total Evaluacion Actividades 0 1 Débil |
Riesgo da corrupeisn Calificacién Controles Total calificacién de los controles
socialitar y sensibilizar a los usuarios scbre
manipulacin de |2 plataforma de T1,
Total Calificacion o Débil |
Asignacidn de Politicas de usuario, reles, permisos en
sisterma de Informacién, Servidores, Red de Datos,
Equipos de Seguridad en el perimetre.
Manipulacién insproplada de e -
GESTION DE TECNOLOGIA | [Flasaforma Tecnolégica Total Calificacién 100 Deil ]
heneficio propio o particutar, Backup de informacian y custadia,
EINFORMATICA N PICPIL I RRAIVEUNE o ik
Procedimienta  COPIAS DE SEGURIDAD DE LA
INFORMACION ELECTRONICA INSTITUCIONAL GT-PR-
100 Déhil |
Restauracién de backups y puesta en marcha de la
infarmacisn
Tatal Calificacién 45 Dbl |
[ Total Evaluacion Actividades | 61 | Débil |




Andlisis y Evaluacion de les Controles para la MiﬁEclén de los Riesgos

Selide vidual da ica daa
Pasa del disefio Individual o £l cantrol 3a ejacut de manars tind e m:n;. £ontrel S s Apl n""‘ :."‘“
Promedio de los controles. consistente por los responsables. el Pl Jorta :
(DIsERD) (EJECUCIEN) Dékil 7 SUND
o Fuerts [Siempre se ejecuta) Fuerte « Fuerte = Fuerte NO
bl ST = Modirsd
Calificacin Entre 36y 100 Mf:d.rid.o :anunas weces) Fuerte + Moderado St
Débil {no se ejecutal Fuerte + Dabil = Dépll ]
EFuerle {Slernpre se ajecuta) Moderado + Fuerte = Moderada sl
caiif T:d:’ianu s | (gunas veces) Moderado + Moderads = Moderado El
cign Entr
o e !Débil (ne se ejecuta) Moderado + Débil = Débil 5l
Fuerte [Siempre se ejecuta) DébA + Fuerte = Dabil St
= f:;u % Moderado (Algunas veces] Débil + Moderada = Débil si
ey — 7 n
Déhbil [no se ajecuta) Débil + Débil = Débil Sl

Rango de callficacién

ResuMtaco/peso an la
Ll

Intarpratacién

Fuarte Callticackin entre 56 y 100 El contral se ejecuta de manera conslitente por parte dei respansable
Maderade Calificacign entre 86 y 95 El contral se ejecuta algunas veces par parte del responsable
Déhil Calficacian entie 0y 85

Fl controlno se ejecuta por parts del responsable
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