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ADMISIONES /Posibilidad de pérdida |ESTRATEGICO / Falta de copias de seguridad en intervalos de Copias de seguridad (Tecnologia y Admisiones, registro y Soporte de back - up- copias
de la informacion académica. REPUTACIONAL tiempo requeridos. control). externas de seguridad. - Tecnologia - Admisiones |Diario
Registro de la base de datos
Incosistencia en la migracién de la Informacién. Auditorias permanente a la informacion Correos electronicos . -
Jefe de Admisiones Diario
N ) Asumir el ——— " — — - .
Rara vez Insignificante Bajo ) Digitalizacion de la informacién. Historias academicas en la . No se tiene
riesgo Jefe de Admisiones Permanente
plataforma document
Monitoreo de las condiciones locativas(Archivadores). Sistema plannea - Correo .
! Jefe de Admisiones Permanente
electronico
Mobiliario con condiciones de seguridad. No. es n§cesar|o dejar Jefe de Admisiones Permanente
evidencia
Archivar la informacion semanalmente en las hojas de vida. Hoja de vida fisica Jefe de Admisiones Permanente
ADMISIONES /Posibilidad de no ser (GESTION / No recibir la informacién de manera oportuna, Cumplimiento de las fechas establecidas en el calendario Sistema plannea - Correo
oportunos en el servicio de la CUMPLIMIENTO de las diferentes areas involucradas en el Académico. electronico Jefe de Admisiones Permanente
informacién académica. proceso. . Pégina web Indicador Tiempo
Error en el sistema con |a radicacion de los Rara vez Insignificante Bajo Asymlr el lindicador Tiempo de atencion a solicitudes Sistema I-Solucion - excell B de atencién a
documentos con la plataforma document, que riesgo Jefe de Admisiones Semestral solicitudes
na senerandn la evidencia nara el 4rea
Implementar acciones de mejora con las sugerencias de las Correo electronico - actas .
" Jefe de Admisiones Semestral
encuesta:
AUTOEVALUACION / Probabilidad de |ESTRATEGICO / Insuficientes recursos humanos y técnoldgicos Plan anual de gastos de funcionamiento acordes a las Formato de necesidades _(NTJT“e"O de
que los informes de autoevaluacién [REPUTACIONAL para la gestion del proceso. necesidades del proceso. econdmicas por proceso Coordinacién de Anual informes d.e
de programas o institucional no diligenciado Autoevaluacion Autc?evaluauon
cuenten con la debida rigurosidad — - — - — - - - — — - — realizados para
conceptual y metodolégica requerida D.efl.clencla de la informacién en\nada. por los A.na.llsls de consistencia de la |nforma.c|on suministrada por Ios. ) *Corrf:os electron!cos Equipo de trabajo del programas de
por las distintas agencias distintos proces.t.:»s para adelantar los informes distintos procesos para adelantar los informes de autoevaluacién.|*Versiones d? los informes proceso de pregradoy
certificadoras y acreditadoras, de autoevaluacién. con obser‘vaclones v Aseguramiento de la Permanente postgrado en el
nacionales e internacionales, y que Reducir el comentarios Calidad Académica afio de medicion /
ponga en riesgo las metas de Improbable Moderado Moderado tiesgo Ndmero total de
itaci = - - — - - informes de
acreditacién de programas e Formulacién de planes de trabajo que Plan Anual de trabajo del proceso y seguimiento del mismo. Plan de Trabajo anual del Aut luacié
NP : . . . inacis utoevaluacion a
institucional, al igual que la desbordan la capacidad humana y técnica del proceso de Aseguramiento |Coordinacion de Anual .
renovacién de registros calificados de proceso. de la Calidad Académica  |Autoevaluacién realizar para
los programas de la Institucion. programas de
Insuficiente revision de los informes de Revision por pares académicos colaborativos externos de los *Informe de evaluacion pregradoy
autoevaluacion por parte de los comités de informes de autoevaluacién de los programas. externa Pares asignados Cada que se postgrado en el
autoevaluacion de programas o institucional requiera afioen
_ medicién)*100
G. DE BIENES Y SERVICIOS /Bienes sin (GESTION / No reportar ante la aseguradora, los nuevos Asumir el Cumplir con las politicas de administracién de inventarios y *Memorando de solicitud Cad Bi
cobertura de péliza CUMPLIMIENTO bienes que ingresan a la Institucion. Rara vez Moderado Moderado Sf”"" € bienes muebles e inmuebles, de la Institucion. para la inclusion de los Jefe de Bienes y Servicios N a.que se . |e.nes c?n
riesgo bienes requiera incidencias
G. DE BIENES Y SERVICIOS GESTION / Deficiencia en la elaboracién de los Estudios Elaboracion de los estudios previos con las fichas técnicas Estudios previos . _|cada que se
/Inoportunidad en la adquisicién de |CUMPLIMIENTO previos con respecto a las especificaciones Asumirel |completas. Jefe de Bienes y Servicios requiera
i i imi i Rara vez Menor Bajo . No se tiene
los ble.rfes Y/o incumplimiento de las requeridas. d riesgo Estudio de mercado solicitando al menos dos cotizaciones alos  |Cotizaciones proveedores fe de Bi __|Cada que se
especificaciones. proveedores. Jefe de Bienes y Servicios requiera
G. DE BIENES Y SERVICIOS /Pérdida  |GESTION / No efectuar conteo y cotejo fisico del Planeacion y ejecucion de toma fisica de inventarios. *Planeacion del inventario
de los bienes de la Institucion ADMINISTRATIVO inventario institucional. Planilla de entrega de Jefe de Bienes y Servicios [Permanente
inventarios
S . Asumir el — — - " " n .
Rara vez Insignificante Bajo . Ejecucién del cotejo fisico del inventario. Actas de inventario No se tiene
riesgo Jefe de Bienes y Servicios |Permanente
A.dqmsmon de pélizas institucionales para cobertura de los Pélizas 5 Jefe de Bienes y Servicios |Permanente
_ biene: *Memorando de solicitud
CONTROL INTERNO /Posibilidad de  |ESTRATEGICO / Informes de auditoria o de consultoria carentes Proceso y procedimiento documentados y actualizados Papeles de trabajo .
ocurrencia de eventos que afecten la |REPUTACIONAL de objetividad. Informes de auditoria Direccion Control Interno |Permanente C'lﬁg:::;;";";r a
imagen, buen nombre o reputacién contribucion de las
de la Institucion ante los grupos de Desco.nocimiento de parte del equipo de Mesas de trabaj.o que se llevan por parte de los funcionarios del |Acta de mesa de trabajo auditorias que realiza la
valor. trabajo que pueden llevar a que se asuma una érea de control interno Direccién Control Interno |Permanente oficina de Control
posicién equivocada. Interno al
Asumir el mejoramiento de la
Improbable Menor Bajo riesgo Participar en el Comité de enlace del pilar ambiente de control  |Agenda de trabajo gestién y el control de
- o . . I la institucion.
del conglomerado publico muncipio de Medellin Memorias de capacitacion Direccién Control Interno |Permanente CHFI-15: Detorminar

y/o entrenamiento

efectividad de los
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Capacitacidn, autocapacitacion y entrenamiento Agenda’de trabajo o qu 5 bma" or
Memorias de capacitacion | pice cién Control Interno |Permanente  |Parte de la Direccion de
y/o entrenamiento Control Interno.
CONTROL INTERNO /Actuacién GESTION / FRAUDE Carencia de principios. Mesas de trabajo que se llevan por parte de los funcionarios del |Acta de mesa de trabajo
contraria al principio de integridad area de control interno
Direccién Control Interno [Permanente
Asumir el ici ité i i i
Improbable Insignificante Bajo P Participar el el Ct?mfte de en{a?e del pilar arnblente de control del Agenda’de trabajo o No se tiene
8 conglomerado publico muncipio de Medellin Memorias de capacitacion Direccién Control Interno |Permanente
y/o entrenamiento
Capacitacién, autocapacitacion y entrenamiento Agenda de trabajo
Memorias de capacitacion Direccién Control Interno [Permanente
y/o entrenamiento
CONTROL INTERNO /Posibilidad de  |GESTION / Desconocimiento. Mesas de trabajo que se llevan por parte de los funcionarios del |Acta de mesa de trabajo
ocurrencia de eventos que afecten la [CUMPLIMIENTO area de control interno
i juridica o contractual de la
Institucién debido a su
Incumplimiento o desacato a la
normatividad legal y las obligaciones
contractuales. Direccién Control Interno [Permanente
o ) Asumir el .
Improbable Insignificante Bajo tiesgo No se tiene
Participar el el Comité de enlace del pilar ambiente de control del|Agenda de trabajo
conglomerado publico muncipio de Medellin Memorias de capacitacion Direccién Control Interno |Permanente
y/o entrenamiento
Capacitacién, autocapacitacion y entrenamiento Agenda de trabajo
Memorias de capacitacion
y/o entrenamiento Direccién Control Interno [Permanente
DOCENCIA /Posibilidad de ocurrencia |GESTION / Deficiencia del personal docente para el Establecimiento de planes de trabajo para los docentes (Formato |Formato TH-FR-043
de eventos que afecten los procesos [ACADEMICOS desarrollo de las funciones misionales. TH-FR-043). Diligenciado
de formacién. . Asumir el Registros en el sistema Decanos de las facultades |Semestral i
Improbable Menor Bajo tiesgo Academia No Apica
Ausencia del persona! docent‘e parael Seguimiento y evaluacion a la ejecucion de los planes de trabajo Reglstro‘s en el sistema Decanos de las facultades |Semestral
desarrollo de las fi I I docente (Formato Academia
DOCENCIA /Altos niveles de GESTION / Bajos niveles de competencia al ingreso: vacios Programa Quédate en Colmayor *Informes de alertas Encada
desercién por periodo, muy por ACADEMICOS conceptuales educacién media e inadecuada tempranas momeqto
encima de la media nacional orientacién vocacional. *Planillas de asistencia fvaluatlvo Impacto de la
o . Asumir el " Coordinacién de Quédate |*Cada . .
Improbable | Insignificante Bajo esao *Matricula en la plataforma en Colmavor a asistencia mejora académica
tesg Moodle para la Media v " ' ! de los estudiantes
Técnica Cada que se
aplique la
G. ADTTIVA Y FINANCIERA /Gastos no |GESTION / Necesidades econémicas anuales reportadas Solicitar las necesidades econdmicas por dependencia con *Oficios enviados desde la
dosen el P CUMPLIMIENTO de forma incompleta, por las diversas tiempo suficiente, que permita la planeacién de cada Vicerrectoria Administativa
inicial. dependencias de la Institucion. dependencia y la inclusion de un gasto de forma oportuna. y Financiera solicitando las
necesidades econdmicas )
. Vicerrector
Formato anual de o .
. . Administrativo y Anual
necesidades econdmicas ) .
. . Financiero
diligenciado por cada
dependencia.
Asumir el
Posible Insignificante Bajo tiesgo No se tiene
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Realizar seguimiento a la ejecucion del presupuesto asignado a
través de la verificacion de la asignacion vs la ejecucion.

Relacién de recursos
ejecutados acorde a la
necesidades econdmicas

Vicerrector

Elaboracién de estados contables, antes de
efectuar el cierre contable.

Financiero

e

Extraer del médulo contable, la informacién para los estados
financieros y cotejarlo con los libros de contabilidad.

*Balance general
*Libros auxiliares

Vicerrector
Administrativo y
Financiero

Mensual

presentadas en el Administrativo y Trimestral
anteproyecto de Financiero
presupuesto, correo
electrénico remitido al lider
G. ADTTIVA Y FINANCIERA /Afectar  |GESTION / FINANCIERO [Documentos soportes con descripciones no Verificar conforme al presupuesto de gastos la solicitud de CDP y |1. Formato de solicitud de
rubros que no corresponden con el claras. RP, el objeto del gasto y la aprobacién del responsable. CDP y/o Registro Vicerrector
objeto del gasto. Presupuestal GF-FR-022 | Administrativo y Para cada
2. Compromiso Financiero solicitud
presupuestal y registro
L
Asumirel |Contrastar la necesidad requerida con la distribucion del Necesidades econdémicas
Posible Insignificante Bajo riesgo presupuesto aprobado para el proceso. presentadas en el Vicerrector No se tiene
anteproyecto de Administrativo y Para.cada
presupuesto Financiero solicitud
correspondiente al proceso.
Falta de idoneidad en el documento fuente. Verificar el cumplimiento de los requisitos en los documentos Orden de pago Vicerrector Para cada
soportes para las operaciones de pago. Administrativo y solicitud de
Financiero pago
G. ADTTIVAY FINANCIERA GESTION / FINANCIERO |Descripcién inadecuada del hecho en el Revision previa al reconocimiento del hecho econémico, del 1. GL-FR-009 Informe de
/Reconocimiento errado de los documento fuente. informe que autoriza el supervisor como soporte de pagoyala |supervision de contratos o
hechos econémicos. factura o documento equivalente. convenios diferentes a
prestacion de servicios, o GL-
FR-045 Informe de .
. Vicerrector
supervision de contratos o L . Para cada
convenios con operadores A.dmln.lstratlvo v solicitud
o Financiero
logisticos y proveedores.
Asumir el 2. Factura, cuenta de cobro
Posible Insignificante Bajo riesgo y/o documento equivalente. No se tiene
Desconocimiento de la norma. Desarrollo de mesas de estudio semanales donde se abordan Acta de reunion de mesa de |\ arrector Siempre que se
temas contables, presupuestales, tributarios entre otros temas  |estudio y planillas de Administrativo y desarrolla la
de interés, con el propésito de mantener actualizado el equipo  |asistencia Financiero :ne;a*de
fi i rabajo
Interpretacidn inadecuada del hecho realizado, Consultar a la Contaduria General de la Nacidn las situaciones Correos electronicos Vicerrector Siempre que se
conforme al régimen de contabilidad publica. que pongan en duda el adecuado reconocimiento y revelacion de [enviados a la CGN Administrativo y presente la
los hechas realizado olicitando concentos v Financiero necesidad de
G. ADTTIVA Y FINANCIERA /Hechos  |GESTION / Falta de conciliacién entre contabilidad y las Conciliacién periddica de cuentas contables. Actas de conciliaciones con |\icorrector
leconédmicos ocurridos, no registrados [CUMPLIMIENTO dependencias que generan informacion sus debidos soportes Administrativo y Mensuales
en contabilidad. contable. Financiero
Cumplimiento al manual de politicas contables. Estados financieros Vicerrector
confiables Administrativo y Mensual
Asumir el Financiero
Posible Insignificante Bajo tiesgo Efectuar periédicamente conciliacién de operaciones reciprocas. |1. Actas de conciliaciones ] No se tiene
con sus debidos soportes | Vicerrector
2. Correos electronicos con |Administrativoy Trimestral
las Entidades reciprocas Financiero
Cumplimiento de las actividades definidas en el procedimiento  |Actas de conciliaciones con |Vicerrector
para efectuar las conciliaciones contables. sus debidos soportes Administrativo y Mensuales
Financiero
G. ADTTIVA Y FINANCIERA GESTION / FRAUDE Elaboracion de estados contables, sin cotejar Realizar el proceso de cierre contable, mensual y/o anual en el |Estados financieros Vicerrector
/Informacién de los estados los libros contables. sistema de informacién contable de la Institucién segin confiables Administrativo y Mensual
contables que no coinciden con los directrices del manual de noliticas contable Financiero
libros de contabilidad. Acceso al mddulo contable, sin control de . Parametrizacion del software financiero, para el acceso a los Responsabilidades Vicerrector Céda vez que se
permisos, perfiles y roles. Posible Insignificante Bajo Asflm" el |diversos médulos, con asignacién de permisos, perfiles y roles.  |asignadas a los funcionarios. Administrativo y asigne - No se tiene
riesgo responsabilidad
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GA-FI-01: RESIDUOS

mantener el Sistema de Gestion Administrativo Sistema de gestion y control a los procesos. Implementacién de la Resolucién 167 de 2018 Compromiso y presupuesto ii;fg:c'fgfxgwos
i . A * isi6 La alta direccion Anual
Ambiental. liderazgo de la alta direccion con el SGI. 5“3 ﬂe la revision por la
direccion GA-FI-02: RESIDUOS
- — — PELIGROSOS Y/O
No asumir los roles, responsabilidades y *Informe para la revision . ESPECIALES
autoridad dentro del Sistema de Gestion. por la direccién Informe - SGI DISPUESTOS
* isi6 * Acta - Planeacion | ADECUADAMENTE.
Implementacién del procedimiento de Revision por la direccion. | “Acta de la revision por la . . N Anual
direccion Lista de Asistencia- A fi03
*Lista de asistencia Planeacion | DISMINUCION
D
Implementacion del instructivo TH-IT-004 Roles,|*Lista de asistencia de . UOS SOLIDOS
o . Lider de Talento Humano [Permanente PERCAPITA
responsabilidades y autoridad del SGI. ocializacion de role
*Programa de auditoria GA-FI-04:
Implementacién del procedimiento de Auditorias internas. Planes de a”d'mf'a 3 Coordinacién SGI Anual D'OSMS'NUgON
*Informes de auditoria EN:‘R;ZIELEDCETNCA
*Acta
Falta de recursos. *Formato diligenciado GF- PERCAPITA
. Asumir el FR-026 Necesidades
Rara vez Menor Bajo ) .- . . ) GA-FI-05 CONSUMO DE
riesgo R.eguerlrnle}'\to anual de las necesidades deIA SGl, medlalntej elleconémicas anuales por Coordinacién del SGA AGUA PERCAPITA
diligenciamiento del formato GF-FR-026 Necesidades econdmicas| 4, \cia. Ambiental Anual
anuales por dependencia. *Correo electrénico con la GA-FI-06:
aprobacién de los recursos. sgy;;mliﬁo DEL
falta de cumplimiento de los lineamientos impactos ambientales. Registro Matriz de aspectos [ o oo oo oo Anual SENSIBILIZACION Y
establecidos en la politica y objetivos Identificacién y Seguimiento cumplimiento Matriz requisitos Iegales, | oordinacion del SGA ;‘:ﬂ”ﬂ‘;:ﬁ;‘;’:
ambientales requisitos legales. Modulo Ambiental isolucién Ambiental Anual
GA-FI-08 CONTROL DE
Seguimiento cumplimiento politica y objetivos integrales. Me.dnf.lon politicay Jefe de Planeacion Anual RIESGOS AMBIENTALES
Objetivos Integrales ACEPTABLES
Registro Programas GA-FI-09 DISMINUCION
i Coordinacién del SGA FI-
Seguimiento cumplimiento programas ambientales ambientales en el formato ) Anual DE RIESGOS
GA-FR-001PROGRAMA  |Ambiental AMBIENTALES
DF GESTIAN AMRIENTAL EPTABLES
Isolucién: Indicadores
Elaboracion y Seguimiento indicadores Ambientales Coordinacién del SGA Anual GAFI-10
ambientales Ambiental CUMPLIMIENTO DE
REQUISITOS LEGALES Y
G. AMBIENTAL /Posibilidad de no | GESTION /PROYECCION |Falta de recursos. Matriz de Capacitacion y toma de conciencia del SGI Registro: Matriz de Coordinacién del SGA
lograr impacto con la promocién de  |SOCIAL capacitacion y toma de Ambiental Anual GA-FI-06:
una cultura ambiental en las partes . _ ______ conciencia del SGI — CUMPLIMIENTO DEL
interesadas Falta de compromiso en todos los niveles de la Rara vez Moderado Moderado Asumir el |Programa de educacion y sensibilizacién Registro programa de Coordinacién del SGA Anual PROGRAMA DE
Institucion. riesgo ambiental Sensibilizacién ambiental __|Ambiental SEN5|B|L|éAC|°N Y
icacio scni i EDUCACION
Inadecu.ada aplicacion de las F?cmcas.y Cronograma de Capacitacién y toma de conciencia del SGI Reglsfro Q:onograma de Coordinacién del SGA AMBIENTAL
herramientas para la promocion del Sistema de capacitacion y toma de Ambiental Anual
Gestion conciencia del SGI
G. AMBIENTAL / Pos GESTION Falta de un mecanismo formal para conocer la Actas de reunién / matriz
cumplir con los requi /CUMPLIMIENTO normatividad de los diferentes Sistemas de requisitos legales Isolucion zs;‘;lowmm oF
caracter ambiental aplicable a la gestion. REQUISITOS LEGALES Y
Institucién DE OTRO TIPO DEL
SISTEMA DE GESTION
AMBIENTAL
Procedimiento de Identificacion, Actualizacion y Evaluacion de Coordinacion del SGA
Requisitos Legales y de Otro Tipo del Sistema de Gestién Integral Ambiental
semestral
Falta de actualizacién del nomograma de cada Implementacion Instructivo de actualizacién del normograma Registro Normograma SGA |Coordinacién del SGA
uno de los Sistemas de Gestion. Asumir el Ambiental semestral
Improbable Insignificante Baji e Lo . i6 i o s
P & el riesgo Identificacion y Seguimiento cumplimiento Actas de reunién / matriz Coordinacién del SGA

requisitos legales.

requisitos legales Isolucion

Ambiental

semestral
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vigente. FR-026 Necesidades *Coordinacion del SGA  [Anual
o . X econdmicas anuales por Ambiental
Requerlrnle}'\to anual de las necesidad deIA SGI, medi " el dependencia.
diligenciamiento del formato GFfR-OZG Nefemdéfﬂes €CON6MICas|« o oo electrénico con la | *Coordinacion del SGA  |Anual
anuales por dependencia / Revision por la Direccion aprobacién de los recursos. |Ambiental
*Acta revision por la Anual
direccién * Jefe de Planeacion
Por desconocimiento u omision. Matriz requisitos legales
Isolucién/Registro
Normograma SGA
Identificacién y Seguimiento cumplimiento Coordinacién del SGA
requisitos legales / Revision periddica a paginas oficiales Ambiental semestral
G. AMBIENTAL / Posibilidad de no  |GESTION /AMBIENTAL [Insuficiente personal e infraestructura fisica Planes de Manejo Integral de Residuos Sélidos Ordinarios y|Documentos GA-FI-01: RESIDUOS
realizar una gestion integral a los para el manejo y tratamiento de los residuos. Hospitalarios, Manual de riesgo quimico Implementados Coordinacion del SGA Anual SOLIDOS DESTINADOS
3 L o Ambiental PARA RECICLAJE
residuos sélidos y liquidos generados
en la institucion (ordinarios, Controles ambientales ineficaces. Registro GA-F1-02: RESIDUOS
especiales, peligrosos, recuperables) Inspecciones/certificados PELIGROSOS Y/O
disposicion residuos/Visitas ESPECIALES
a proveedores criticos Coordinacién del SGA ) DISPUESTOS
Controles operacionales establecidos /*registros seguimiento Ambiental Continuo ADECUADAMENTE.
residuos especiales, GAFI-03:
peligrosos, ordinarios y DISMINUCION
Asumir el recuperables RESIDUOS SOLIDOS
- - Rara vez Menor Bajo . APITA
No contar con plan de contingencia para el riesgo Documentos N
manejo integral de residuos sélidos. Planes de Manejo de Residuos ordinarios y hospitalarios Implementados Coor‘dlnaclon del SGA Anual
Ambiental
Desconocimiento de la comunidad Institucional *Registros seguimiento
sobre separacion en la fuente de residuos. residuos especiales,
peligrosos, ordinarios y
Programas ambientales (residuos sélidos, Educacién ambiental) ;i?:tz:?::!:istenda Coordinacién del SGA Continuo
actividades de educacién y Ambiental
capacitacion
* Seguimiento programas
G. AMBIENTAL / Posibilidad de no GESTION /AMBIENTAL |El modelo de la contratacion publica dificulta el *Lista asistencia induccion
lograr un enfoque de ciclo de vida cumplimiento de criterios ambientales. Establecimiento de criterios ambientales en el manual de|terceros
dent.ro delos procesos de adq.uisifi'én contratacion de terceros *Ma.triz aspectos e.in.wpactos c°°'_di"adé" del SGA Cada que se
de bienes y servicios en la Institucién ambientales obra civil Ambiental
*Manual contratacion presente tina
o obra
Falta de claridad en el establecimiento de *Estudio previos * Lider del proceso que
requisitos ambientales al momento de realizar gestionados realiza la adquisicion del
adquisicion de bienes y servicios. Reducir el *Registro criterios bien o servicio
Improbable Moderado Moderado tiesgo ambientales
Establecimiento de criterios ambientales en la adquisicion de|* Instructi\{o GA-IT _008, Continuo
bienes y servicios. EVALUACION Y DEFINICION [*Coordinacién del SGA
DE CRITERIOS AMBIENTALES|Ambiental
Y DE SEGURIDAD Y SALUD
EN LAS COMPRAS Coordinacién del SGA
INSTITUCIONALES Ambiental
Falta de conocimiento por parte de los lideres Evaluacion de proveedores *Lista de asistencia de Continuo
de proceso en temas relacionados con ciclo de Identificacion y seguimiento a proveedores criticos socializacién evaluacion * Coordinacion del SGA
G. AMBIENTAL / Posibilidad de que se|GESTION /PROYECCION [Falta de seguimiento e implementacion de Implementacion controles operacionales. * Registro inspecciones
generen afectaciones medio SOCIAL controles ambientales. ambientales
ambientales que incidan en la Seguimiento controles operacionales * Registro seguimiento
comunidad aledaiia | babl Insignifi o Asumir el Inspecciones ambientales  |* Coordinacion del SGA Conti
mprovave nelgnificante ol riesgo Implementacién acciones correctivas y de mejora *Acciones correctivasy de | Ambiental ontinuo

Falta de comunicacién entre el sistema de G.A -
Procesos Institucionales y Comunidad.

Seguimiento PQRSFD

mejora en el modulo de
mejoramiento en Isolucién
* Respuesta oportuna
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G. AMBIENTAL / Posibilidad de no
controlar oportunamente y de forma
eficaz una emergencia ambiental

Tipo de Riesgo

GESTION /AMBIENTAL

Falta de educacién y entrenamiento brigada de
emergencias.

Falta de sensibilizacion con las partes
interesadas.

Herramientas operativas inadecuadas.

Falta de recursos para la atencién de
emergencias.

Probabilidad

Rara vez

Impacto

Insignificante

Riesgo
Residual

Bajo

OPCION
MANEIO

Asumir el
riesgo

MAPA DE RIESGOS DE GESTION

CONTROLES

Plan de emergencias implementado

REGISTRO

*Lista de asistencia
*Entrenamientos Brigada
*Plan de Emergencias

RESPONSABLE

* Coordinacién del SGA
Ambiental - SST

TIEMPO

Continuo

Procedimientos operativos normalizados divulgados.

PON revisados y
socializados en dreas criticas

* Coordinacion del SGA
Ambiental - SST

Continuo

Simulacros emergencias

*Lista de asistencia/registro
fotografico

*Guion
Simulacros/informes
simulacros

* Coordinacion del SGA
Ambiental - SST

Continuo

Implementacion acciones correctivas y de mejora

*Acciones correctivas y de
mejora en el modulo de
mejoramiento en Isolucién

* Coordinacién SST

Continuo

INDICADOR

G. AMBIENTAL / Posibilidad de
afectacion en la salud de las partes
interesadas de la Instituciones,

iado a pr de ilidad

GESTION /AMBIENTAL

Niveles de ruido alto producidos por cercania
con la via al mary la avenida 80

Afectacion de la calidad del aire debido a la
cercania de la avenida 80

Falta de recursos econdmicos y de compromiso
de la alta direccion para implementar el Plan
MES

Improbable

Menor

Bajo

Asumir el
riesgo

Implementacién normatividad de movilidad sostenible

Aplicacion Resolucidn 121
de 2018 -Mediante la cual
se genera el compromiso de
la alta direccién con la
formulacién e
implementacion del plan de
movilidad sostenible en la
Institucion Universitaria
Colegio Mayor de Antioquia
y se reconocen los
incentivos descritos en la
ley 2811 del 21 de octubre
de 2016, a los funcionarios
publicos

* Coordinacion del SGA

Continuo

Campaiias Institucionales promoviendo movilidad sostenible

* Listas de asistencia
*Registro fotografico

* Coordinacion del SGA

Continuo

Planes de Movilidad Empresarial Sostenible —Planes MES

*Plan De movilidad
empresarial sostenible de la
institucidn

* Coordinacion del SGA

Continuo

Plan anual de necesidades econémicas del SGA

*Formato diligenciado GF-
FR-026 Necesidades
econdmicas anuales por

* Coordinacion del SGA

Continuo

G. AMBIENTAL / Posibilidad de
incumplimiento de requisitos legales
ambientales por parte de
proveedores externos.

GESTION
/ADMINISTRATIVO

Falta de seguimiento a proveedores por parte
del SGA.

Falta de rigurosidad al momento de contratar
debido a la modalidad de contratacién en
entidades publicas.

Falta de rigurosidad al momento de contratar
debido a la modalidad de contratacién en
entidades publicas.

Posible

Menor

Moderado

Reducir el
riesgo

Establecimiento de criterios ambientales en el

contratacion terceros

manual de

*Lista asistencia induccién
terceros

*Matriz aspectos e impactos
ambientales obra civil
*Manual contratacion
terceros socializados con
contratistas

* Coordinacién del SGA

Continuo

Establecimiento de criterios ambientales ambientales en la

adquisicion de bienes y servicios.

*Estudio previos
gestionados

*Registro criterios
ambientales

* Instructivo GA - IT -008
EVALUACION Y DEFINICION
DE CRITERIOS AMBIENTALES
Y DE SEGURIDAD Y SALUD
EN LAS COMPRAS
INSTITUCIONALES

* Lider del proceso que
realiza la adquisicion del
bien o servicio

*Coordinacién del SGA
Ambiental

Coordinacién del SGA
Ambiental

Continuo

Control operacional aplicado a proveedores

*Matriz aspectos e impactos
ambientales obra civil.
*Inspecciones ambientales

Coordinacién del SGA
Ambiental

Continuo

Seguimiento a proveedores criticos

*Lista de asistencia de
socializacién evaluacién

*Coordinacién del SGA

Continuo
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Tipo de Riesgo

Probabilidad

Impacto

MAPA DE RIESGOS DE GESTION

Riesgo
Residual

OPCION
MANEIO

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

Evaluacié biental " *Lista de asistencia de *Coordinacion del SGA | conti
valuacion ambiental proveedores. socializacién evaluacién R olo.r |naIc|on e ontinuo
G.COMUNICACION /Insatisfaccién GESTION No atencidn de la solicitud. Revision periddica de la mesa de ayuda para la asignacion de las |Asignacion de solicitudes
con la ejecucién de las solicitudes de |/CUMPLIMIENTO solicitudes de servicio al equipo de trabajo. -
L . L Grupo de comunicaciones|Permanente
servicios, en términos de atencién,
tiempo y producto entregado.
Mala atencién, demora u omisién de algin Evaluacion de las solicitudes de servicio y observaciones Evaluacion diligenciada GC-FI-01_ATENCION
aspecto en la ejecucion del servicio. realizadas por el solicitante. A SOLICITUDES DE
SERVICIO DE
. . Asumir el ici COMUNICACIONES
Improbable Insignificante Bajo . Solicitante Permanente
riesgo GC-FI-06
EVALUACION DE
SERVICIOS DE
Asignacion de tiempo para la respuesta a las solicitudes segun el |Cierre de solicitudes COMUNICACIONES
tipo, de acuerdo con el procedimiento y especificaciones en la Grupo de comunicaciones(Permanente
mesa de avuda
Andlisis de los informes arrojados por la mesa de ayuda respecto |Medicién de indicadores Lider de G. de Trimestral
ala atencién de las solicitude. Comunicaciones
G.COMUNICACION /Posibilidad de ESTRATEGICO / Situaciones imprevistas de orden académico, Elaboracion y ejecucion del Plan de Mercadeo y Comunicacion.  |Informe de ejecucién del
ocurrencia de eventos que afecten la [REPUTACIONAL administrativo y proceder inadecuado de un Plan de Mercadeo
imagen, buen nombre o reputacion miembro de la comunidad. O externos que Grupo de comunicaciones|Anual
de la Institucion ante los grupos de falsifiquen informacion respecto a la marca.
valor.
Falta de presupuesto para llevar plan de Uso de medios de comunicacion con los que cuenta la Institucién. |Medios de comunicacién
mercadeo y comunicacion para el A Reducir el Institucionales Grupo de comunicaciones|Permanente
posicionamiento de la marca Institucional. Posible Moderado Alto X No se tiene
riesgo
Actuall.zaclf),n d.e Iaf |nff:ormac|on en los diferentes medios de ‘MeL‘:hos.de comunicacién Grupo de comunicaciones permanente
comunicacién institucional. institucionales Lideres de proceso
Actualizacion de las estrategias comunicacionales segln las Plan de Mercadeo Lider de G. de Anual
tendencias del sector v las necesidades del mercado Comunicaciones
Implementacién del Protocolo de comunicacion en situaciéon de  |Comunicados rectorales L Cuando se
S Comité de Protocolo .
crisi requiera
G.COMUNICACION /Publicidad GESTION/ FRAUDE Falta de verificacion con la fuente tanto a nivel Verificar informacion con la fuente Solicitudes de servicios -
. . o o Grupo de comunicaciones|Permanente
engaiiosa interno como externo: publicacién de eventos Correos electrénico:
o informacion de interés general. Permisos para uso de imagenes de personas Firma de autorizacién
P ) Asumir el - Cuando se .
Rara vez Insignificante Bajo N Grupo de comunicaciones ) No se tiene
riesgo requiera
Socializacién de informacion a publicar con las partes interesadas |Solicitudes de servicios .-
N L Grupo de comunicaciones|Permanente
Medios de comunicacién
G. DE LA EXTENSION Y PROYECCION  |GESTION / Cambios de administracion que afecten la Ampliacién de la oferta de los servicios del area a diferentes Actas de reunion
SOCIAL /Posibilidad de no lograrel  |CUMPLIMIENTO celebracién de convenios y/o contratos. entidades contratantes a nivel municipal, departamental y
intercambio y enriquecimiento de nacional
i entre la 6n, la Insuficiente gestién administrativa para la Implementacién del Portafolio de Servicios conel findedara  |Actas de reunién
empresa, el estado y la comunidad, a celebracion de convenios y/o contratos conocer la Institucién y vender los servicios.
través de la celebracion de convenios Dificultad para contratar por impedimento Planeacién y seguimiento a periodos en los cuales se presenta  |Actas de reunién
y/o contratos legal (Ley de garantias). Ley de garantias
Coordinador de Extension
A Asumir el Académica y Proyeccién .
Rara vez Menor Bajo . ) ¥ oy Permanente No se tiene
riesgo Social, Supervisores de
Contrato
Inhabilidad para contratar por sanciones Supervision de cada uno de los contratos en el marco de la Aplicativo Contratta, actas
proferidas por un ente de control. normatividad vigente; seguimiento administrativo, técnico, de reunion de seguimiento
financiero y presupuestal, cumplimiento del Manual de de cada contrato
G. DE LA EXTENSION Y PROYECCION  |GESTION / PROYECCION Compromisos académicos o administrativos Planeacion y Seguimiento a las actividades realizadas en el drea; |Actas de reunion,
SOCIAL /Posibilidad de ocurrencia de |SOCIAL que no cuenten con las debidas fortalezas planear de una manera realista evitando que se programen evaluacién de servicios de Permanente No se tiene
situaciones que afecten el institucionales, especialmente en Educacion ~ actividades que no cuenten con los recursos disponibles extension y educacion Coordinador de Extensién
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compromiso de la Institucion con las

Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEIO

Reducir el

MAPA DE RIESGOS DE GESTION

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

*Acta de la revision por la
direccion
*lictn d,

Planeacion |

Posible Menor Moderado X Medicién de la satisfaccién del usuario, implementacién de Indicadores de Evaluacion | Académicay Proyeccién - d
comunidadesy la sociedad, en el 11esgo lacciones de acuerdo con los resultados de la medicién. de servicios de Extensién y Social serviclos ce
desarrollo de actividades de Educacién Continua Semestral Extenslnoln Y

Acadé y Proy Educacion
Social Continua
G.INFRAESTRUCTURA/Posibili GESTION / Fallas técnicas, ambientales e imprevistos por Programacion de mantenimientos preventivos internos y Programacion de *Indicador de
atraso en la atencién a las solicitudes |INFRAESTRUCTURA diferentes factores externos anualizados. mantenimientos Auxiliar técnico de cumplimiento de
de servicios del proceso enfocados al preventivos internos, infraestructura Anual las solicitudes de
de la infi uctura Programacion de servicios
fisica. inai i
Falta de planeacidn y prevision de necesidades, Programacion y atencidn de las solicitudes de servicios mediante |Aplicativo PLANEA correctivos por
y desacato a los tiempos previos para las el aplicativo PLANNEA acorde al procedimiento y tiempos Auxiliar técnico de Permanente parte d‘e los
solicitudes, establecidos en el SGC por parte de establecidos. infraestructura usuarios
| : Reducir el *Indicador de
o Probable Menor Alto ) — - — - - - — - — .
riesgo Programacion y ejecucion de jornadas intensivas de Programacion y ejecucién cumplimiento de
mantenimiento vacacionales. de jornadas intensivas de  |Auxiliar técnico de Semestral los mantenimiento
mantenimiento infraestructura correctivos
anal detectados por el
Medicién de las calificaciones de satisfaccién del usuario. cor']SOhd‘a’do e i Auxiliar técnico de Trimestral proceso
- :atllsfacclor) .de los usarios infraestructura *Indicador de
e s servicio . i
p” — — - satisfaccion de los
Medicién de los indicadores de mantenimientos correctivos del  [ISOLUCION B " .
Lider de Infraestructura  [Trimestral usuarios
_ proceso v de solicitudes externa
G.INFRAESTRUCTURA/Probabilidad |GESTION Retrasos en obligaciones contractuales de los Contratacién de interventoria integral externa para proyectos de [Contrato de interventoria Cada que se
de no alcanzar la meta de /INFRAESTRUCTURA encargados de ejecutar las obras. mayor cuantia y complejidad. por cada obra licitada e Lider de Infraestructura licita una obra | *g; ionde
intervencion de los proyectos de informe de interventaria Jecucion de los
infraestructura. Imprevistos no contemplados por la Andlisis en temporalidad de los proyectos en ejecucion cuando  [Actas de comité de obra proyectos de
i " Asumir el ite. iustifi ités téchi Cada dos infraestructura
complejidad del proyecto o que no son Rara vez Menor Bajo : se amerite, justificado en comités técnicos. Lider de Infraestructura a
previsibles en la etapa de disefio y riesgo semanas m2de
infraestructura
Exigencia de pélizas de cumplimiento integrales tanto para el Pélizas emitidas por Cada que se intervenidos
i i i it Lider de Infraestructura
contratista de obra como para el contratista de interventoria. aseguradora licita una obra
G. LEGAL /Probabilidad de no realizar [ESTRATEGICO / Indebida interpretacion normativa Seguimiento trimestral por parte del Jefe de Area, de las Planillas de seguimiento de
la defensa juridica de la entidad en  |REPUTACIONAL actuaciones juridico-procesales realizadas, a través del cada caso
debida forma. seguimiento al indicador de Gestidn Legal (Formato "Seguimiento| ) » . L
Asumir el  |Etapas Juridico-Procesales" GL-FR-040). Lider de Gestion Legal | Trimestral Segulmle?n‘to
Rara vez Moderado Moderado riesgo Etapas Juridico-
8 Procesales
ios juri i i6 i i i i i B L Cada que se
Cambios jurisprudenciales Concetrtaclon con los pr?feslonales en Derecho del equipo de Lista de asistencia Lider de Gestion Legal _q
trabajo en las contestaciones de las demandas. requiera
G. LEGAL /Consolidacién de un GESTION / Desconocimiento de la normatividad Suscripcion a base de datos Articulo 20 que permite la Correos electrénicos
contrato bajo cualquiera de las CUMPLIMIENTO actualizacion permanente de los cambios en la normatividad. Lider de Gestion Legal Diario
modalidades contractuales sin la
observancia de los requisitos de Omisién del requisito por descuido Reducirel |Cumplimiento de las actividades definidas en el procedimiento | *Planilla diligenciada
Improbable Moderado Moderado isi6 *Regi isi6 No se requiere
orden legal en la etapa pre- P! riesgo para la revisién de un contrato. Registro de revisién Profesionales en Derecho |Permanente q
contractual y en el
perfeccionamiento del contrato. Cambios jurisprudenciales Retroalimentacion por parte del lider del proceso de las Lista de asistencia B " Cada que se
o o Lider de Gestion Legal .
capacitaciones en que participa. requiera
G. LEGAL /Aprobacién de garantias  |GESTION / Omision de los términos establecidos en el Reducir el Cumplimiento de las actividades definidas en el procedimiento  [*Planilla diligenciada
con montos y términos diferentesa  |[CUMPLIMIENTO contrato, respecto de las garantias solicitadas. Posible Moderado Alto riesgo para la revision de un contrato. *Registro de revision Profesionales Permanente
los solicitados en el contrato _
G. LEGAL /P.r?babllld?d de no realizar |GESTION / Omision de los requisitos Sensiblizacién frente al Fl{r’1p|lmlent0 de la Resolucién 329 de Lista de asistencia profesional en Derecho  |Anual No se requiere
una supervisién técnica, CUMPLIMIENTO Reducirel |2013-M | de Supervisién,
rativa, juridica y fi iera Desconocimiento de la normatividad Posible Mayor riesgo Suscripcion a base de datos Articulo 20 que permite la Correos electrénicos
de los contratos. actualizacién permanente de los cambios en la normatividad. Lider de Gestion Legal  |Diario
GESTION / Falta de compromiso de la alta Direccién con el Implementacion de la Resolucion 167 de 2018 Compromiso y *Asignacion del
el Sistema de Gestion de  |ADMINISTRATIVO Sistema de gestion y control a los procesos. liderazgo de la alta direccion con el SGI. presupuesto
Calidad. *Acta de la revisién por la | L@ alta direccién Anual
direccion
No asumir los roles, responsabilidades y Implementacién del procedimiento PI-PR-001 REVISION POR LA [*Informe para la revisién * Informe - SGI
autoridad dentro del Sistema de Gestion. DIRECCION por la direccion * Acta - Planeacion |
*Lista de Asistencia- Anual
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Tipo de Riesgo

Falta de recursos.

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEIO

MAPA DE RIESGOS DE GESTION

CONTROLES

Implementacidn del instructivo TH-1T-004 Roles,

REGISTRO

*Lista de asistencia de

RESPONSABLE

TIEMPO

INDICADOR

Rara vez Menor Bajo Asumir el |responsabilidades y autoridad del SGI. socializacion de roles Lider de Talento Humano |Permanente No se tiene
riesgo ,
8 Implementacion del procedimiento GM-PR-001 PREPARACION Y |*Programa de auditoria
EJECUCION DE AUDITORIAS INTERNAS *Planes de auditoria Coordinaciénde G. dela |, = .
*Informes de auditoria Mejora
*Acta
Requerimiento anual de las necesidades del SGI, mediante el *Formato diligenciado GF-
diligenciamiento del formato GF-FR-026 Necesidades econémicas |FR-026 Necesidades
anuales por dependencia. economlcaf anuales por Coordinacién de G. de la
dependencia. Mei Anual
L ejora
*Correo electrénico con la
aprobacién de los recursos.
G. MEJORA /Posibilidad de no GESTION / Falta de un mecanismo formal para conocer la Afiliacion a organismo de normalizacion encargado de emitiry  |Contrato y factura de Coordinacién de G. de I
cumplir con la normatividad aplicable [ CUMPLIMIENTO normatividad del Sistema de Gestién de la actualizar la normatividad relacionada con el Sistema de Gestion |afiliacion Me'orla ! ! Anual
al Sistema de Gestion de la Calidad. Calidad. de la Calidad (Icontec) )
Falta de actualizacion del nomograma del Implementacion del Instructivo GL-IT-001 ACTUALIZACION DEL  |Diligenciamiento del
Sistema de Gestion de la Calidad. NORMOGRAMA formato GL-FR-039 Coordinacién de G. de la Semestral
Normatividad por proceso |Mejora
n — — - n Y — n No se tiene
Falta de recursos para aplicar la normatividad Requerimiento anual de las necesidades del SGI, mediante el Formato diligenciado GF-
vigente. Rara vez Menor Bajo Asumir el |diligenciamiento del formato GF-FR-026 Necesidades econémicas|FR-026 Necesidades
riesgo anuales por dependencia. econémicas anuales por N
: Coordinacién de G. de la
dependencia. Mei Anual
*Correo electronico con la ejora
aprobacién de los recursos.
Omision Implementacion del procedimiento GM-PR-008 Identificaciény |Acta GM-FI-03
evaluacién del cumplimiento de los requisitos legales y de otro Coordinacion de G. de la CUMPLIMIENTO DE
R P q galesy Mej Semestral REQUISITOS LEGALES Y
tipo. ejora
DE OTRO TIPO DEL
G. DOCUMENTAL /Posibilidad de GESTION / *No verificacion de la transferencia *Implementacion del instructivo para préstamo de documentos y |Formato GL-GD-FR-014
pérdida del material de archivo e TECNOLOGICO documental primaria en caso de que la solicitud sea del documento original por Solicitud de préstamo de Lider de Gestion Cada que lo
informacién digital (Document) requerimiento legal se entrega copia autenticada. documentos diligenciado Documental soliciten
* I i6 P ) Asumir el [*verifi i i ia primari ibi i Lider de Gesti6 .
Incendio o Inundacién Rara vez Insignificante Bajo . Verificar contra inventario |a transferencia primaria recibida. Formato.umco de ider de Gestion Anual No se requiere
riesgo Inventario Documental Documental
*Controles deficentes al realizar préstamo del *Capacitacién en el manejo del software Document. Lista de asistencia Lider de Gestion A solicitud del
documento original Documental usuario
*Seguro todo riesgo que ampara siniestros en la Institucién. Péliza en drea de Bienesy |Lider de Gestion Anual
Servicio Documental
G. DOCUMENTAL /Posibilidad de GESTION / *Condiciones inapropiadas de la *Fumigaciones periddicas y aseo de los archivadores y unidades |*Programacion de la
deterioro de los documentos por CUMPLIMIENTO infraestructura fisica. de conservacion. fumigacion desde el drea de
externos (mi i y Infraestructura Lider de Gestion Mensual
agentes probidticos) *Correo electrénico Documental
. notificando la fumigacién
5 Asumir el No. De eventos
Rara vez Menor Bajo )
*Almacenamiento inadecuado que deteriora el riesgo *Implementacion del Instructivo GL-GD-IT-002 Transferencias Formato Unico de presentados
documento en el momento de la consulta. documentales, donde se proporcionan las directrices para Inventario Documental ) B
organizacién de los documentos en la carpeta Lider de Gestion Anual
Documental
*Influencia de microorganismos externos,
(hongos, insectos roedores. etc)
G. DOCUMENTAL /Posibilidad de GESTION / Incumplimiento de las directrices para la *Implementacion del Instructivo GL-GD-IT-002 Transferencias Formato Unico de
flujo inoportuno de la informacién a |CUMPLIMIENTO transferencia primaria Asumir el documentales, donde se proporcionan las directrices para Inventario Documental Lider de Gestid Entrega oportuna
los usuarios. Rara vez Menor Bajo Sf'm" €l |organizacion de los documentos en la carpeta Ider de Gestion Anual de documentos
riesgo Documental L
solicitados
INTERNACIONALIZACION /Posibilidad [GESTION / Insuficiencia de recursos econdmicos. Reuniones, conversatorios y eventos con las dreas, la comunidad |Archivo audovisual Direccién de Cada que se IN-FI-09: NUMERO DE
de que se genere muy baja movilidad |ADMINISTRATIVO institucional y la comunidad académica. Internacionalizacién requiera M;\fl:’;;g”ﬁ;{?:\rm
entrar.ne y saliente, |mBactando Insuficientes convenios interinstitucionales. Aplicacién de la Politica y Reglamento de Movilidad. Documentos diligenciados  |pireccion de IN-FI-10: NUMERO DE
negativamente la gestion de las Reducir el r o Permanente ESTUDIANTES EN
relaciones internacionales de la Rara vez Moderado Mocetaco riesgo Internacionalizacion MOVILIDAD SALIENTE
Institucion. Barreras linguisticas o idiomaticas. Comunicacién telefénica, electrénica y fisica con organismos e Correos IN-FI-11: NUMERO DE
instituciones internacionales para el relacionamiento Direccion de DOCENTES EN
P Permanente MOVILIDAD ENTRANTE

Institucional.

Internacionalizacion

IN-FI-12: NOMERO DE
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INTERNACIONALIZACION /Inactividad [GESTION /ACADEMICO |Las éreas no exploran posibiidades de Enviar informacidn a las areas sobre los convenios vigentes Correos electrénicos
de los convenios firmados. iniciativas conjuntas con las instituciones y probable Menor Alto RefleCi" el DifeCCiéﬂ de o Trimestral No. de convenios
entidades con las cuales firmamos convenios riesgo Internacionalizacién
marca
INVESTIGACION /Posibilidad de que |GESTION / Falta de compromiso del personal involucrado *Evaluacion para la aprobacidn de los proyectos de investigacion |Formatos diligenciados IV-
las actividades que permiten el ACADEMICOS en las actividades de investigacion (Comité de Facultad, Consejo de Facultad, Direccion de FR-016 Y IV-FR-11
desarrollo de los proyectos de investigaciones, evaluador externo, Comité central de Direccion de Para cada
investigacion, no aporten al Asumirel  |investigaciones) y comprobacién de los resultados e impactos Investigacion proyecto
fortalecimiento académico Rara vez Insignificante Bajo riesgo esperados con el desarrollo de la investigacién. No se tiene
institucional, ni contribuyan a — — — — ——
. Desconocimiento de las caracteristicas y Evaluacion de los pares académicos. Informe de pares Direccién de
resolver las necesidades de la L o L, N Para cada
) normatividad de la institucién académicos Investigacion / Pares
sociedad. No se evalta el valor agregado. académicos proyecto
INVESTIGACION /Posibilidad que no |GESTION / Administracién deficiente de los recursos Seguimiento técnico y financiero del proyecto. Formato diligenciado de Direccién de para cada
se concluya una CUMPLIMIENTO asignados para la ejecucion del proyecto. revision de informes Investigacién royecto
g proy
investigacion en curso.
Las entidades cofinanciadoras incumplan con . Asumir el Cumplimiento del procedimiento de Evaluacién docente. Evaluacion docente .
los acuerdos establecidos para la ejecucion del Rara vez Menor Bajo Hesgo e No se tiene
nravecta. Direccién de Para cada
Factores externos que generen cese de Investigacion proyecto
actividades.
No continuidad del investigador principal.
INVESTIGACION /Posibilidad de que (GESTION / Falta de seguridad tecnoldgica o humana. Cumplimiento del Estatuto de propiedad intelectual y el acuerdo |Actas firmadas —
se filtre informacién CUMPLIMIENTO de confidencialidad Dlrecc.lon de Para cada
N . Investigacién proyecto
reservada o confidencial.
Desconocimiento de la legislacion relacionada Rara vez Menor Bajo Asumir el [Firma del acta de suscripcion del proyecto Resolucion de la No se tiene
con derechos patrimoniales y riesgo superintendencia Direccién de para cada
nmniadgd .implpmml " Investigacion proyecto
Incumplimiento de los convenios y actas de
confidencialidad
INVESTIGACION /Actuacion contraria |GESTION / FRAUDE Falta de ética Cumplimiento del Estatuto de propiedad intelectual y el acuerdo |Estatuto de propiedad Direccién de Para cada
al principio de integridad. i de confidencialidad intelectual/ Acuerdo de I
P i € Rara vez Menor Bajo Ai::er:;;el nroniedad {nmp,r,m Investigacion proyecto No se tiene
Firma del acta de suscripcién del proyecto Acta de suscripcion de los | Direccion de Para cada
= — provectos firmada Im/_esd;ggci_én proyecto
LABORATORIOS INSTITUCIONALES  |GESTION / ACADEMICO |Uso inadecuado de los equipos, utensilios, Ejecucion del cronograma de Mantenimiento Preventivo de los  |Cronograma diligenciado e |Coordinacién de
/Dafio imprevisto de equipos, insumos y materiales. equipos. Informe de mantenimiento [Laboratorios
utensilios, insumos y materiales Coordinacion Semestral
Laboratorios
Institucionale:
Mala calidad de los equipos, utensilios, Almacenamiento de insumos, materiales y reactivos de acuerdo [Insumos almacenados Coordinacién de Permanente
insumos y materiales entregados debido a la con instructivo y/o la normatividad vigente. adecuadamente Laboratorios
aplicacion del criterio menor valor para la Improbable Moderado Moderado R?::l;el No se tiene
Incumplimiento del cronograma de € Utilizacion de la Guia rapida de manejo de equipos Guia adherida a cada equipo|Laboratoristas y Permanente
mantenimiento debido a la aplicacién del economato
criterio menor valor para la adjudicacién y las
politicas institucionales para la contratacién.
Actualizacién de la hoja de vida de los equipos. Hoja de vida de equipos Laboratoristas y Cada que se
actualizadas economato requiera
LABORATORIOS INSTITUCIONALES GESTION / Almacenamiento inadecuado de insumos, Desarrollo de Curso Introductorio para los laboratorios a Coordinacién de Semestral
/Contaminacién cruzada CUMPLIMIENTO materias primas, reactivos. estudiantes de primer semestre. Listas de asistencia Laboratorios
Evaluacién en Moodle
Manejo inadecuado de materiales y equipos. Clasificacion y etiquetado de la materia prima de acuerdo con la |Rdtulos Laboratoristas y Permanente
normatividad. economato
No cumplir con las normas Asumir el |Cumplimiento de los lineamientos del Manual de Riesgo Registros de recepcion, uso, Laboratoristas Permanente
establecidas en el Reglamento de los Rara vez Insignificante Eaio riesgo Quimico. almacenamiento y descarte No se tiene
Laboratorios Institucionales. de reactiva
Implementacidn del instructivo para Limpieza y desinfeccién. Formato de Limpiezay Personal de servicios Permanente
Desinfeccion diligenciado  |generales
| aboratarista:
Cumplimiento del Reglamento de Laboratorios. Lista de asistencia de Coordinacién de Permanente
socializacién del reglamento [Laboratorios
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LABORATORIOS INSTITUCIONALES ~ (GESTION / Falta de compromiso de docentes, estudiantes Cumplimiento de los lineamientos del Manual de riesgos Registros de recepcion, uso, [Laboratoristas Permanente
/Inadecuada disposicién final de los  |[CUMPLIMIENTO y usuarios. quimicos y/o Bioldgicos. almacenamiento y descarte
residuos. de reactivos
Falta de los elementos necesarios para la Implementacion del Manual para la Gestion Integral de Residuos |Formato Generacion de Personal de servicios Permanente
disposicion de los residuos (bolsas, guardianes, Asumirel |generados en la atencion en salud y otras actividades residuos diligenciado generales
reactivas etc ) Improbable | Insignificante Bajo riesgo  [Lahoratorins de Salud) | aharatarista No se tiene
Falta de capacitacion a los usuarios de los Cumplimiento del Reglamento de Laboratorios. Lista de asistencia de Coordinacién de Permanente
laboratorios en la disposicion final de residuos. socializacién del reglamento [Laboratorios
Inadecuada sefializacién y ubicacion de los Induccion a estudiantes y docentes. Lista de asistencia Decanos y Coordinacion [Semestral
puntos de disposicion de los residuos. Acta (Laboratorios de de Laboratorios
Gastronomia)
Sefializacion con informacion sobre el manejo de residuos. Sefiales dispuestas en los  [Coordinacién de Permanente
_ laboratorio: Laboratorio:
LABORATORIOS INSTITUCIONALES GESTION / Incumplimiento de las normas Cumplimiento del Reglamento de Laboratorios. Lista de asistencia de Coordinacién de Permanente
/Accidentes en los laboratorios CUMPLIMIENTO establecidas en el Reglamento de los socializacién del reglamento [Laboratorios
Laboratorios Institucionales y politicas de uso
de cada uno.
Negligencia o actos inseguros en el desarrollo Induccién a estudiantes y docentes. Lista de asistencia Decanos y Coordinaciéon |Semestral
de actividades de los laboratorios. Posible Insignificante Bajo Asymir el Acta (Laboratorios de de Laboratorios No se tiene
riesgo Gastronomia)
Eventos involuntarios. Desarrollo de Curso Introductorio para estudiantes de primer Listas de asistencia Coordinacién de Semestral
nivel. Evaluacién en Moodle Laboratorios
Mal estado de la Infraestructura. Diligenciamiento del formato para reporte de dafios y Formato diligenciado Laboratoristas Cada que se
eventualidad: requiera
Deterioro de los implementos de trabajo. Revision periédica mediante el diligenciamiento del formato Formato diligenciado Laboratoristas Semestral
Inspeccién Kit de Derrames Quimicos.
Sefializacion con recomendaciones de comportamiento al interior|Sefiales dispuestas en los  |Coordinacién de Permanente
de los laboratorios. laboratorios Laboratorios
LABORATORIOS INSTITUCIONALES GESTION / Inadecuado manejo del inventario Elaboracién y revisién de la Proyeccién de compras para equipos |Plan de Compras Coordinacién de Anual
/Debilidad en la proyeccién de las ADMINISTRATIVO en los Laboratorios de Gastronomia. laboratorios Gastronomia
compras requeridas para el
funcionamiento de los laboratorios Falta de compromiso de los docentes Diligenciamiento del formato Necesidades econémicas anuales  |Formato de necesidades Coordinacién de Anual
Asumirel  |PO" dependencia para la proyeccion de las compras. diligenciado Laboratorios
Rara vez Menor Bajo . No se tiene
Error humano riesgo Elaboracion del listado de materiales e insumos necesarios para |Formato diligenciado Coordinacién de Permanente
las practicas basandose en el inventario actual y los Laboratorios
requerimientos de las guias (Facultades de Salud y Arquitectura e
iaria)
Disminucidn de la asignacién de recursos Diligenciamiento de los kardex de insumos, reactivos y materia  |Kardex actualizado Laboratoristas y Permanente
_ prima. economato
LACMA /Posibilidad de no asegurar la|GESTION Fallas en el proceso de comunicacién con el Recepcion y/o diligenciamiento de remision para el registro y *Formato LAC-PS-FR-060  |*Analistas Permanente
confiabilidad, precisién y /CUMPLIMIENTO cliente para la identificacion del servicio. lectura de muestras . Remision de muestras *Coordinacion de
oportunidad de los ensayos diligenciado. Laboratorio
realizados. *Remisiones del cliente
" it
Falta de competencia y capacitacion del Implementacion del Programa de entrenamiento de personal y  |*Formato LAC-PS-FR-051 *Coordinacién de
personal. perfiles de cargo. Induccion, reinducciény  |Laboratorio Cada que se
entrenamiento diligenciado. | *Representante de la alta |requiera
direccion i
Insumos y/o equipos no apropiados para el R.equlsltos de Cf)r.npra adaptados a las necesidades de los Estudios previos Supervisor asignado Cada.que se Indlc?dores de
desarrollo del ensavo. diferentes andlisis. requiera calidad de
Errores en los ensayos de medicién por falta Ejecucion del Plan de Calidad de la Prestacion del Servicio LAC-PS-|Trazabilidad de las muestras controles internos
de método o incumplimiento de la 0D-001. Analistas Permanente y externos.
normatividad
Alta demanda de analisis en un momento N . Implementacidn de los Instructivos de proceso para la prestacion |Formato LAC-PS-FR-031 Analistas Permanente Evaluacién de la
particular - - Rara vez Menor Bajo Sf‘m" el ldel ervicio ~ - dluf’mri’d” - = - Satisfaccién del
No asegurar el buen funcionamiento y control riesgo Cumplimiento de los estandares de la red nacional de Indicadores medidos Analistas Cliente
metrolégico de mantenimiento y calibracion de laboratorios. *Coordinacién de Semestral :
equipos. Laboratorio .
Medicién de Indicadores de calidad de controles internos y Encuesta diligenciada Coordinacién de Medicién del
Semestral Indicador de

externos.

Indicador medido

Laboratorio




“m INSTITUCION UNIVERSITARIA

COLEGI
DE ANTIOQUIA

IDENTIFICACION, ANALISIS, VALORACION Y MAPA DE RIESGOS DE GESTION

PI-FR-017

Versién: 07

Fecha: 16-10-2018

Pagina: 1de 15

Tipo de Riesgo

Probabilidad

Impacto

Riesgo
Residual

OPCION
MANEIO

MAPA DE RIESGOS DE GESTION

CONTROLES

REGISTRO

RESPONSABLE

TIEMPO

INDICADOR

Evaluacion de la Satisfaccion del Cliente. *Formato LAC-PS-FR-046 |*Analistas Confiabilidad.
diligenciado *Coordinacion de Semestral
*Indicadares medida Laboratorio
Medicién del Indicador de salidas no conformes. *Indicadores medidos Coordinacién de
. Semestral
Laboratorio
Ejecucion del cronograma anual de mantenimiento y calibracién. |*Plany Programa de
Mantenimiento y *Analistas
Calibracion *Coordinacién de Anual
*Informes de Laboratorio
Mantenimiento y
Ll oiz
LACMA/Entrega no intencional al GESTION Incumplimiento o revision insuficiente de los Revision, aprobacién y radicado de los informes de resultados de |*Verificacion, aprobacion y
cliente de salidas no conformes. /CUMPLIMIENTO resultados emitidos antes de ser enviados al los clientes por parte de la Coordinacion del Laboratorio o firma en el formato LAC-PS-
cliente. persona competente designada para ello. FR-031 Registro y lectura de
*Coordinacién de
muestras . Permanente
*Informe final radicado en |Laboratorio
el formato LAC-PS-FR-033
. Medicién del
" Asumir el 5 — y
Fallas en la deteccién de salidas No Posible Menor Moderado riesgo Clasificacion de salidas No Conformes, segin LAC-PS-OD-008. Formato diligenciado LAC- Analistas Cada que se Indicador de
Conformes. PS-FR-046 Salidas no *Coordinacion de requiera Confiabilidad.
conforme Laboratorio q
Inexistencia de procedimiento de identificacion Ejecucion del Procedimiento LAC-PS-PR-004 Salidas No Formato diligenciado LAC- | *Analistas Cada que se
de salidas no conformes. Conformes. PS-FR-046 Salidas no *Coordinacién de requiera
conforme Laboratorio
Correccién o tratamiento al producto no conforme en el formato |Formato diligenciado LAC- [*Analistas Cada que se
LAC-PS-FR-046. PS-FR-046 Salidas no *Coordinacién de requiera
conforme Laboratorio
LACMA/Posibilidad de que las ESTRATEGICO / Insuficiente asignacién de recursos Solicitud de necesidades anuales del laboratorio. *Formato GF-FR-026
.estrategias de direcci .' IAL Necesidades EconémicaAS *Coordinacién de Anual
implementadas no garanticen el anuales por dependencia Laboratorio
cumplimiento de la misién del diligenciado.
laboratorio — - — - *0 Lo aci id
Falta de un Plan de Mercadeo. Elaboracion y ejecucién del Plan de Mercadeo del Laboratorio. LAC-DN-FR-013 Plan de *Coordinacion de |
1o R Anua
Mercadeo diligenciado. Laboratori
q Asumir el aboratorio Efectividad de las
Infraestructura fisica y tecnoldgica insuficiente Rara vez Menor Bajo riesgo Ejecucion del Mantenimiento y renovacion de la Infraestructura  [*Plany Programa de *Analistas cotizaciones
para la oferta de servicios. fisica y tecnoldgica. Mantenimiento y *Coordinacion de Anual
Calibracién Laboratorio
Incumplimiento de la normatividad vigente. Cumplimiento de los estdndares de la red nacional de Acta de cumplimiento de los
laboratorios. esténdal:es exig.idos porla  |«coordinacion de permanente
Secretaria Seccional de Laboratorio
Salud de Antioquia.
BIENESTAR I/Probabilidad de que la |GESTION / *No se tiene en cuenta las necesidades y Aplicacion de encuestas para evaluar la satisfaccion de la *Encuesta diligenciada *Asistente de Bienestar
pr " i6 t?e las c " Jad, ACADEMICOS .exp.ecta‘tivas planteadas por la comunidad comunidad institucional con el portafolio ofertado. *Analisis de los resultados *Coordinadora de Semestral
deportivas, socioeconémicas, institucional. Desarrollo Humano
culturales, de desarrollo humano y de - Grado de
salud no se ajusten a las necesidades Incumplimiento del plan de accion de Rara ver Menor 8o Asumir el Aplicacion de la Ley 30 de 1992, donde estipula que la asignacion |*Registro presupuestal Vicerrectoria Financiera |Anual satisfaccion de los
. o X o
y expectativas de la comunidad bienestar institucional - ) riesgo hrestng corresponde al2% - — beneficiarios de
institucional *Recursos insuficientes para cumplir con el Seguimiento y evaluacion a cada actividad realizada a cargo de  |* Formatos digitales l0s servicios
: plan de accion establecido los coordinadores. diligenciados Coordinadores de cada
*Incumplimiento de los convenios o Semestral
o actividad
interinstitucionales para el desarrollo de las
actividade
BIENESTAR I/Probabilidad de que los |GESTION / *No disponer de las instalaciones y dotacion *Convenios con otras instituciones para la utilizacion de las *Convenios firmados Lider de Bienestar *Evaluacion a los
programas de CUMPLIMIENTO adecuada para el instalaciones deportivas. Institucional PorVigencia  |indicadores de
bi institucional no I cumplimiento de las actividades gestion: Medicion
con *Insuficiente refurso humano » ) *Cronograma semestral por programa. *Cronograma diligenciado | 4inadores de cada . ol de numero de
la cobertura establecida para la gf{';::;::‘apl'm'e"to de las actividades Rara vez Insignificante Bajo A?;:;LEI actividad emestra beneficiarios de
oblacién objetivo. los servicios de
P d *Debilidad en la planeacién de las actividades. *Campafias de difusion de las actividades a realizar en el *Registros en pagina weby |*Lider de Bienestar|. *Semanal Bienestar
semestre. redes *Enlace de *Cada que se L
- Institucional.
*Falta de difusion de los servicios de bienestar Comunicaciones oferte una
institucional actividad _
PLANEACION I/Posibilidad de que se [GESTION Escaso apoyo de la alta direccion Gestion participativa del proceso con la Alta Direccién con el fin  |Informe de avance anual del PTTTUD EFTCACTA
incumpla el Plan de Desarrollo /CUMPLIMIENTO de dar a conocer las estrategias que se desarrollan en el proceso, [plan de desarrollo que se e PONDERADA DEL
- |P! Asesor de Planeacién Anual PLAN DE ACCION
Institucional a cargo del equipo de Planeacion institucional. presenta al consejo PLFI-07

directiva
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Recursos financieros insuficientes Formulacién, radicacion y ejecucion de Plan Anual de Inversién  [*Proyectos de inversion *Asesor de Planeacién EFICIENCIA
(POAI), Proyectos de Inversion y Seguimiento a la Matrizde los  [*Matriz de los hitos *Asistente de banco de *Anual PONDERADA DEL
Hitos con el fin de gestionar los recursos para el Presupuesto proyectos *Mensual PLAN DE ACCION
Anualde id PI-FI-09 INDICE DE
Inadecuada formulacién técnica del Implerjwe.ntartlon c?e un:: metodo!ogla de Formulacion "Planeacién [Plan de Desarrollo Equipo de trabajo de cuntriena! INVERSION DEL
Plan de Desarrollo. Asumir el Fstrateglca Situacional" con participacion de los actores Planeacién Institucional PLAN DE ACCION
— — Rara vez Menor Bajo ) involuccados — — — PI-FI-14
Poca cultura de Planeacién en la institucion. riesgo Seguimiento y evaluacion semestral del plan indicativo a cargo de|Plan Indicativo EFICIENCIA
Asistente de Planeacion con el propdsito de evaluar la ejecucion Asistente de Planeacién  |Semestral
PONDERADA DEL
de las metas del Plan de Desarrolla.
Debilidad en las estrategias de difusion y Seguimiento y evaluacion semestral del Plan de accién a cargo de [Plan de accién PLAN INDICATIVO
acompafiamiento de la ejecucidn del plan. Asistente de Banco de Proyectos con el propésito de evaluar las Asistente Banco de Semestral PI-FI-15 ”\!D|CE DE
actividades y ejecucion de los Proyectos de Inversion. Proyectos INVERSION DEL
PLAN INDICATIVO
Difusion del Plan de Desarrollo y su ejecucién periddica a través  |Informes de ejecucion del PI-FI-19 EFICACIA
de la pagina web institucional con el fin de informar a la Plan de Desarrollo Asistente de Planeacién  |Semestral PONDERADA DEL
comunidad institucional sobre los avances del Plan de Desarrollo. [publicados en la pagina web PLAN INDICATIVO
PLANEACION | /Posibilidad de que las |GESTION Desarrollo de practicas operativas dejando de Implementacion del procedimiento PI-PR-010 Generacion, Politicas Institucionales Jefe de Planeacion Permanente
practicas operativas se encuentren  |/ADMINISTRATIVO lado el direccionamiento estratégico. aprobacidn y difusién de politicas institucionales.
desarticuladas con las politicas
institucionales.
Escaso seguimiento a la implementacion y Improbable Mayor Alto RefiuC|r el No se requiere
consideracién de las politicas Institucionales, riesgo
en el que hacer Institucional.
Politicas deficientes o inexistentes .
SG-SST /Insuficiencia en la ejecucion |GESTION / no implementar actividades de promocién y Cronograma de actividades en materia SST registros de asistencia,
de planes y actividades tendientesa |CUMPLIMIENTO prevencion. indicador, cronograma coordinador SG-SST Anual
la adecuda gestion de los riesgos y iad,
peligros, asi como al desarrollo de las Incumplimento de los requisitos de ley Actualizacién, divulgacién, de requisitos legales vigente. Indicador, registro de
ividades que g pr : Reducir el asistencia, matriz de Profesional de apoyo SST |trimestral Indicadores de
y ) Improbable Moderado Moderado . requisitos legale: i
En los servidores publicos y las partes - - " riesgo - — - - n " " gestion del SG-SST
interesadas La no gestion de los diferentes riesgos y Levantamiento, actualizacion de la matriz de riesgos y peligros Matriz de peligros
peligros en materia de seguirdad y salud ene | Profesional de apoyo SST |permanente
trahaio
Falta de recursos financieros. Elaboracion de Presupuesto de las necesidades econdmicas. email con presupuesto .
tenag equipo SG-SST anual
asignado,
G.TALENTO HUMANO / No GESTION/CUMPLIMIENT [Falta de compromiso de lideres y decanos con Comunicacion a lideres y decanos recordando para el Comunicado enviado a los Lider de Talento Humano Dos veces al
cumplimiento del PIC por parte de los (O las necesidades reportadas para el PIC, cumplimiento del PIC. lidere: |afio
lideres y decanos. F'alta de socializacion del PI? por parte dfe los Socializacion del PIC. C.omunlcado enviado a los Lider de Talento Humano |A inicios de afio
lideres y decanos con el equipo de trabajo. lidere: .
Asumirel [Comité de Capacitacin. Actas Comité de capacitacién  |Bimensual Indicador de
Rara vez Menor Bajo . P! cumplimiento de
riesgo Indicador de cumplimiento de presupuesto Medicién de indicador resupuesto
P p P . Lider de Talento Humano (Anual P P
Redistribucion de ppto a otros procesos cuando se detecta que  |Registros de redistribucidn
no se va ejecutar en el proceso aprobado. del presupuesto Lider de Talento Humano |Anual
G.TALENTO HUMANO /Actuacién GESTION/FRAUDE Intencion de tener un beneficio propio. Inclusion en el contrato de prestacién de servicios de clausula de |Contrato de prestacion de Cada que se
contraria al principio de integridad. confidencialidad. servicios firmado genere un
Asumir el contrato .
Improbable Mayor Alto N - — - " " = = n n B No se tiene
P v riesgo Socializacion del cédigo de integridad, ética y buen gobierno. *Listas de asistencia *Lider de Talento
*Evaluacion de la Humano Anual
acializacidn *Lider de Planeacién
VIRTUALIDAD /Posibilidad de que las [GESTION /ACADEMICO |Desconocimiento de los cambios en el uso y Induccidn, capacitacion, asesoria y soporte permanente a los *Planilla de asistencia *Coordinacién de
estrategias de formacién aplicacion de la tecnologia (brecha digital) para docentes y estudiantes. *Ingreso a Plataforma Virtualidad Semestral
ir'nplementadas para Ios' procesos procesos de ensefianza - aprendizaje. *Soporte técnico Permanente
virtuales no sean apropiadasy *Asesores instruccionales Indicador de
aplicadas por los docentes y — — — — — - — isfaccio
N Recursos técnologicos insuficientes para la Seguimiento periddico a los docentes y estudiantes en las *Formato de seguimiento |, - Satisfaccion
estudiantes. C, ) irel N - N Soporte técnico Semanal
generacion de competencias TIC. Improbable Insignificante Bajo Asumirel |diferentes plataformas. dili !
Metodologia inapropiada en los procesos de riesgo Convenio de colaboracién con Sapiencia para la estrategia de *Contrato Coordinacién de Mensual No. De grupos con
formacidn. educacion virtual en las Insti del municipio. *Informe de ejecucién Virtualidad apoyo a
Insufu‘:lente personal par.a,dar respuesta a las Re‘e‘ntrenamento con el docente ‘en las herramientas tecnologicas | *Planilla de asistencia *Soporte técnico Semestral plataforma
necesidades de la poblacion en temas de utilizadas para el proceso educativo. *Asesores instruccionales |Permanente
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Proteccién.

. . Mensual
educacion virtual en las Instituciones del municipio *Informe de eiecucién Virtualidad
VIRTUALIDAD /Posibilidad de que la |GESTION /FRAUDE Desconocimiento de la normatividad vigente. Induccidn, capacitacion, asesoria y soporte permanente a los *Planilla de asistencia *Coordinacion de
estn:a.tegi.a utilizada para la . docentes y estudiantes. *Ingreso a Plataforma Virtualidad Semestral
venflcac.|6n y control del material *Soporte técnico Permanente
proporcionado por los tutores y *Asesores instruccionales
docentes no cumpla con la — blecia T e~y Tracion el rea] pr T —oront el T TCoordinacion de
normatividad establecida para los Los cntlerlos estaI gC|dPsgara a verificacion y sosible Moderado Alto Reducir el Agua;zacmn el reglamento estudiantil para la metodologia R:ﬁ an(:entolEstlf .|ant| Masbol semestral No se tiene
derechos de autor (plagio). control no sean los indicados. riesgo virtual. pu Alca. oenla paglna N -
institucional y enviado a los | *Soporte técnico Permanente
di virtiale
Diligenciamiento del formato para la revisién de derechos de Formato "Seguimiento de
" imi i " Semestral
autor "Seguimiento de derechos de autor en campus virtual". derechos de autor en *Soporte técnico
campus virtual" diligenciado Permanente
APOYOS EDUCATIVOS/Posibilidad de [GESTION / Falta infraestructura fisica y tecnolégica. Actualizacién permanente desde las nuevas tecnologias. *Registro de los convenios
que los servicios del proceso de CUMPLIMIENTO de préstamo
Apoyo Educativo no alcancen la interbibliotecario
cobertura y pertinencia establecida *Medicion de la satisfaccion
para la comunidad institucional. del cliente .
*Ragt . Jefe de Biblioteca Permanente
Registro de usuarios
formados
*Registro de satisfaccion de *Indicador de
Asumir el i
Rara vez Menor Bajo riesgo l:SUQII'IOS formado.s . impacto del uso de
8 Registro de la asistencia los servicios de la
Falta de recursos bibliograficos. Apoyo permanente del drea de tecnologia. :Ieglstros de soporte en Jefe de Biblioteca Permanente biblioteca
anea
Inadecuada difusion de los servicios. Actualizacién de los microcurriculos y los convenios *Registro revision de -
. . . . . Jefe de Biblioteca Permanente
interbibliotecarios microcurriculo
Medicién de la satisfaccién del cliente. Indicador Jefe de Biblioteca Permanente
Capacitacion permanente a la comunidad universitaria Listas de asistencia .
Jefe de Biblioteca Permanente
G. TECNOLOGIA E INFORMATICA GESTION / Incorrecto funcionamiento red eléctrica. Mantenimiento del Sistema Eléctrico. Reportes de mantenimiento Lider de Tl Anual
/Posibilidad de no acceso a la TECNOLOGICO Eléctrico
plataforma tecnolégica Institucional Dafio en equipos de comunicacion. Configuracion Plataforma Tecnoldgica que permite realizar Reporte de consumo de Lider de Tl Permanente
redundancia a aplicativos Institucionales v Red de Datos. recursos.
Dafio servicios de Internet. Rara vez Menor Bajo Ai?er:;:)el Mantenimiento de PC. ::(e;portes de mantenimiento Lider de Tl Semestral No se tiene
Dafio servidores de datos. Sistema de Seguridad perimetral. Reportes de consumo. Lider de Tl Permanente
Equipos de Respaldo eléctrico: planta, Ups. Reportes de consumo.
Sistema de contigencia, plataforma virtuales. LiderdeTI Permanente
Renasicién de eauinos seetin existencia
G. TECNOLOGIA E INFORMATICA GESTION / Intromisién de usuarios externos. Configuracion y revision Plataforma de Servidores. Registros de configuracién |Lider de Tl Permanente
/Posibilidad de pérdida de TECNOLOGICO
informacién Vulnerablidad de la plataforma tecnoldgica. Respaldo Y Backups. Registros de copias de Lider de Tl Diaria
seguridad v custodia
No cumplimiento de los lineamientos en Implementacion de reglas para acceso a la red Institucional, Registros de configuracién [Lider de Tl
almacenamiento de la informacion. acceso Wifi, politicas de navegacion, parametrizacion de Permanente
usuarios, monitoreo flujo de internet, trazabilidad y medicién de
i Asumir el : .
— - - " Rara vez Menor Bajo . nes " — - No se tiene
Dafios servidores de trabajo y equipos de riesgo Mantenimiento de Equipos. Reportes de mantenimiento |Lider de Tl
computo. PC. Semestral
Funcionamiento de Servidores Backup. Registros de restauracion  |Lider de Tl
Restauracion de Copias de Seguridad. Cuando se
Aplicacion, bloqueos, restricciones en equipos Seguridad requiera
G. TECNOLOGIA E INFORMATICA GESTION / Desactualizacion de las firmas Antivirus. Actualizacion Plataforma Antivirus. Registros de actualizacion  |Lider de Tl Diaria
/Vulnerabilidad de plataforma TECNOLOGICO
tecnolégica Conexion de dispositivos de dudosa Monitoreo y revisién de Virus Informaticos en estaciones de Reportes de antivirus, LiderdeTI Diaria
procedencia trabajo. escaneos, infeccione:
Ausencia de Sistemas de proteccion y equipos Monitoreo y Revisién en plataforma UTM. Registros en el sistema Lider de Tl Permanente
i Reducir el
de seguridad. - Rara vez Moderado Moderado N - - - — — - No se tiene
Ausencia de politicas en los Sistemas de riesgo Envio de comunicados frente a ataques informaticos. Correos electrénicos Lider de Tl Cada que se

requiera
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*Parametrizacion y bloqueos de URL en dispositivos. Registros de Lider de Tl
*Configuracién y actualizacion de Servidores y estaciones con parametrizacion en el Cada que se
parches de seguridad. sistema requiera
*Rlaauen v aicl de eqninn
G. TECNOLOGIA E INFORMATICA GESTION / Falta de analisis en necesidades Tecnoldgicas Actualizacién de Sistemas y Aplicativos. Registros de actualizaciones |Lider de TI
/Posibilidad de No lizacién e TECNOLOGICO Institucionales por parte de los procesos. Permanente
integracién de los Sistemas
Infofmé cos y desarrollos No existencia de presupuesto. Reuniones y exposicion de necesidades de integracion. Actas de reuniones Lider de TI Cada que se
. P requiera
Tecnolégicos en la Institucion. Desconocimiento de las TIC en la Institucién. Rara vez Menor Bajo ASflmif el [Plan de Necesidades Anuales. Reporte de necesidades Lider de Tl Anual No se tiene
riesgo diligenciado
Ejecucion de Actualizaciones, algunas requieren presupuesto. Solicitud de actualizacion Lider de Tl Cada que se
requiera
Reuniones con procesos en Desarrollo Informatico. Actas de reuniones Lider de Tl Cada que se
requiera
GRADUADOS/Pérdida del vinculo GESTION / No actualizacion de la base de datos. Campaiias de actualizacién permanente de las bases de datos. Formularios de Coordinador de asa de actualizacion
entre el graduado y la Institucién. CUMPLIMIENTO actualizacién, correo Graduados Anual de graduados
electronica
Baja pertinencia de las estrategias a Permanente comunicacion con los graduados a través de boletines mensuales, Coordinador de Tasa de actualizacion
implementar respecto a las necesidades de los . diferentes canales. publicaciones en redes Graduados y el Permanente | graduados
eraduado: Improbable | Insignificante Bajo Asumir el _ _ aciales_envio de correas |Comunicador
riesgo Oferta de servicios y beneficios para los graduados. listados de asistencia, fotos, |Coordinador de
publicaciones de los Graduados Numero de graduados
servicios y beneficios, envio Permanente  |0U¢ Participanen
de correos , listados de actividades del Centro
S de Graduados
inscripcion
GRADUADOS/Suministrar GESTION/ FRAUDE Intencion de favorecer a un tercero Solicitar a admisiones el soporte para dar respuesta al correos electronicos con la  [Coordinador de
informacion falsa respecto a un o . Asumirel |requerimiento de informacién de un graduado solicitud de informacion y la [Graduados Cada que se )
graduado Rara vez Insignificante Bajo riesgo evidencia de que el coreo se requiera No se tiene
reenvia a admisiones




