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MAPA DE RIESGOS DE CORRUPCION

ificacion del Riesgo Valoracion del Riesgo de Corrupcion i
Analisis del Riesgo Evaluacion del Riesgo
Procesos/Objetivo Riesgo Causa « i [l Lz e Controles e A o Fecha Acciones Responsable | Indicador
il Impacto | Zona del riesgo Pr Impacto ejecucion Acciones Registro
|ADMISIONES, REGISTRO  |Posibilidad de alterar la 1.Amenaza o0 acoso. 1.Pérdida de credibilidad e *Ejecucion de Auditorias al Sistema Académico. *Realizar revisiones periodicas al sistema de informacion. *Correo electronico con infomacion |30/03/2017 Reviso y ajust6 el riesgo que se tiene identificado y se
Y CONTROL i ion académica en el salarial. imagen. *Desarrollo de aplicaciones seguras a la medida para el de la auditoria realizada. modificaron las causas, consecuencias, controles y acciones.
sistema académico, para 3.Seleccién inadecuada del personal de  |2.Pérdidas econdmicas. *Se esta desarrollando un software académico con manejo de la informacion académica. *Software Academia Se cumpli con el monitoreo y revision del riesgo. Se revisan
Realizar las actividades ~ |favorecer intereses particulares |apoyo. 3.Insatisfaccion de los usuarios un alto nivel de complejidad en seguridad. “permitir el uso del software,al personal autorizado con los controles implementados. Estos se han fortalecido. El riesgo
de admision, registro del |o grupales, obteniendo 4. Ausencia de controles en el aplicativo privilegio de acceso con roles y permisos para cada cargo. no se ha materializado.
historial académico y beneficios personales. utilizado. *Se propicia un ambiente laboral adecuado. *Parametrizar el sistema de acuerdo al reglamento 23/08/2017 Se revisan los controles, el software ya se encuentra en
egreso de los estudiantes| académico. broduccién siendo utilizado por la poblacién estudiantil. Jefede
de acuerdo con el 1 10 1 5 Quincenal *Mejorar el clima laboral a nivel de drea(Reuniones 15/11/2017 El riesgo no se ha materializado. Admisiones, No se mide
reglamento estudiantily periodicas). Registro y Control
académico.
Posibilidad de pérdida de libros |Vulnerabilidad de las instalaciones Pérdidas financieras Inventario periédico a los bienes de la biblioteca Anual [Verificacion anual de inventario de libros acuerdo con la | *Actas del Inventario 28/03/2017 [Se revisd el riesgo de corrupcion identificado, se modificaron
Y equipos tecnolégicos locativas Pérdida de informacion Programacion de Bienes y Servicios. “Soportes de mantenimiento de los controles y las acciones con el in de garantizar que sean
|APOYOS EDUCATIVOS |necesarios para prestar los  [Falta de ética por parte de los inadecuada prestacion del istema de seguridad que permite la deteccién del Permanente equipos eficaces.
servicio hurto del material Mantenimiento preventivo al sistema de seguridad. “Informes de mantenimiento del 06/07/2017  [Revision del riesgo con asesor externo, donde se preciso la
Prestar serviciosde |Para obtener un beneficio Falta de sentido de pertenencia Detrimento patrimonial Permanente sistema de seguridad descripcion del riesgo.
apoyo educativo, propio. investigaciones y/o posibles Control en el préstamo de material a los empleados seguimiento al préstamo de material a los empleados de la [ *Sistema Janium (Comunicados de 22/08/2017 s adjudicd subasta pblica para compra de tres sensores.
procurando satisfacer las sanciones. de la Biblioteca Semestral  [Biblioteca. seguimiento) e realiza monitoreo y revision, el riesgo no se ha
necesidades de 4 10 Alta 2 s *Actas de reuniones con los 12/12/2017  |materializado. Los controles han sido efectivos y se mantienen. | jefe de Biblioteca| O ¢ "€
nformacion y formacién [sensibilizacién al personal de Ia biblioteca sobre a Permanente  [Reuniones semestrales con el personal de la biblioteca empleados indicador
de los usuarios y partes responsabilidad sobre los bienes institucionales donde se tratan temas sobre sentido de pertenencia y ética
interesadas como aporte personal
2 1a Mision Institucional, [Sanciones estipuladas por los entes de control
[sanciones estipuladas por los entes de control
|Traslado o salida de *Omision del procedimiento por * Faltantes o inconsistencias en enciamiento de formato establecido para el *Socializar los compromisos que debe tener cada *Actas de Inventario 31/03/2017 Revision de los riesgos y modificacion de causas, consecuencias
Institucion parte de los funcionarios la verificacion del inventario. traslado o salida de los bienes: funcionario segun el Manual de bienes muebles e inmuebles |*Correo electrénico y controles.
autorizacion para beneficio *Ausencia de controles. * Investigaciones disciplinarias. GF-BS-FR-04 Salida e Ingreso de Equipos de la Institucion. *Solicitud de reclamacion 06/07/2017 Revision de los riesgos con asesor externo, quien recomienda
[propio o un particular. * Detrimento patrimonial precisar la descripcién para que se identifique el hecho de
+ Exposicion del bien para el “Cumplir con las politicas de administracién de *Verificacion fisica de los bienes en cada drea de trabajo. corrupcion. De igual manera modificar las causas.
hurto inventarios y bienes muebles e inmuebles de la Se cumplié con el monitoreo y revisién, se acoge la
* Imposibilidad de reclamar a la Institucion - Acuerdo 009 de 2014. *Tramites realizados ante la aseguradora para la 15/08/2017 recomendacion del asesor. Este riesgo no se ha materializado.
aseguradora por omitir 4 10 a0 2 10 Anual (inventario) |recuperacién del bien. Se realiza monitoreo y revision, después del andlisis de los lefe de Bienesy Bienes con
procedimiento de salida del bien Alta +Cotejo fisico del inventario. resultados de bienes y servicios, se observa que han disminuido| ~ S€rVicios incidencias
los bienes con incidencias, evidenciandose mas conciencia del
18/12/2017 personal en el manejo de los bienes a cargo. Los controles se
han fortalecido, incluyendo sistema de seguridad en la
biblioteca y laboratorios.
[No reportar la *Omision del por * Inexactitud en los Estados *Cumplir con las politicas de administracion de| *Reportar a la aseguradora las inclusiones de los bienes. *Oficios para la aseguradora para  |31/03/2017 Revision de los riesgos y modificacion de causas, consecuencias
de bienes de la Institucion con  [parte de los funcionarios financieros. inventarios y bienes muebles e inmuebles de la| adquiridos una vez entren a la Institucion. notificacion y recuperacion ly controles.
de obtener un beneficio  [*No se dispone de la informacion * Investigacion disciplinaria. Institucion - Acuerdo 009 de 2014. *Se realiza seguimiento a los faltantes de bienes en la *Actas de comité de bienes 06/07/2017 Revision de los riesgos con asesor externo, quien recomienda
BIENES ¥ SERVICIOS propio. loportunamente + Responsabilidad fiscal. Institucién mediante el comité de bienes. precisar la descripcién para que se identifique el hecho de
*Ausencia de controles para la salida de |* Imposibilidad de reclamar a la “Tramitar la recuperacion del bien ante la aseguradora. corrupcion. De igual manera modificar las causas, agregando la
[Adquirir bienes y bienes. aseguradora por exceder el 30 Anual (Inventario) ausencia de controles. Jefe de Bienes y Bienes con
servicios de acuerdo con i 3 10 1 10 Periédicamente cadal 5 6
tiempo limite asignado. Alta Se cumplié con el monitoreo y revision, se acoge la Servicios incidencias
el Plan de Compras vez que sea 15/08/2017 recomendacion del asesor. Se modifican las causas. Este riesgo
aprobado para cada necesario
igoneia fiecaty controlar o se ha materializado, Los controles se han fortalecido.
el inventario devolutivo Se realiza monitoreo y revisién. Los controles se mantienen. EI
riesgo no se ha materializado.
|y de consumo en la 18/12/2017
Institucion
Colegio Mayor de Firmar a supervision *Omision del Manual de Contratacion | Posible detrimento patrimonial “Elaboracion de las supervisiones para autorizar el pago del |*Formato de supervision 31/03/2017 Identificacion del riesgo, andlisis y evaluacion.
[Antioquia. aprobandola recepcionde  [* Deficiente descripcion del bieny/o  |* Afectacion financiera de la “Dar cumplimiento al Manual de Supervision e bien y/o servicio “Estudio previo Revision de los riesgos con asesor externo, recomienda
bienes y/o servicios queno  [servicio a contratar en el estudio previo [ nstitucién interventoria “Socializacién de las funciones del supervisor y/o “Designacion de la supervision 06/07/2017 complementar las causas.
cumplen las especificaciones en |*Concentracién de la decisién para la “Diligenciamiento del formato de supervision para interventor “Entradas al inventario en el sistema s cumplis con el monitoreo y revision, se acoge la +Documentacién
cuanto a cantidad o calidad con [adquisicin de bienes y/o servicios. 50 la autorizacion del pago W “Control del inventario de informacién recomendacion del asesor. Se modifican las causas, agregando | jofe de ienesy |  actualizada
la intencion de obtener un s 10 Alta *Para el caso de un bien se ingresa al inventario 4 10 Alta Permanente  |Revision de la facturacion para su causacion e ingreso del [ *Causacion en el sistema de "concentracién de la decisién para la adquisicion de bienes y/o Servicios +Bienes con
beneficio propio inventario al sistema informacion servicios" Este riesgo no se ha materializado. Los controles se incidencias
15/08/2017 han fortalecido.
e realiza monitoreo y revisién. Los controles se mantienen. I
18/12/2017 riesgo no se ha materializado.
Subutilizacién de los recursos y |*Deficiente planeacion y estudiode | Posible detrimento patrimonial “Diligenciamiento del estudio previo “Revision de las supervisiones por el 4rea de Gestion Legal |*Estudios previos 31/03/2017 Identificacion del riesgo, andlisis y evaluacion.
bienes de la Institucion en las  [conveniencia para la adquisicién del bien |* Afectacién financiera de la *Solicitud de las necesidades por drea a cargo del “Diligenciamiento del formato GF-FR-02 Necesidades “Formato de necesidades Revision de los riesgos con asesor externo, recomienda
diferentes dreas /o servicio institucin proceso Financiero anuales por diligenciado 06/07/2017 complementar la descrpcion para que identifique el hecho de
*Software para registro y control de proyectos *Anual *Radicacién y Seguimiento de los proyectos en el software ~ [*Software Plannea corrupcion. *Documentacién
Plannea +Radicacion - 1vez |Plannea *Registros de inventario |Se cumplié con el monitoreo y revision, se acoge la actualizada
5 10 50 Control de inventario 3 10 £ a1 a0 *Conteo fisico anual de los bienes de cada drea 15/08/2017 recomendacién del asesor. Los controles se deben fortalecer. | Jefe de Bienesy | *Bienes con
Alta *Auditorias de Control Interno Al seguimiento- e realiza monitoreo y revision. Se ha fortalecido la planeacion Servicios incidencias
Mensual 18/12/2017 de las compras y la adauisicién de los bienes y/o servicios de *Ejecucién
+Anual (cada drea) manera global, garantizando la eficiencia en los recursos. Se presupuestal
evidencia fortalecimiento de los controles.
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Evaluacién del Riesgo

Acciones asociadas al control

12/12/2017

E1 riesgo no se ha materializado. Los controles permanecen.
Se realiza monitoreo y revision, los controles se mantienen, el
riesgo no se ha materializado.

Procesos/Objetivo Riesgo Causa « i [l Lz e Controles e Fecha Acciones Responsable | Indicador
il Impacto | Zona del riesgo Pr Impacto ejecucién Acciones Registro
Posibilidad de desviacion enla |*Vulnerabilidad en el software para el *Pérdidas econdmicas para la *Resolucion 173 de 2017 Beneficios socio- *Semestral *Implementacion de la Resolucion para el manejo de los *Formatos diligenciados con la 12/12/2016 *Este proceso no se ha evaluado los
acién de benefi , desde | manejo de la informacion Institucion leconémicos Bienestar beneficios socio-econémicos informacion de los beneficiarios riesgos desde diciembre de 2015
el srea socioecondmica, para  |socioeconémica. “Inadecuada prestacion del *Software Presupuesto Participativo *Actualizacion del software Presupuesto Participativo “Bases de datos de cada 1. En abril de 2016 llego nuevo lider al proceso
favorecer a un tercero, *Insuficiente verificacién de la servicio. *Criterios de seleccién para cada tipo de *Verificacion de los criterios definidos para las convocatorias [convocatoria 2. Agosto de 2016 no fue posible
i beneficio én presentada por el “Insatisfaccion de los usuarios convocatoria “Reuniones periédicas del comité para analizar casos *Listas de asistencia trabajar completamente los riesgos, porque el lider se
particular . beneficiario. de los servicios de bienestar “Comité de Asignacion de beneficios y vigilancia especiales. “planillas diligenciadas soporte uso encontraba en Bogota y luego se hizo solo una revisi'on a la
*Manipulacién de la informacion institucional. de beneficios identificaci'on de los riesgos
presentada por el beneficiario. *Pérdida de credibilidad en el En diciembre se manifiesta la
“Manejo de influencias. proceso necesidad de evaluarlos en enero ya que los controles con los
“prevendas. *Afectacion de la imagen. 30 que se evalua apenas estarian ejecutando en Diciembre. Lider de Bienestar]
+Subjetividad en el manejo de la +Bases de datos con informacién|  PO5P'€ Mayor Alta Raravez | Moderado Se modificé la descripcion del riesgo para precisar el hechode |  Institucional No se tiene
informacién por parte del funcionario  |no confiable. 4/09/2017 corrupcion que puede presentarse, se complementaron causas
encargado. *Inequidad |y consecuencias. Se analizaron los controles y las acciones.
BIENESTAR relacionadas. Este riesgo no se ha materializado. Los controles.
INSTITUCIONAL se han fortalecido. Se propone diligenciar actas de las
Brindar a los miembros reuniones del Comité de Asignacion de beneficios y vigilancia.
de la comunidad Se realiza monitoreo y revisién, los controles permanecen. el
institucional, espacios y riesgo no se ha materializado.
actividades deportivas,
socioecondmicas, 1211212007
culturales, de desarrollo - - — - - - = =
Utilizacion de los bienes *Ausencia de registro en el inventario de |*Dafios o averias ocasionadas *Control del inventario de las areas cultura y| *Semestral *Se estd implementando kardex para el control de los *Kardex 4/09/2017 Se modificé la descripcion del riesgo para precisar el hecho de
humano y de salud, ue |; e cionales (implementos  |material de consumo por parte de los estudiantes o el deporte *Cada que se implementos e instrumentos de las dreas. *Planilla (en proceso de elaboracion corrupcion que puede presentarse, se complementaron causas
:’l‘::i’:l’;:ja& \strumentos, etc.), |*Falta de ética del funcionario docente, que no son reportados *Registro de salida del bien presente un *Diligenciar en la planilla Ia salida e ingreso de los & implementacién) y consecuencias. Se analizaron los controles y las acciones
*Falta de control en la salida de a tiempo. e utilizados en las actividades. relacionadas. Se concluye que se deben fortalecer los
diferentes dimensiones N
el sor:cogniive, deportivos, Perdida de e controles. ) )
reatin, soclo afuctiva, etc. implementos deportivos. Se realiza monitoreo y revisién, se contintia con la
! ’ *Reposicion de instrumentos e 12/12/2017 implementacion del control de inventarios, el kardex se
corporal y comunicativa. i
implementos deportivos por implementara el préximo afio.
otros de menor calidad.
e g gel | merobatle | Mayor mprobabie | Mayor e de Blenesar| e tene
servicio. Interrupcion de la
actividad o del servicio
“Detrimento patrimonial.
“pérdida de imagen
Posibilidad de no reportar en | *Existencia de apatia o rechazo alas | *Detrimento patrimonial. “Documentacion de las actividades de la oficina de " Medicion de los indicadores *Software Isolucion : Medicion de |3/07/2017 [Ajustes en la definicion de los riesgos, valoracion y evaluacion
los informes de auditoria funciones de la Oficina de Control " Detrimento del buen nombre Control Interno (Procedimiento CI-PR-002, Auditoria  Tabulacién de evaluacién de auditores en el formato indicadores del riesgo.
hal Institucional (Imagen). de Control Intermo, Manual de Auditoria) establecido “PC Profesional Control Interno: |06/07/2017 e revis6 el riesgo en jornada de trabajo con asesor externo,
[para obtener un beneficio  Negligencia laboral. * Detrimento de la calidad de los “Existencia de Cdigo de Etica de Auditoria Interna, * Firma del compromiso ético de los auditores Tabulacién de la evaluacién de recomienda ajustar la descripcion para que identifique el hecho
propio. “Desconocimiento de la norma. procesos y subprocesos. suscripcion del Acuerdo de Gestion y Compromiso - Evaluacion del Acuerdo de Gestion auditores de corrupcién
“Beneficio propio o de un tercero que se Etico de los auditores. - Socializacion del informe definitivo de auditoria “Gestién Legal/carpeta contratista: se cumple con a etapa de monitoreo y revisién, se acoge la
ests auditando, “Evaluar el componente administrativo y financiero Firma del compromiso ético de 03/08/2017 recomendacion del asesor y se agrega "beneficio propio”. £l ) Indice de fraudes
* Beneficios personales con fines i 2 del proceso que se esta auditando. i 2 Anual auditores riesgo no se ha materializado, se mantienen los controles. Direcciénde | 4+ dos en los
pecuniarios, afectivos etc. *Talento Humano: Acuerdo de se realiza monitoreo y revisién, el riesgo permanece Control Interno | = <5 afios
* Amiguismo. Gestion controlado, no se ha materializado.
- Cohecho. “Archivo digital 6 Fisico: Actas e [12/12/2017
socializacion del informe de auditoria
CONTROL INTERNO
Inejecucién de auditoria " Ofrecimiento de dadivas y/o pagos para| * Impunidad que favorece a los "+ Cumplimiento del programa anual de auditorias, " Someter a aprobacion por el Consejo Directivo, el *Secretaria General: Acta de 3/07/2017 [Ajustes en la definicion de los riesgos, valoracion y evaluacion
Mediry evaluar la brogramada por ausencia de  |impedir el desarrollo del programade  |corruptos. aprobado por el Consejo Directivo. programa anual de auditorias de Control Interno. aprobacion del *Programa Anual de del riesgo.
eficiencia, eficaciay | opjetividad e independencia  [auditorias o impedir visitas de * pérdida de recursos “Documentacin de las actividades de la oficina de " Medicion de los indicadores [Auditores 06/07/2017 e revisa el riesgo con asesor externo. No se generan
economia de los con el fin de favorecer al evaluacion y/o control. financieros Control Interno (Procedimiento CI-PR-002, Auditoria * Tabulacién de evaluacion de auditores en el formato “Software Isolucion : Medicion de recomendaciones.
controles asociados a10s |ayditado. * Pagos a los funcionarios con el finde  |* Pérdida de confiabilidad que de Control Interno, Manual de Auditoria) establecido Indicadores 03/08/2017 se cumple con la etapa de monitoreo y revision, se concluye
procesos instituclonales, evitar la deteccion y sancién de va en detrimento de la imagen y * Hallazgos soportados debidamente y validados en “PC Profesional Control Interno: que los controles permanecen y el riesgo no se ha
asesorando a la alta indebidos manejos. el patrimonio Institucional. mesas de trabajo. Tabulacion de la evaluacion de materializado.
direccion en la * Amenazas encaminadas a impedir * Supervision por parte de la Directora Operativa de auditores 12/12/2017 e realiza monitoreo y revision, los controles se mantienen, el No. De auditorias
del proceso cualquier tipo de visita de inspeccion. Control Intero, sobre el avance de las auditorfas riesgo no se ha materializado. Direccién de rogramadss s
administativoy * Falta de profesionalismo y formacién 1 2 en el desarrollo del objetivo general v objetivos| 1 2 Anual B e
: ontrol Interno | ejecutar sin justa
académico, la en el equipo auditor. especificos.
revaluacién de los * Falta de valores éticos, morales y * Validacion en mesas de trabajo sobre los criterios| e
distintos planes y en la sociales en el personal auditor. a aplicar en el desarrollo de las auditorias.
aplicacion de los  Desorden financiero en e | recurso
correctivos y meforas humano de Control Interno.
necesarias para el
cumplimiento de la
misi6n y los objetivos
Uso indebido de la informacién |* Falta de competencia del auditor * Falta de objetividad, calidad y [ *Documentacion de las actividades de la oficina de * Tabulacién de evaluacién de auditores en el formato *PC Profesional Control Interno: 3/07/2017 |Ajustes en la definicion de los riesgos, valoracién y evaluacion
suministrada por los procesos y |* Falta de supervision en Ia ejecucién del [valor agregado al fortalecimiento| Control Interno (Procedimiento CI-PR-002, Auditorial establecido Tabulacién de la evaluacion de del riesgo.
subprocesos y que esté a cargo |trabajo auditor. de los procesos y subprocesos de Control Interno, Manual de Auditoria) + Firma del compromiso ético de los auditores auditores 06/07/2017 Revision del riesgo con asesor externo, se recomienda
de a Oficina de Control Interno |* Amiguismos entre auditores y de la Institucion. |+ Supervision por parte de la Directora de Control * Evaluacion del Acuerdo de Gestion “Gestion Legal/carpeta contratista: Imodificar la descripcion del riesgo para precisar el hecho de
para beneficio propi auditados. * Investigaciones disciplinarias, interno, sobre el avance de las auditorias y el + Socializacién del informe definitivo de auditoria Firma del compromiso ético de corrupcion que se puede generar: "informacién a cargo de.
fiscales y penales. desarrollo del objetivos general y especificos. auditores control interno y "beneficio propio” Indice de casos
+ pérdida de imageny +Talento Humano: Acuerdo de 5e modifican las causas y se incluye "la falta de competencia ) reportados por mal
credibilidad de la Institucién y N 2 1 2 Anual Gestion del auditor". Direccidn de manejo de
el proceso auditor. *Archivo digital 6 Fisico: Actas de Se acoge recomendacion del asesor, se realizan las ControlInterno | - ién desde
6n del informe de auditoria [03/08/2017 modificaciones en descripcion del riesgo y causas. Control Interno
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MAPA DE RIESGOS DE CORRUPCION
ificacion del Riesgo Valoracion del Riesgo de Corrupcion i Y Revision
Analisis del Riesgo Evaluacion del Riesgo.
Procesos/Objetivo Riesgo Causa c i Riesgo Inherente Controles _ Acciones asociadas al control Fecha Acciones Responsable Indicador
Periodo de
il Impacto | Zona del riesgo Probabilidad | Impacto ejecucion Acciones Registro
[Amiguismo y clientelismo en | *Intencion de favorecer a alguienen | *Afectacion de la calidad Estatuto General y docente Ingreso del plan de trabajo al Software ACCADEMIA para _|Ingreso del docente en el software. 18/04/2017 _|Se revisaron y actualizaron los riesgos identificados como
asignacién docente particular. académica. posterior verificacion corrupcién, se cumplieron las etapas de identificacion y
*Negligencia. +pérdida de imagen valoracion.
+Falta de criterios para la asignacion | *Pérdidas economicas Revision del riesgo con asesor externo, se recomienda
docente 3 5 1 5 06/07/2017  |complementar las causas y consecuencias. Vicerrector No se tienen
*Debilidad en la supervisién de la Se cumplié con el monitoreo y revisién.Se concluye que los Académico
asignacion docente. 23/08/2017  |controles se han fortalecido.
+Debilidad en la toma de decisiones Se realiza monitoreo y revision .Los controles permanecen. El
frente ala evaluacion docente. 19/12/2017  |riesgo no se ha materializado.
iad de utilizar los *Deficiencia en los controles parala *Afectacion de la prestacion del *Entrega de insumos y materiales, en la Central de “Para cada entrega |*Uso de formatos establecidos para la solicitud y entrega de | *Formatos diligenciados 18/04/2017 |Se revisaron y actualizaron los riesgos identificados como
espacios y materiales dela  |entrega de insumos y materiales servicio. materiales, economato o almacenamiento, de *Semestral los insumos y materiales +Registros de inventarios corrupcién, se cumplieron las etapas de identificacion y
Universidad por parte delos | *Deficiencia en el control del inventario ~|*Pérdidas econémicas acuerdo con el tipo de prueba. +Realizaci6n de inventarios para identificacion de valoracion
DOCENCIA docentes u otro servidor *Intereses personales por encima de los *Desarrollo de inventarios periédicos e informacion necesidades o usos por fuera de lo normal Revisin del riesgo con asesor externo, se recomienda precisar
de la Institucion para beneficio |institucionales de necesidades para el semestre académico *Planeacion y control a traves del software academico 06/07/2017  las causas o los hechos que pueden generar este riesgo.
pesarrollar programas _[Personal siguiente Se acoge la recomendacion del asesor y se complementan las
cadémicos scorde con “Control a traves del software academico para causas de este riesgo. Se concluye que los controles se han
|a normatividad y con ) 0 planeacion y uso de aulas. N s 23/08/2017  fortalecido. Vicerrector No se tienen
citeios de pertinencia, Se realiza monitoreo y revision, los controles se han fortalecido | Académico
iabilcad, calidod @ 19/12/2017  |con la implementacion del software Academia. I riesgo no se
innovacion, centrados en ha materializade.
Ia Personay acorde con
el PEI y el Plan de
Desarrollo.
C externos no *Afectacion de la prestacion del Establecimiento de planes de trabajo (TH-FR-043) *Medir la efectividad del control a los planes de trabajo. _|Planes de trabajo diligenciados 18/04/2017 |Se revisaron y actualizaron los riesgos identificados como
planta y ocasionales durante su |con la labor docente institucional servicio Estatuto General *Evaluacién de planes de trabajo art. 38 corrupcién, se cumplieron las etapas de identificacion y
liornada laboral para cumplir ~ |*Falta de claridad o conocimiento dela |*Deficiente calidad académica Evaluacién docente valoracion
tros objetivos personales Revisin del riesgo con asesor externo, se recomienda adicionar|
06/07/2017  [a las consecuencias, Ia deficiencia en la calidad académica.
3 10 1 10 Semestral Se cumple con el monitoreo y revision del riesgo, se acoge la Vicerrector No se tienen
23/08/2017  |recomendacion del asesor. Se concluye que los controles se. Académico
han fortalecido
Se realiza monitoreo y revision, los controles se han fortalecido
19/12/2017  |con la implementacion del software Academia.
EXTENSION Y *No se precisan los términos de *Afectacion de la Imagen *Manual de Supervision e Interventoria-Resolucion +Durante la vigencia | Reuniones periddicas con los supervisores de contratos en|Actas de fa reunion 18/04/2017 Se modificé la descripcion del riesgo que se tenia identificado y |Coordinador de
PROYECCION SOCIAL  |intervenir enla ejecuciénde  [contratacion Institucional 329 de 2013 e los contratos en |1as Que se enfatiza el cumplimiento de lo estipulado en el [Actas de la reunién se cumplieron las etapas de anslisis y evaluacion del riesgo.  |Extensiony.
contratos soportadosenla | *Exigencias por cumplimiento de metas | *Efectos legales, sanciones *Reuniones de socializacion del contrato enla ejecucion Manual de Supervision. Soporte de la necesidad o ajuste Revision de los riesgos del proceso con asesor externo, Proyeccion Social
Promover el intercambio |necesidad institucional para  |*Presiones indebidas en la contratacion  disciplinarias y/o fiscales etapa precontractual Al inicio del *Reuniones donde se presentan las pautas de operacién del |Actas de reunién de Comité Técnico recomienda complementar las causas y consecuencias.
y enriquecimiento de  |obtener un beneficio particular |*Omision de los controles establecidos [ *Afectacién financiera de la +Toda modificaci6n a un contrato debe tener proceso de contrato frente a los componentes financiero, legal y 06/07/2017 Se cumple con el monitoreo y revision del riesgo. Se acoge la
conocimientos entre la *Debilidad en los controles Institucion soporte de la entidad contrante, de lo contrario la contratacion técnico. recomendacion y se modifican las causas y consecuencias. Los
Institucion, la empresa, *Impacto en la cultura 1 2 entidad no puede proceder. 1 2 +Cada que se +Solicitud del soporte necesario para el ajuste controles se mantienen. E riesgo no se ha materializado. No se tiene
el Estado y la comunidad institucional +Comité Técnico y/o reuniones de seguimiento con presente la *Realizar seguimiento a la ejecucion contractual Se realiza el monitoreo y revisi6n, se ajusta la descripcion del
con el fin de contribuir a +Disminucién de recursos que Ia entidad contratante. necesidad de un 04/08/2017 control. Los controles se mantienen. El riesgo no se ha
Ia solucién de los impacten la misién de la ajuste durante los materializado.
problemas mas Institucion procesos de
apremiantes de la contratacion 12/12/2017
sociedad. +Mensual
Posibilidad de que se omitan las | *Desconocimiento sobre *Afectacion de la Imagen *Asignacion de doble supervision a contratos con| *De acuerdo con el | *Directriz de la Secretaria General 1*Delegacion de funciones de 18/04/2017 [Se modificé la descripcion del riesgo que se tenia identificado y [Coordinador de
fones de supervision enel aun persona juridica contrato “Consulta a Secretaria General y Rectoria supervision se cumplieron las etapas de analisis y evaluacion del riesgo.  [Extensién y
delegadas en una persona para |objeto contractual “Efectos legales, sanciones *Proceso de eleccion de los contratistas *Cada que se “Reuniones previas a la contratacion se hace claridad sobre |*Contrato y documentacién de Proponer sensibilizacion frente a las consecuencias de hechos  |Proyeccién Social
asegurar el cumplimiento de un |*Designacién de personas no disciplinarias y /o fiscales “Induccion frente a las responsabilidades las responsabilidades que asumiria la persona elegiday que |soporte de la persona elegida corruptos.
bi I con el fin de para ejercer las funciones  [*Afectacion de la calidad del “Reuniones de seguimiento a la ejecucién de los tienen relacion con las funciones de supervision de los *Firma del contrato Revisin de los riesgos del proceso con asesor externo,
obtener un beneficio propio o | *Ausencia de gobernabilidad en la toma|producto entregado contratos por parte de la entidad contratante y Ia contratos y se invita a consultar el Manual publicado en | *Actas de reuniones de seguimiento. |06/07/2017 recomienda modificar la descripcion del riesgo para que
un particular de decisiones de las personas que *Posibilidad de incumplimiento Institucion pagina institucional identifique claramente el hecho de corrupcion que se puede
intervienen en la ejecucion del contrato. |del objeto contractual *Reuniones de seguimiento para verificar la ejecucién del presentar y complementar las consecuencias.
*Afectacion de los proyectos de *Mensuales o cada [proyecto y el cumplimiento del objeto contractual y tomar se cumple con el monitoreo y revisién del riesgo. Se acoge la
vida de las personas que se considere  |medidas en caso que se consideran necesarias. recomendacion del asesor y se modifica la descripcion del
involucradas necesario “La supervison se delega mediante documento escrito en la riesgo y se adiciona la consecuencia "Detrimento patrimonial”.
*Detrimento patrimonial . 2 . 2 cual debe ser firmada por parte del supervisor y se hace Sobre la sensibilizacion frente a consecuencias e hechos No se tiene
referencia explicita al Manual de Supervision e Interventoria- 04/08/2017 corruptos, la Institucién ha enviado comunicaciones a traves de
Resolucion 329 de 2013. flash a la comunidad institucional sobre Transparencia. Los
controles se mantienen. El riesgo no se ha materializado.
e realiza monitoreo y revision, se precisan las
responsabilidades del supervisor en el seguimiento alos
contratos contenidas en la Resolucién 329 de 2013 (Acciones
relacionadas con los controles). Los controles se mantienen. €l
riesgo no se ha materializado.
12/12/2017
GESTION AMBIENTAL | Manipulacion o Alteracién y |* Ausencia de controles para el manejo |* Pérdida de informacion * Software Isolucion con clave para el manejo de la “Implementacion de perfiles y claves de acceso por usuario. |*En el software Isolucion 04/08/2017 e identificaron os riesgos de corrupcion aplicando la
de la informacién [de la informacion. institucional. informacion “Mediciones ambientales con empresas y equipos metodologia propuesta por la guia, desde la identificacién hasta
implementar y mantener |para obtener un beneficio * Interés de beneficio particular. * Desviacion de los resultados de} * Usuario de consulta a través de la pagina Web certificados. “Registro mediciones validacién de causas y consecuencias, valoracion del riesgo y
el Sistema de Gestion de |particular o cuidar Ia imagen de |* Falta de conocimiento de herramientas [los procesos. para todos los ciudadanos. *Seguimiento a los controles establecidos revisién de las acciones asociados a los controles hasta los
acuerdo con los la Institucion tecnologicas. “Falta de credibilidad en el *Contratacién empresas certificadas y “Registro controles registros asociados. Profesional
requisitos de la sistema de gestion ambiental 1 10 especializadas en el sector (mediciones 1 10 e realiza monitoreo y revision, los controles se mantienen, el Gestion No se tiene
Institucion, las partes *Pérdida de la imagen ambientales) 13/12/2017 riesgo no se ha materializado. Ambiental
interesadas y la Institucional “Controles ambientales eficaces
normatividad vigente sanciones econémicas, legales
determinando
oportunidades de
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o oromociin da uma " [Posibiidad de no reportar en ¥ Desconocimiento de fa normativdad y |*Procesos imoperantes Procedimiento GM-PR-001 Preparacion y ejecucion) Segundo semestre |*Cumplir con el procedimiento establecido GM-PR-001 | *Informes de Auditorias 04/08/2017 Se identificaron los riesgos de corrupcion aplicando la
e et on [los informes de auditoria los |requisitos institucionales. +Falta de credibilidad en el de auditorias internas. de cada vigencia  |Preparacién y ejecucion de auditorias internas. metodologia propuesta por la guia, desde la identificacién hasta
o et hallazgos que se evidencien  |* Interés de beneficio particular. sistema de gestion ambiental “cumplic con el procedimiento  GM-PR-008) +Cumplir con el procedimiento GM-PR-008 Identificacién y validacién de causas y consecuencias, valoracion del riesgo y. profesional
buscando un beneficio + Ausencia de controles en el proceso de 5 Identificacién y Evaluacién del cumplimiento de los i 5 semestral Evaluaci6n del cumplimiento de los requisitos legales y de revisi6n de las acciones asociados a los controles hasta los Gestién No se tiene
particular. auditoria. requisitos legales y de otro tipo. otro tipo. *Acta de reunion registros asociados. Ambiental
Se realiza monitoreo y revisién, los controles se mantienen, el
13/12/2017 riesgo no se ha materializado.
GESTION DE LA MEJORA |Manipulacion o Alteracién y |* Ausencia de controles para el manejo |* Pérdida de informacion * Software Isolucion con clave de acceso para cada Crear usuarios con claves en Isolucion En el software Isolucion 03/05/2017 _[\dentificacién de los riesgos aplicando la matriz propuesta por
ocultamiento de la informacion |de la informacin. institucional. uno de los usuarios. Ia guia, validacién de causas y consecuencias, valoracion del
a en el sistema * Desviacion de los resultados de| * Usuario de consulta a través de la pagina Web riesgo y revision de las acciones asociados a los controles.
implementar y mantener |de Gestién (Isolucion) para 05 procesos. para todos los ciudadanos.
el Sistema de Gestion de |obtener un beneficio particular 10 1 10 Permanente e realizo el monitoreo y revision, se acoge la recomendacion | Lider G. dela No se tiene
acuerdo con los del asesor externo para la modificacion de la descripcion del Mejora
requisitos de la 13/12/2017  |riesgo y las causas.Los controles se mantienen. El riesgo no se
Institucion, las partes ha materializado.
interesadas y la
vigente
determinando Posibilidad de no reportar en | * Desconocimiento de la normatividad y |* No alcanzar los objetivos Procedimiento GM-PR-001 Preparacion y ejecucion Cumplir con el procedimiento establecido GM-PR-001 Informes de Auditorias 03/05/2017 _|\dentificacién de los riesgos aplicando la matriz propuesta por
oportunidades de los informes de auditorfade  |requisitos institucionales. propuestos de auditorias internas. Preparacién y efecucion de auditorias internas. Ia guia, validacién de causas y consecuencias, valoracion del
mejoramiento continuo y|cal1dad los hallazgos que se |+ No cumplimiento del perfl definido [ *Falta de crediblidad en el riesgo y revision de las acciones asociados a los controles.
| promocion de una  |Videncien para obtener un |*Presiones indebidas de agentes internos sistema de gestién de calidad. “Cumplir con el procedimiento  GM-PR-008 *Cumplir con el procedimiento GM-PR-008 Identificacion y —[Acta de reunién ) )
cultura de excelencia en |Peneficio particular. o externos Identificacién y Evaluacion del cumplimiento de los Segundo semestre |E¥214264M del cumplimiento de los requisicos egales y de se realiz6 el monitoreo y revision, s acoge Ia recomendacién
2 Institucion. requisitos legales y de otro tipo. e eadavondis|°17 P del asesor externo para la modificacion de la descripcion del
riesgo, las causas y consecuencias. Lider G. de fa
s 1 s semestral 13/12/2017  [Los controles se mantienen. El riesgo no se ha materializado. Mejora No se tiene
Posibilidad de que se manipulen|* Falta de aplicacion de politicas de " Sanciones disciplinarias *Formato GL-GD-FR-019 solicitando los del formato licitar la [Formato GL-GD- FR - 019 3/05/2017  |se modificd la descripcion del riesgo y se actualizaron los
o alteren documentos y/o seguridad. * sanciones financieras documentos. informacion diligenciado controles, las acciones y los periodos de ejecucion.
sustraigan informacién del  |* Falta de ética profesional en el personal | * Afectacion de la imagen de la “Digitalizacion de los documentos. Se generd el siguiente compromiso: "Aplicar politicas de
archivo con fines no adecuados [para el manejo de archivo persona y de fa Institucion “Seguimiento al consecutivo de radicados. “Procesar el documento para su consulta mediante una  [Correos electronicos a las seguridad para los archivos en su etapa de gestion” , con fecha
bara obtener un beneficio “Infraestructura inadecuada imagen. dependencias cuando el reporte en el ul.30. Ver acta.
particular sistema no coincide con el
GESTION DOCUMENTAL *Revisar los consecutivos de radicacion y sus formatos  [consecutivo. (Sistema Document) e hizo revision de la identificaci6n, causas y consecuencias con
dentro del sistema Document y en caso de que falte alguno 06/06/2017  [asesor externo, se complementa la descripcion del riesgo para
Custodiar 1a informacion se envia correo electrdnico al usuario para indagar que paso precisar el hecho de corrupcién, se modifica la descripcion de la
e archivo de la con el consecutivo y si es del caso anularlo. causa falta de infraestructura por infraestructura inadecuada.
Institucion segun el ciclo e reatins ondel ’
de acuerdo con la Tabla M o A - } | Lider
de Retencién 20 N 20 g:er::rzice po m;a e archivo q‘uel va:sersu:la radaconelproyectode | Liderc. No aplca
pocumentaly as normas e 14/08/2017  |Gestion Documental el proximo afio.
establecidas, con el
oropdsito de conservarla e realiza monitoreo y revision, donde se precisa que se
 faciltar el fluo construy el Reglamento Intero de Archivo que fue aprobado
oportuno de esta a los por el Consejo Directivo, segun Acuerdo 09 del 10 de Julio de
suarios. 2017. De acuerdo con las actividades del PGD, se proyecta la
actualizacion de la Politica de Gestién Documental para el
12/12/2017  |préximo afio.
£l riesgo no se ha materializado, los controles se mantienen.
Desviacién indebida de recursos | * Concentracion de operaciones Sanciones legales, penales, *Desagregar las operaciones financieras, * Dar cumplimeinto a a resolucién rectoral No 453 de 2014, |Resolucuones 453 y 454, 31/03/2017 |Se revisaron los riesgos de corrupcion identificados y se
para obtener un benefi financieras relacionadas con los pagos, endisciplinarias por los entes de relacionadas con los pagos, en mds de un porla cual se adopta el manual de politicas para el manejo  |Conciliaciones bancarias. reevaluaron los existentes, cumpliendo con las etapas de
sesTion propio. un solo funcionario. control y la misma Institucién funcionario. de tesoreria. Cheques con dos firmas autorizadas. identificacion, valoracién y mapa de riesgos.
AOMINISTRATIVAY + Ausencia de controles en el sistema | Afectacion financiera de la + Configurar niveles de seguridad en el sistema permanente + Dar cumplimiento a a resolucién rectoral No 454 de 2014, |Usuario primario y usuario Se revisé el riesgo con asesor externo, se complement la
INANCIERA financiero. Institucion. financiero. porla cual se adopta el manual de politicas contables. secundario para transacciones descripcion y se analizaron las causas y consecuencias. Vicerrectoria )
* No efectuar concillaciones bancarias. 2 * Efectuar mensualmente conciliaciones bancarias. 1 2 permanente bancarias. 06/07/2017  [se realiza monitoreo y revisién del riesgo. Se evalian los Administrativay | Documentacion
Administrar los recursos * Falta de etica. * Contratar personal con principios éicos. controles, El riesgo no se ha materializado. Financiera actualizada
nancieros de *Reportar a la Secrearia General y la Rectoria permanente Se cumple con la revision del riesgo. Los controles se
S 09/08/2017  |mantienen. El riesgo no se ha materializado.
Institucion de una
manera confiable, eficaz
18/12/2017
y oportuna, generando
una informacion llineteo de fondos * No efectuar arqueos de caja Sanciones legales, penales, * Efectuar arqueos de caja * Dar cumplimiento a a resolucién rectoral No 453 de 2014, |Arqueos de caja de control interno. 31/03/2017 |Se revisaron los riesgos de corrupcion identificados y se
contable y financiera que * No elaborar comprobantes de ingresos |disciplinarias por los entes de * Elaborar comprobantes de ingresos desde el por1a cual se adopta el manual de politicas para el manejo |Comprobantes de ingresos, reevaluaron los existentes, cumpliendo con las etapas de
oriente la toma de desde el sistema financiero. control y la misma Institucién sistema financiero. de tesoreria. [generados desde el sistema con identificacion, valoracién y mapa de riesgos.
decisiones y asegure la *Los dineros recaudados no se registran, |Afectacion financiera de la * Registrar y consignar los dineros recaudados permanente -+ Dar cumplimeinto a a resolucién rectoral No 454 de 2014, Se revis6 el riesgo con asesor externo, se adiciond una causa
disponibilidad de los ni se consignan oportunamente. Institucion. oportunamente. porla cual se adopta el manual de politicas contables. Consignaciones bancarias. relacionada con el seguimiento. Vicerrectoria
recursos para la *Falta de seguimiento al comportamiento 2 *Reportar a la Secrearia General y la Rectoria 1 2 permanente Se realiza monitoreo y revision del riesgo. Los controles se Administrativay | Decumentacion
realizacion efectiva de |y movimientos de los recursos 06/07/2017  [mantienen. El riesgo no se ha materializado. Financiera actualizada
los procesos académicos financieros. permanente Se cumple con la revision del riesgo. Los controles se
y administrativos. mantienen. El riesgo no se ha materializado.
09/08/2017
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Riesgo Causa Controles _ Fecha Acciones Responsable Indicador
Periodo de
il Impacto | Zona del riesgo Pr Impacto ejecucion Acciones Registro
[GESTION DE Posibilidad de permitir la *Falta de seguimiento de las actividades |*Etapa del proyecto inconclusa ¥Interventoria integral contratada para proyectos Cada que se *Presentacion de informes periadicos por parte de 1a ¥Informes del interventor 06/09/2017 Se analizd el contexto del proceso y se identiics un riesgo de
TURA i para “Insatisfaccion de los usuarios mayores desarrolle un interventoria contratada “Perfiles de los profesionales corrupcion, se cumplieron tadas las etapas propuestas en la
alcanzar el cumplimiento de las |*Desconocimiento del alcance del finales “Perfiles profesionales definidos desde a etapa provecto “Desde los pliegos de cond del p ] metodologia, hasta las acciones relacionadas con los controles
(Garantizar que la actividades contempladas en un [contrato y las actividades contenidas en | *Pérdida de imagen precontractual constructivo elaboran perfiles del personal profesional requerido *Actas de comité que se tienen implementados.
fisica piblica para el mismo Peculado por apropiacion Para proyectos de menor cuantia debe haber Para proyectos de menor cuantia debe haber minimo un Este riesgo no se ha materializado, los controles han sido
requerida para la obtener un beneficio particular |*Falta de competencia del personal | “Pérdidas econémicas 30 minimo un residente de obra con perfil técnico residente de obra con perfil técnico profesional efectivos. Lider de
loperacién, adecuacion y profesional encargado de ejecutarlas  [*Sanciones disciplinarias 3 10 Alta profesional s Se evalian los diferentes pormenores del proyecto en Se realiz6 monitoreo y revision, los controles se mantienen, el | |nfraestructura No se tiene
el correcto actividades constitutivas “Sanciones penales Comités periédicos para analizar los avances y. ejecucion asi como las necesidades a mejorar 18/12/2017 riesgo no se ha materializado
funcionamiento de todos comportamiento del proyecto
los procesos y desarrollo
de las actividades
académicas y
Tos dela *Sanciones administrativas [Asesoria y Revision de documentos contractuales. [Asesoriay Revision de documentos con el fin de garantizar _|Formato "Control Recepcion y 02/05/2017 _|Se revisaron todas las etapas desde la identificacion hasta las
de las tractual “Demandas que las especificaciones se establezcan de acuerdo conla [Revision de Documentos" GL-FR-011 acciones asociadas a los controles.
diferentes modalidades Ausencia 0 no cumplimiento de “Procesos de responsabilidad [Actualizacion permanente de los contatistas de normatividad vigente. Cooreo electronico de solicitud de Revision de la identificacion, descripcion, causas y
contractuales, contengan controles. fiscal, disciplinarios y penales Gestion Legal a través del correo electrénico y del revison de estudio previo y de 06/06/2017 |consecuencias de los riesgos con un asesor externo.
especificaciones que no esten pérdida de credibilidad de la periodico Articulo 20. Revision permanente de los correos electrénicos donde son  |respuesta con observaciones. Se realiza monitoreo y revision del riesgo. El riesgo permanece
acordes con el ordenamiento dependencia y la entidad. enviadas las actualizaciones de la normatividad. controlado. No se ha materializado.
contractual vigente Detrimento patrimonial Correo electrénico 11/08/2017  [se realiza monitoreo y revisién, los controles se mantienen. EI
(Especificaciones que omiten R 0 30 0 Diaria riesgo no se ha materializado. Lider Proceso Nose tione
documentos o asuntos técnicos Alta Gestion Legal
obligatorios, términos y 18/12/2017
condiciones que favorezcan a
terceros) para obtener un
beneficio particular.
GESTION LEGAL
Brindar la asesoria legal
2 todos los procesos, de|Probabilidad que no se ejerza *Sanciones administrativas Reunion del equipo de Gestion Legal Reunion del equipo de Gestion Legal con el ider del [Actas de reunin 02/05/2017 _|Se revisaron todas las etapas desde la identificacion hasta las
acuerdo con la de manera adecuada la defensa [Falta de ética profesional. “Demandas proceso, para definir las estrategias de defensa de cada uno acciones asociadas a los controles.
normatividad vigente y _|juridica de la Institucién por “Procesos de responsabilidad de los procesos. Se genera un compromiso: "Documentar controles
cfectuarla defensa  |favorecer a terceros. fiscal, disciplinarios y penales implementados para el riesgo “Probabilidad que no se ejerza de}
uridica de los intereses pérdida de credibilidad de la manera adecuada la defensa juridica de la Institucién por
de la Institucion. dependencia y la entidad. favorecer a terceros”. 30-Junio-2017. Ver acta
“Detrimento patrimonial Revision de la identificacion, descripcion, causas y
consecuencias de los riesgos con un asesor externo. cumplimiento de
Cada que se 06/06/2017  |Este riesgo permanece controlado, no se ha materializado. . as actuaciones en
Lider Proceso
1 10 10 presente una ) Gestion Logal | 13 diferentes
actuacion juridica Se realiza monitoreo y revision, el control se mantiene. €I riesgo) etapas juridico-
11/08/2017  [no se ha materializado. procesales.
18/12/2017
Posible vinculacion del personal |*No se cumple el procedimiento de | *Afectacion en la calidad del TH-PR-001 Selecciony 5 Realizar a verificacion y comprobacion de los requisitos _|Lista de chequeo requisitos de Diciembre de 2014 |En la revision general de la matriz del proceso se observa;
i v q 6n y vinculacién por parte de los |servicio académico y Personal Administrativo; TH-PR-002 Seleccién y sustentatorios de las competencias exigidas del personal [ingreso diligenciadas. Debe hacerse un riesgo de némina para el proceso
p iasy/o administrativo. vinculacién de docentes hora catedra y ocasional; vinculado ala Institucion (ista de chequeo requisitos de Desaparece el riesgo que se tenia con relacion " Plan de
requisitos exigidos con el fin de |*Soportes de estudio no veridicos Incumplimiento de la TH-PR-012 Selecci6n y vinculacién personal docente ingreso TH-FR-051 Y TH-FR-004) estimulos"; ya que la institucion cuenta ya con este y por
“Perfiles no apropiados normatividad. de planta. norma tiene siempre un presupuesto asignado.
Concentracién de funciones parala  |*Pérdida de imagen Lista de Requisitos para la vinculacién del personal
toma de decisiones administrativo y docente: TH-FR-054 Requisitos de Se revisa el riesgo identificado y se actualizan los controles.
ingreso para personal administrativo; TH-FR-004 Revision del riesgo con asesor extemo, quien recomienda
Requisitos de ingreso para docentes ocasionales 28/04/2017 adicionar las siguientes causas:Soportes de estudio no
/o citedra nuevos; TH-FR-051 Requisitos de veridicos Perfiles no apropiados,Concentracion de funciones
40 ingreso para docentes antiguos; TH-FR-062 Cada que se realiza 06/07/2017 para la toma de decisiones. Jefe de Talento | |12 d€ cheaueo
2 B Alta Requisitos de ingreso docentes de planta nuevos. B una contratacion Se acoge la recomendacion del asesor y se complementan las Humano por persona
[causas y consecuencias. Este riesgo no se ha materializado. Los contratada
controles se mantienen.
|GESTION DEL TALENTO
HUMANO Este riesgo no se ha materializado. Los controles se mantienen.
25/082017
(Garantizar la seleccion y
vinculacién del personal
de acuerdo con los
perfiles y competencias
del cargo, el desarrollo 16/11/2017
integral de las personas, [Posibilidad que los resultados |*Falta de objetividad por parte del *Falta de objetividad en la “Procedimiento  THPR007  Evaluacion  de Dillgenciamiento de la evaluacion en el software académico|Formato TH-FR-026 Evaluacién de | Diciembre de 2014 |El riesgo " No realizacion de la evaluacion de desmperio en los
Ia formacion en de la evaluacién de desempeio |evaluador calificacion Desempefio Administrativo; TH-PR-008 Evaluacién y en la parte administrativa en el software dela CNSC desemperio administrativo, tiempos establecidos", cambia su redaccién por * Posibilidad
sean obtener|* Falta de ética por parte de los docentes |*Contratacién de personas que Desempefio Docente diligenciado. que los resultados de Ia evaluacién de desempefio sean
un beneficio particular. al calificar su autoevaluacién no cumplen las competencias “Escala de valoracion influenciados para un beneficio particular".
habilidades y actitudes. “Subvaloracin de la importancia de la  [requeridas “Evaluacion con y sin observaciones (para
evaluacion de desempefio ustificacion). e revisa el riesgo identificado y se actualizan los controles.
Software de evaluacion de desempefio docente y 28/04/2017  |Se revisa el riesgo con asesor externo quien recomienda
evaluacion tipo para el personal de carrera [complementar las causas con: fata de objetividad por parte del
administrativa de la CNSC 06/07/2017  |evaluador y subvaloracién de la importancia de la evaluacién def Evaluacién
1 s s Semestral desemperio. fefe de Talento |, onre/docentes
e acoge Ia recomendacién del asesor y se complementan las Humane contratados
causas y consecuencias. Este riesgo no se ha materializado. Los
controles se mantienen.
25/08/2017
Este riesgo no se ha materializado. Los controles se mantienen.
16/11/2017




| COLEGIS MAYOR
\ 4 DE ANTIOQUIA

IDENTIFICACION, ANALISIS, EVALUACION Y MAPA DE RIESGOS DE CORRUPCION

PI-FR-034

Version: 03

Fecha: 11-07-2017

Pagina: 4 de 5

MAPA DE RIESGOS DE CORRUPCION

n del Riesgo

Valoracion del Riesgo de Corrupcion

Anilisis del Riesgo

Riesgo Inherente

Evaluacién del Riesgo

Acciones asociadas al control

Procesos/Objetivo Riesgo Causa [ i Controles _ Fecha Acciones Responsable Indicador
Periodo de
il Impacto | Zona del riesgo Pr Impacto ejecucion Acciones Registro
GESTION DE [Manipulacién inapropiada de la | *Falta de ética del funcionario por parte |Pérdida de informacion *Socializar y sensiblizar a los usuarios sobre la *Reuniones donde se sensibiliza a los usuarios sobre la *Actas de Reunion. 04/05/2017 Identificacion del riesgo utlizando la matriz propuesta por Guia
I TECNOLOGIA £ Plataforma Tecnolégica en de los encargados de la plataforma de TI. |Institucional. manipulacién de la plataforma de TI. manipulacién indebida de la Plataforma Tl. *Se dejan registros segin 30/08/2017 |y la Valoracién hasta establecer matriz completa de riesgos de
INFORMATICA ici i i de la plataforma |Afectacién de imagen “Asignacion de Politicas de usuario, roles, permisos “Se configuran roles de usuario y se parametriza perfiles de [requerimientos en el sistema de |corrupcion del proceso.
Gestionar, implementar, tecnolégica por parte de un usuario. Institucional. en Sistema de informacion, Servidores, Red de navegacion y acceso a Sistema de Informacién. mesa de ayuda. 18/12/2017  |Se realiza monitoreo y revisién. Los controles se mantienen. No
mantener y administrar |Afectacion de procesos internos. Datos, Equipos de Seguridad en el perimetro. *Se realizan copias de seguridad segin procedimientos y se |*Actas de entrega de copias. se ha materializado el riesgo
tanto las TIC de la *Backup de informacion y custodia. lleva a Custodia por terceros los cuales estan vinculados a la
Institucion, como Procedimiento COPIAS DE SEGURIDAD DE LA Institucién con un debido contrato.
|también los recursos en INFORMACION ELECTRONICA INSTITUCIONAL GT-PR| *Se realizan y estructuran manuales segin necesidad
apoyos educativos, como Institucional.
lo son equipos de “Manual creacion backups: MANUAL PARA
medios audiovisuales, REALIZAR BACKUPS Y RECUPERACION DE “Trimestral
aulas, auditorio, de tal DESASTRES INFORMATICOS *Permanente
manera que contribuyan 1 20 1 20 wsemanal Lider de TI No
al desarrollo de los “Evento
procesos académicos y
administrativos de la
|comunidad universitaria.
(GRADUADOS Generacion de cobro por *Ausencia de controles * Afectacion de la imagen * Reglamento de prestacion de servicios que " Publicacion del reglamento donde se prohibe el cobro del |* Reglamento de prestacion del 08/11/2017 _|Se identificd el riesgo de corrupcion, se analiz el contexto y se
Fortalecer el vinculo  [servicios o actividades que son | *Manipulacion de la informacion institucional prohibe el cobro del servicio de intermediacion servicio de intermediacién laboral. servicio de bolsa de empleo determinaron las causas y consecuencias, se valoraron los
entre la Institucién y los. |de carécter gratuito paralos  [presentada por el beneficiario. * sanciones legales y laboral. * Divulgar oportunamente a través de todos los canales de ~[publicado en la pagina web. controles.
graduados a través de  [graduados, con el fin de * Falta de ética econgmicas a la Institucién * Informacién oportuna sobre los servicios informacion del proceso, sobre as actividades y servicios, |* Las publicaciones realizadas a £l riesgo no se ha materializado, los controles se mantienen.
estrategias que obtener un beneficio particular. * Pérdida de credibilidad Rara vez Mayor prestados (si tienen costo 0 no) Raravez | Moderado Permanente si tienen costo o no. través de los canales de informacién. Coordinadorade |\ (. oo
contribuyan al desarrollo * Auditorfas del Servicio Publico de Empleo * Auditorfas del Servicio Publico de Empleo. * Fichas del registro de las empresas Graduados
personal y profesional de en la plataforma de empleo.
los mismos.
dida de equipos, insumos y fisica *Afectacion de inventarios *Control mediante formato de_préstamo de de los formatos establecid *Formatos diligenciados 28/04/2017 _|Validary actualizar la informacion del riesgo identificado, desde
materiales en busca de un “Inadecuado control de inventarios *Sobrecostos de reposicion equipos Permanente *Seguimiento periédico de acuerdo con el tipo de control  |*Acta de entrega del inventario Ia aplicacion de la matriz para identificarlo hasta las acciones
beneficio particular *Dafio intencional * Incumplimiento de la “Control mediante formato de pedidos y Permanente “Registro de los elementos dados de asociadas a los controles.
programacion y funcionamiento materiales baja de inventario Revision y ajuste de la descripcion de los riesgos, causas y
de los laboratorios “Control de inventarios de equipos, reactivos e 06/06/2017  |consecuencias con asesor externo.
“Incumplimiento de las insumos se conciliala informacion y se acoge la recomendacion del
actividades académicas 1 10 *Control de acceso al laboratorio 3 5 asesor extemo. Coordinadorade |\ oo
*Detrimento patrimonial 28/08/2017  |Revision y ajuste de la descripcion y controles del riesgo, se Laboratorios
incluye el control de acceso al laboratorio. Los controles se
mantienen.
e realiza monitoreo y revision, los controles se mantienen.
Proyecciones de compra de *Falta de Planeacion *Incumplimiento de la *Control de inventarios *Diligenciamiento de los formatos establecidos. *Formatos diligenciados 28/04/2017 |Validar y actualizar la informacion del riesgo identificado, desde
[ materia prima, equipos, *Inadecuado control de inventarios ony *planeacion académica y No. De estudiantes *Solicitud de informacion sobre planeacion académica y *Correos electronicos Ia aplicacion de la matriz para identificarlo hasta las acciones
insumos y materiales *Manipulacién de los precios del de los laboratorios matriculados No.de Estudiantes asociadas a los controles.
LABORATORIOS IUCMA | desfazadas para favorecer a un [mercado “Incumplimiento de las +Solicitud de nuevos reactivos, insumos y equipos a +Solicitud de informacion sobre reactivos, insumos y Revision y ajuste de la descripcion de los riesgos, causas y
tercero o por beneficio propio. actividades académicas incluir equipos a incluir 06/06/2017  |consecuencias con asesor externo.
*Detrimento patrimonial *Control de obsoletos Se concilia la informacion y se acoge la recomendacion del
“Disminucion en la capacidad asesor externo, en la modificacion de la descripcion del riesgo.
adquisitiva 28/08/2017  |Se incluye el control de Verificacién de los insumos y/o bienes
adquiridos con la proyeccién de compras. Los controles se han
fortalecido. No se ha materializado.
© permanente se realza el monitoreo y revision. Se evidencia disminucion de Coondinadorade
2 2 1 5 Anual reactivos vencidos y obsoletos dado que se trabajé conciliando No se tiene
Him Anual las guias de laboratorio, los pedidos del semestre anterior, el Laboratorios
18/12/2017  |nimero de estudiantes y la planeacion semestral de practicas
de laboratorio entregada por los docentes, es decir los.
controles se han fortalecido.
Divulgacion de resultados de *Falta de ética *Afectacion de la imagen del *Procedimiento LAC-PS-PR-005 Propiedad del *Cada ingreso de *Cumplimiento del procedimiento para para cuidar, *Acuerdo de confidencialidad 29/08/2017 Se identificaron dos riesgos de corrupcién, se cumplié la
analisis confidenciales con el fin |*Falta de control sobre los resultados de |laboratorio y la Institucién Cliente personal salvaguardar, proteger y comunicar cualquier dafio o firmado metodologia propuesta para el andlisis de causas,
de obtener un benefi los analisis *Pérdida de clientes *Acuerdo de Confidencialidad LAC-PS-FR-050. *Permanente deterioro de todos los bienes materiales e intelectuales que [*Formato LAC-DN-FR-012 | consecuencias, valoracion de los controles hasta llegar a la
del de én del cliente “Control de acceso a los computadores y a los sean propiedad del cliente. diligenciado |consolidacion del mapa, donde se analizaron las acciones
LACMA | confidencialidad *Sanciones econémicas resultados de los analisis. *Acuerdo que debe ser firmado por cada nuevo integrante relacionadas con los controles que se tienen implementados. El
*Pérdida de la habilitacion del Rara vez Mayor *Control de acceso al laboratorio. Reravez | Moderado del laboratorio. riesgo no se ha materializado. Coordinacion No se tiene
laboratorio 1 10 1 5 *Asignacion de usuario y contrasefia personal para cada Se realiz6 monitoreo y revisién, los controles se mantienen y el |~ Laboratorios
funcionario. 15/12/2017 riesgo no se ha materializado.
*Control de acceso al laboratorio a través de formato y.
control de llaves (a los estudiantes no se entrega llaves).
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, insumos y fisica *Afectacion de inventarios *Control mediante formato de_préstamo de “Permanente *Diligenciamiento del formato GF-B-FR-005 Reintegro o | *Formato GF-BS-FR-005 Reintegroo | 29/08/2017 _|Se identificaron dos riesgos de corrupcion, se cumplié la
teriales buscando un | de inventarios +Sobrecostos de reposicion equipos *Anual o cada que  [traslado de bienes, cada que se traslade un equipo traslado de bienes diligenciado metodologia propuesta para el analisis de causas,
beneficio propio o particular. | *Dafio intencional *Incumplimiento en la +Control de inventarios de equipos, reactivos e se traslade un *Inventario anual *Registros de inventario consecuencias, valoracién de los controles hasta llegar a la
prestacion del servicio insumos equipo “Diligenciamiento de kardex §5-FR-023 para cada *Kardex 55-FR-023 consolidaci6n del mapa, donde se analizaron las acciones
*Incumplimiento de las +Control de acceso al laboratorio movimiento de reactivos +formato GF-BS-FR-04 Salida e relacionadas con los controles que se tienen implementados. 1
actividades académicas y/o de Rara vez Mayor “Control de salida de equipos Rara vez Moderado “Control de acceso restringido al laboratorio ingreso de equipos diligenciado riesgo no se ha materializado. Coordinacién No se tiene
investigacion 1 10 1 5 “Diligenciamiento de formato GF-BS-FR-04 Salida e ingreso | *Formato GF-BS-FR-036 Informe Se realizé monitoreo y revisién, los controles se mantienen. £l Laboratorios
+Detrimento patrimonial de equipos Técnico para baja de bienes riesgo no se ha materializado.
“Insatisfaccién del cliente +Diligenciamiento de formato GF-BS-FR-036 Informe Técnico diligenciado
para baja de bienes
[Manipulacién o alteracion de la | *Falta de ética *Credibilidad e imagen en los *Establecer acuerdo de confidencialidad para los *Cumplimiento de los protocolos establecidos para la * Contrato, Acta de inicio, plan de 18/04/2017 | Analisis, valoracién, identificacion de los riesgos y controles
informacién almacenada enla | *Manejo inapropiado de las contrasefias |procesos Institucionales contratistas del subproceso contratacion de personal. trabajo, Firma del acuerdo de para virtualidad
VIRTUALIDAD plataforma moodle del Examen |asignadas a los usuarios del sistema +Sobrecostos *Diligenciamiento y formato del acuerdo de confidencialidad |confidencialidad Se revis6 con asesor externo la identificacion del riesgo, causas
Apoyar los diferentes  [de admision +Afectacion de los estandares de *Manejo de perfiles asociados a las versiones de + Verificacién en la plataforma 06/062017 |y consecuencias. Se recomienda establecer el Acuerdo de
procesos de formacion calidad en las pruebas de Moodle de acuerdo con las tareas permitidas en Confidencialidad.
de los distintos admisién cada plataforma 17/08/2017  |Se valoraron nuevamente los controles y se decidié tomar la
programas de la +sanciones disciplinarias y recomendacion del asesor sobre el acuerdo de confidencialidad
Institucion en el despidos Cada que se y adicionar el manejo de los perfiles de los usuarios de la
desarrollo de nuevas presente la plataforma. Vivana Diaz
|competencias que tienen 1 10 1 10 necesidad de una El protocolo para contratacion es el establecido por el drea Giraldo No se tiene

que ver con el uso de las
tecnologias de Ia
informacion y la
[comunicacion (TiC)

contratacién

21/11/2017

juridica de acuerdo con la normatividad vigente.

Los controles se mantienen. El riesgo no se ha materializado.




