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Valoracién del

del Riesgo,

sgo de Corrupcion

Monitoreo y Revi

Procesos

Riesgo

Causa

Consecuencia

Andlisis del Riesgo

Riesgo Inherente

Probabilidad

Impacto

Zona del
riesgo

Controles

Probabilidad

Impacto

Zona de Riesgo

Evaluacién del Riesgo

Acciones asociadas al control

Periodo de
ejecucion

Acciones

Registro

Fecha

Acciones

Responsable

Indicador

Posibilidad de alterar la

1. Amenaza o acoso.

|ADMISIONES, REGISTRO Y
|conTROL
loBIETIVO

sistema académico, para
favorecer intereses
particulares o grupales,
obteniendo benef
personales.

salarial.
3.eleccién inadecuada del personal de
apoyo.

/4. Ausencia de controles en el
aplicativo utilizado.

1.Pérdida de credibilidad e imagen.
2.pérdidas econdmicas.
3.Insatisfaccion de los usuarios

Rara vez
1

Mayor

Alto

“Ejecucion de Auditorias al Sistema Académico.

*Se desarroll un software académico con un alto nivel

de complejidad en seguridad.

Rara vez
1

“Se propicia un ambiente laboral adecuado.

Mayor

Alto

Quincenal

*Realizar al sistema

Correo el

infomacion de la auditoria
realizada.

Quincenal

“Desarrollo de aplicaciones seguras a la medida para el manejo
de la informacion académica.

“Permitir el uso del software,al personal autorizado con
privilegio de acceso con roles y permisos para cada cargo.
“Parametrizar el sistema de acuerdo con el reglamento.
académico.

Software Academia

Quincenal

“Mejorar el clima laboral a nivel de drea(Reuniones periodicas).

[Actas de reunion

30/03/2017

23/08/2017

15/11/2017

18/04/2018

104/09/2018

RevisG y ajusté el riesgo que se tiene identificado y se modificaron las causas,
consecuencias, controles y acciones.

e cumplio con el monitoreo y revision del riesgo. Se revisan los controles
implementados. Estos se han fortalecido. El riesgo no se ha materializado.

Se revisan los controles, el software ya se encuentra en produccion siendo
utilizado por la poblacion estudiantil.

l riesgo no se ha materializado.

e cumplio con el monitoreo y revisicn, se califican los controles de manera
individual y se promedia la calificacion para encontrar el riesgo residual. Las
auitorias se realizan diariamente a los usuarios del drea.

Se realiz6 el monitoreo y revision, se implementaron los cambios propuestos en a
(Guia para la Administracion de los Riesgos del DAFP, relacionados con la
calificacion del impacto y el mapa de calor. Los controles se mantienen. El riesgo
o se ha materializado.

Jefe de
Admisiones,
Registroy.
Control

No se tiene

|APOYOS EDUCATIVOS

Posibilidad de pérdida de
libros y equipos tecnolégicos
necesarios para prestar los
servicios de apoyo educativo
para obtener un beneficio
propio.

*Vulnerabilidad de las instalaciones
locativas

*Falta de ética por parte de los
[funcionarios

*Falta P

*pérdidas financieras

*pérdida de informacion
*Inadecuada prestacion del servicio
*Detrimento patrimonial

v

Probable
4

Mayor

“inventario periédico a los bienes de la biblioteca

hurto del material

“Sistema de seguridad que permite la_deteccion del

la Biblioteca

“Control en el préstamo de material a los empleados de|

Improbable
2

“Sensibilizacion al personal de la biblioteca sobre
responsabilidad sobre los bienes institucionales

B

“Sanciones estipuladas por los entes de control

Moderado
5

Moderado

[Anual

Verificacion anual de inventario de libros acuerdo con la
de Bienes v Servicios

[Actas del Inventario

I sistema de seguridad.
Deteccién in-situ y controles por parte del personal

Sistema nuevo atn no se realiza
el mantenimiento.

\Verificacion fisica si es a la salida
de la instalacion.

1 préstamo de material a los empleados de la
Biblioteca.

Sistema Janium (Comunicados
de seguimiento)

Semestral

Reuniones semestrales con el personal de Ia biblioteca donde se
tratan temas sobre sentido de pertenencia y ética personal

[Asistencia a charlas con Talento
Humano.

Permanente

Sanciones estipuladas por los entes de control

Registros de sanciones

28/03/2017
106/07/2017

22/08/2017
12/12/2017

18/04/2018

08/08/2018

Se revisd el riesgo de corrupcion identificado, se modificaron los controles y fas
acciones con el fin de garantizar que sean eficaces.

Revisin del riesgo con asesor externo, donde se precisd la descripcion del riesgo.
Se adjudics subasta publica para compra de tres sensores.

e realiza monitoreo y revision, el riesgo no se ha materializado. Los controles.
han sido efectivos y se mantienen.

Se entregd un informe del proceso de Bienes y Servicios (inventario) favorable.
(no se ha materializado)

Se realiza monitoreo y revision, se actualizaron los registros de os controles. Se
implementa el mapa de calor y el nuevo criterio para determinar el impacto,
definido en la "Guia para la Administracion de los Riesgos" en su iltima versién
(agosto 2018).

Jefe de
Biblioteca

No se tiene
indicador

autorizacién para beneficio
propio o un particular.

*Omision del procedimiento por
parte de los funcionarios
*Ausencia de controles.

* Faltantes o inconsistencias en Ia
\verificacion del inventario.

* Investigaciones disciplinarias.

* Detrimento patrimonial

* Exposicién del bien para el hurto

* Imposibilidad de reclamar a la
aseguradora por omitir procedimiento de
salida del bien

Probable
4

Mayor
10

“Diligenciamiento de formato establecido para Salida e
Ingreso de Equipos GF-BS-FR-04 y Reintegro o traslado
de bienes GF-85-FR-05.

*Cumplir con las politicas de administracion de
inventarios y bienes muebles e inmuebles de la
Institucion - Acuerdo 009 de 2014.

improbable
2

*Cotejo fisico del inventario.

Mayor
10

Alto

*Socializar debe tener cada funcionario
segun el Manual de bienes muebles e inmuebles de la
Institucién.

“Formatos diligenciados
*Actas de Inventario

acion fisica de los bienes en cada area de trabajo.

*Correo electrénico
*Actas de Inventario
*Radicado del acta de inventario

[Anual (Inventario)

*Consolidacion y analisis de la informacion para determinar el
numero de faltantes y/o sobrantes

*Presentacin y analisis de los datos en el Comité de Bienes
Muebles e Inmuebles.

*Acta del Comité

31/03/2017

106/07/2017

15/08/2017

18/12/2017

18/04/2018

28/08/2018

Revisién de los riesgos y modificacion de causas, consecuencias y controles.
Revisién de los riesgos con asesor externo, quien recomienda precisar la
descripcion para que se identifique el hecho de corrupcién. De igual manera

[ modificar las causas.

Se cumplio con el monitoreo y revisién, se acoge la recomendacion del asesor.
Este riesgo no se ha materializado.

Se realiza monitoreo y revision, después del analisis de los resultados de bienes y
servicios, se observa que han disminuido los bienes con incidencias,
evidenciandose mas conciencia del personal en el manejo de los bienes a cargo.
Los controles se han fortalecido, incluyendo sistema de seguridad en la biblioteca
y laboratorios.

Se revisa el riesgo en todas las etapas, se califican los controles de manera
individual y se modifican las acciones asociadas a estos I riesgo se ha

¥ se han tomado las Se evidencia disminucién
en la pérdida de bienes.

Se cumplio con el monitoreo y revisién. Se implementan los cambios propuestos
en la Guia para la Administracién de los Riesgos del DAFP, relacionados con la
calificacion del impacto y el mapa de calor. Los controles se mantienen.

Jefe de Bienes y
Servicios

Bienes con
incidencias

BIENES Y SERVICIOS

[No reportar la pérdida o
hurto de bienes de la
Institucion con el fin de
obtener un beneficio propio.

*Omision del procedimiento por
parte de los funcionarios

*No se dispone de la informacion
loportunamente

*Ausencia de controles para la salida de|
bienes.

* Inexactitud en los Estados financieros.
* Investigacion disciplinaria.

* Responsabilidad fiscal.

* Imposibilidad de reclamar a la
aseguradora por exceder el tiempo limite
asignado.

Posible
3

Mayor
10

“Cumplic con las politicas
inventarios y bienes muebles e
Institucion - Acuerdo 009 de 2014.

inmuebles de

de administracion _de

lal

*Cotejo fisico del inventario.

Rara vez
1

Mayor
10

Alto

[Anual (Inventario)
Periédicamente
cada vez que sea
necesario

“Reportar a la aseguradora las inclusiones de los bienes
adauiridos una vez entren a la Institucion.

*Oficios para la aseguradora
para notificacién y recuperacion

Permanente

“Se realiza seguimiento a los faltantes de bienes en la Institucion|

I mediante el comité de bienes.
*Tramitar la recuperacion del bien ante la aseguradora.

*Actas de comité de bienes

31/03/2017

106/07/2017

15/08/2017

18/12/2017

18/04/2018

28/08/2018

Revision de os riesgos y modificacion de causas, consecuencias y controles.
Revision de los riesgos con asesor externo, quien recomienda precisar la
descripcion para que se identifique el hecho de corrupcion. De igual manera
modificar las causas, agregando la ausencia de controles.

Se cumplio con el monitoreo y revision, se acoge la recomendacion del asesor. Se
imodifican las causas.Este riesgo no s ha materializado. Los controles se han
fortalecido.

Se realiza monitoreo y revision. Los controles se mantienen. El riesgo no se ha
materializado.

Se revisa el riesgo desde la identificacion, se califican los controles de manera
individual. El riesgo no se ha materializado.

Se realizé el monitoreo y revision. Se implementan los cambios propuestos en la
Guia para la Administracién de los Riesgos del DAFP, relacionados con la
calificacién del impacto y el mapa de calor. El riesgo no se ha materializado.

Jefe de Bienes y
Servicios

Bienes con
incidencias

Firmar la supervision
aprobando la recepcion de
bienes y/o servicios que no
cumplen las especificaciones
en cuanto a cantidad o
calidad con la intencién de
obtener un beneficio propio.

*Omision de las politicas de
administracién de inventarios y bienes
muebles e inmuebles de la Institucion.
* Deficiente descripcion del bien y/o
[servicio a contratar en el estudio
previo.

*Concentracion de la decision para la
adquisicién de bienes y/o servicios.

* Posible detrimento patrimonial
* Afectacion financiera de la Institucion

Posible
3

Mayor
10

*Cumplir con las politicas de administracion de
inventarios y bienes muebles e inmuebles de la
Institucion - Acuerdo 009 de 2014.

“Ingreso de bien al inventario de bienes institucionales.

Rara vez
1

Mayor
10

Alto

Permanente

*Reportar a la aseguradora las inclusiones de los bienes
adauiridos una vez entren a la Institucion.

*Oficios para la aseguradora
para notificacién y recuperacion

Permanente

*Control del inventario
*Revision de la facturacién para su causacion e ingreso del
inventario al sistema

*Entradas al inventario en el
sistema de informacion
*Causacion en el sistema de
informacién

31/03/2017
106/07/2017

15/08/2017

18/12/2017
18/04/2018

28/08/2018

Identificacion del riesgo, andlisis y evaluacion.
Revision de los riesgos con asesor externo, recomienda complementar las causas.
Se cumplié con el monitoreo y revision, se acoge la recomendacion del asesor. Se
modifican las causas, agregando "concentracion de la decision para la adauisicion
de bienes y/o servicios" Este riesgo no se ha materializado. Los controles se han
fortalecido.

Se realiza monitoreo y revision. Los controles se mantienen. El riesgo no se ha
materializado.

Se revisa el riesgo desde la identificacion, se califican los controles de manera
individual. El riesgo no se ha materializado.

Se realiza monitoreo y revision. Se cambia el control de Manual de Supervision
por el Acuerdo 009 de 2014. Se elimina el control "Diligenciamiento de la
supervision", porque estd incluido en el Acuerdo 009 de 2014. Se implementan

I bi la Guia para la de los Riesgos del DAFP,

relacionados con la calificacién del impacto y el mapa de calor. Los controles se
[mantienen. El riesgo no se ha materializado.

Jefe de Bienes y
Servicios

*Documentacién
actualizada
*Bienes con
incidencias

idad de desviacion en
la asignacién de beneficios,
desde el drea

el para el
manejo de la informacion
socioeconsmica.

BIENESTAR
INSTITUCIONAL

para
favorecer a un tercero,
obteniendo un beneficio
particular.

verificacién de la
informacién presentada por el
beneficiario.
“Manipulacién de la informacién
presentada por el beneficiario.
“Manejo de influencias.

“Prevendas.

“Subjetividad en el manejo de la
informacicn por parte del funcionario
encargado.

*pérdidas Ta Institucion
“Inadecuada prestacion del servicio.
“Insatisfaccion de los usuarios de los
servicios de bienestar institucional.
pérdida de credibilidad en el proceso
*Afectacion de la imagen.

Bases de datos con informacién no
lconfiable.

“Inequidad.

Posible
3

Mayor

*Resolucion 173 de 2017 Beneficios socio-econémicos
Bienestar

“Software Presupuesto Participativo

“Criterios de seleccion para cada tipo de convocatoria

Rara vez
1

*Comité de Asignacion de beneficios y vigilancia

*Control disciplinario al beneficiario

Moderado
5

Moderado

*Semestral

“Implementacién de la Resolucién para el manejo de los
beneficios socio-econdmicos

*Formatos diligenciados con la
informacicn de los beneficiarios

del software Presupuesto Participativo hasta
estar al dia en todos los ingresos para pasar a tiempo real.

*Bases de datos de cada
lconvocatoria

12/12/2016

Este proceso no se ha evaluado los.
riesgos desde diciembre de 2015

1. En abril de 2016 llego nuevo lider al proceso

2. Agosto de 2016 no fue posible

trabajar completamente los riesgos, porque el lider se encontraba en Bogota y
luego se hizo solo una revisi'on a la identificaci‘on de los riesgos.

En diciembre se manifiesta la

necesidad de evaluarlos en enero ya que los controles con los que se evalua
apenas estarian ejecutando en Diciembre.

Se modifico la descripcin del riesgo para precisar el hecho de corrupcion que

*Semestral

definid

acion de los crit para |

*Listas de inscripcion en las
bases de datos

*Semestral

*Reuniones periodicas del comité para revision

*Planillas dil d: e

puede p 3 los
controles y las acciones relacionadas. Este riesgo no se ha materializado. Los
controles se han fortalecido. Se propone diligenciar actas de las reuniones del
(Comité de Asignacion de beneficios y vigilancia.

Se realiza monitoreo y revision, los controles permanecen. el riesgo no se ha

de beneficios

y analizar casos especiales.

*Actas de reunién

*Cada que se
presente

*Aplicacion de sanciones estipuladas en la Resolucién.

*Acta de reunion

12/12/2017

23/04/2018

13/08/2018

Se revisan los controles y se complementan las acciones asociadas a estos.Los
controles han sido efectivos. Se espera tener actualizado el software para que el
ingreso de los beneficiarios sea en tiempo real. Se solicitaran los manuales del
software El riesgo no se ha materializado.

Se realiza monitoreo y revision, se implementan las modificaciones en el mapa de
calor y el aspecto ambiental en a calificacion del impacto. Los controles se
mantienen. Se realizaron pruebas con los beneficiarios nuevos, se deben realizar
los ajustes, para que entre en produccin.

Lider de
Bienestar
Institucional

No se tiene
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del Riesgo. Valoracién del Riesgo de Corrupcién Monitoreo y Revi:
Andlisis del Riesgo Evaluacién del Riesgo
Procesos Riesgo causa Consecuencia Riesgo Inherente Controles e e ot ol Fecha Acciones Responsable | Indicador
Probabilidad | Impacto | Zon2del Probabiidad | Impacto periodo de Acciones Registro
riesgo Zona de Riesgo| __ejecucién
Uso de los bienes *Ausencia de registro en el inventario |*Dafos 0 averias ocasionadas por parte de| “Control del inventario de las reas cultura y deporte *Semestral “Kardex para el control de los implementos e instrumentos e |*Kardex [4/09/2017 [se modificé la descripcién del riesgo para precisar el hecho de corrupcion que
stitucionales (implementos |de material de consumo los estudiantes o el docente, que no son las dreas. puede pr 3 y los
deportivos, instrumentos, | *Falta de ética del funcionario reportados a tiempo. controles y las acciones relacionadas. Se concluye que se deben fortalecer los
etc.), para beneficio propio. |*Falta de control en la salida de. +perdida de instrumentos e implementos “Registro de salida del bien *Cada que se “Diligenciar en la planilla la salida e ingreso de los implementos |*Kardex controles.
implementos deportivos, instrumentos, |deportivos. presente un e i n | 1 i d 12/12/2017 |Se realiza monitoreo y revisién, se contintia con la implementacion del control de
etc. *Reposicién de instrumentos e movimiento inventarios, el kardex se implementaré el préximo afio.
implementos deportivos por otros de |mprobable | Mayor Raravez | Moderado 23/04/2018 |Se realiza monitoreo y revision, se califican los controles individualmente y se Lider de
menor calidad. 2 10 Alto 1 s Moderado actualizan las acciones relacionadas con los controles. El kardex se encuentraal | Blenestar | Nosetiene
+pérdidas financieras. dia. Institucional
+Inadecuada prestacién del servicio. 13/08/2018 [se realiza monitoreo y revision, se implementan las modificaciones en el mapa de
“Interrupcion de la actividad o del servicio calor y el aspecto ambiental en la calificacion del impacto. Los controles se
“Detrimento patrimonial. [mantienen. El riesgo no ha materializado.
+pérdida de imagen
Posibilidad de no reportar en | Existencia de apatia o rechazo alas | *Detrimento patrimonial. “Documentacién de las actividades de Ia oficina de Permanente *Ajustes en la caracterizacion *Programas de auditoria 3/07/2017 |Ajustes en Ia definicion de los riesgos, valoracion y evaluacion del riesgo.
o funciones de la Oficina de Control “Detrimento del buen nombre Control Interno (Procedimiento CI-PR-002, Auditoria de *Adopci6n de mejores practicas * Actas de mesa de trabajo e revisd el riesgo en jornada de trabajo con asesor externo, recomienda ajustar
hallazgos que evidencien |interno. Institucional (Imagen). Control Interno, Manual de Auditoria) de auditoria est infc ! 106/07/2017  |1a descripcién para que identifique el hecho de corrupcién.
fraude para obtener un -+ Negligencia laboral. Detrimento de la calidad de los procesos “Mesas de trabajo “Planes de mejoramiento e cumple con la etapa de monitoreo y revision, se acoge a recomendacion del
Beneficio propio o de un tercero que |y subprocesos. *Segregacién de responsabilidades “Informes definitivos asesor y se agrega "beneficio propio”. El riesgo no se ha materializado, se
se ests auditando. 103/08/2017 | mantienen los controles.
-+ Beneficios personales con fines e realiza monitoreo y revision, el riesgo permanece controlado, no se ha
pecuniarios, afectivos etc. materializado.
“Aplicacion del Codigo de Etica de Auditoria Interna y Permanente +Firma del compromiso ético de 1os auditores *Gestion Legal/carpeta 12/12/2017  [se cumple con el monitoreo y revision, desde Ia identificaci del riesgo, se
compromiso Etico de los auditores. + Revision y ajustes del cédigo de ética de auditoria contratisa: Firma del modifica la calficacicn del Impacto, se modificaron los controles y Ias acciones Indice de fraudes
Raravez | Mayor . Rara vez Mayor . de auditores |19/04/2018 |asociadas a estos. Direccién de | detectados en
1 10 1 10 +Talento Humano: compromiso l riesgo no se ha materializado. Control Interno | los tltimos 5
ctico e elimina el riesgo *Inejecucion de auditoria programada por ausencia de afios
objetividad e independencia con el fin de favorecer al auditado’’
“Sensibilizacién permanente que den cuenta de los Permanente [1ornadas de sensibilizacion Memorias, lista de asistencia, Se cumple con el monitoreo y revisic. Se implementan [os cambios propuestos
principios que rigen la actividad de auditoria a nivel actas de mesa de trabajo n la Guia para la Administracion de los Riesgos del DAFP, relacionados con el
14/08/2018 [impactoy el mapa de calor. Se modifican las causas, se modifica la calificacion del
“Rigurosidad en el proceso de seleccién y vinculacion de [Cumplir con | bl Listas de chequeo, resultados de impacto, se modifica la descripcién el control relacionado con el Cédigo de Etica.
personal y contratos por prestacion de servicios. pruebas que se aplican en el Los controles se mantienen. EI iesgo no se ha materializado.
CONTROL INTERNO proceso de seleccion, estudios
previos
Uso indebido de la * Falta e supervision en la ejecucion |* Falta de objetividad, calidad y valor “Documentacion de las actividades de Ia oficina de [Anual *Ajustes en la caracterizacion “Programas de auditoria 3/07/2017 [Ajustes en fa definicion de los riesgos, valoracién y evaluacion del riesgo.
i i istrada por | del agregado al fortalecimiento de los Control Interno (Procedimiento CI-PR-002, Auditoria de *Adopcién de mejores practicas * Actas de mesa de trabajo Revisicn del riesgo con asesor externo, se recomienda modificar la descripcion del
los procesos y v 1 procesos y subi de la Institucion. Control Interno, Manual de Auditoria) de auditoria Inf | 106/07/2017 |riesgo para precisar el hecho de corrupcién que se puede generar: "informacién a
que esté a cargo de la Oficina [auditados. * Investigaciones disciplinarias, fiscales y *Mesas de trabajo “Planes B interno" y "beneficio propio”.
de Control Interno para penales. *Segregacién de responsabilidades “Informes definitivos Se modifican las causas y se incluye "la falta de competencia del auditor”.
beneficio propio. * Pérdida de imagen y credibilidad de la e acoge recomendacion del asesor, se realizan las modificaciones en descripcién
Institucion y del proceso auditor. del riesgo y causas.
03/08/2017 |l riesgo no se ha materializado. Los controles permanecen.
*Aplicacion del Codigo de Etica de Auditoria Interna y [Anual * Firma del compromiso ético de los auditores *Gestion Legal/carpeta Se realiza monitoreo y revisién, los controles se mantienen, el riesgo no se ha Indice de casos
Compromiso Etico de los auditores. * Revision y ajustes del codigo de ética de auditorfa |contratista: Firma del 12/12/2017 |materializado. reportados por
Raravez | Mayor . Rara vez Mayor . |compromiso etico de auditores e cumple con el monitoreo y revision, se modifica la calificacion del impactode | Direccion de | mal manejo de
1 10 1 10 +Talento Humano: compromiso Catastrfico a Mayor y reubicando el riesgo inherente de 20 Moderada a 10 Baja. | Control Interno | - informacion
etico 19/04/2018 [se modificaron las acciones asociadas a los controles. € riesgo no se ha desde Control
Interno
“Sensibilizacion permanente que den cuenta de los [Anual Jornadas de sensibilizacion Memorias, lista de asistencia, Se cumple con el monitoreo y revisién. Se implementan los cambios propuestos
[principios que rigen la actividad de auditoria a nivel actas de mesa de trabajo en la Guia para la Administracién de los Riesgos del DAFP, relacionados con el
internacional. 14/08/2018  [impacto y el mapa de calor. Se modifican las causas, se modifica la calificacin del
“Rigurosidad en el proceso de seleccién y vinculacion de [Cumplir con | bl Listas de chequeo, resultados de impacto, se modifican las I Tos controles. L
personal y contratos por prestacion de servicios. pruebas que se aplican en el se mantienen. € riesgo no se ha materializado.
proceso de seleccion, estudios
previos
[Amiguismo y clientelismo en | “Intencion de favorecer a alguien en | *Afectacion de la calidad académica. “Estatuto General Semestral *Cumplimiento de los parametros establecidos en el Estatuto | Listas de chequeo diligenciadas [18/04/2017 |Se revisaron y actualizaron los riesgos identificados como corrupcion, se
asignacion docente particular. +pérdida de imagen General cumplieron las etapas de identificacién y valoracién.
*Negligencia. +pérdidas economicas 106/07/2017  |Revisi6n del riesgo con asesor externo, se recomienda complementar las causas y
+Falta de criterios para la asignacion * Estatuto docente Semestral “Cumplimiento de los parametros establecidos en el Estatuto  |Ingreso del docente en el consecuencias.
docente Docente software. 23/08/2017  [Se cumpli6 con el monitoreo y revisién.Se concluye que los controles se han
*Debilidad en la supervisién de la *Ingreso del plan de trabajo al Software ACCADEMIA para fortalecido.
asignacion docente. Probable improbable | Mederado posterior verificacién 19/12/2017  [se realiza monitoreo y revision .Los controles permanecen. El riesgo no se ha Vicerrector
Debilidad en Ia toma de decisiones A < Alto 5 N Moderado materializado. Aeadémion | Nose tienen
frente a la evaluacin docente. 24/04/2018 [se realiza Ia revision del riesgo, se califican los controles individualmente y se
encuentra el riesgo residual. Los controles se mantienen.
e cumple con el monitoreo y revisién, se implementan los cambios propuestos
14/08/2018 [en la Guia para la Administracion de los Riesgos del DAFP, relacionados con la
calificacion del impacto y el mapa de calor. Los controles se mantienen. El riesgo
o se ha materializado.
Posibilidad de utilizar los | *Deficiencia en los controles para la | *Afectacion de la prestacion del servicio. “Entrega de insumos y materiales, en la Central de| Para cada entrega |*Uso de formatos establecidos para fa solicitud y entrega de los | *Formatos de entrega de 18/04/2017 [Se revisaron y actualizaron los riesgos identificados como corrupcin, se
espacios y materiales de la |entrega de insumos y materiales *pérdidas economicas materiales, economato o almacenamiento, de acuerdol insumos y materiales insumos y materiales cumplieron las etapas de identificacién y valoracién.
Universidad por parte de los |*Deficiencia en el control del inventario| con el tipo de prueba. diligenciados 106/07/2017  |Revision del riesgo con asesor externo, se recomienda precisar las causas o los
docentes u otro servidor | *Intereses personales por encima de los| hechos que pueden generar este riesgo.
de fa Institucién para institucionales “Desarrollo de inventarios periddicos e informacion de Semestral “Realizacién de inventarios para de necesidades o | ‘Registros 23/08/2017 [se acoge la recomendacién del asesor y se complementan las causas de este
beneficio personal necesidades para el semestre académico siguiente. Jusos por fuera de lo normal periddicos iesgo. Se concluye que os controles se han fortalecido.
“Kardex 19/12/2017 [se realiza monitoreo y revision, os controles se han fortalecido con la
improbable | Mayor Rara vez Mayor implementacion del software Academia. El riesgo no se ha materializado. Vicerrector
DOCENGA 2 10 o | . 1 10 i = e = e realiza monitoreo y revision del riesgo, se calfican los controles de manera Académico | NOse tienen
ontrol de préstamo de espacios de la Institucion para Semestral Planeacion y control a traves del software academico Registros de planeacion ©
fioe académuon. cadémivn on ol anfruare 24/04/2018 [individual para fortalecer Ia valoracién de los riesgos. Los controles se
mantienenEl riesgo no se ha materializado.
e cumple con el monitoreo y revision, se implementan los cambios propuestos
14/08/2018 [en la Guia para la Administracion de los Riesgos del DAFP, relacionados con la
calificacion del impacto y el mapa de calor. Los controles se mantienen. El riesgo
10 se ha materializado.
de |'c: ternos no *Afectacion de la prestacion del servicio “Establecimiento de planes de trabajo [Semestral “Diligenciamiento del Plan de Trabajo en el Software Accademia |*Planes de trabajo diligenciados |18/04/2017 [Se revisaron y actualizaron los riesgos identificados como corrupcion, se
planta y ocasionales durante |relacionados con la labor docente | *Deficiente calidad académica cumplieron las etapas de identificacién y valoracién.
su jornada laboral para institucional 106/07/2017  |Revision del riesgo con asesor externo, se recomienda adicionar a las
cumplir otros objetivos *Falta de claridad o conocimiento de la Ia deficiencia en la calidad académica.
personales normatividad “Medir la efectividad el control a los planes de trabajo Semestral “Medir la efectividad del control a los planes de trabajo a través |Seguimiento a los Planes de  |23/08/2017  |Se cumple con el monitoreo y revision del riesgo, se acoge la recomendacion del
del formato establecido. trabajo diligenciados asesor. Se concluye que los controles se han fortalecido
e realiza monitoreo y revision, los controles se han fortalecido con la
posible Mayor “Evaluacion de planes de trabajo art. 38 Rara vez Mayor Semestral “Evaluacion de planes de trabajo art. 38 del Estatuto General _|Evaluaciones de Planes de 19/12/2017  [implementacion del software Academia, Vicerrector
3 10 1 10 LD trabajo e cumple con a etapa de monitoreo y revisién, se calfican los controles Académico | MO Setienen
24/04/2018 Los controles se mant
“Estatuto General *Cumplimiento de los tr0s establecidos en el Estatuto | Evaluacion e cumple con el monitoreo y revision, se implementan los cambios propuestos
General Docente 14/08/2018 [en la Guia para la Administracion de los Riesgos del DAFP, relacionados con la
calificacion del impacto y el mapa de calor. Los controles se mantienen. El riesgo
“Evaluacion docente [Semestral *Cumplimiento de los tr0s establecidos en el Estatuto | Evaluacion o se ha materializado.
Docente Docente
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MAPA DE RIESGOS DE CORRUPCION
del Riesgo. Valoracién del Riesgo de Corrupcién Monitoreo y Revi:
Andlisis del Riesgo Evaluacién del Riesgo
Procesos Riesgo causa Consecuencia Riesgo Inherente Controles e e ot ol Fecha Acciones Responsable | Indicador
Probabilidad | Impacto | Zon2del Impacto periodo de Acciones Registro
riesgo ejecucién
*No se precisan los términos de *Afectacion de la Imagen Institucional *Adopcion y aplicacion del Manual de Supervision & *Durante la vigencia|*Reuniones periédicas con los supervisores de contratos en las | *Actas de la reunion 18/04/2017 [Se modificé la descripcion del riesgo que se tenia identificado y se cumplieron las
lcontratacién. +Efectos legales, sanciones disciplinarias, Interventoria-Resolucion 329 de 2013. de los contratos en [que se enfatiza el cumplimiento de lo estipulado en el Manual etapas de andlisis y evaluacién del riesgo.
“Exigencias por d fiscales y/o penales. de supervision. 106/07/2017  |Revisi6n de los riesgos del proceso con asesor externo, recomienda
necesidad institucional, para |metas. *Afectacion financiera de la Institucién. complementar las causas y consecuencias.
obtener un benef +Presiones indebidas en la *impacto en la cultura institucional 104/08/2017  |e cumple con el monitoreo y revisién del riesgo. Se acoge la recomendacién y se
particular. lcontratacién. modifican las causas y consecuencias. Los controles se mantienen. El riesgo no se
+Omisién de los controles establecidos. - — ha Coordinador de
“Revision de la documentacion por parte de la oficina *Alinicio del “El drea juridica analiza contenidos y exigidos | i Extension y
Debilidad en los controles. : 12/12/2017  [se realiza el monitoreo y revisién, se ajusta la descripcién del control. Los "
X juridica. proceso de para un proceso de contratacion y aporta visto bueno que es | revisados y firmados. Proyeccion
Raraver | CAtEstrofic Raravez | Catastrofico contratacién tenido en cuenta por el ordenador del gasto para aprobar este controles se mantienen. EI riesgo no se ha materializado. Social
o 20/04/2018 [se realiza el monitoreo y revisi6n, se ajustaron los controles y las acciones No se tiene
' 20 *Solicitud del soporte para todo ajuste a un contrato. ' Cada que se “Toda ajuste a un contrato debe tener soporte de la entidad | "Soporte de Ia necesidad o troles. I riesgo no se ha ol
presente la contrante, de lo contrario Ia entidad no puede proceder. ajuste e realiza monitoreo y revision, se dela gua del DAFp | CoOTnader
necesidad de un 24/08/2108 [para a calificacién del impacto y el mapa de calor. Se modifica la redaccion para
ajuste durante los el control "Manual de Supe e ia". trol )| Convenios
procesos de riesgo no se ha materializado.
“Participacion en espacios donde se de cuenta del *Cada vez que el |*Realizar seguimiento a la ejecucion contractual en espacios | *Actas de reunin / seguimiento
seguimiento en Ia ejecucion de proyectos. como: reuniones de seguimiento en la Institucién, comité
técnico entidad contratante (cuando se requiera), y otros.
Posibilidad de que se omitan | *Insuficiente conocimiento sabre los | *Afectacion de la Imagen Institucional “Asignacion de doble supervision a contratos con| *De acuerdo con el |*Directriz de la Secretaria General. “Delegacion de funciones de [18/04/2017 [Se modificd la descripcion del riesgo que se tenia identificado y se cumplieron las
EXTENSION Y i ision [alcances de| enel |*Efectos legales, sanciones disciplinarias, persona juridica. contrato *La supervison se delega mediante documento escrito en la cual |supervision etapas de andlisis y evaluacion del riesgo.
PROYECCION SOCIAL | delegadas en una persona _[seguimiento a un objeto contractual.  fiscales y/o penales. debe ser firmada por parte del supervisor y se hace referencia Proponer 6n frente a | de hech 3
para asegurar el *Designacion de personas no *Afectacion de la calidad del producto explicita al Manual de Supervision e Interventoria-Resolucién Revisicn de los riesgos del proceso con asesor externo, recomienda modificar la
cumplimiento de un objeto_|competentes para ejercer las entregado. 7 |descripcion del riesgo para que identifique claramente el hecho de corrupcién
“Seleccion adecuada de contratistas, de acuerdo con los *Cada que se *Andlisi de perfles establecidos en los documentos de. *Contrato y documentacion de
contractual con el fin de  [actividades de supervision y/o *posibilidad de incumplimiento del objeto que se puede presentar y complementar las consecuencias.
obtener un beneficio propio [cumplimiento de obligaciones lcontractual. perfiles. presente la contratacién [soporte de Ia persona elegida e cumple con el monitoreo y revision del riesgo. Se acoge la recomendacion del
odeun particular. |contractuales. +Afectacion de los proyectos de vida de las| Tinduccion frente 3 as responsabiidades como Cada que se Reuniones previas a 12 contratacian se hace claridad sobre fas | *Listado de asistencia asesor y se modifica la descripcién del riesgo y se adiciona la consecuencia
"Ausencia de gobernabilidad enla |personas involucradas. supervisor. presente la responsabilidades que asumiria la persona elegida y que tienen |*Registro de ingreso a 04/08/2017. |"Detrimento patrimonial".
toma de decisiones de las personas que |*Detrimento patrimonal. necesidad relacién con las funciones de supervision de los contratos y se | plataforma y evaluacion de la Sobre la frente a de hech: tos la Istitucin | Coordinador de
intervienen en la ejecucion del invita a consultar el Manual publicado en Ia pégina institucional. |induccion. ha enviado comunicaciones a traves de flash a la comunidad institucional sobre | - Extensiony
contrato. rravey | CaESITC roaver | Moderado “Frente a la Induccién Institucional, se solicita al contratista Transparencia. Los controles se mantienen. EIriesgo no se ha materializado. Pf:tf;w
1 o 1 N Moderado seleccionado, la participacion en la induccion que se tiene tanto se 'IH"“ monitoreo y revisidn, se precisan las responsabilidades del supervisor o No se tiene
» 2 nivel presencial como virtual (plataforma moddle]. en el seguimiento a los contratos contenidas en la Resolucion 329 de 2013 v
(Acciones relacionadas con I les). Los controles . El riesgo | Coordinadk
12/12/2017 |no se ha materializado. Unidad de
“Reuniones de seguimiento a la ejecucion de los. *Mensual o cada |*Reuniones de seguimiento para verificar la ejecucion del *Actas de reuniones de e cumple con el manftoreo y revisién, se ajustaron los controlesy as acciones | Convenios
contratos por parte de la entidad contratante y la a proyectoy el del 1y tomar g
oo s S os controles. Los control . El riesgo no se ha
*Requerimiento por afectacion de polizas y garantias *Cuando se *Requerimiento a la entidad aseguradora en la eventualidad de materializado.
contempladas en documento contractual. presente una que la Insttucion por soicitudo do1a [20/04/2018  [se realiza monitoreo y revision, se implementan los cambios de la uia del DAFP
afectacionyse  [servicio, hecho que debio ser solicitado por parte de la entidad | o idad contratante para a clfficacion delimpacto y el mapa de calor. Los cantroles se mantienen y
|considere necesario |contratante. Norifiescin 1 seeguradora se incorpora el control "Requerimiento por afectacién de pdlizas y garantias
24/08/2018 |contempladas en documento contractual”. €l riesgo no se ha materializado.
Péliza que cubre las diferentes
afectaciones contempladas en
los estudios previos.
[Manipulacién o Alteracién y |* Ausencia de controles para el manejo | * Pérdida de informacién institucional. * Software Isolucion con clave de acceso para cada uno de perfiles y claves de acceso por usuario. | Listado de usuarios Isolucion |04/08/2017 |Se identificaron los riesgos de corrupcién aplicando la metodologia propuesta por
ocultamiento de la de la informacién. -+ Desviacin de los resultados de los de los usuarios. la guia, desde Ia identificacion hasta validacion de causas y consecuencias,
informacién para obtener un |* Interés de beneficio particular. procesos. valoracién del riesgo y revision de las acciones asociados a los controles hasta los
beneficio particular o cuidar |* Falta d d “Falta en el sistema de registros asociados.
laimagen de la Institucién | herramientas tecnoldgicas. lgestion ambiental 13/12/2017  [se realiza monitoreo y revisicn, los controles se mantienen, el riesgo no se ha
+pérdida de la imagen Institucional materializado.
+sanciones econémicas, legales 24/04/2018 [se revisa el dentificado, se callfican los control vse
Raravez | Mayor * Usuario de consulta a traves de la pagina Web para Rara vez Mayor de perfiles y claves de acceso por usuario. | Listado de usuarios Isolucion precisa la descripcion. €l riesgo no se ha materializado. Profesional
1 o AO |00, oo ciudadancs, 1 o Moderado Se realiza monitoreo y revisicn. Se implementan las modificaciones para la Gestion No se tiene
15/08/2018 [califacién del impacto y el mapa de calor. Los controles siguen vigentes. El riesgo | Ambiental
no se ha materializado.
*Contratacién de empresas certificadas y especializadas bientales con empresas y tificados. | *Registro de mediciones
. en el sector (mediciones ambientales).
GESTION AMBIENTAL
*Controles ambientales eficaces que garanticen que la Tos controles establecidos. *Registro controles
informacion suministrada sea veridica
Posibilidad de no reportar en | * Desconocimiento de la normatividad | *Procesos inoperantes “Procedimiento GM-PR-001 Preparacion y ejecucion de| Segundo semestre |Cumplir con el procedimiento establecido GM-PR-001 “informes de Auditorias [04/08/2017  [Se identificaron los riesgos de corrupcién aplicando la metodologia propuesta por
lo: Tos |y requisitos institucionales. +Falta de credibilidad en el sistema de auditorias internas. de cada vigencia.  [Preparacion y ejecucion de auditorias internas. la guia, desde Ia identificacion hasta validacion de causas y consecuencias,
hallazgos que se evidencien |* Interés de beneficio particular. lgestion ambiental Valoracién del riesgo y revision de las acciones asociados a los controles hasta los
buscando un beneficio -+ Ausencia de controles en el proceso registros asociados.
particular. de auditoria. 13/12/2017  [se realiza monitoreo y revisicn, los controles se mantienen, el riesgo no se ha orofesional
Raravez | Moderado | 15 derado Raravez | Moderado | y1ogerado materializad. Gestion No se tiene
1 5 *Procedimiento GM-PR-008 Identificacién y Evaluacion| 1 5 *Cumplir con el procedimiento GM-PR-008 Identificacion y 24/04/2018 |Se revisa el identificado, se califican I trol los Ambiental
del cumplimiento de los requisitos legales y de otro tipo. semestral Evaluacién del cumplimiento de los requisitos legales y de otro | *Acta de reunién controles se mantienen, el riesgo no se ha materializado.
tipo. e realiza monitoreo y revision. Se implementan las modificaciones para la
15/08/2018 califacién del impacto y el mapa de calor. Los controles siguen vigentes. El riesgo
o se ha materializado.
[Manipulacién o Alteracién y |* Ausencia de controles para el manejo | * Pérdida de informacion institucional. * Software Isolucion con clave de acceso para cada uno Permanente (Crear usuarios con claves en Isolucion Listado de usuarios en Isolucion [03/05/2017 |Identificacién de los riesgos aplicando la matriz propuesta por la guia, validacion
ocultamiento de la de la informacién. -+ Desviacin de los resultados de los de los usuarios. de causas y consecuencias, valoraci6n del riesgo y revision de las acciones.
informacién que se procesos. asociados a los controles.
encuentra en el sistema de 13/12/2017  [se realiz6 el monitoreo y revision, se acoge la recomendacion del asesor externo
estion (1solucion) para * Usuario de consulta a través de la pagina Web para Permanente Crear usuario de consulta Listado de usuarios en Isolucion ara la modificacién de la descripcion del riesgo y Ias causas.
obtener un benef todos los ciudadanos. Los controles se mantienen. El riesgo no se ha materializado.
particular. e realiza monitoreo y revision, se califican los controles de manera individiual.
Raravez | Moderado | o Rara vez Mayor |\ erado 25/04/2018  [Los controles se mantienen y el riesgo no se ha materializado. Uider G.dela |\ e
1 1 10 e realiza monitoreo y revisin, se implementan los cambios en la calificacién del | Mejora
impacto y en el mapa de calor. Los controles se mantienen. No se ha
15/08/2018 |materializado.
GESTION DE LA
MEIORA
idad de no reportar en |* Desconocimiento de la normatividad |* No alcanzar I0s objetivos propuestos “Procedimiento GM-PR-001 Preparacion y ejecucion de| Segundo semestre |Cumplir con el procedimiento establecido GM-PR-001 informes de Auditorias [03/05/2017 | dentificacion de los riesgos aplicando la matriz propuesta por la guia, validacion
formes de au de |y requisitos institucionales. +Falta de credibilidad en el sistema de auditorias internas. de cada vigencia  [Preparacion y ejecucion de auditorias internas. de causas y consecuencias, valoraci6n del riesgo y revision de las acciones
calidad los hallazgos que se |* No cumplimiento del perfil definido  [gesti6n de calidad. asociados a los controles.
evidencien para obtener un | *Presiones indebidas de agentes 13/12/2017  [se realiz6 el monitoreo y revision, se acoge la recomendacion del asesor externo
beneficio particular. internos o externos _ _ _ para la modificacién de la descripci6n del riesgo, las causas y consecuencias.
“Procedimiento GM-PR-008 Identificacion y Evaluacion| [Acta de reunion o5 5o mantionen, £l rivego no se ho materializada,
del cumplimiento de los requisitos legales y de otro tipo. Semestral +Cumplir con el procedimiento GM-PR-008 Identificacion y Los control 8
i e realiza monitoreo y revision, se califican los controles de manera individiual.
Raravez | Moderado | |1 Raravez | Moderado | o Evaluacién del cumplimiento de los requisitos legales y de otro 25/04/2018  [L0s controles se mantieneny el riesgo o se ha materializado. lderG.dela |\
1 5 1 5 tipo- e realiza monitoreo y revision, se implementan los cambios en la calificacion del | Mejora
impacto y en el mapa de calor. Los controles se mantienen. No se ha
15/08/2018 |materializado.
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MAPA DE RIESGOS DE CORRUPCION
del Riesgo. Valoracién del Riesgo de Corrupcién Monitoreo y Revi:
Andlisis del Riesgo Evaluacién del Riesgo
Procesos Riesgo causa Consecuencia Riesgo Inherente Controles e e ot ol Fecha Acciones Responsable | Indicador
Probabilidad | Impacto | Zon2del Probabiidad | Impacto periodo de Acciones Registro
riesgo Zona de Riesgo| _ejecucién
* Falta de aplicacion de politicas de _|* Sanciones disciplinarias. “Formato GL-GD-FR-014 para la solicitud de los +*Cada que se “Diligenciamiento del formato GL-GD-FR-014 para solicitar la _|Formato GL-GD-FR-014 3/05/2017 [e modificé la descripcion del riesgo y se actualizaron los controles, 1as acciones.
seguridad. + sanciones financieras documentos solicite un informacion diligenciado y los perfodos de ejecucion.
* Falta de ética profesional en el * Afectacion de la imagen de la persona y documento e generd el siguiente compromiso: "Aplicar politicas de seguridad para los
personal para el manejo de archivo  |de la Institucién archivos en su etapa de gestion" , con fecha Jul30. Ver acta.
ines no adecuados para | *Infraestructura inadecuada 106/06/2017  |se hizo revisién de la identificaci6n, causas y consecuencias con asesor externo, se!
obtener un benef complementala descripcidn del riesgo para precisar el hecho de corrupcion, se
particular modifica la descripcion de la causa falta de infraestructura por infraestructura
inadecuada.
“Formato GL'GD-FR-010 Formato Unico de Inventario [Anual (cada que se_|"Formato para recibir y verficar fa transferencia docamental _[Formato GLGD-FR-010 14/08/2017  [se realz6 monitoreo y revision del riesgo, encontrando que est3 pendiente el
Documental (FUID) hace la primaria en el archivo central. diligenciado compromiso por que se construy6 una nueva politica de archivo que va a ser
transferencia) socializada con el proyecto de Gestién Documental el préximo afio.
e realiza monitoreo y revision, donde se precisa que se construy6 el Reglamento
“Digitalizacion de los documentos “Permanente “Procesar el documento para su consulta mediante una imagen. |Formato GL-GD-FR-019 Contral |12/12/2017 [interno de Archivo que fue aprobado por el Consejo Directivo, segdn Acuerdo 09
digitalizacién de documentos del 10 de Julio de 2017. De acuerdo con las actividades del PGD, se proyecta la
|GESTION DOCUMENTAL | diligenciado de a Politica de Gestién Documental para el préximo afio.
Raravez | Mayor Rara vez Mayor daitatizad, Lider G.
Alto Alto El riesgo no se ha materializado, los controles se mantienen. No aplica
1 10 *Seguimiento al consecutivo de radicados 1 10 “Diario “Revisar los consecutivos de radicacion y sus formatos dentro | *Evidencia de la revisin en el s Documental
v e cumple con el monitoreo y revision de los riesgos, se modificd la calificacién
del sistema Document y en caso de que falte alguno se envia |Sistema Document Cliente- §
e o del riesgo inherente porque se reevalud el impacto; se adicionaron los controles
correo elec P gar aue p: . 20/04/2018 [el formato Unico de Inventario Documental y el Acuerdo 009 de 2017. Se
consecutivo y si s del caso anularlo. “Correos electrénicos a las ! .
oo ot el control de dell : trol
ependencias cuando el reporte han fortalecido. El riesgo no se ha materializado.
en el sistema no coincide con el
Se revisa el riesgo, la probabilidad y el impacto, sin modificarse el riesgo
|consecutivo. (sistema .
inherente. Se implementan los cambios propuestos en la Guia para la
*Acuerdo 009 de 2017 Reglamento Interno de Archivo “Permanente “Reglamenta las actividades del archivo y las funciones del | *Acto Administrativo [Administraci6n de los Riesgos del DAFP, relacionados con a calificacion del
|Comité Interno de Archivo *Programa de Gestion 108/08/2018 [impacto y el mapa de calor. Se complementaron los registros del Reglamento.
Documental PGD Interno de Archivo. Se implementa Accion Preventiva No. 290 para la
“Tablas de Retencion documentacion de la digitalizacién, pendiente en la evaluacion de los controles.
Documental TRD El riesgo no se ha materializado.
“Plan Institucional de Archivo
+Cuadros de Clasificacién
Documental
Desviacién indebida de " C P legales, penales, discipli “Desagregar las operaciones financieras relacionadas con Permanente * Dar cumplimiento a a resolucion rectoral No 453 de 2014, por |Resoluciones 453 y 454. 31/03/2017 [Se revisaron los riesgos de corrupcion identificados y se reevaluaron los
recursos para obtenerun financieras relacionadas con los pagos, [por los entes de control y Ia misma los pagos, en mas de un funcionario. la cual se adopta el manual de politicas para el manejo de existentes, cumpliendo con las etapas de identificacion, valoracién y mapa de
beneficio propio. en un solo funcionario. institucion. tesoreria. Cheques con dos firmas riesgos.
* Ausencia de controles en el sistema  |Afectacién financiera de la Institucién. * Dar cumplimiento a la resolucién rectoral No 454 de 2014, por [autorizadas. 106/07/2017  |se revisd el riesgo con asesor externo, se complement la descripcion y se
financiero. la cual se adopta el manual de politicas contables. analizaron las causas y consecuencias.
* No efectuar conciliaciones bancarias. 7 |se realiza monitoreo y revisidn del riesgo. Se evaldan los controles. El riesgo no se
- hat do s * Configurar niveles de seguridad en el sistema Permanente * Dar cumplimiento a la resolucin rectoral No 453 de 2014, por | Usuario primario y usuario e et o &
. financiero. la cual se adopta el manual de politicas para el manejo de [secundario para transacciones s
s pol s 5 P 18/12/2017 |Se cumple con la revision del riesgo. Los controles se mantienen. El riesgo no se
tesoreria. bancarias. e aloade
* Dar cumplimiento a a resolucién rectoral No 454 de 2014, por |
Catastréfic o 23/04/2018 [se cumpli6 con el monitoreo y revisidn, se calificaron los controles de manera | vicerrectoria
Rara vez Raravez | Catastréfico la cual se adopta el manual de politicas contables.
° individual y se obtuvo el riesgo residual. € riesgo no se ha materializado. Administrativa | No se tiene
1 20 * Efectuar mensualmente conciliaciones bancarias. 1 Mensual * Dar cumplimiento a la resolucion rectoral No 453 de 2014, por | Conciliaciones bancarias. Se realiza el monitoreo y revisién, se implementan las modificaciones propuestas |y Financiera
la cual se adopta el manual de politicas para el manejo de 22/08/2018 [en la Guia para la de los Riesgos -DAFP, relacionadas con la
tesoreria. calificacion del impacto y el mapa de calor. La evaluacion de los controles se
* Dar cumplimiento a la resolucion rectoral No 454 de 2014, por pospone para la préxima revision debido a que estos sern replanteados y
la cual se adopta el manual de politicas contables. fortalecidos. Los que existen se mantienen. El riesgo no se ha materializado.
seston * Contratar personal con principios éticos. Permanente * Cumplir con los perfles definidos para la contratacién de _|Verificacion de perfiles y listas
personal. de chequeo.
|ADMINISTRATIVA Y
FINANGIERA *Reportar a la Secretaria General y Ia Rectoria En caso de * Denunciar el caso presentado a la Secretaria General para que |*Correo electrénico
presentarse se tomen las acciones pertinentes. *Documentacién del hecho
tadk
lineteo de fondos [ No efectuar arqueos de caja. [Sanciones legales, penales, disciplinarias “Efectuar arqueos de caja. Permanente * Dar cumplimiento a la resolucin rectoral No 453 de 2014, por |Arqueos de caja de control 31/03/2017 [Se revisaron los riesgos de corrupcion identificados y se reevaluaron los
" No elaborar comprobantes de por los entes de control y la misma la cual se adopta el manual de politicas para el manejo de interno. existentes, cumpliendo con las etapas de identificacin, valoracién y mapa de
ingresos desde el sistema financiero.  [Institucion. tesoreria. riesgos.
*Los dineros recaudados no se |Afectacion financiera de fa Institucion. * Dar cumplimiento a a resolucién rectoral No 454 de 2014, por 106/07/2017  |Se revisd el riesgo con asesor externo, se adiciond una causa relacionada con el
registran, ni se consignan la cual se adopta el manual de politicas contables. seguimiento.
loportunamente. - 7 |se realiza monitoreo y revisién del riesgo. Los controles se mantienen. El riesgo
0P *Elaborar comprobantes de ingresos desde el sistema Permanente * Dar cumplimiento a la resolucion rectoral No 453 de 2014, por | Comprobantes de ingresos, v 58 8
Falta de seguimiento al . 0 se ha materializado.
financiero. la cual se adopta el manual de politicas para el manejo de lgenerados desde el sistema con
|comportamiento y movimientos de los. Catastréfic N et 18/12/2017  [Se cumple con la revision del riesgo. Los controles se mantienen. El riesgo n0se | vicerrectoria
recursos financieros. Rara vez o Raravez | Catastréfico B . s . ha materializado. Administrativa | Nose tiene
1 1 20 Dar cumplimiento a la resolucion rectoral No 454 de 2014, por :
2 o 23/04/2018 [Se cumpli6 con el monitoreo y revision, se calificaron los controles de manera ¢
la cual se adopta el manual de politicas contables. v Financiera
individual y se obtuvo el riesgo residual Se complementaron las acciones
“Registrar y consignar los dineros recaudados Permanente * Dar cumplimiento a a resolucién rectoral No 453 de 2014, por | b os controles. €l riesgo no se ha materializado.
oportunamente. la cual se adopta el manual de politicas para el manejo de Se realiza el monitoreo y revision, se implementan las modificaciones propuestas
tesoreria. 22/08/2018 [en la Guia para la de los Riesgos -DAFP, relacionadas con la
* Dar cumplimiento a a resolucién rectoral No 454 de 2014, por calificacion del impacto y el mapa de calor. La evaluacion de los controles se
la cual se adopta el manual de politicas contables. pospone para la préxima revisién debido a que estos serén replanteados y
fortalecidos. Los que existen se mantienen. €l riesgo no se ha materializado.
Posibilidad de permi *Falta de seguimiento de las “Etapa del proyecto inconclusa “Manual de Supervision e Interventoria Cada que se Cumplimiento de todo el Manual de Supervision acionad 7 Contexto del proceso y se identificé un riesgo de corrupcion, se
i delos usuarios finales desarrolle un e Interventoria. etapa del proyecto. Informes de cumplieron todas las etapas propuestas en la metodologia, hasta las acciones
Icanzar el delalcance del | *Pérdida de imagen proyecto Ia interventoria externa troles que se tienen
cumplimiento de las lcontrato y s actividades contenidas en| *Peculado por apropiacion constructivo lcontratada. Tos controles h .
actividades contempladas en |el mismo *pérdidas economicas Se realizé monitoreo y revision, los controles se mantienen, el riesgo no se ha
un contrato de obra publica |*Falta pe del personal | - = = ——18/12/2017
pab! P .. “Interventoria integral contratada para proyectos Cada que se Presentacion de informes peridicos por parte de la Finformes de la nterventora. |/ 12/ .
para obtener un beneficio | profesional encargado de ejecutar las | *Sanciones penales " Se cumple con el monitoreo y revision del riesgo. Los controles se calfican de
" mayores desarrolle un interventoria contratada
particular actividades constitutivas S 24/04/2018 [manera individualy se determina el riesgo residual. Se ajustan las acciones
Prov relacionadas con los controles. El riesgo no se ha materializado. Los controles han
“Perfiles profesionales definidos desde la etapa Cada que se Desde los pliegos de condiciones del proceso contractual se | *Perfiles de los profesionales sido eficaces.
precontractual desarrolle un elaboran perfiles del personal profesional requerido requeridos. Se realiz6 monitoreo y revisién, se implementan los cambios de la guia del DAFP
proyecto 23/08/2018 [en cuanto a los criterios para la calficacion del impacto y el mapa de calor. Se
modifics a calficacién de la probabilidad. Se modificaron especificaciones de los
“Exigencia desde la etapa precontractual de residente de Cada que se Para proyectos de menor cuantia en haber *Los de controles y los registros. Los constroles se mantienen y el riesgo no se ha
laesrion o Raravez | Mayor obra para proyectos de menor cuantia en adelante, lo Raravez | Moderado desarrolle un minimo un residente de obra con perfil I |cada proceso materializado. Lider de
e ocruma Alto Moderado o g No se tiene
1 10 cual consta en los pliegos de condiciones de cada 1 5 proyecto para obra piblica Infraestructura
*Comités peri6dicos para analizar los avances y Cada que se Se evaldan los diferentes pormenores del proyecto en ejecucion |*Actas de comité
comportamiento del proyecto. desarrolle un asi como las necesidades a mejorar
proyecto
“Requerimiento de afectacion de polizas y garantias Cada que se Si el contratista, posterior al recibo de la obra y en la fase de | *Memorandos y correos
desarrolle un estabilidad con periodo de 5 afios en lo asegurable, no atiende  |electrénicos
proyecto el requerimiento de atencién por postventa de manera

“Requerimiento de atencién de postventa amparados en
la garantia de estabilidad.

[constructivo

voluntaria, se procede a notificar al area juridica e iniciar la
afectacion de polizas ante la respectiva aseguadora.

Cada que se
desarrolle un
proyecto

De darse fallas o mal en las actividad

desarrolladas luego del recibo oficial de una obra especifica, s
solicita mediante oficio o correo electrnico al contratista para
lque proceda a reparar.




o
EoLES]
wg» DEAN

S MAYOR
TIOQUIA

IDENTIFICACION, ANALISIS, EVALUACION Y MAPA DE RIESGOS DE CORRUPCION

PI-FR-034

Fecha: 08-08-2018

Pégina: 4 de 5

MAPA DE RIESGOS DE CORRUPCION

del Riesgo Valoracion del Riesgo de Corrupcién Monitoreo y Revi
Analisis del Riesgo Evaluacién del Riesgo
Procesos Riesgo Causa Consecuencia Riesgo Inherente Controles Acclones asociadas al control Fecha Acciones Responsable |  Indicador
Probabilidad | Impacto | Zon2del Probabiidad | Impacto periodo de Acciones Registro
riesgo Zona de Riesgo| _ejecucion
de que los dela E ~Asesoria y Revision de documentos contractuales con el Diaria [Asesoria y Revision de documentos con el fin de garantizar que | *Formato "Control Recepciony [02/05/2017 [Se revisaron todas las etapas desde Ia identificacion hasta las acciones asociadas
documentos derivados de las |contractual. “Demandas fin de garantizar que las especificaciones se establezcan las especificaciones se establezcan de acuerdo con la Revision de Documentos” GL-FR- a los controles.
diferentes modali Ausencia o d Procesos de responsabilidad fiscal, de acuerdo con la normatividad vigente. normatividad vigente. lo11 106/06/2017  |Revision de la identificacién, descripcion, causas y consecuencias de los riesgos
contractuales, contengan  |controles. disciplinarios y penales Se envian correos informativos donde se recuerda el “Correo electrénico de solicitud con un asesor externo.
Pérdida de credibilidad de la procedimiento que se debe seguir para la revision y aprobacion |de revision de estudio previoy [11/08/2017  [Se realiza monitoreo y revisicn del iesgo. EI riesgo permanece controlado. No se
esten acordes con el dependencia y la entidad. de 2 documentacion. de respuesta ha
ordenamiento contractual “Detrimento patrimonial 18/12/2017  [Se realiza monitoreo y revisién, los controles se mantienen. EI iesgo no se ha
vigente (Especificaciones que materializado.
lomiten documentos o 24/04/2018 [Se cumpli6 con el monitoreo y revisicn, se califican los controles
Posible Mayor Hara vez Mayor individualmentey se encuentra el riesgo residual. Se actualizaron las acciones Lider
términos y condiciones que 3 10 N 10 Alto asociadas a los controles. Se actualizard el procedimiento sobre la revision de 105 | Gestign Legal |"\° * "¢
favorezcan a terceros) para El riesgo no se ha
obtener un bene Se cumple con el monitoreo y revisién. Se implementan los cambios propuestos
particular. 21/08/2018 [enla Guia para la del Riesgo del DAFP, relacionados con la
calificacion del impacto y el mapa de calor. Se elimina el control “Sistemas de
informacion juridica con que cuenta la entidad a disposicién del recurso humano
GESTION LEGAL del irea", por considerarse que no cumple con los requisitos para catalogarse
como control, observacion de Control Interno. EI riesgo no se ha materializado.
Probabilidad que no se ejerza Falta de ética profesional. Sanciones administrativas “Definicion de las estrategias de defensa del proceso. Cada que se Reunion del equipo e Gestion Legal con el ider del proceso, _|Actas del Comité de defensa del [02/05/2017 |Se revisaron todas las etapas desde la identificacion hasta las acciones asociadas
de manera adecuada la “Demandas presente una para definir las estrategias de defensa de cada uno de los dafio antijuridico. a los controles.
defensa juridica de la “Procesos de responsabilidad fiscal, actuacion juridica  |procesos. 06/06/2017  [se genera un compromiso: "Documentar controles implementados para el riesgo
Institucién por favorecer a disciplinarios y penales “Probabilidad que no se ejerza de manera adecuada la defensa juridica de la
terceros. pérdida de credibilidad de la una delas etapasjuridico- | Planillas de seguimiento formato Institucién por favorecer a terceros”. 30-Junio-2017. Ver acta
dependencia y la entidad. procesales de cada uno de los procesos en que actda la GLFR-040 y Revisién de Ia identificacion, descripeién, causas y consecuencias de los riesgos
“Detrimento patrimonial Institucion. Medicion del indicador 11/08/2017  |con un asesor externo.
noseha Cumplimiento de
Raravez | Mayor Rara vez Mayor Se realiza monitoreo y revisién, el control se mantiene. El riesgo no se ha Lider | 138 actuaciones
1 10 Alto 1 10 Alto 18/12/2017 |materializado. Gestion Legal | las d"e',:"‘“
e cumplié con el monitoreo y revision, se califican los controles individualmente etapas juridico-
24/04/2018 |y se encuentra el riesgo residual. Se actualizar el procedimiento para las procesales.
Actuaciones P . €l riesgo no se ha
Se cumpli6 con el monitoreo y revision. Se implementan los cambios propuestos
en la Guia para la del Riesgo del DAFP, relacionados con la
21/08/2018 calificacion del impacto y el mapa de calor. Los controles se mantienen. El riesgo
0 se ha materializado.
Posibilidad que los *Falta de objetividad por parte el |*Falta de objetividad en Ia calficacion “Procedimiento TH-PR-007 Evaluacion de Desempero Semestral Diligenciamiento de la evaluacion en el software académico y en|Formato TH-FR-026 Evaluacion Tiesgo " No reali de a evaluacion enlos tiempos
resultados de la evaluacién  |evaluador “Contratacion de personas que anteponen Administrativo;  TH-PR-008  Evaluacién  Desemperol la parte administrativa en el software dela CNSC de d g 2014 " cambia su redaccion por " Posibilidad que los resultados de la
de desempefio sean * Falta de ética por parte de los sus intereses personales por encima de los. Docente diligenciado. evaluacion de d g un beneficio particular”.
influenciados para obtener  |docentes al calficar su autoevaluacin |laborales - Se revisa el riesgo identificado y se actualizan los controles.
un beneficio particular. | *Subvaloracién e la importancia de la Escala de valoracién [Semestral evaluacién en el ¥ en Formato TH-FR-026 Evaluacion |5/04/3017 |Se revisa el riesgo con asesor externo quien recomienda complementar las causas
evaluacion de desempefio la parte administrativa en el software dela CNSC de desempefio administrativo, |06/07/2017 |con: falta de objetividad por parte del evaluador y subvaloracién de la
diligenciado. importancia de la evaluacion de desempefio.
Se acoge la recomendacién del asesor y se complementan las causas y
. 3 y 25/08/2017 Este riesgo no se ha Los controles se manti
GESTION DELTALENTO “Eval vsin (para justificacion). [Semestral Ol evaluacién en el ¥ en Formato TH-FR-026 Evaluacion |2~/ &
N Este riesgo no se ha materializado. Los controles se mantienen. Evaluacion
1ANO Raravez | Moderado Raravez | Moderado la parte administrativa en el software dela CNSC de desempefio administrativo, Jefe de Talento
: N Moderado ? . Moderado oo Se cumle con el monitoreo y revisién, se califican los controles s
ligenciado.
® 16/11/2017  [para encontrar el riesgo residual. El riesgo no se ha materializado. umane s contratados
20/04/2018 [Se cumple con el monitoreo y revisién, se implementan los cambios propuestos
*Software e evaluacién de desempeno docente y [Semestral Dil evaluacién en el y en|Formato TH-FR-026 Evaluacién en la Guia para la Administracién de los Riesgos del DAFP, relacionados con la
evaluacién tipo para el personal de carrera la parte administrativa en el software dela CNSC de desempefio administrativo, aplicacian de un nuevo criterio para a califacion del impacto y el cambio en el
administrativa de la CNSC diligenciado. 21/08/2018 |mapa de calor. Los controles se mantienen.  riesgo no se ha materializado.
Manipulacién inapropiada de |*Falta de tica del funcionario por | *Peérdida o alteracion de informacién Socializar y sensiblizar a los usuarios sobre fa Trimestral “Reuniones donde se sensibillza a 105 Usuarios sobre la *Actas de Reunion. 0470572017 | Identificacion del riesgo utlizando la matriz propuesta por Guia y Ia valoracion
la Plataforma ica en [parte de los institucional, [manipulacién de la plataforma de Ti. manipulacién indebida de la Plataforma Ti. hasta establecer matriz completa de iesgos de corrupcion del proceso.
beneficio propio o particular. |plataforma de Tl “Afectacién de imagen Institucional. “Revision de los riesgos con asesor externo, recomienda eliminar consecuencia
“Vulnerabilidad dela plataforma “Afectacién de procesos internos. 06/07/2017  |que en su descripcion, corresponde al mismo riesgo y modificar la descripcion
tecnolgica. [Asignacion de Politicas de usuario, roles, permisos en *Permanente “Se configuran roles de suario y se parametriza perfiles de |*Se dejan registros segan para ser mas preciso.
Sistema de Informacién, servidores, Red de Datos, navegacién y acceso a Sistema de Informacisn. requerimientos en el sistema de “Se revisa el riesgo, se acoge la recomendacién del asesor y se modifican las
£quipos de Seguridad en el perimetro. mesa de ayuda. 30/08/2017  [consecuencias, no se modifica la descripcién porque la frase plataforma
tecnolica agrupa bases de datos, hardware, software.
Backup de informacién y custodia. *Permanente | "Se realizan copias de seguridad segin procedimientos y se lleva *Actas de entrega de copias. Este riesgo no se ha materializado, los controles se mantienen.
Procedimiento COPIAS DE SEGURIDAD DE LA  Custodia por terceros los cuales estén vinculados a la Se realiza monitoreo y revisidn. Los controles se mantienen. No se ha
GESTION DE INFORMACION ELECTRONICA INSTITUCIONAL GT-PR-003. Institucién con un debido contrato. “Manual para realizar backups y |18/12/2017 ’“a‘”‘l’"md" el riesgo
TECNOLOGIA £ Raravez | Mayor Raravez | Moderado recuperacion de desastres Se realiza monitoreo y seguimiento.
p Alto Moderado Lider de 1 No
INFORMATICA 1 10 1 s +se realizan y estructuran ! necesidad 25/04/2018 [Se califican los controles individualmente.
titacional, Se adiciona control correctivo.
Se actualiza matriz general.
! riesgo no se ha materializado.
Se cumple con el monitoreo y revisién, se implementan las modificaciones
de backups y puesta en marcha de la “Cadaquese |*Extraer copias de seguridad de cintas y medios de *Documentos de custodia, |13/08/2018  |propuestas enla Guia para a Administracién de los Riesgos -DAFP, relacionadas
informacion requiera almacenamiento. Sistema de Backups con Ia calficacion del impacto y el mapa de calor. Los controles se mantienen. el
*Restaurar respaldos en BD, sistemas de informacion, riesgo no se ha materializado.
servidores, entre otros.
*Verificar integridad de informacion
(Generacion de cobro por _|*Ausencia de controles * Afectacion de la imagen institucional “Regh o de senvicios que pr Permanente * Publicacion del reglamento donde se prohibe el cobro del |+ Reglamento e prestacion del |08/11/2017 |Se identific el riesgo de corrupcion, se analizd el contexto y se determinaron las
servicios o actividades que | Manipulacién de la informacion * Sanciones legales y econémicas a la cobro del servicio de intermediacion laboral. senvicio de intermediacion laboral. senvicio de bolsa de empleo causas y consecuencias, se valoraron los controles.
son de caricter gratuito para |presentada por el beneficiario. insttucion “Normatividad del Sevicio Péblico de Empleo (entidad publicado en la pagina web. 1 riesgo no se ha materializado, los controles se mantienen.
los graduados, con el fin de  |* Falta de ética érdida de credibilida reguladora). istorial e registro de las e cumple con el monitoreo y revisién, se calfican los controles individualmente
los graduad Ifinde  |* Falta de é - Perdida de credibilidad gulad * Historial de registro de | 24/04/2018 [Se cumple con el monitoreo y lifican | les individualmente
obtener un beneficio “Intermediacon a través de software que no permite realizar  |empresas en el software de se actualizan las acciones asociadas a los controles. € riesgo no se ha
particular. cobros a través de éste. intermediacion laboral. materializado.
22/08/2018 [Se realiza monitoreo y revisién, se implementa el cambio en los criterios para
calificar el impacto y en el mapa de calor propuestos en la Gufa para la
de los Riesgos del DAFP. Se modifica la descripcian del control de
* Publicaciones periodicas de las actividades y servicios Permanente ~ Divulgar oportunamente a través de todos os canales de | Las publicaciones realizadas a la informacion y se elimina el control "Reporte al area juridica”. Los controles se.
incluyendo el costo. informacion del proceso, sobre las actividades y servicios, través de los canales de [ mantienen, son efectivos y el riesgo no se ha materializado.
especificando si tienen costo o no. informacion.
GRADUADOS Raravez | Mayor Raravez | Moderado N K Coordinadora
: - Alto 7 . Moderado Registrar las actividades realizadas en el formato de reporte de|* Reporte de las actividades oo | Nosetiene
e Graduados
actividades. realizadas.
* Auditorias del Servicio Publico de Empleo. Cada 2 afios * Auditorias del Servicio Publico de Empleo " Fichas del registro de las

*Presentaciones de informes al Servicio Publico de Empleo en
cumplimiento de la normativa:

Res. 1480 abril de 2014, Reporte estadistico mensual de la bolsa
Res. 129 mayo de 2015. Reporte diario de vacantes

Res. 138 Marzo de 2017. Reporte mensual registrados a la bolsa
Res. 295 Marzo de 2017. Reporte semestral registrados a la
bolsa

empresas en la plataforma de.
empleo.

* Informes presentados al
Servicio Pubico de Empleo.

* Acta de cierre de auditoria e
informe de auditoria.
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MAPA DE RIESGOS DE CORRUPCION
del Riesgo, Monitoreo y Rev
Anlisis del Riesgo Evaluacién del Riesgo
Procesos Riesgo causa Consecuencia Riesgo Inherente Controles Acciones asociadas al control Fecha Acciones Responsable |  Indicador
Probabilidad | Impacto | Zon2del Probabiidad | Impacto periodo de Acciones Registro
riesgo Zona de Riesgo| _ejecucion
Pérdida de equipos, insumos |*Vulnerabilidad fisica “Afectacion de inventarios ~Control mediante formato de_préstamo de equipos delos blecid “Formatos diigenciados 28/04/2017 |Validar y actualiza Ia informacion el riesgo identificado, desde 1a aplicacion de.
y materiales en busca de un [*Inadecuado control de inventarios  |*Sobrecostos de reposicion 2 matriz para identificarlo hasta las acciones asociadas a los controles.
beneficio particular +Datio intencional + Incumlimiento de la programacién y Revision y ajuste de la descripcion de los riesgos, causas y consecuencias con
funcionamiento de los labaratorios ~Control mediante formato de pedidos, materiales y/o delos blecid “Formatos diigenciados 106/06/2017 |asesor externo.
*Incumplimiento de las actividades guias de laboratorio. Se concilia la informacién y se acoge la recomendacion del asesor externo.
académicas Revision y ajuste de la descripcion y controles del riesgo, se incluye el control de.
“Detrimento patrimonial acceso al laboratorio. Los controles se mantienen.
“Control de inventarios de equipos, reactivos e insumos de acuerdo con el tip “Acta de entrega del inventario |28/08/2017  |Se realiza monitoreo y revision, los controles se mantienen.
Rara vez Mayor . Rara vez Mayor o afectado. *Registro de los elementos e realiza el monitoreo y revision, se ajusta la descripcion del control que Coordinadora |\ o iene
1 10 1 10 dados de baja de inventario  |18/12/2017 |relaciona el formato de pedidos y materiales para incluir las guias de laboratorio. [9€
*Kardex 26/04/2018 |Se califican los controles individualmente. Se ajustan las acciones relacionadas.
conlos controles y los reistros. EI riesgo no se ha materializado.
Se realiza el monitoreo y revision, se incluye el item 19 en los criteios para el
~Control de acceso al laboratorio de formato cltiempode | diligenciad célculo del impacto y la modificacion del mapa de calor. Los controles se
enel yel costo de esta. mantienen. EI riesgo no se ha materializado.
24/08/2018
Proyecciones de compra de _|*Falta de Planeacion “ncumplimiento de la programacion y ~Control de inventarios bdico de acusrdo con el tipo de material _|*Acta de entrega del inventario |28/04/2017 |Validar y actualizar Ia informacion el riesgo identificado, desde 1a aplicacion de
LABORATORIOS IUCMA “Inadecuado control de inventarios  [funcionamiento de los laboratorios. afectado. +Registro de los elementos 2 matriz para identificarlo hasta las acciones asociadas a los controles.
“Manipulacién de los precios del “Incumplimiento de las actividades dados de baja de inventario Revision y ajuste de la descripcion de los riesgos, causas y consecuencias con
desfazadas para favorecera |mercado académicas “Kardex 06/06/2017  [asesor externo.
un tercero o por benef “Detrimento patrimonial Se concilia la informacidn y se acoge la recomendacién del asesor externo, enla
propio- “Disminucion en la capacidad adauisitiva “Plancacion académica y No. De estudiantes Semestral “Solcitud de informacian sobre planeacion académica y No.de | *Correos electronicos 28/08/2017 dela descripelon delriesgo.
matriculados Estudiantes a Coordinaciones Académicas y Jefe de Admisiones. |*Programacion de las pricticas se ncluye el control de VerficaciGn de os insumos /o bienes adauiridos con la
proyeccion de compras. Los controles se han fortalecido. No se ha materialzado.
“Estudios previos basados en'a planeacién de compras [Anual “Elaboracion de los estud 3 cotizaciones ["Estud Se realiza el monitoreo y revisin. Se evidencia disminucion de reactivos vencidos
ara efcalculo e los rubros  Invertie segin el plan de compras, |*Cotlzaciones y obsoletos dadio que s trabajd conciiando la guias de aboratorio, s pecidos
mprabable | Mayor o roraver wayor o Cuntcompartiv dereios 161220174l et e, | e de et s plnesciOn el | oy |
° o : o +Contrato con el proveedor que orécicas e laboratorio entregada por os docentes, s decir [os controles s han | 2 "%4%%3 | o se iene
se gan Ia subasta que incluye fortalecido.
\os precios. Se realiza el monitoreo y revision, se califican los controles individualmente. Se
complementaron las acciones asociadas a los controles. El resgo no se ha
- - 26/04/2018
“Control de obsoletos Semestral “Se realiza de acuerdo con Ia vida Gtil de los materiales y/o dano|"Registro de bajas
cetintive do 1o squinos. e realiza el monitoreo y revisicn,serevisan y ajustan los controles.Se. )
implementa el mapa de calor para los riesgos e corrupcién propuestos en la guia
24/08/2018 " |del DAFP (ciltima version). Se moifica a descripeidn del control de “Solicitud de
“Verificacion de los insumos y/o bienes adquiridos con 1a Mensual “Se realiza en el momento de recibir [a facturacion y se debe | "Kardex uevos reactivos, insumos y equipos a incluir”, por "Estudios previos basados en
proyeccion de compras Semestral realizar seguimiento a medida que se consumen los insumos. 12 planeacion de compras'. Los controles se mantienen. El riesgo no se ha
materializado.
Divulgacion de resultados de |*Falta de ética “Afectacion de Ia imagen del laboratorio y “Procedimiento LAC-PS-PR-005 Propiedad del Cliente. ~Cumplimiento del para cuidar, * Formato PERDIDA O 25/08/2017 [Se identificaron dos riesgos de corrupcion, se cumpid Ia metodologia propuesta
anslisis confidenciales con el [*Falta de control sobre los resultados  la Institucién “Cadaquese [protegery comunicar cualquier dafio o deterioro de todoslos ~[DETERIORO DE LA PROPIEDAD para el andlisi de causas, consecuencias, valoracién de los controles hasta llegar
fin de obtener un beneficio  [de los anlisis +pérdida de clientes requiera bienes materiales e intelectuales que sean propiedad del cliente. [DEL CLIENTE. LAC-PS-FR-047 a 1a consolidacién del mapa, donde se analizaron las acciones relacionadas con los|
propio. del del clente troles que se tienen El resgo no se ha
de confidencialidad +sanciones econémicas Se realiz6 monitoreo y revisian, [os controles se mantienen y el riesgo no se ha
+pérdida de la habilitacién del laboratorio 15/12/2017
~Acuerdo de Confidencialidad LAC-PS-FR-050. *Cada ingreso de _|*Acuerdo que debe ser firmado por cada nuevo integrante del _|*Acuerdo de confidencialidad Se cumple con el monitoreo y revisidn, se califican los controles individualmentey
ersona! o e 25/04/2018 las Jacionadas con los controles. I riesgo no se ha
materializado.
R Moderado Moderado | Moderado Se realiza monitoreo y revisién, se I parala Coord
ara vez Rara vez - = No se tiene
5 “Control de acceso a los computadores y a 05 resultados s “Cada ingreso de _|*Asignacion de usuario y contrasena personal para cada * GT-FR-007 CREACION, 23/08/2018 |calficacion del impacto y el mapa de calor, propuestos en la guia del DAFP; Se | Laboratorios
B de los andl : personal funcionario. MODIFICACION, SUSPENSION modifica 1a calficacién del impacto. Los controles se mantienen, el iesgo no se
/0 ELIMINACION DE CUENTAS ha materializado.
DE USUARIO
~Control de acceso al laboratorio. “Permanente |*Control de acceso al laboratorio a través de formato y control |*Formato LAC-DN-FR-012
de llaves (a los estudiantes no se entrega llaves). diigenciado
=
Pérdida de equipos, insumos |*Vulnerabilidad fisica “Afectacion de inventarios “Control mediante formato de_préstamo de equipos “Di 005 Reintegro o “Formato GF-B5-FR-005 25/08/2017 [se identificaron dos resgos de corrupcion, se cumpié Ia metodologia propuesta
V materiales buscando un  |*Inadecuado control de inventarios  |*Sobrecostos de reposicién +“Anual o cada que _traslado de bienes, cada que se traslade un equipo. Reintegro o traslado de bienes para el andlisi de causas, consecuencias, valoracién de los controles hasta llegar
beneficio propio o particular. [*Dafo intencional “Incumplimiento en la prestacién del e traslade un diligenciado ata del mapa, 1as acciones rel los
servicio cauipo controles que se tienen implementados. I riesgo no se ha materializado.
“Incumplimiento de las actividades Se realiz6 monitoreo y revisién, os controles se mantienen. I riesgo no se ha
académicas y/o de investigacion 15/12/2017 |materializado.
“Detrimento patrimonial Se cumple con el monitoreo y revsién, s califican los controles individualmente y
“Insatisfaccion del cliente S Control de Inventarios de equipos, reactivos € Imsumos Cventario smaal[ventario anoal regstros g6 Inventario /04/2018 se complementan las acciones relacionadas con los controles. I riesgo no se ha )
Raravez | Mayor Alto Raravez Mayor Alto |*Cadaquese “Diligenciamiento de kardex S5-FR-023 para cada movimiento | *Kardex materializado. Coordinacién |\ e tiene
1 A 7 A cquire e renctivos Se realiza monitoreo y revisién, se implementan las modificaciones para la Laboratorios
3/08/2018  |caliicacion del impacto y el mapa de calor, propuestos en a gua del DAFP; Se
~Control de acceso al laboratorio “Permanente | |*Control de acceso restringido al aboratorio. “Formato LACDN-FR012 modifca 1a calificactén del Impacto. Los controles se mantlenen, el lesgo o se
diigenciado hamaterializado.
~Control de salida de equipos “Diligenciamiento de formato GF-B5-FR-04 Salida ¢ ingreso de | *Formato GF-BS-FR-04 Salida e
“Cadaquese  [equipos. ingreso de equipos diligenciado
requiera
Manipulacion o alteracion de |*Falta de ética “Credibiidad ¢ imagen en los procesos “Establecer acuerdo de confidencialidad para los Cada que se ~Cumplimiento de los protocolos establecidos para la * Contrato, Acta de inicio, plan _|18/04/2017 | Analisis, valoracion, identificacion de los riesgos y controles para virtualidad
Ia informacién almacenada  |*Manejo inapropiado de las Institucionales contratistas del subproceso presente la contratacion de personal. de trabajo Se revis con asesor externo la identificacin del riesgo, causas y consecuencias.
enla plataforma moodle del [contrasefias asignadas a los usuarios  |*Sobrecostos necesidad de una  [*Diligenciamiento y formato el acuerdo de confidencialidad.  |* Firma del acuerdo de 06/062017  [Se recomienda establecer el Acuerdo de Confidencialidad.
Examen de admision del sistema +Afectacion de los estandares de calidad contratacion confidencialidad Se valoraron nuevamente los controles y se decidié tomar la recomendacion del
en Ias pruebas de admision asesor sobre el acuerdo de confidencialidad y adicionar el manejo de los perfiles
+sanciones disciplinarias y despidos 17/08/2017  |de los usuarios de la plataforma.
“Manejo de perfiles asociados a Ias versiones de Moodle Cada que se A traves de Ia plataforma Moodle se establece el perfily el rol |* Verlficacion en Ia plataforma £l protocolo para contratacicn es el establecido por el érea juridica de acuerdo
VRTUALDAD Raravez | Mayor At | 2cuerdo con as tareas permitdas en cada plataforma | araver Mayor O ue va tener el usuario dentro de los cursos o actividades. con Is normatividad vigente. Los controles se mantienen. El riesgo no se ha vivanadiaz | o
1 10 1 10 necesidad de una 21/11/2017 |materializado. Giraldo
contratacién Se calificaron los controles de manera individualy se establecieron acciones para
el control ro 2. El iesgo no se ha materialzado.
26/04/2018 [Se cumplio con el monitoreo y revision, se implementaron los cambios de la Gua
del DAF para la cafiacion del impacto y el mapa de calor. Los controles se
23/08/2018 |mantieneny el riesgo no se ha materializado




