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Medellin, 02 de noviembre de 2017

PARA: Bernardo Arteaga Velasquez, Rector
DE: Profesional2 Control Interno
ASUNTO: Informe de auditoria proceso de Gestidn de Tecnologia e Informatica.

A continuacion se hace entrega del informe de la auditoria realizada al proceso de
Gestion de Tecnologia e Informatica de la Institucion Universitaria Colegio Mayor
de Antioguia, sobre Técnicas de la Seguridad. Sistemas de Gestion de la Sequridad
de la Informacion - Requisitos (Norma Tecnica Colombina NTC-IS0-27001),
elaborado por la Oficina de Control Interno.

Cualquier aclaracion e informacion adicional estaremos a su disposicion

Atentamente,

%;maf Vel cfm

MARY SOL VARELA RUEDA
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INFORME DE AUDITORIA

INFORME DEFINITIVO AUDITORIA AL PROCESO DE GESTION DE TECNOLOGIA E
INFORMATICA

La Auditoria Interna se constituye en una herramienta de gestion liderada por la Direccién
de Control Interno, por medio de la cual se analizan las debilidades y fortalezas de los
controles del proceso, donde se desarrollan actividades de evaluacion y verificacion de
datos, para identificar posibles riesgos en el cumplimiento de las metas y los objetivos
propuestos, con el animo de que a partir de las observaciones basadas en evidencias
objetivas se permitan ajustes en la operacién del proceso, facilitando la toma de decisiones
a fin que se obtengan los resultados esperados.

En este informe se consigna la informacién correspondiente a los resultados de la actividad
de auditoria interna, la cual incluye los analisis del auditor, teniendo como alcance la
verificacion de su objetivo y el avance en el cumplimiento de los requisitos y controles de la
NTC-1SO-27001:2013.

Para esta auditoria se cont6 con la herramienta de autodiagnéstico de la norma ISO
27001:2013, la cual tiene distribuido el ciclo PHVA para la implementacion de requisitos y
controles, esta herramienta fue contestada por el lider del proceso de Tl y la cual arrojo los
siguientes puntajes, en cuanto a lo ejecutado dandole una meta mas alta al que hacer.
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15.0%
HACER 30.1%
VERIFICAR 5.5%

ACTUAR i £ - 10.0%
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Después de analizar la informacién entregada por el lider se concluye que los porcentajes
de ejecucion son los siguientes:

- TOTAL EJECUTADO
11.2%

HACER

VERIFICAR
ACTUAR
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1. IDENTIFICACION EN EL PLAN DE DESARROLLO

El proceso de Gestion de Tecnologia e Informatica en el Plan de Desarrollo 2016 — 2020 se
encuentra en el Eje tematico N° 6: Gestion Administrativa y Financiera, Componente 4:
Infraestructura para el mejoramiento académico y el bienestar institucional, programa de
necesidades fisicas y tecnolégicas para la ensefianza y el bienestar institucional y
Plataformas y sistemas de informacién institucionales integradas.

Cuenta con dos indicadores de producto a los cuales se le hacen seguimiento por medio
del plan indicativo, encontrando que:

Herramientas tecnolégicas para la ensenanza incorporadas al desarrollo académico:
En el seguimiento a este indicador se observa una meta del 90% del 2016 al 2019, la cual
para el seguimiento al 2017 el indicador se encuentra en un 11% indicando actualizacién
de los equipos correspondientes a 234 unidades.

Sistemas de informacién integrados (financiero y académico): En el seguimiento a este
indicador se observa una meta de 2 (niUmero) del 2016 al 2019, la cual para el seguimiento
al 2017, se encuentra en un 0.5% de cumplimiento, indicando que se contraté la integracién
de los sistemas financiero y académico en el 2017-2.

2. SISTEMA DE GESTION INTEGRAL

Se observa en el informe de auditoria interna del sistema de gestion integrado (GM-FR-04)
vigencia 2016, que para el proceso de Gestion de Tecnologia e Informética se registran una
(1) observacion, asi:

A. En la caracterizacién del proceso GT-CA-001, version 6, se hace referencia al Plan
Estratégico de TIC, PETL, el cual se encuentran en proceso de construcciéon. No se deberia

referenciar alli hasta que no esté aprobado. Requisito NTCGP1000: ISO9001 NUMERAL
54.

Fecha proyectada de cierre: 16 de diciembre de 2016
Fecha de cierre: 21 de diciembre de 2016

Cerrada por: Profesional de Calidad

3. SISTEMA DE CONTROL INTERNO (MECI)

3.1 MODULO: Evaluacion y seguimiento.

COMPONENTE: Auditoria interna.
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3.2 PRINCIPIOS MECI:

Al consultar con el auditado sobre la aplicabilidad que le dan a los principios MECI, las
respuestas fueron las siguientes:

AUTOCONTROL

- Evaluacién Trabajo

- Correctivos, se realizan procesos correctivos ante una situacion de prevencion.

- Serealizan Comités de Técnicos.

- Se realizan mejoras al proceso cuando se requieren cambios en las plataformas.

AUTORREGULACION

- Sensibilizacién Valores Institucionales
- Sensibilizacion Codigos Buen gobierno
- Politicas de TI

AUTOGESTION

- Plan de Riesgos
- Competencias Laborales, Planes de trabajo personal.
- Supervision, Plan de necesidades anuales

3.3 AUTOEVALUCION MECI

- Se realiza encuestas de satisfaccion de usuarios, mediante el sistema de Mesa de
Ayuda.

- Se realiza proceso de autoevaluacién mediante las plataformas y aplicaciones
(Naonquest) las cuales nos permiten obtener resultados de la Gestién interna a nivel
técnico y operativo.

4, SITUACION CONTEXTUAL DEL PROCESO O ACTIVIDAD
DEBILIDADES:

- Debilidad en la aplicacién de la norma técnica NTC-1SO-27001.

OPORTUNIDADES:
- Apoyo de la Alta Direccion.
- Existencia de un marco normativo para la identificacién de requisitos Y controles.
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FORTALEZAS:
- Lider del proceso con fortalezas técnicas y operativas.
- Equipo de trabajo fortalecido.

AMENAZAS:
- Cambios constantes en la normatividad o requisitos.
- Falta de recursos.
- Aumento en la exposicion a riesgos.

5. DESCRIPCION DE HALLAZGOS Y OBSERVACIONES DEL EJERCICIO

5.1 Matriz de hallazgos

N°Y
MARCA
DE

CLASE

] _ _
% HALLAZGO
;

| ACCION A SEGUIRPOR|

. PARTE DEL

| RESPONSABLE

-

Contexto de la organizacién:

No se cuenta con el contexto
interno y externo de la institucion
que visibilice los factores que
pueden exponer a riesgos la
entidad en el manejo de la
informacién, lo que evidencia
Incumplimiento del numeral 4.1
de la NTC ISO 27001:2013.

Lo anterior, impide identificar la
afectacion de  lograr  los
resultados previstos en el sistema
de gestion de la seguridad de la
informacion.

Construccion del plan de
mejoramiento con las
acciones correctivas a
definir o en su defecto las
pruebas que justifiquen el
cumplimiento total del
requisito referenciado, por
lo que se demuestra la
inaceptacion del hallazgo.

Lider de Gestién
de Tecnologia e
Informatica.

Definicibn de marco de
sequridad y privacidad de la
entidad.

No se cuenta con los siguientes
productos/requisitos de la norma:

Construccién del plan de
mejoramiento con las
acciones correctivas a
definir o en su defecto las
pruebas que justifiquen el
cumplimiento total del
requisito referenciado, por

Lider de Gestion
de Tecnologia e
Informatica.
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aNEY

 HALLAZGO

ACCION A SEGUIR POR

PARTE DEL
RESPONSABLE

RESPONSABLE

é)' Plan inicial del proyecto con
objetivos y aprobacion por la
alta direccion.

b) Un comité de seguridad de la
informacién.

c) Una definicién del alcance y
los limites de seguridad de la
informacién.

d) Un documento de roles,
responsabilidades
autoridades en seguridad de
la informacién.

e) Declaracion de aplicabilidad
que contenga los controles
requeridos por la entidad.

f) Modelo de comunicaciones
internas como externas.

g) El Sistema de Seguridad de la
Informacién debidamente
documentada y controlada.

Incumpliendo con los numerales:
4. Contexto de la Organizacion, 5.
Liderazgo, 6. Planificacion, de la
norma NTC ISO 27001:2013.

Lo que puede demostrar poco
liderazgo y compromiso con
respecto al Sistema de gestion de
la Seguridad de la informacién e
influr negativamente en la
determinacién de riesgos vy
oportunidades que deben ser
tratados.

lo que se demuestra la
inaceptacion del hallazgo.

Implementacién _del plan de
sequridad y privacidad de la
informacion

Construccién del plan de

mejoramiento  con
acciones correctivas

las
a

definir o en su defecto las

Lider de Gestion
de Tecnologia e
Informatica.
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N°Y
MARCA
DE
CLASE

HALLAZGO

' ACCION ASEG =8

~ PARTEDEL ,
~ RESPONSABLE |

a)

b)

d)

No se cuenta con los siguientes
controles de la norma:

Politicas para la seguridad de
la informacién con revision a
intervalos.

Contactos con grupos de
interés especial.

Seguridad de la informacion
tratada en la gestién de
proyecios independiente del
proyecto.

La direccién debe exigir a
todos los empleados vy
contratista la aplicacién de la
seguridad de la informacién
de acuerdo con las politicas y
procedimientos establecidos
por la organizacion.

Todos los empleados de la
organizacion, y en donde sea
pertinente, los contratistas,
deben recibir la educacién y la
formacibn en toma de
conciencia  apropiada, vy
actualizaciones regulares
sobre las  politicas vy
procedimientos de la
organizacion pertinentes para
su cargo.

Se debe contar con un
proceso formal, el cual debe
ser comunicado, para
emprender acciones contra
empleados que hayan
cometido una violacién a la
seguridad de la informacion.

pruebas que justifiquen el
cumplimiento total del
requisito referenciado, por
lo que se demuestra la
inaceptacion del hallazgo
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) N
MARCA

HALLAZGO

DE |

CLASE |

ACCION A SEGUIR POR
PARTE DEL
RESPONSABLE

RESPONSABLE

g) Desarrollar e implementar
procedimientos  para el
manejo de activos, de
acuerdo con el esquema de
clasificacion de informacion
adoptado por la organizacién.

Deben disefiar y aplicar
procedimientos para trabajo
en areas seguras.

i) Adoptar una apolitica de
escritorio limpio para los
papeles y medios de
almacenamiento removibles,
y una politica de pantalla
limpia en las instalaciones de
procesamiento de
informacién.

Incumpliendo con el anexo A
(normativo) objetivos de control y
controles de referencia y que se
debe de usar en el contexto con
el numeral 6.1.3 para el
tratamiento de riesgos de la
seguridad de la informacion
establecidos por la norma NTC
ISO 27001:2013, impidiendo
definir y aplicar un proceso de
tratamiento de riesgos de la
seguridad de la informacion

B

Monitoreo  y mejoramiento

continuo

No se cuenta con los siguientes
productos/requisitos de la norma:

a) Metodologia para realizar
seguimiento, medicién vy
andlisis de la seguridad de la
informacion.

Construccion del plan de
mejoramiento con las
acciones correctivas a
definir o en su defecto las
pruebas que justifiquen el
cumplimiento  total del
requisito referenciado, por
lo que se demuestra la
inaceptacién del hallazgo

Lider de Gestion
de Tecnologia e
Informatica.
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" | ACCION A SEGUIRPOR|
HALLAZGO | L RES
|| RESPONSABLE |

PARTE DEL

b)

d)

e)

9)

h)

Auditorias internas de gestic’mn
de seguridad de la
informacién

Programas de  auditoria
aplicable al sistema de
gestion de seguridad de la
informacioén.

Las revisiones periédicas al
sistema de gestion de
seguridad de la informacién y
su retroalimentacién sobre el
desempefio de la seguridad
de la informacion.

En cuanto a las auditorias
internas de gestién se derivan
otras actividades las cuales
no se han desarrollado por
falta de la primera, estas son:

Respuesta a las no
conformidades referentes a la
seguridad de la informacion
presentadas en los planes de
auditoria.

Implementacién de acciones
a las no conformidades de
seguridad de la informacion
presentadas.

Revision de la eficiencia de
las acciones correctivas
tomadas por la presencia de
una no conformidad de
seguridad de la informacién.

Realizar cambios al Sistema
de Gestion de Seguridad de la
Informacion después de las
acciones tomadas.
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i - | ACCION A SEGUIR POR
HALLAZGO ' PARTE DEL RESPONSABLE

j) realizar procesos de mejora
continua para el Sistema de
Gestién de Seguridad de la
Informacién

Incumpliendo con los numerales:
9) evaluacién del desemperio, 10)
mejora, de la norma NTC ISO
27001:2013.

Conllevando a que no se realice
una evaluacién del desempefio
de la seguridad de la informacion
y la eficacia del Sistema de
Gestion de la seguridad de la
informacién y su respectiva
mejora.

Fuente: Elaborado y adaptado por la Oficina de Control Interno e informacién suministrada por el proceso de Gestion de
Tecnologia e Informatica.

MARCAS
MARCA ** EXPLICACION
@ Hallazgo de auditoria

5.2. Observaciones.

1. Se observa que no se cumplio con la fecha estipulada de cierre para la observacion
establecida en el software de calidad Isolucion con referencia 222 (fecha proyectada
de cierre 16 de diciembre de 2016), ademas, esta accién fue cerrada por la profesional

de calidad no por el lider del proceso, como es debido.

2. Seria importante fortalecer la interiorizacién de los principios MECI al igual que la
autoevaluacion del proceso, ya que no es evidente su implementacion de manera
permanente en su actuar.

3. Si bien se cuenta con el borrador de la politica de seguridad de la informacion y los

objetivos de seguridad de la informacién aun no se encuentra aprobada por la Alta
Direccién ni socializada a la comunidad, tampoco se encuentra disponible para las
partes interesadas, lo que puede conllevar al incumplimiento de los numerales 5.1 y

5.2 de la norma NTC-ISO 27001:2013.
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4. Se cuenta con el borrador de los objetivos de seguridad de la informacién, sin embargo,
no han sido socializados con la comunidad, lo que puede llevar a incumplir con el
numeral 6.2 dela norma.

5. Si bien Planeacion Institucional realiza la revision al Sistema de Gestion de la
Seguridad de la Informacién, no se evidencia un procedimientc sistematico y
organizado para el seguimiento a las politicas y normas que sobre seguridad de la
informacién existen, lo que expone la Institucién a riesgos de incumplimiento de la
norma, en su numeral 9.3.

6. En el primer componente de la definicidn de marco de seguridad y privacidad de la
entidad se identificaron algunos requisitos implementados parcialmente, estos son:

- ldentificacion de las partes interesadas necesidades y expectativas respecto a la
seguridad de la informacién.

- La evaluacion de los objetivos y las necesidades con respecto a la seguridad de la
informacién.

- Un documento de la politica de Seguridad de la informacién aprobada por la
direccion.

- la evaluacién de las competencias de las personas que realizan un trabajo que
afecte el desempefio de la seguridad de la informacion.

Se hace necesario que se retomen estos elementos y se les de la aplicacién requerida.
7. En el segundo componente de la implementaciéon del plan de seguridad y privacidad
de la informacion se identificaron algunos requisitos implementados parcialmente,

estos son:

- Conjunto de politicas para la seguridad de la informacién, aprobada por la direccién,
publicada y comunicada a los empleados y a las partes externas pertinentes.

- Adoptar una politica y unas medidas de seguridad de soporte, para gestionar los
riesgos introducidos por el uso de dispositivos méviles.

- Lainformacién se debe clasificar en funcion de los requisitos legales, valor, criticidad
y susceptibilidad a divulgacién ¢ a modificacion no autorizada.

- Los propietarios de los activos deben revisar los derechos de acceso de los
usuarios, a intervalos regulares.



-:.f INFORME AUDITORIA

H INSTITUCION UNIVERSITARIA

COLEGIO MAYOR CI-FR-01

DE ANTIOQUIA

Versién: 004 Fecha: 27-02-2017 Pagina: 11de15

- Contar con politicas, procedimientos y controles de transferencia informacion
formales para proteger la transferencia de informacién mediante el uso de todo tipo
de instalaciones de comunicaciones.

- Los acuerdos deben tratar la transferencia segura de informacién del negocio entre
la organizacion y las partes externas.

- El enfoque de la organizacién para la gestion de la seguridad de la informacion y su
implementacion (es decir los objetivos de control, los controles, las politicas, los
procesos y los procedimientos para seguridad de la informacion), se deben revisar
independientemente a intervalos planificados o cuando ocurran cambios
significativos.

- Los sistemas de informacion se deben revisar periédicamente para determinar el
cumplimiento con las politicas y normas de seguridad de la informacion.

8. En el tercer componente de monitoreo y revisioén, se observa algunos requisitos no
implementados y derivados de las auditorias internas al sistema de Gestion de la
seguridad de la informacién, estas son:

- Revisiones por la Alta Direccién al Sistema de Gestién de Seguridad de la
informacién y debidamente documentadas.

- Documentacion de la informacién referente a las acciones correctivas con respecto
a la seguridad de la informacion.

9. Se determina que la implementacién de requisitos de la norma ISO 27001:2013, se
encuentra en un 45.5% de avance, evaluacion que fue realizada de acuerdo a la
identificacion y distribucién en el ciclo PHVA, la cual es referenciada en el manual de
Gobierno en Linea en el componente de seguridad y privacidad de la informacién.

5.3. Descripcidn del riesgo.

OPERATIVOS: Son donde se gestionan los recursos institucionales, comprende los riesgos
de la parte técnica de la entidad, incluye los riesgos asociados con el funcionamiento de los
sistemas de informacion.

RIESGOS DE CUMPLIMIENTO: se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales y compromisos en general ante la comunidad.

Los tipos de riesgo que se evidencian materializados en la operacion, de acuerdo a la
informacién gestionada durante el proceso de auditoria son operativos y de cumplimiento,
por lo que queda demostrado que es necesario analizar y replantear controles, definir
acciones de cumplimiento y fortalecer tanto los canales como las herramientas para el
manejo de la informacién.
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5.4 Resumen de hallazgos y observaciones

- PROCESO Y/O
| SUBPROCES
| RESPONSABLE = | =
Gestién de Tecnologia e
Informatica
i TOTALE T it 4 9

Se adjunta la herramienta utilizada para el autodiagnéstico.

6. CONCLUSIONES.

1. Se observan que el contrato de suministro de minima cuantia - MC017-17, cumple
con los requisitos y obligaciones, ademas se cuenta con el compromiso 1487 por
$17.911.500 y el siguiente movimiento:

OP 1861 del 29 de marzo y CE 1995 por $ 660.389.
OP 4094 del 26 de mayo y CE 4245 por $ 1.249.500.
OP 7232 del 8 de agosto y CE 7772 por $7.721.910
Quedando un saldo por cancelar de $8.279.701

2. Se diligencid el autodiagnéstico de seguridad de la informacién, para medir el
avance en la entidad en cuanto al Sistema de Gestion de Seguridad de la
Informacion, informacién que fue analizada por la profesional de control interno y
con la cual se realizo el presente informe.

3. El objetivo del autodiagnéstico es determinar el nivel de madurez que presenta la
entidad respecto a los temas relacionados con la seguridad de la informacién.

4. El autodiagnéstico se dividié en tres partes, asi:

1: Definicion del Marco de Seguridad y Privacidad de la Entidad. Tiene un peso

porcentual del 30% del total del componente, llegando a una implementacion del
11.2%.

2: Implementacién del Plan de Seguridad y Privacidad, con un peso porcentual del
40% del total del componente, con una implementacién del 29.3%.

3: Monitoreo y mejoramiento continuo, con un peso porcentual del 30% del total del
componente, repartido en: 15% - Actividades de seguimiento, medicion, analisis y
evaluacioén y 15% - Revisién e Implementacion de Acciones de Mejora, encontrando
una implementacién del 5.0%.

La norma referente para esta herramienta es: NTC-ISO-IEC 27001:2013
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5. En la tabla que se ven a continuacion se puede hacer el comparativo de la fase, la
meta y el total ejecutado por componente, ademas del grafico de avance.

-

|PLANEAR 30%

HACER 40%
| VERIFICAR 15%
15%

S| R R 100y [ RERE AT

AVANCES LOGROS SGSI

mMETA ™

" u TOTALEJECUTADO

PLANEAR VERIFICAR TOTAL

En cuanto a los controles se determinan por dominio de control, identificando que de los
114 controles, nos aplican 107 de los cuales se han implementado 66, parcialmente 25, no

cumplen 16.

114

INo. Controlesta jue

WO SRR PG




SINOIDVIINMWOD SY1 30 avanNo3s - 8T OININOA
0 0 T € §c v 0D093IN
30 QYQINNILNOD 30 NOILSIO Y130 NOIDVINYOINI
130 QVaI¥N93S 30 SOLIASY - LT OININOG
o - b 5 g8 E NQIDVWYONI V130
aVaN93S 30 SALNIAIDNI 30 NOLLSIO - ST OININOT
0 T € T se 3 S3Y0IIA0Yd SOTNOD NOIDY1IY - ST OININOQ)
5 0 i3 7 ¥ 8 SVINILSIS 30 OLNIIAINILNYIA
AOTIO¥¥YSAA ‘NOIDISINDAY - ¥T OINIAIOG
T 0 € € 5y 9 SANODVIINNINDD SV13d avaiuno3s - €1 OININOG
0 0 T €1 Sl T SINOIDVE3d0 5V13d avanoas - ¢t OININOG
K o i L 6 o ONYOLNZ 130 A ¥DIS)4 Q¥aI¥NO3s - TT OINIAIOG

0 1 0 T l 3
VI4Y¥90LdI¥D - 0T OININOT

0 0 z a3 £l T
05320V 30 TOLNOD -6 OININOG
0 z z 9 Z ot

SOAILOY 30 NOILLSID -8 OININOQ

0 z z z £ 9
SONVINNH SOSYND3Y SOT30 aval¥No3s - £ OININOG

0 € T € e z
NOIDVINHOANI
V130 avai¥No3s ¥13a NOIDYZINYOYO -9 OININOG
0 T T 0 S0 [4 NOIDVINHOANI
V130 aval¥no3s 3d SYJIL10d - § OININOG

OaVANINTTdWI 10HINOD 30 .n._z,_swn, FUBNON

ST?PT

‘euibed

L10c-20-LT ‘BYoed

00 :UQISIA

VINDOLLNY 34

T0-44-1D

YIHOLIANY JINHO4NI

HOAVIAI 01931700 |

VIHVLISHIAINA NODNLILSNI




7. GLOSARIO

Autocontrol: Capacidad que deben desarrollar todos y cada uno de los servidores
publicos de la organizacion, independiente de su nivel jerarquico para evaluar y controlar
su trabajo, detectar desviaciones y efectuar correctivos de manera oportuna para el
adecuado cumplimiento de los resultados que se esperan en el gjercicio de su funcion(®.

Autogestion: Capacidad de toda organizacién publica para interpretar, coordinar, aplicar
y evaluar de manera efectiva, eficiente y eficaz la funcién administrativa que le ha sido
asignada por la constitucion, la ley y sus reglamentos .

Autorrequlacién: capacidad de cada una de las organizaciones para desarrollar y aplicar
en su interior métodos, normas y procedimientos que permitan el desarrollo,
implementacion y fortalecimiento contintio del sistema de control interno en concordancia
con la normatividad vigente (). .

Autoevaluacién: Es aquel componente que le permite a cada responsable del proceso,
programas y/o proyectos y sus funcionarios medir la efectividad de sus controles y los
resultados de la gestion en tiempo real, verificando su capacidad para cumplir las metas y
los resultados a su cargo y tomar las medidas correctivas que sean necesarias para el
cumplimiento de los objetivos previstos por la entidad (.

ol Varela Rueda
Profesional de Control Interno
Fecha: Septiembre 28 de 2017

Elaboro:

0 | (bieh Heola

Revisé y Aprobé: Edit Yohana Palacio Espinosa
Directora Operativa de Control Interno
Fecha: Octubre 13 de 2017




AUTODIAGNOSTICO 8GSI LOGRO 1: DEFICINION DE MARCO DE SEGURIDAD Y PRIVACIDAD DE LA ENTIDAD (30%)

Pot lavor, contasis la siguients sncuasta da acusrdo con ol instructivo.

Existe, es gestionado, se esid cumpliendo con lo que la norma ISO27001 versidn 2013 solieita, estd documentado, es canocido yaplicado por todos los

Involucrados en el SGSI. cumple 100%:
1 15%

Lo que la norma requiere (1S027001 versidn 2013) se estd haciendo de manera parcial se estd haciendo diferente, no estd documentado, se definid y aprobé pero

no se gestiona.
3 46%

No existe y/o no se estd haclendo. [3 0.0%|
1 5,05 Antedlagn
1 0.0%| Piais e tratiaj

e hT\ 'F LA
RPN = 5 T z
1 unﬁdmamnmr“ommﬂumml Se Bane lormato diigenciado en aclas de gobleno en | Uilgencsar aulxkagnistico de seguniad do
¥ mejora continua de su SGSI finea. ta e

(Sisterna de Gestién de Seguridad de Ia informacisn?
Se digencio osie dagnastico en su totabdad.

Crear cose de eslidio o plan ot 9ol
proyecto que shuya prisridades y obptivgs
el L3S, estrustuia dal SGS

2 La entidad cred un caso de esludio o plan inicial del proyeclo, donde s Incluyen
las ¥ Ia 56817

EN =) d conté con ia cidin da ol proyecto del [Debe exstic un documento presiminar de
5GSIT aprobacisn fumado por parte de la direccion
donds we aprusba o iniclo det proyecto.
n ummumlmmnmu\m,mmquﬁmmum Mediante Malriz de Riesgos, idenlificacién y Conlrol, | Se duben identificar los temas tanta
llo del proyecto de del sistema de gestién de seguridad Causas. externos coma intermos que pueden afeclar
n. 1a informacién’? ol desarrolo da los resultados del sistema.
o e evidoncia on Ia matriz da riesgos los faclores
interno ¥ externos que afecten ol SGSI
5 |La entidad ha identificado las partes ivas de

| S& requiers que se identifiquan s partes
coms exiemas,
| detakanda cudles son sus necesidades

mm-smumawuhlmv

RN pc i aene expectativas en la implantacin del Sislema
de Gestién de Seguridad de ia Informacién,.

6 La entidad ha evaluado los objetivos y las necesidades respecto a la Seguridad de Maediante la Politica. Realizar ks identificacién de los objativos y

1a Informacidn? lax necesidades qua liona la entidad
Cumple parclalmante | politica no s sncuenisa aprobada ni socisiizada  |respecto a ka segurdad de la Informaidn.
«con Ia comunidad.

7 |Enla eniidad se ha definido un Comitd de Seguridad de fa Informackon? Mmmnmd
mbrmmnn
integrantes, reuniones enire olros.

@ | La entidad cuenia con una definkcién del aicance y ko8 mites del Sistema de o s evidencia 8l akcance y Ios limites del sistema. | Crear un documento de alcance del

Gestion de Seguridad de ta Informacidn? Sistema ge Geslin de Seguridad de 2
fespoctivos limites en
Cumple parciaiments cuanto a TIC, limitas fisicos, temas internos
y sxtemos.
S |En ta entidad exiate un documanic de politica Ge Sistema de Gestin de Seguridad e lisne Polilica. Fata Sociaizar Cress un documento que defins 12 politica
o la Informacion, el cusl ha sido aprobado por fa Direccién? penecal dei Sistema de Gestin de
Seguridad de la informacién y sus
Cumple parciaimer respactivos limites. Tener en cuenta
P iy objetivos del SGSI, marco reguiatorio, el
cwd-hnhrdcbldam-nhmmad-
y socializado,
10 |En ia entidad sxiste un da roles, ¥ on Pianas de trabajo. S deben definic 10i08 y esponsabiidades
seguridad de la informacin? para cada stapa de la Implementaciin.
No sa cuenta con Ia definicién de roles y
Cumgla o ia etapa de del

La
los riesgos de seguridad de la informacién?

IGentificar, analizar, vaora y ratar

La entidad liane dafinido un modelo de comunicaciones tanto intermas como
i del

Ls antidad tiens Ia informacion refarente ai Sislema e Gestion de Seguridad de la

¥

Fuente: NTC-ISO-IEC 27001:2013

Cumple parclaiments

Pian de Riesgos.

5i bien se cuenta con ol mapa d rlesgos, no se.

Se debe seleccionar una melodoiogia para
gestionar ios riesgon y duscriblr en una
matrlz de riesyos los resultades de asuerdo
a los criterion de acoptackin de los mismos,
Nota: i la entidad ya liene una matriz de
riesgos, sa deben dentificar los riesgos qua.
apunien a i seguridad de la informacién,

12 |Laoniida ha de contenga los Crear documento de declaraciin de
controles requeridos por la antidad? apiicablidad donde 5o justifique ta inclusién
y exciusin da conirolos del Anexo A da la
norma 1027001 versién 2013,
13 La snticad ha de tas parsonas bajo Planes de sulosvaluacién. Sa debe conservar la Informacion que.
mmwumdwahwuuw? evidencia las compalancias del parsonal
Se cuenta con [as hojas de vida de los que =
. que estdn on ol proceso de T1. neguridad de ks informacién de la entidad.

Se debe defini un plan de capacitacion con
of fin do que dichas porsonas adgquisran las
competancias respactivas,

S8 debe desarrollar un medelo que Indique
ol contenida de la comunicacién; fechas, a
quién se comunica ¥ quién comunica,

Se tisnan Politicas T1. Fata Sociaizar.

Tods la documentackin genarada del
Sklmuﬁﬁuwd-wdub

N sa cumple con los requisitos i
esia norma. documaentacian

documontada.




manera parcial, se estd haciendo diferente, po estd documentado, se definld pero no se gestiona.

114

No existe y/e no se estd haciendo.

€1 control no es aplicable paca Ia entidad, En el campo evidencia por favor ladicar |

planes de Uabajo del personal de T

A2 Separsciin de deberes " ronficn reducit
activos de fa arganizacida
‘u.u Contacto con s autoridades | Controk Se deben oenter.
y AGL4 Contacto con grupes de interds | Control: Se deben pupos de interés

aspach]

planes de wabajo del personsi de TI

vo de

AB.2.2 Teletrabajo e

proteger b i
lugares en los que se realea teletrabjo.

Reglas y
seguridad perimeual para mitigar fas
amenagas informaticss con dispositivos |

mdulles, Evidencla. Disefio de fa red

(Regles y Poliicas en disposidva de
seguridad perimetral scceso segura por
VPN, Evidencia. Disefio de fa red

]
A7.2.3

En ol momenta de ki contratadién se




AnLL

i
.1;,. S—

identificador.

Mo te cbserva un invantaric de
instalaciones de proceamicato de-

A8.12

Propiedad de los sctiven

Controf: Los deben tener

Se

ALl

AB.14

 No se observa un inventario de.
mstalaciones de protessmiento de.
informacidn e instalaciones, por lo tanto
|no se observa responsable ded mismo.

 Desde el documents de Politicas de TL
 Falta soclalizar.

ot
S olifics que 3¢ encueniza en borrador, pa
572 aprobada por o conseio dirscSvo ni
 sochalitada ante ls comunidad.

Bienes y Servicios.

£ peocesas de T, revisa toda fos activos
que tenen que ver con Tl y da s vists
buena para el pazy savo

desde ol

Sisetma Antivirus para gesitonac los
medios removibles. Ver Politica en
Antirvirus

ARL2

Control: Se debe disponer en forma tegura dé los medios Cumple
utlizanda procedimientos formales.

S tiene un proceso de custodia de cintas,
e backup. El cual es utfirade cuanda se
requiere ¢l servicio, Ver procedimiente
de coplas.

ma gndticos en custodia en sitio exteme.
350 protegidos con um 3igoritme de.
cifrado de dave simética willizando
software Vesam Baciup & Repication
9.5. evidencia en plan de contingencias

Perfiles de usuario, sélo acceso mediants
sutenticacion, Ver procedimisnta
creacion de cuentas.

bases de datos, etc. Evidencias en dasho
de red.

Perhles de whuario, o acceso medhnte

|creacion de cuentas

i
A922 ? de € de s icceso ple Perfiles de usuario, sdio access mediante
wsuarios asigy Tos toda tipa de usuarios L ver i
| servicios. |ereacion de cuentas
RL3 4
A%23 Contral: fingir y controlir 12 signacién y usa de derechos de access privilegiado | Cumple satisfactorlamente Perfles de usuario, stio access mediante
prisicgiade. autenticacion. Ver procedimiento.
ereacion de cuentas
£ 1
2524 - Conetit - . P
wecreta de. de olicitud de cuentss de wmario. Ver
2o procedimient solicitud de servicon
30
hazs 7 % prras & @ Wares e
4 intervaloscegulares.  encargados de sobicitar creacién de
a cuentss o ¢l personal desograde.
1 J
A3.26 T e do | heados y de Cumple Las cuentas de red de los empleados con
deceesa Info Infaemacién contrata s términe fja o pesvisional
\erminar suempleo, e deben ajus |caduca en la misma fecha def contrata.

Evidenclas en disefia de red.




vy e el

de cupntas de uswaria se definen y crean

A9.41
49.43 Sistoma de gestidn de Controk: ' deb " ida con los usunrics,
" contrasefas {calidad de las contrasefias. pollticas de contraseda.
e o stBarios | Contro: Se uitaric Low equipas atin
pelvlleglados podil pa de anular el sisterna de las aplicaciones. loi
trabao. Las poliicas de usuario en el
Sistema, no permite instalar software.
Ver procedimiento de crescidn de
cuentss de ussario. |
7 e - '
asAS PTVT I "y g o & (e ™
fuente de programas {ton aeceso de fos usuarios autorlzados.

a
A1L1Z Controles de scceso fsicos {= G datos y los cuartos de.
ssegur ! it cabirado coenta con restriccidn de.
acceto de solo pesional autorizato.
fEvidenciai en dueiio de red.
«
A1L13 recintos & ¥ aplicar Noaplcs
a imstalaclones,
AILLA o y aplicar desastres natursles, ataques Cumple Se define por ejampko 3
exteinas y ambientales. malicksos o accidentes. proteccitn fisica del Data Center, Plants
eldctrica, UPS y circuito regulado.
[ .
ALLLS Trabajo en dreas segueas. s ¥ aplicar bajo en &
L R R ]
ALLLE Areas de carga, despachoy. los puntos de dress de despachoy cargay | Cumple satishactorlamente Lok cuarios técnicas y Dats Conter extin

|accaso piblica

¥, l e posible, aislarios de

alslados de fas oficinas do trabaje. Salo se
perinite acceso 3 personal autaritade.

ALLZY Ubicacidn y proteccién de los deben de. de ¥ I
eatorna, isade. cableado cuenta con cestricciénde |
acceta de tolo persanal avtoritado. |
Evidenclas en duela de red. i
“ e s .‘
Al122 Sarvicion de surinstro contra fallas de eneqgla o u 1
causadas por falas en los servicios de suministia. de energia sherne por UPS y Planta 1
Tléctrica. Evidencias en disefic de red.
- L e e
s v ripsesr T e ey o
proteger ] ° Portacables por I parte superior de lis
dafe. rutas del cableado. Evidenciar discho de
red.
0
AlLZA Thes ategret =
integridad continuat. programados para servidares,
dispositivos, y estacicnes de tabaje de
usiario final.
st
ALL2S Retico de actives ‘Controk: Los exuipos, de Se clents con control de salida ¢ ingreso |
previa  de equipo por Lss porterfas de la FOCMA. |
Las cuentas de red de las einpleadesna |
cuentas con permisas adminlstratves |
sabre las estaciones de trabajopara |
instalar @ desimstalar componeates. |
5 |
Al126 Seguridad de squipss  sctives | Control: Se deben dad que delss Se reallza registro de salides de cquip.
fuera de I del teniend: s diferentes rlesgos de babajat fuera
de dichas instaluciones.
0 ) ]
[an127 Control: Se debe ‘ s le & gy
i io asegurar que cualquier dats coafidential o saftware cenclado haya sccoso instalar o dosinstalar software.
sido retirada o sobrepscrita en forma segura antes de su disposicion o redio.
Al1L2E Equipos de usuario desatendida |Contrel: Lot usuarios deben asegurarse d &
proteccion apropitda.
AlLZS Politica limpioy  |Controk: una palitics de r lot papeles y medios de
pantalla limpia almacenamlento removibies, y una politica de pantalla impla en las Instalaciones de

| prosesamiento de informacién.

s
1odor 1ok wiuarios Qs (ot necesitan.

2 ements z p

b




AL2.13 € e haces kot sjstes, y hacer Cu
] delsistema. i e los recursos, disponioiidad y
LI planeacién de la capacidsd. fvidencias en
i e de red
5] |
A4 : de |Control: - pevebasy ducl Tos |Cumple Ls plataformy tecnoidgica cusnta un
""’“‘"“""i""""‘"“' rieugos de o |ambiente de laboratorio aisiado de of de
i (roduseidn. Evidencias en disefio de red
@

apropiada de los uaries, instalado en los servidores y estaciones
cddigos makicosos. de trabajo para detectar, remover y
|peevenic software para fines malicioses o
|intruskvos, Evidenclas en disefio de red
Control: S dole dtles ol amilas
sitemas, y de &= de. |seguridad programadas de la plataforms
|1espaldo acortadas, tecnolégica, de ipo full ¢ incrementaies.
Evidenciss en disefio de red

0 la entldad se revisa v 3¢ 20dkta bos

a4z

|| e —

8
A12.43

laridad,

Se cuenta con un documenta de cambios
¥ mejoras donde se documentan todos

o)

ob . e ryiners ta
Al26.1 - Ce daba
téericas t de lo I f s
1 ytomar iy medids oy
i
]
8
ATLA2L e It regiss para Is

parte de los usuarios.

Salo ¢l persanal de soporte thene los
permisos de instalscién de software
autorirade. Las cosntat de red de los.

Contral: Los -equisitas M
Infor ter erativ deben planificar ¢ acords |programados de sofware y hasdwiare
i {intetrupcinnss en los procesas del negocks. para la platatorma tecnologis y ks
i ; estaciones de trabsjo.
H |
£
H - i s
{All.l.l Cof Control: Las redes se deben gestionar ycontrolar pars proteger iz o, Cumple e realiza por medio de la gestidn en bos.
n | Sitamas
ABL2 Seguridad de los servicion Control: $e caben idemiificar los mecanlimos de seguridad, fos niveles ¥ Cumple M E redes
dered requisitos te gestidn de todos los serviclon de ted, eincluirios en los acuerdos de serviclo segmentadss y separadas por VIANS .
de red, yasea que los servidos se presteninternamente o e contraten Politicas de acreso, firewall perimetral,
extetnamence. publicacion segura de servicios e
intentnet. Evidencia dseho de red.
n
ALY ‘Controk: Los grupos de servicios e M




proteger

sequidad dats I

Andlishs de
requitiios de soguridad dela [los requisitos pars nuevos sistemas de Informacién o para mejorat alos vistemai de
[informacién linformacién existentes.
kL e e
Aza12 Seguridad deservicios dels | Control: La informacion imvolucrada en los servicos de s aplcaciones qua pasan | Ho aples i
spllcaclones e redes  sobreredes poblicas se debe proteger de actividades raudulentss, duputis
piblicas |contractuales v divulgacidn v modificscién  na autoritadas,
79
Al4L3 Proteccidn de de los

delos  services  delas
aplicaciones.

4 deben proteger para evitar I bansmision incermplets, of enrutamiento errado, la
la di v

ieada, y b

reproduccidn de mensajes no autorizads,

¥ sopur
Perimetral sirven de apoyo ante
transacciones de aplicaciones

Rrvisitn técnica de las
despods negoclo, ysemeter a prusha ParA Ssegurar que na haya impacto adverso en lis de servidores para reaizar pruchas.
oper guridad e Primers se aplcan cambsos enprocbasy
Jego en produccide. i
|
AlLza ey bios. ofre No aplics
fuare 4 los cambios necesarios, y 1000 los Carabics e deben contslar
»
Ala2s ncipio deben establecer, documentar y mantener principios par s C de Necsi
de yaplicarios 3 cuslquier actividad de implementacién {procesos se informa, establece y priotiza
de sistamas de lnformacidn. ‘sobre la seguridad e integracitn entre los.
Sistemas de informacisn
]
Alazs - ¥ proteger adecuidaments los ambientes | No aphea Na se desarroila saftware internamente |
\de desarrolio vegurcs para s actividudes de desarrollo € Integracidn de slstemas que
l |comprendan todo €l cicio de vida de desarrolio de sistemss,
Ad42T Detarrolis contzatade |Control: La debe supervisar yhacer e y 5e efectuan
exteinamente |de sistemas contratidos  externamente, Intormes de actividades.
A14.20 Pruebas de seguridad de  |Control: Durante o dessrrolio se deben Mevar a cabo pruebas de f dala Serealizan
slstemss sequuidad.
A1429 Prueba de aceplacién de Control: Para los sistemas  de nuevel, ¥ Cun Se ¥ seplica’
slstemas se deben establecer programas de prueha para aceplacidn v erlterion de aceplacidn de vervidores para realizar pruebas.

relicionadot.

Proverdores a kos equipos Institucionales
seik por medic de VPN por medic de
Iutenticaciones y validationes de uaLans
£ en ot parfles de trabajo de fos. f
usuarios. Hace Rits documentar. Ver

Geatldn del camblo en los.

servicios de los

gestionar

por par
¥ 183 mejoras de a3 paliticas, procedimbentos y
n existent 1a criticidad de la

s
{manterimients de los aplicativas, Ver
informmes de seguimiento Software
nterno

Desde fas reuniones que se realizan, se |
verifican los servicios y parimetros de
seguridad en los Sistemas, aplicaciones
_Informes en gensral. Vet informes de
‘Casos de uso sobre desarrolio en
ntegracionss.

¥ L
asegurar cma respuesta ripids, efica y ordenada » los incidentes de seguridad de fs
infocmicidn.

A1817




[STEE] |Reporte de debiidades de ‘todos e Y
b
A16.14 P C:
Y van a clastficar de 13 into
=
AL6.L5 """"""""'*“’"" respuesta & los incidentes dn - Cumngple Defiinidos en ¢ Plan de Conbngenca
con
= i
A16.05 ehida de | ¥ resolver incidentes de seguridad de la Cumpl anteriores, se han
Incidentes " i a par futuros. mejorada los procedimientos en Copias.
informacién | de Seguridad, continuidad del negocio,

Control: L1 oeganiracidn debe definis y apbicar procedimientos para la identificacin,

A17.1.3

Control: Ls
0

7 of fin o
Alidos

spaldos y copias de sguridad
de 8D, aplicaclones. Servidores réplica,

‘Desde la3 Pollieas muevazde L

AL8.13 Proteceitn de egALOn Controk: Les. destruccidn, falsificacién, accesa no | Cumple satisfactordamente 'S¢ tienen Politcas de Backup, Controles
e ot requisitos legrslathves, de | de Aeeesos na atorizados.
reglamentaciin, contrastuales y de ntgocio.
TErY ot e 2 I pr v la proteceidn
& 0 i cuanda sy
aplicable.
A18.15 } Contrel: - de e el
g ¥ o resguardo y atenticaciin de ussarios,
definicitn de contraseias.
!

Desde los comités y reuriones de trabajo

AlB2.1 Revisidn dels rioque gestidn de [a seg: yw Cu ]
seguridad dela Informacidn [implementacién (es decir os ehjetivos de control, los controles, as pofiicas, los proceses y  conelpersonalde .
2 intervalos
! 7
AlB22 C o mpie
Inormas de segurided 1u dren de con las politicat y con el persoaal de TL.
normas de seguridad apropladas, y cusiquier otro requitito de seguridad.
1823 | Revistn - r nipie
iu-u- ¥ de I Infoemacidn. fo 2

Fuente: NTCSOHC 270012013
|




1DGRO 3: Y (3%)

Por favor, conteste la sigulente encuesta de acuerdo con el instructivo.

Cumple parcialmente

VERIFICAR

LORACION

RECOMENDACIGN I

'y andlisis al dela defa

Informacién.?

Se debe tener en cuenta que se desea medir,
cuando, quien reslizard |a medician y cuando
se analizaran fos resultados,

La entidad ha realizado auditorias internas al Sistema de Gestidn de
Seguridad de la Informacién?

Desde las Auditarlas Internas.
Sistemas de autodiagndstico.

No se han realizado auditorias al
sisterna de gestion de seguiidad
Cumple parcialmente de la informacién, ya que este no
se encuentra implermentado,

Se deben programar auditorias en un intervalo
de tiempo con e fin de evaluar y verllicar [a

¥ del Si d
Gestion de Seguridad de la Informacidn.

La entidad cuenta con programas de auditorias apicables al 5GSI
donde se incluye métodos,

Desde las Auditorias Internas.
Sistemas de

4 &
uno o varlos p de audtaria

de Informes?
No se han realizado auditorias al
siilema de gestidn de seguiidad

de la informacidn, ya que este no
se encuentra implementado.

donde se incluye frecuencia, métodas,
responsabilidades, elaboracién de informes.

La alta direccidn realiza revisiones periddicas al Sistama de Gestién de
Seguridad de la Informacién?

Elrector no a realizado revisiones
periddicas al SGSI, desde

Cumple parcialmente planeacién se leva un
seguimlento de gobierno el linea.

56 deben tealizar revisiones 3 intervalos
planificados del Sistema de Gestion de Seguiidad
dela Informacion.

En las revisiones realizadas al sistema por la Direccion, se realizan
procesos de sobre el de la seguridad
de la Informacidn?

No se han realizado
retroalimentaciones ya que no se
hace revisién por la direccién.

Las revisiones realizadas por la Direcclén al Sistema de Gestidn de
dela estdn 7

La-alta direccidn no realiza
revisiones, las actas con las que
se cuenta son las generadas
desde planeacidn con el
seguimlento de goblerno en
linea.

Cumple parciaimente

Se debe documentar 1as revisiones realizadas
por ks Alta Direccién con el fin de verificar el
‘estado del shitema de seguridad de la
infarmacién, cambics que se presenten a nivel
inteino o externs que puedan afectar la

de las

seguridad de la Informacién presentadas en los planes de auditoria? conformidades en cuanto a la

seguridad de la Informackin, las
na conformidades que se
presentan som las relacionadas

con el proceso de Tl

Se deben lomar acclones para eliminar las
causas de las no conformidades, para que no
vuehvan a ocurrr,

La entidad bha implementado acciones a las no confermidades de
seguridad de la informacién presentadas?

En ¢l momento de reallzar
auditorias se deben entregar
proceses con ka actividades
correctivas.

No se han realizado auditorlas a
la seguridad de la informacién,
pof lo tanto no se implementan
acclones.

Toda la informacién de acciones reafizadas al
Sistema de Gestidn de Seguridad de la
tnformacién debe ser documentada.

La entidad revisa la eficlencla de las acciones correctivas tomadas por
la cha de una no de seguridad de fa

En el momento de realizar
audltorlas se deban entregar
procesos con la actividades
correctivas.

No se han realizado auditorias a
laseguridad de la Informacidn,
por lo tanta no se implementan
acclones y no se revisa la eficacla.

[correctivas con el fin de verificar que la no.

e debe evaluar la eficacia de las acclones

conformidad no se vuelva a presentar.

La entidad realiza camblos al Sistema de Gestién de Seguridad de la
Informacién después de las acciones tomadas?

Se realizan cambios seg
pertinencia y pasible asignacion
de recursos.

Mo se han reafizado auditorias a
la seguridad de l Informacién,
por o tanto o se implementan
acciones y no se generan

ser documentada.

Toda la informacién de cambios al Sistema de
Gestién de Seguridad de I Informacién debe

camblos.

~ VERIFICAR ACTUAR
“TOTAL | PESO PESO
2 0.0% 0.0%
Lo que la narma requiere {ISO27001 versidn 2013) se ests haclendo de manera parcial, se estd hadiendo diferente, no estd
documentado, se definid y aprobd pero no se gestiona.
1.3%
No exlste y/o no sa esté hacienda.

0.0%




11 [Laentidad 7 las acdenes
gquetoma respectd 2 1a seguridad de la Infornacion?
12 |L2 entidad realiza procesos di mejora continua para el Sistema da

Gestidn de Seguridad de la In}

formacién?

Fuente: NTCISO-IEC 27001:2013

Cumple parclalmente

Toda aceidn correctiva se debe
documentar mediantes los
sistemas de gestidn.

Na se han realizado auditorias 3
1a seguridsd de la informacién,
por fo tanto no s¢ implementan
ageiones y o te documentan.

Toda la informacién de cambios al Sistema de
Gestidn de Seguridad de la Informacién debe
ser documentada.

Se realizan contrataciones con
personal experta, s mismo se
adquieren equipes con fa
Infraestructura necesaria.

Mo se cuenta con informacién

documentada en cuento al

Sktema de Seguridad de la
Informacidn

Toda la informacién de mejora al Sistema de
Gestién de Seguridad de la Informacion debe
ser documentada,
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! AVANCES LOGROS SGSI

- META
W TOTAL EECUTADOD

DOMINIO § - POLITICAS OE SEGURIDAD DE LA
INFORMACION

DOMINIO 18 - SEGURIDAD DE LAS COMUNICACIONES.

DOMINIO 17 - ASPECTH

DOMINIO 14

" o
LAGESTION D CONTINUIDAD DE NEGOCIO
DOMINIC 16 - GESTION D INCIDENTES DE SEGURIDAD OF LA
INFORMACION
RELACIGN CON L
SISTEMAS.

AVANCES POR DOMINIO DE CONTROL

DOMINIG § - POUTICAS OF SEGURIDAD DE LA INFORMACI 0N
15 DOMI

DOMINIO 13 - SEGURIDAD DE LAS COMUN ICACIONES

NIC 6 - ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

DOMINKD 7 - SEGURIOAD DE LOS RECURSOS HUMANDS.
DOMINID 8 - GESTION DE ACTIVOS
[DOMINIO % - CONTROL DE ACCES

DOMINIO 10 - CRIFTOGRAFIA

DOMIMIO 11 - SEGURIDAD FISICA ¥ DEL ENTORNG

DOMINIO 12 - SEGURIDAD DE LAS OPERACIONES

2 05| [} 1 1 [
ION DE LA [Ty
INFORMACION 7 a5 3/ 1 3 L)
COMINIO 7 - SEGURIDAD DE LOS RECURSOS HUMANOS
s 3 2 2 2 of
DOMINIO § - GESTION DE ACTIVOS o 4 E“ 3 o
[DOMINIO 9 - CONTROL DE ACCESO [
14 18 12 2 0 0|
DOMINIO 10 - CRIPTOGRAFIA 1
2 1 1 0| 1 0|
1- HACcAYDEL 14 3 7 4 3 1
DOMINIO 12 - SEGURIDAD DE LAS OPERACIONES 14 135 ﬁJ 1 o 0
DOMINIO 13 - SEGURIDAD DE LAS COMUNICACIONES 5 45 El| 3] 0 1
DOMINIO 14 - ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS. 8] 75 7
DOMINIO 15 - RELACKON CON LOS PROVEEDORES 5 25| 1

DOMINIO 15 - GESTION DE INCIDENTES DE SEGURIDAD
DE LA INFORMACION

DOMINIO 17 - ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE CONTINUIDAD DE

NEGGCIO
DOMINIO 18 - SEGURIDAD DE LAS COMUNICACIONES
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CRITERIOS

AUDITORIA GESTION DE TECNOLOGIA E INFORMATICA

N° CRITERIO CITA NORMATIVA CUNRLE OBSERVACION
: SI | NO | N/A
Se cuenta con el contexto iqtemo y NTC-ISO-EC-
externo que afecten la capacidad de 27001:2013
g)grar re;uliado previstos en el sistema Tecnologia de Ia
de gest‘lén de la seguridad de la T B
informacién.
1 4. contexto de la ¥
organizacion, 4.1
conocimiento de la
organizacion y su
contexto.
_Se tiene de!efmingdo las par!gs NTC-ISO-IEC- La caracterizacion interaccion de los procesos.
interesadas para el sistema de gestion :
) . o 27001:2013
de seguridad de la informacion y los :
requisitos de las mismas. Tecno.’cgfa'de fa
Informacion.
2 4. contexfo de la X
organizacion, 4.2
comprension de fas
necesidades y
expectativas de fa
partes interesadas
Se tiene definido los limites y la La caracterizacién se encuentra el alcance del procesc.
aplicabilidad de los sistemas de gestion
de la seguridad de la informacién para X
establecer su alcance,
NTC-ISO-IEC-
Si la respuesta anterior es afirmativa: 270012013
Tecnologla de la
Se consideran cuestiones externas e Informacién. No se cuenta con la identificacion de las partes externas e internas.
internas (4.1) X Igual al punto 1
5 |Requisitos del numeral 4.2 4. contexto de la Se cuenta con la interaccion de los procesos en cuanto a las partes
organizacion, 4.3 interesadas y a los requisitos de estas (entradas y salidas)
determinacion del X identificadas en la caracterizacién.
alcance del sistema
Las interfaces y dependencias entre las a8 gesfgog g‘e :’a La caracterizacién interaccion de los procesos internos y externos.
actividades realizadas por la e ”e &
AR : informacidn. x
organizacién y las que realizan ofras
organizaciones
El alcance esta disponible como En la caracterizacién del proceso se puede identificar el avance.
informacion documentada. X
Se cuenta con la implementacion, NTC-ISO-IEC- Se tiene plan de mantenimientos preventivos para la Infraestructura
mantenimiento y mejora continua de un 27001:2013 Tecnolégica, Soporte 1.
sistema de gestion de la seguridad de la|  Tecnologia de la
informacién de acuerdo a esta norma. Informacién. Se tiene Manual de creacion de Backups. MANUAL PARA REALIZAR
4 % BACKUPS .
4. contexto de la Y RECUPERACION DE DESASTRES
organizacion, 4.4 INFORMATICOS
sistema de gestion de GT-MA-002
la seguridad de la
informacion
Se tiene establecido la politica de Se cuenta con las Politicas Socializadas a los lideres de proceso. Ver
seguridad de la informacién y los Soporte 2.
objetivos de la seguridad de |la . %
informacion. NTC-ISO-IEC- La Politica de Seguridad de la Informacién cuenta con Objstivos
270012013 generales y especificos. Ver Soporte 2.
Tecnoloafa de la




CRITERIOS
AUDITORIA GESTION DE TECNOLOGIA E INFORMATICA

CUMPLE

N° CRITERIO CITA NORMATIVA OBSERVACION
Si NO | N/A :
Se cuenta con recursos necesarios para Informacion. Se cuenta con Equipos y Dispositivos que permiten un correcto
5 el sistema de gestion de la seguridad de| desempefio de las TIC como: dispositivo de seguridad perimetral,
la informacién. 5. Liderazgo, 5.1 Software de seguridad perimetral, Equipos para Backups, Talento
liderazgo y humano gque desempefia labores sobre este esquema. Recursos
compromiso X financieros aprobados por vigencia para dar continuidad a los procesos
de contratacién.
Se cuenta con una politica de seguridad Ver Soporte 2.
de la informacién que sea:
x
adecuada para la institucion NRCASCHIEG: x
: e 27001:2013
incluya _objehvos o el_ .marco de Tecnologia de la
6 ref_ergncta para el establecimiento de los S maash %
objetivos de la seguridad de Ia
_!nformaclon. = - 5. Liderazgo, 5.2
incluya el compromiso de mejora olitica
continua del sistema de gestién de la L X
sequridad de la informacién
La politica esta disponible como g Ix Esta Documentada mas no socializada
informacion documentada |
se comunica en la organizacion X
esta disponible paral las partes I 3
interesadas,
Se tienen definidos las responsabilidades NTC-ISO-IEC- Se tiene definido un Plan de trabajo al personal de apoyo de Tl para
y autoridades para los roles pertinentes & 270012013 labores de Seguridad Informatica.
la seguridad de la informacién, se Tecnoioéia o Ejemplo. Ver Soporte 3.
asignen y se comuniquen. Indewmasiin
L 5. Liderazgo, 5.3 x
roles,
responsabilidades y
autoridades en la
organizacion
Se han determinado los riesgos vy Se tiene definido Matriz de riesgos. Soporte 4.
oportunidades en cuanto a la seguridad NTC-ISO-/EC-
de la informacién 27001:2013
Tecnologia de la
Informacién.
8 6. Planificacién, 6.1 X
acciones para tratar
riesgos y
oportunidades
6.1.1 generalidades
Se valoran los rasgos de la seguridad de Se tiene definido Malriz de riesgos. Soporte 4.
la informacién.
NTC-ISO-IEC-
27001:2013
Tecnologia de la
Informacién.
9 x

8. Planificacion, 6.1
acciones para tratar
riesgos y
oportunidades

6.1.2 valoracién de los
riesgos de la
canuridan da la




CRITERIOS

AUDITORIA GESTION DE TECNOLOGIA E INFORMATICA

N° CRITERIO CITA NORMATIVA SOMBLE OBSERVACION
9 S| | NO| NA
Se cuenta con informacién decumentada| T 7e T Lo Se tiene definido Matriz de riesgos. Soporte 4.
acerca del proceso de valoracion de los X
riesgos.
Se define y aplica un proceso de NTC-ISO-IEC- Se tiene definido Matriz de riesgos. Soporte 4,
tratamiento de riesgos de la seguridad 27001:2013
de la informacién., Tecnologia de la
Informacién.
X
6. Planificacion, 6.1
10 acciones para tratar
riesgos y
oportunidades
Se cuenta con informacion documentada 5 Se tiene definido Matriz de riesgos. Soporte 4.
5 6.1.3 tratamiento de
acerca del proceso de tratamiento de los 5
riesgos de la seguridad de la los negos de la X
informacion. s i c_f_e -
informacion
Se tienen establecidos los objetivos de Se tiene definido una politica con objetivos. Soporte 2.
seguridad de la informacién. NTC-ISO-IEC-
27001:2013
Tecnologia de la X
Informacion.
1
6. Planificacion, 6.2
objetivos de seguridad
Se cuenta con informacién documentada| de /a informacicn y Esta Documentada mas no socializada.
sobre los objetivos de la seguridad de la| planes para lograrios X X
informacién
Se determina y proporciona los recursos NTC-ISO-IEC- Se cuenta con Equipos y Dispositivos que permiten un correcto
necesarios para el establecimiento, 270012013 desempefic de las TIC como: dispositivo de seguridad perimetral,
implementacién, mantenimiento y mejora Tacno!og"!a de la Software de seguridad perimetral, Equipos para Backups, Talento
12 del sistema de seguridad de la lifoinacid % humano que desempefa labores scbre este esquema. Recursos
informacién. ' financieros aprobados por vigencia para dar continuidad a los procesocs
7. Soportes, 7.1 de contratacidén.
Recursos
Se determina las  competencias, Se tiene definido un Plan de trabajo al personal de apoyo de Tl para
necesarias de las personas que realizan labores de Seguridad Informatica.
un trabajo que afecte la seguridad de la] ~ NTC-ISO-IEC- Ejemplo. Ver Soporte 3.
informaci6n. 27001:2013 x
Tecnologia de la
13 Informacidn.
Se cuenta con informacién documentadal 7. Soportes, 7.2 Se encuentran los soportes e idoneidad de las personas que participan
apropiada como evidencia de |Ia competencia - del proceso.
competencia.
Se determinan las necesidades de NTC-ISO-IEC- Se tiene definida en la interaccion del proceso en la Caracterizacién del
comunicacién internas y  externas 27001:2013 proceso en las entradas y salidas.
pertinentes al sistema de gestion de la Tecnologia de la
14 seguridad de la informacién. . %
7. Soportes, 7.4
Comunicacion
Se cuenta con la informacion NTC-ISO-IEC- Se cuenta con la herramienta de autodiagnéstico de la 27001:2013, la
documentada de esta norma 27001:2013 cual llega a un porcentaje de implementacién o avance de 63.8 sobre
Tecnologla de la los requisitos a cumplir.
Informacion.
15 X X
7. Soportes, 7.5
Informacioén
documentada, 7.5.1
neralid




CRITERIOS
AUDITORIA GESTION DE TECNOLOGIA E INFORMATICA

e

CUMPLE

N° CRITERIO | CITA NORMATIVA OBSERVACION
i sl | NO | NA : el
La informacién cuando se crea o
actualiza se asegura de: NTC-ISO-IEC-
27001:2013
Tecnologia de la
Informacién.
16 Se tiene procedimientos y formatos definidos en el Sistema de Calidad
7. Soportes, 7.5 Isolucion para los diferentes procesos que realiza Tl.
Informacién
- . — e documentada. 7.5.2
La identificacion y descripcion creacicn y X
El formato - actualizacién x
la revisidén y aprobacién X
Se controla la informacién documentada NTC-ISO-IEC-
27001:2013
Tecnologia de la
Informacion.
17 7. Soportes, 7.5 x
Informacién
documentada. 7.5.3
control de la
informacidn
documentada
Se planifica, implementa y controla los Se tiene documentado procesos en donde se planifica la adquisicion
i : NTC-ISO-IEC- 2 1 i S 2
procesos necesarios para cumplir con 270012013 de Sistema de Seguridad y su implementacién y control a través de
:ﬁ:or nr]c;z%?tos de seguridad de Iz Tecnologla de la reportes y estadisticas.
18 Informacién. %
8. Operacién, 8.1
Planificacidn y control
operacional
Se lleva a cabo la valoracion de los Se tiene definido Matriz de riesgos. Soporte 4.
riesgos de la seguridad de la informacién NTC-ISO-IEC-
a intervalos planificados (6.1.2) 27001:2013
Tecnologia de la X
informacidn.
19
Se cuenta con informacion documentadal B, Op _eracrén,_ 8.2 Se tiene definido Matriz de riesgos. Soporte 4.
. valoracion de riesgos
de los resultados del tratamiento de los :
: ; ] s de la seguridad de la x
riesgos de seguridad de la informacion Intarmaciin
Se hace seguimiento a la evaluacion al Se puede observar en la Pagina Web de la Institucién la evaluacion del
& b o NTC-ISO-IEC- Y -
desempenio de la informacion y la 27001:2013 proceso de Tl, Seguridad de la Informacion.
eficacia del sistema de gestidn de la Tecnofog;ia doda ” .
seguridad de la informacion Informacién Ademds de esto no se observa el seguimiento a la evaluacién del
' desempefio.
20 - — 8. Evaluacién del = T 7
Se cuenta con informacién documentada desempero, 9.1 Se puede observar en la Pagina Web de |a Institucién la evaluacién del
apropiada como evidencia de los Seguimier;to. proceso de T, Seguridad de la Informacién
re;tjl!tg‘dos del monitoreo y de la medicidn, anélisis y X
mediclon: evaluacion
Se lleva a cabo una auditoria interna a NTC-ISO-IEC- Para esta vigencia la auditoria se realizaré para el 21 de Septiembre de
intervalo planificado para proporcionar la 27001:2013 2017.
inforp?acién acerca del_ sistema de Tecnc.'céia sl
gestion de la seguridad de Ila informacion
21 linformacién. ’ X
9. Evaluacién del
desempefio, 9.2
auditoria interna




AUDITORIA GESTION DE TECNOLOGIA E INFORMATICA

CRITERIOS

CUMPLE
N° CRITERIO CITA NORMATIVA OBSERVACION
S| | NO | N/A
La alta direccién revisa el sistema de La alta Direccién no realiza la revision del Sistema de Seguridad de la
gestién de la seguridad de la informacién NTC-ISO-IEC- Informacién. La Realiza Planeacién por medio del Informe de
de la organizacion a intervalos 27001:2013 Autoevaluacion y Control Interno por medio de Auditorias
planificados para asegurarse de su| Tecnologia dela .
conveniencia, adecuacion y eficiencia informacion.
22 |continua.
Se cuenta con informacién decumentada ‘Z’ Evafuac_don gdg.' Informe Autoevaluacion por procesos.
como evidencia de los resultados de las esgrr_lg:no, I‘
revisiones por la alta direccién VIS poria X
direccién
Cuando ocurre una no conformidad se Se registra las acciones en el Sistema de Calidad Isolucion
toman acciones para controlar | X
corregiria NTC-I1SO-IEC-
Se evallia la necesidad de la accién para 27001:2013 Se evalia en el Sistema de Gestién de Calidad.
eliminar las causas Tecnologla de fa X
23 Informacién.
Se cuenta con informacién documentada En las auditorias internas y externas por lcs diferentes Entes que la
adecuada como evidencia de las no| 70. Mejora, 10.1 no realizan.
conformidades y las acciones tomadas y|  conformidades y
los resultados de las acciones| acciones correctivas X
correctivas.
Se  mejora continuamente la NTC-1SO-IEC- Se actualizan segdn la necesidad mediante formatos, procedimientos,
conveniencia, adecuacion y eficacia del 27001:2013 Instructivos, Flash Informativos.
sistema de gestién de la seguridad de la)  1gcnojogia de fa
24 [informacion. Informacién. x
10. Mejora, 10.2
mejora continua
Evidenciar la elaboracion de los Se cuenta con un Plan de Necesidades y asignacion de recursos. Ver
25 proyectos pertinentes al proceso de la 5 Soporte 5.
vigencia 2017.
Observar el registro de mantenimientos Se observo la programacion y ejecucion del mantenimiento preventivo
de hardware y software de los equipos de cdmputo de la facultad de Ciencias Sociales, la cual
se realiz6 en el mes de Junio pero no se encuentra actualizada en el|
26 % % formato de Cronograma de mantenimientos. Se evidencia el registro de
los mantenimientos con el acta y firma del lider de proceso. ver soporte
6
se tiene soporte de las asesorias en la Se evidencia sclicitud de Liliana Bienestar. Ver Soporte 7.
27 |adquisicion de TIC. X
Donde se guardan los backups Se evidencia resguardo de los backups por medio de los formatos
2g [|institucionales. CARACTERIZACION . establecidos. Proveedor Iron Mountain. Se verifica el backup 11
DEL PROCESO septiembre.
Evidenciar el seguimiento a la ejecucion Se observo la pregramacion y ejecucion del mantenimiento preventivo
de los proyectos y los programas de de los equipos de cdmputo de la facultad de Ciencias Sociales, la cual
mantenimiento se realiz6 en el mes de Junio pero no se encuentra actualizada en el
29 X X formato de Cronograma de mantenimientos. Se evidencia el registro de
los mantenimientos con el acta y firma del lider de proceso.
Evidenciar la evaluacion de la Mediante el sistema de Calidad se evidencia Indicador de satisfaccion
30 satisfaccion al usuario y al soporte - del usuario. GT-FI-04_ SATISFACCION DEL USUARIO
técnico brindado.
evidenciar la ejecucion de los backups Se evidencia resguardo de los backups por medio de los formatos
2 " establecidos, Proveedor Iron Mountain. Se verifica el backup 11
septiembre.




FORMATO CRITERIOS DE AUDITORIA
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r CRITERIOS
AUDITORIA: GESTION DE TECNOLOGIA E INFORMATICA
E o i ; ciTta - CUMPLE
N cn_grﬁmo_  NORMATIVA = OBSERVACION
- 5 : Sl NO | N/A
Verificar el manejo de los Se observan el contrato de:
recursos asignados para la !
vigencia 2017-1 de acuerdo a laj _suministro de minima cuantia - MC017-17
normatividad vigente. cumple con los requisitos y obligaciones,|
demds se cuenta con el compromiso 1487
por $17.911.500 y el siguiente movimiento:
_ OP 1861 de! 29 de marzo y CE 1885 por §
660.389.
32 X
_ OP 4094 del 26 de mayo y CE 4245 por §
1.249.500.
_ OP 7232 del 8 de agosto y CE 7772 por
$7.721.910
Quedando un saldo por cancelar de|
$8.279.701
Verificar los bienes devolutivos Para esta auditoria no se evidenciara el]
y de consumo que fiene| Inventario inventario devolutivo y de consumo. 1
asignado el lider del proceso en devolutivo y de
la vigencia 2016. consumo, 1
suministrado por £
bienes y servicios £
a3 de la institucién. X &
Acuerdo n® 009 f N
del 29 de 5 s
septiembre de 4

2014,




FORMATO CRITERIOS DE AUDITORIA

g Version: 01 | Fecha: 29-01-2016 | Pagina 1de 1
CRITERIOS
AUDITORIA: GESTION DE TECNOLOGIA E INFORMATICA
N° - CRITERIO CITA NORMATIVA B OBSERVACION
; Sl NO | N/IA
Se observan tres indicadores de
Realizar seguimiento a los oliiEHH oG ie efectividad/resultado y tres de
34 |indicadores del proceso X eficacioa/producto, los cuales se

auditado.

indicadores

describen a continuacidn.

EFECTIVIDAD - RESULTADOS

GR-FI-02 Computadores por
docente.

GR-FI-04 del

usuario.

Satisfaccién

GR-FI-08 Conexiones de red
por docente.

Frecuencia de medicién:
semestral, realizada el 30 de
Junio de 2017, con una meta del|
1 y un resultado de 1.05
correspondiente a una medicion
mayor o igual que la tolerancia
superior, no se visualiza soporte
(anexos) socializados en
ISOLUCION (verde).

Isolucion modulo de
indicadores

Frecuencia de medicion;
semestral, realizada el 30 de
Junio de 2017, con una meta de
90 y un resultado de 95.85,
correspondiente a una medicién
mayor o igual que la tolerancia
superior, no se visualiza soporte
(anexos) socializados en
ISOLUCION (verde).

Frecuencia de medicion:
semestral, realizada el 30 de
Junio de 2017, con una meta de
2 y un resultado de 4.79,
correspondiente a una medicion
mayor o igual que la tolerancia
superior, no se visualiza soporte
(anexos) socializados en
ISOLUCION (verde).




EFICACIA - PRODUCTO

GR-FI-03 Conexiones de red
por estudiante.

GR-FI-05 tiempo de atencién
a requerimientos.

GR-F1-09 estudiantes por
computador.

Frecuencia de medicion:
semestral, realizada el 30 de
Junio de 2017, con una meta de
1 y un resultado de 1.42,
correspondiente a una medicién
mayor o igual gue la tolerancia
superior, no se visualiza soporte|
(anexos) socializados en
ISOLUCION (verde).

Frecuencia de medicién:
semestral, realizada el 30 de
Junio de 2017, con una meta de
85 y un resultado de 97,
correspondiente a una medicion
mayor o igual que la tolerancia
superior, no se visualiza soporte
(anexos) socializados en
ISOLUCION (verde).

Frecuencia de medicién:
semestral, realizada el 15 de
Agosto de 2017, con una meta
de 5 y un resultado de 5.1,
correspondiente a una medicion
mayor o igual que la tolerancia
superior, no se visualiza soporte
(anexos) socializados en
ISOLUCION (verde).

35

Realizar seguimiento a los
riesgos del proceso auditado.

X
isolucion modulo de X
indicadores
X
Matriz de riesgos X
publicada en la web

Se observo en la matriz de
riesgos de gestion publicada en
la pagina web de la institucién
en el link de planeacién, estos
son.
_ Posibilidad de no acceso a la
plataforma tecnologica
institucional.

Posibilidad de perdida de
infomacién.
_ Vulnerabilidad de plataforma
tecnologica.
_posibilidad de no actualizacién
e integracion de Isos sistemas
informaticos ¥ desarrollos
tecnologico en la institucion.

Riesgos de corrupcion:

_ manipulacion inapropiada de la
plataforma  tecnologica en
beneficio propio o particular.
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Verificar que actividades
desarrolla el proceso en el
cumplimientos de los principios
MECI (autocontrol,
autorregulacion, autogestién).
_ Evaluacion Trabajo, se realizan comités
AUTOCONTROL: Capacndad f?;fes&;!ivos. se realizan procesos cormrectivos
que debe desarrollar todos y ante una situacion de prevencion.
cada uno de los servidores _ Se realizan Comités de Técnicos.
piblicos de la organizacién _ Se realizan mejoras al proceso cuando se
requieren cambios en las plataformas.
para evaluar y controlar suj X
trabajo, detectar desviaciones y
efectuar correctivos de manera
oportuna para el adecuado
cumplimiento de los resultados. | pacreto 943 de
AUTORREGULACION: #irtd, MEal, _ Sensibilizacion Valores Institucionales
Capacidad de cada una de las Del?a.ﬂam?nm _ Sensiilizacién Cédigos Buen gobierno
36 S Administrativo de . Politicas de Tl
organizaciones para desarrollar T
y aplicar en su interior metodos, Publica. Paginas
normas y procedimientos que i T
permitan el desarrollo, e X
implementacién y
fortalecimiento  continuo  del
Sistema de Control Interno,
concordante con la
normatividad vigente.
AUTOGESTION: Capacidad de )
toda organizacién publica para :gfrzg:l:z:{z;gsoiaborales, Planes de trabajo
interpretar, coordinar, aplicar y personal.
evaluar de manera efectiva, _Supervisidn, Plan de necesidades anuales
eficiente y eficaz de la funcién X
administrativa que le ha sido
asignada por la constitucion, la
ley y sus reglamentos.
_ Se realiza encuestas de satisfaccion de
Autoevaluacién de Tecnologia usuarios, mediante el sistema de Mesa de
e Informatica, (valoracién de los Ayuda. ‘ y
propios  conocimientos y TRl il e Wl o)
aptitudes en cuanto  all (Naonquest) las cuales nos permiten obtener
laboratorio de salud). resulta_dos de la Gestion interna a nivel técnico y
operanvo.




Decreto 943 de
2014, MECI,
El Lider de TI, realiza un| Departamento
monitorec a las operaciones| Administrativo de X

que realiza. la Funcioén
Publica, Paginas
Se tiene en cuenta los 72-77.

indicadores del proceso y el
manejo de los riesgos y a2 los
planes de mejoramiento entre
otros.

Autoevaluacién: mecanismo de verificacién y evaluacién que permite medirse a si mismo al proveer la
informacion necesaria para establecer si esta funciona efectivamente o si existen desviaciones en su operacion
que afecten el objetivo para la cual esta creada.

control: es todo aquello que apoya a las personas en sus esfuerzos para alcanzar los objetivos de la
organizacion: habilidades, procesos, informacidn, sistemas, politicas, trabajo en equipo, liderazgo, recursos.
Estructura, comunicacion y procedimientos.
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38

Verificar que las versiones vigentes vy
perlinentes  de los  documentos
aplicables se encuentren disponibles en
los puntos de uso.

4.2.3 (d), Gestion
documental. Norma
NTCGP 1000:2009

Se verifico que este proceso tuviera
documentado en el sistema de calidad
ISOLUCION documentacién  como:
caracterizacion e instructivos, formatos
y manuales efc.

39

Verificar si la acciones correctivas se
encuentra cerradas en el sistema de
calidad ISOLUCION.

Informe de
seguimiento al
Sistema de Gestion
de la Calidad

Se observa en el informe de auditoria
interna  del sistema de gestion
integrado (GM-FR-04) vigencia 2018,
que para el proceso de Gestion de
Tecnologia e Informatica se registran
una (1) observacion.

La observacion es:

1. En la caracterizacion del proceos GT
CA-001, version 6 se hace referencia al
Plan Estartegico de TIC, PETL, el cual
se encientran en procerso de
construccién. No se deberia referenciar
alli hasta qu no este aprobado.
Requisito  NTCGP1000: 1S09001
NUMERAL 5.4

La cobservacion registro en
ISOLUCION 222, tienen fecha|
proyectada de cierre 16 de diciembre
de 2016. Esta accion fue cerrada por la
profesional de calidad el 21 de
diciembre de 2016, lo que evidencia|
que no se cumplio con la fecha
estipulada.

con
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El proceso de Gestion de
Tecnologia e Informatica en el
Plan de Desarrollo 2016 -
2020 se encuentra en el Eje
tematico N° 6. Gestidon
Verificar en que linea del Administrativa y Financiera,
plan de desarrollo se Componente 4:
encuentra el proceso de| Plan de Desarrollo Infreaestructura para el
40 |Gestion de Tecnologia e| 20716-2020, [UCMA X mejoramiento academico y el
informarica (realizar los| Paginas 88 a la 89. bienestar institucional,
criterios del tema y los programa de necesidades
indicadores) fisicas y tecnologicas para la
ensefianza y el Dbienetar
institucional y Plataformas y
sistemas de informacio6n

institicioanels integradas.

Programa: Necesidades fisicas y tecnolégicas para la ensefianza y para el aprendizaje, atendidas,

indicadores de producto pag. 88

Herramientas tecnologicas
para la ensefanza
incorporadas al desarrollo
academico

Plan de Desarrollo
2016-2020, [UCMA
Pagina 88

En el seguimiento a este
indicador se observa en el plan
indicativo con una meta del
90% del 2016 al 2019, la cual
para el seguimiento al 2017 el
indicador se encuentra en un
11%  indicando que |Ia
actualizacion de los equipos
correspondientes a 234 pc.

Prog

rama: plataformas y sistemas de informacion i

producto

nstitucional, integradas pag. 89, indicadores de

En el seguimiento a este
indicador se observa en el plan
indicativo una meta de 2 dell
2016 al 2019, la cual para el

Sistemas de informacion| Plan de Desarrollo sequimiento &l 2017 :
integrados  (financiero y| 2016-2020, IUCMA X 9 n ! 2
S ; encuentra en un 0.5%
academico) Pagina 89 P .
indicando gue se contraté la
integracion con el sistema
financiero y académico en el
/" 2017-2
[
NOMBRE AUDITOR: HRMA:,‘j/béDj) {’,é]/ejo Z‘fdfl,

NOMBRE LIDER DEL PROCESO AUDITADO:

1

NOMBRE DEL DIRECTOR OPERATIVO DE CONTROL INTERNO:

FIRMA: Edith Yohana Palacio Espinosa
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