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MEMORANDO
Medellin 2019-04-08 17:07:20
Rad 2019301290
Institucion Universitaria
4 Colegio Mayor de Antioguia
Juan Guillermo Agudelo

Medellin, 08 de abril de 2019

FPARA: Bernardo Arteaga Velasquez, Rector

DE: Director Control Interno

ASUNTO: Remisian del informe definitivo de auditoria a la legalidad del software, vigencia
2018.

Respetado doctor:

Con fundamento en Ley 87 de 1993, la Directiva Presidencial N° 02 de 2002, la Circular
17 de 2011, normas en materia de derechos de autor sobre software, Resolucion
interna No. 138 del 19 de julio de 2016, por la cual el Consejo Directivo de la Institucian
adopta “El Manual de Auditoria Interna para la Institucion Universitaria Colegio Mayor de
Antioguia® y el Plan General de Auditoria — PGA 2019, aprobado por el Consejo
Directivo de la Institucion, en sesion ordinaria de enero 31 de 2019 (Acta No. 001), me
permito hacer entrega del informe definitivo de la auditoria a la legalidad del software,

vigencia 2018.
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La auditoria se llevd a cabo de acuerdo al proceso de control interno vigente actualmente
para la Institucion Universitaria Colegio Mayor de Antioquia, es decir, que se presentaron
y discutieron los resultados oportunamente con los responsables del proceso gestion de
tecnologia e informatica y del subproceso de bienes y servicios; por tanto, los mismos,
son conocedores de las oporfiunidades de mejora identificadas. De igual forma, se
remitio el informe preliminar de auditoria, el veintiocho (28) de marzo de 2019, por medio
del memorando radicado Mo. 2019301203, vy se analizo v se dio repuesta, a la respuesta
presentada por el auditado al informe preliminar a fravés de radicado No. 2019301288,
del 08 abril de 2019, por lo que se procede a remitir el informe definitivo de auditoria. Se
allega ademas, el informe gjecutivo de la auditoria, que contiene una sintesis de los
resultados obtenidos en la misma.

Finalmente, y en aras de la mejora continua de la Institucion, de forma respetuosa, le
informo que la Institucion dispone de diez (10) dias habiles para presentar el plan de
mejoramiento, en el que establezcan las acciones a que haya lugar a fin de subsanar las
deficiencias evidenciadas.

Cordialmente,

i

JUAN GUILLERMO AGUDELO ARANGO

Anexos: N/A
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PRESENTACION

La Direccién de Control Interno de la Institucion Universitaria Colegio Mayor de
Antioquia, en cumplimiento de las funciones de seguimiento que se le asignan en
la Ley 87 de 1993, en las Directivas Presidenciales Nos. 01 de febrero de 1999 y
No. 02 del 12 de febrero de 2002, en la Circular No. 04 del 22 de diciembre de 2006,
expedida por Consejo Asesor del Gobierno Nacional en materia de Control Interno
de las Entidades del Orden Nacional y Territorial, en la Circular No. 17 de 2011
expedida por la Unidad Administrativa Especial Direccién Nacional de Derecho de
Autor, en el Decreto 648 de 2017, asi como en la Resolucién interna 138 de 2016,
y el plan general de auditoria — PGA 2019, aprobado por el Consejo Directivo de la
Institucion, en sesién ordinaria de enero 31 de 2019 (Acta No. 001); ha realizado el
seguimiento a la legalidad del software, correspondiente a la vigencia 2018.

La actividad de auditoria interna de la Institucion Universitaria Colegio Mayor de
Antioquia, es una actividad independiente y objetiva, concebida para agregar valor
y mejorar las operaciones de la entidad. Contribuye a que la Institucién cumpla sus
objetivos, aportando un enfoque sistematico y disciplinario para evaluar y mejorar
la eficacia de los procesos de gestion de riesgos, controles y gobierno, a traves de
servicios de aseguramiento y consultoria,

Para el desarrollo de esta auditoria, se practicaron técnicas de verificacion,
inspeccion y seguimiento, tanto de la informacién suministrada como de la obtenida
al realizar pruebas de auditoria, que tuvieron como propoésito fundamental, verificar
el cumplimiento de las normas en materia de derechos de autor sobre software para
el afio 2018.

Finalmente, a partir de esta auditoria es importante se establezcan las acciones,
los métodos, procedimientos y mecanismos de prevencion, correccion, evaluacion
y de mejoramiento continuo del proceso o procesos a que haya lugar, con el fin de
garantizar el cumplimiento de las disposiciones legales inherentes en la materia.
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1. ALCANCE DE LA AUDITORIA

La labor de verificacién se llevd a cabo tomando como referente la informacién
suministrada por el proceso gestion de tecnologia e informatica correspondiente a
la vigencia 2018, con relacién al inventario de equipos de cémputo, licencias,
procedimientos para el control y para dar de baja el software en la Institucién.

Ademas, la informacién que proveyd el subproceso de bienes y servicios,
correspondiente al inventario de equipos de computo (escritorio y portatiles)
propiedad de la Institucién a diciembre de 2018.

Se determiné una muestra para analizar equipos de cémputo (escritorio y
portatiles), del campus universitario.

2. RIESGOS ASOCIADOS A LA UNIDAD AUDITABLE

Tabla 1. Riesgos asociados a la unidad auditable

legales El riesgo se materializo, ve
numeral 7 de este informe.

No acatar las disp'o'siciones
vigentes en materia de legalidad del
software al interior de la Institucién
Universitaria Colegio Mayor de Antioquia.

Cumplimiento

Informaciéon  incompleta, que no El riesgo se materializo, ver
corresponda al periodo evaluado y por numeral 7 de este informe.

ende puede convertirse en informacién

imprecisa e inoportuna, al no aportar su

valor en el periodo correspondiente y que

podria derivar en desacierto en la toma

de decisiones y hasta en sobrecostos con

perjuicios para la Institucién.

Inexactitud en la
informacion

No se materializo el riesgo para el
periodo evaluado.

Vulnerabilidad de
plataforma tecnologica

» Desactualizacion de las firmas antivirus.

« Conexién de dispositivos de dudosa
procedencia.

» Ausencia de sistemas de proteccion y
equipos de seguridad.

» Ausencia de politicas en los sistemas de
proteccion.
Fuente: Direccién de Control Interno y mapa de riesgos de gestién
Elaboré: Profesional Control Interno
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Verificar el cumplimiento de las normas en materia de derechos de autor sobre
software, de conformidad con lo que determina la Circular 12 de 2007, modificada
por la Circular 017 de 2011, de la Unidad Administrativa Especial Direccion
Nacional de Derechos de Autor (DNDA).

3.2 OBJETIVOS ESPECIFICOS

- Determinar la cantidad de equipos (inventario), de escritorio y portatiles y las
licencias instaladas en ellos, de forma aleatoria.

- Verificar la aplicacion de controles para evitar que los usuarios instalen
programas o aplicativos que no estén licenciados.

- Verificar los controles para dar de baja por obsolescencia o caducidad, los
equipos de computo y las licencias o programas instalados en ellos.

- Verificar los riesgos identificados y no identificados para la unidad auditable,

evaluar las actividades de control establecidas para los riesgos identificados y
determinar si los riesgos se han materializado.

- Revisar que las acciones propuestas en el plan de mejoramiento suscrito como
resultado de la auditoria a la legalidad del software correspondiente a la vigencia
2018, se hayan ejecutado dentro de los términos establecidos y determinar la
eficacia de las mismas.

4. METODOLOGIA

- Verificar la informaciéon suministrada por el proceso de tecnologia e informatica
y por el subproceso bienes y servicios, correspondiente al inventario de equipos
de coémputo (escritorio y portatiles) con que contaba la Institucion a diciembre
de 2018 y establecer la calidad y confiabilidad de la informacion.

®© Linea Unica de Atencidn a la Ciudadania 444 56 11 Cuenta con vos
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- Verificar licenciamiento de los equipos de cémputo (escritorio y portatiles),
aplicando prueba de auditoria en los equipos seleccionados en la muestra. En
el archivo WMIC.EXE ejecutar el comando /output:D:\installedapps.xls
product get name y verificar que la informacién obtenida al aplicar la prueba,
corresponda a la informacién suministrada por el proceso de tecnologia e
informatica.

- Revisar instrumentos (manuales, guias, procedimiento, entre otros), con que
cuenta la Institucion, que describan los mecanismos de control que existan y
aplicar prueba de auditoria. Para ello se debe ejecutar en los equipos
seleccionados en la muestra, desde uno de los portales de internet, programas
como wireshark o winrar para determinar la eficacia de los controles
establecidos.

- Verificar instrumentos (manuales, guias, procedimiento, entre otros), con que
cuenta la Institucién, que describa las actividades que se deben llevar a cabo
para realizar la desinstalacién del software dado de baja y del software que no
sea utilizado, y los responsables para aplicarlo.

- Realizar rendicién de la informacién requerida en de los términos establecido
para ello por parte de la Direccién Nacional de Derechos de Autor, respondiendo
previa verificacion a las cuatro preguntas formuladas:

v" ¢ Con cuantos equipos cuenta la Entidad?

v' (El software instalado en estos equipos se encuentra debidamente
licenciado?

v' ¢ Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

v' ¢Cual es el destino final que se le da al software dado de baja en su
entidad?

- Evaluar la gestion del riesgo, verificando los riesgos identificados y no
identificados para la unidad auditable, evaluar la eficacia de las actividades de
control establecidas por la Institucion para evitar la materializacion de los
riesgos y determinar si se han materializado riesgos identificados y no

identificados.
o~
NIT: 890980134-1
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- Realizar seguimiento a las acciones propuestas en el plan de mejoramiento
suscrito en la vigencia 2018, como resultado de la auditoria a la legalidad del
software vigencia 2017.

5. LIMITACIONES

Inconsistencias en la informacién para determinar el nimero de equipos de
cémputo (escritorio y portatiles), suministrada por parte del proceso gestion de
tecnologia e informatica y del subproceso bienes y servicios, para realizar la
rendicion de cuentas a la Direccion Nacional de Derechos de Autor — DNDA,
correspondiente a la vigencia 2018.

6. MUESTRA
En informacién suministrada por la Vicerrectoria Administrativa y Financiera a
diciembre de 2018, la Institucion contaba con 740 equipos, de los que se tomoé el

5% para aplicar las diferentes pruebas de auditoria establecidas, es decir, 37
equipos de computo (escritorio y portatiles).

7. RESULTADOS DE LA AUDITORIA

Para dar cuenta de los resultados de la auditoria y realizar la rendicién de cuentas,
es necesario:

v" Describir las pruebas de auditoria aplicadas y su resultado.

v"  Referenciar los equipos de cémputo (escritorios y portatiles), tomados para
la muestra.

v" Precisa la informacién que se rindié a la Direccion Nacional de Derechos de
Autor — DNDA.

NIT: 890980134-1
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v" Descripcion de las pruebas de auditoria aplicadas y sus resultados

A continuacion, se describen las pruebas de auditoria aplicadas, en los equipos
de computo tomados para la muestra y los resultados obtenidos.

Tabla 2. Descripcién de las pruebas de auditoria aplicadas y resultados obtenidos

Verificacion
1 de

informacion
2 Ejecucion

de comando

Constatar que cada equipo cuente con
su debida identificacién (cédigo de
inventario, tipo de maquina (escritorio y
portatiles), nombre de usuario, area o
departamento).

En el archivo WMIC.EXE ejecutar el
comando

foutput:D:\installedapps.xls product
get name y luego buscar Ila
informacion generada en el disco D y/o
E, para guardarla con el respectivo
nombre del equipo (codigo de
inventario).

Esta prueba se llevo a cabo con el fin
de verificar que el software instalado en
los equipos, esté debidamente
licenciado y corresponda a la
informacion  suministrada por el
proceso gestion de tecnologia e
informaética.

NIT: 890980134-1
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Se evidencié que los equipos de |
computo tomados para la muestra |
(37 equipos) cuentan con su debida |
identificacion, esto es:

» Codigo de inventario

e Tipo de maquina (escritorio y
portatiles)

* Nombre de usuario

« Ubicacién

Se observd que al ejecutar el
comando referenciado para esta
prueba, la informacion obtenida del
software instalado en los equipos
tomados para la muestra (37
equipos), es consistente con
respecto a la generada en la
herramienta (OCS Inventory) con la
que cuenta la Institucion para el
control del software instalado en los
equipos de computo.
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~ Resultado de la prueba |

Fuente: Direccion de Control Interno

Utilizar programas de prueba como
wireshark o winrar, ejecutarlos desde
uno de los portales de internet y
Instalacion  guardar la informacién de cada equipo,

de unida a la segunda prueba.
programa

freeware < n
Esta prueba se efectud con el proposito
(software P © RIRE

libre) desde de verificar la eficacia de los controles
Internet implementados en la Institucion para
evitar que los wusuarios instalen
programas o aplicativos que no
cuenten con el debido licenciamiento.

Verificar si existen manuales o
] procedimientos para el proceso de
Registro de . : : :
desinstalacion de software y/o licencias
documentos p ;
de los equipos dados de baja y los
responsables para aplicarlos.

Elaboré: Profesional Control Interno

v' Equipos de computo tomados para la muestra

Se verifico

licenciamiento.

tomados para

la eficacia de los
controles implementados por la
Institucion para evitar la instalacion
de programas o aplicativos que no
cuenten con

su debido
Los equipos

la muestra (37

equipos) no permitieron descargar
programas o aplicativos.

Se evidencio que en la Institucion no

se cuenta

con

manuales o0

procedimientos documentados, para

realizar el proceso de desinstalacion |
del software y/o licencias de los |
equipos dados de baja. :

A continuacion se relacionan los equipos de computo (escritorio y portatiles),
tomados para la muestra.

Tabla 3. Equipos seleccionados para la muestra

" Equipodecémputo Ubicacién

T17413 Admisiones registro y control 2019
- T16055 Apoyos educativos 2019
'E11610 Biblioteca 2019
sl i U —
| E14073 Bienestar institucional 2018
E11038 Contraloria 2019

NIT: 890980134-1
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121946

T28339
| T28342

T32283
132285
116054
T16057
T28275
T28289
E14069
T20900
T17509
E19262
E19263
T14678
T32297
P13981
132233

T32239

T31110

T31122

T22246
T22238
T22221
T22194
T22229
P13959

P14536
E19251

T20825
P32385

Fuente: OCS Inventory

Docencia facultad de arquitectura e
ingenieria 2019 i _
Docencia facultad de ciencias de la salud
2019 o
Docencia facultad de ciencias de la salud
2019

Docentes catedra 2019

Docentes catedra 2019

Formacién 2019 o

Formacion 2019

Formacién 2019

Formacion 2019

Gestién de infraestructura 2019

~ Gestion de la mejora 2019

Gestion de talento humano 2019
Gestion documental 2019
Laboratorio de investigacion 2019
LACMA 2019

Lenguas 2019

Medios audlowsuales 2019

Sala 207 2019
Sala 207 2019
Sala 225 2019

Sala 225 2019

Sala 237 2019

Sala 237 2019

Sala 239 2019

Sala 239 2019

Seguridad y salud en el trabajo 2019
Vicerrectoria académica 2019

Virtualidad 2019
Bienestar institucional 2019

Control interno 2019
Control interno 2019

Elaboré: Profesional de Control Interno
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v Informacién rendida a la Direccion Nacional de Derechos de Autos —
DNDA

Tabla 4. Informacion rendida a la Direcciéon Nacional de Derechos de Autor — DNDA

Fuente de la informacié

Vicerrectoria Administrativa y
¢Con cuantos equipos 740 Financiera - subproceso bienes
cuenta la entidad? y servicios

2. JEl software. Instalado Vicerrectoria Administrativa y

22 éﬁgsfréogei?; ;prr?:nstz sl Financiera - proceso gestion de
: A tecnologia e informatica
licenciado?

Como mecanismos de control se
establecen en la Resolucion 296 del 16 de
noviembre de 2018, por medio de la cual
se adoptan los lineamientos de tecnologia
e informatica en la Institucion Universitaria
Colegio Mayor de Antioquia.

Articulo 7. Autorizacion de acceso: (...)
procedimientos necesarios para autorizar
o desautorizar el acceso a la red de datos
perteneciente a la Institucion universitaria
Colegio Mayor de Antioquia.

3. (Qué mecanismo de
| control de han
| implementado para
| evitar que los usuarios

instalen programas o
aplicativos que no
cuenten con la licencia
respectiva?

Articulo 9. Informacién inadecuada: (...) el
proceso de Tecnologia e informatica
podra eliminar informacion que no sea de
ambito laboral y que sea perjudicial para
el correcto funcionamiento de los
diferentes sistemas de informacién o del
equipo asignado para su uso de trabajo.

Vicerrectoria Administrativa y |
Financiera - proceso gestion de |
tecnologia e informatica

Articulo 23, ltem 6 Queda estrictamente
prohibido  inspeccionar,  copiar ¥y
almacenar programas de computo,
software y demas fuentes que violen la ley
de derechos de autos, para tal efecto
todos los usuarios tendran un perfil que
les impiden realizar estas operaciones.

Articulo 33. Instalacion y desinstalacion:
(...) es facultad exclusiva del personal de |
informatica, si el personal encargado del |
_equipo_instala un programa sin previa
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autorlzamon cualquier consecuenc:la por
dicha mstalac:én sera responsabilidad del
usuario.

Para la instalacion de software en salas de
informatica, se debera realizar con previa
solicitud de los entes encargados y con
quince (15) dias de anticipacion, con el fin
de programar la actividad.

Articulo 34. Derechos de autor: queda
estrictamente prohibido instalar, copiar y
almacenar software que viole la ley de
derechos de autor.

El Departamento de informatica no se
hace responsable de la informacién de los
usuarios almacenada en los discos duros.

Se realiza el informe técnico, donde se
detalla el estado y justificacion para dar de
baja el software, esta informacion se lleva
al comité de bienes con los respectivos
4. ¢Cuales el destinofinal soportes (registro fotografico y fichas
que se le da al software técnicas), para su aprobacién mediante
dado de baja en su acta.
entidad?
Considerando que el software dado de
baja es obsoleto, su destino final es la
destruccion.

Fuente: Vicerrectoria Administrativa y Financiera
Elaboro: Profesional de Control Interno

7.1 FORTALEZAS

No se identifican fortalezas.
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7.2 HALLAZGOS

7.2.1 Deficiencias en la segunda linea de defensa

El decreto 1499 de 2017, determina en el manual operativo Sistema de Gestion -
MIPG, determina en el numeral 7.2.2:

“La estructura de MECI| se acompafia por un esquema de asignacion de

responsabilidades, adaptada del Modelo “Lineas de Defensa™.
Entre las que se destaca para la segunda linea de defensa:

(...) tienen responsabilidades directas frente al monitoreo y evaluacion de los
controles y la gestion del riesgo. Entre ellos pueden citarse: (...
coordinadores de equipos de trabajo, supervisores o interventores de
contratos o proyectos, comités de riesgos (donde existan), comité de
contratacion, areas financieras, de TIC, entre otros, que generan informacion
para el Aseguramiento de la operacion. 1

Y determina para el componente de informaciéon y comunicacion:

La informacion sirve como base para conocer el estado de los controles, asi
como para conocer el avance de la gestion de la entidad. La comunicacion
permite que los servidores publicos comprendan sus roles y
responsabilidades , y sirve como medio para la rendicién de cuentas.z

Lo anterior se sustenta en dos aspectos, el primero las inconsistencias en la
informacién y, en segundo lugar, las deficiencias en el seguimiento e
implementacion de las acciones propuestas en el plan de mejoramiento que se
suscribié por la Institucion como resultado de la auditoria realizada a la legalidad
del software en la vigencia 2018.

Al respecto se tiene:

Inconsistencias en el manejo de la informacioén:

v Se observaron deficiencias en el manejo de la informacién con relacion al
numero de equipos de computo (escritorio y portatiles) con los que contaba la
Institucion a diciembre 31 de 2018, dado que el proceso gestion de tecnologia

-
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e informatica informé un total de 644 equipos, y desde el subproceso de bienes
y servicios se reportaron un total de 740 equipos.

Se estableci6, ademas, que durante la vigencia 2018, no se efectud conciliacion
entre el proceso gestiéon de tecnologia e informatica y el subproceso de bienes
y servicios, para determinar si el inventario de los equipos de cémputo propiedad
de la Institucion, se encontraba actualizado, o en caso contrario, para establecer
las diferencias que se hubiesen podido presentar.

Lo antes expuesto llevé a la institucion al incumplimiento de disposiciones
legales, a saber:

Decreto 1499 de 2017, con relacion a las responsabilidades de la segunda linea
de defensa.

Ley 87 de 1993, en su articulo No. 2, objetivos del sistema de control interno:

‘a. proteger los recursos de la organizacién, buscando su adecuada
administracion ante posibles riesgos que lo afecten;” (...).3

‘e) Asegurar la oportunidad y confiabilidad de la informacién y de sus
registros,”.4

Resolucion interna No. 296 del 16 de noviembre de 2018, por medio de la cual
se adoptan los lineamientos de tecnologia e informatica en la Institucién
Universitaria Colegio Mayor de Antiogquia. que establece:

“ARTICULO 5. Control: Se debe llevar un control total y sistematizado de los

recursos de computo institucionales tanto en el area administrativa como en el
4rea académica.”

Deficiencias plan de mejoramiento:

v" Tras analizar el plan de mejoramiento No. 95, radicado 2018300548 del 09 de
abril de 2018, suscrito como resultado de la auditoria a la legalidad del software
vigencia 2018, se establece:

3 hitp: /lwwew secretariasenado gov.co/senado/basedoc/ley 0087 1993 html
4 |dem al anterior
/_
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Tabla 5. Seguimiento planes de mejoramiento

No.Plande Accion propuesta  Observacion

mejoramiento :
La accién es eficaz

La Instituciéon cuenta con:

Resolucion 296 del 16 de noviembre
de 2018, por medio de la cual se
Observacion No. 1 adoptan los lineamientos  de
Actualizar lineamientos tecnologia e informatica en la
de Tl y Politica de Institucion Universitaria Colegio Mayor
Seguridad y Privacidad de Antioquia.
de la Informacion.

30 de marzo de
2019

y el Acuerdo 09 del 31 de agosto de
2018, por medio del cual se adopta la
| politica de seguridad y privacidad de la
informacion de la Institucion
Universitaria Colegio Mayor de
Antioguia.
La accioén no es eficaz

Observacion No. 2

Disefiar manual donde

se evidencie el

procedimiento de bajade 30 de marzo de
equipos y licenciamiento. 2019

Esto se debera realizar

junto con el sub proceso

|95 de Bienes y servicios.

Considerando que a la fecha de la
rendicion de cuentas a la Direccion
Nacional de Derechos de Autor -
DNDA (14 de marzo de 2019), no se
cuenta con la creacion de manuales,
procedimiento, guias, entre otros,
donde se establezca la forma como la
Institucion realiza el proceso de baja
de software.
Observacion No. 3
Desde Tl se lleva control
mediante Software OCS
Inventory y un registro
| manual de equipos,
| licenciamiento, y
elementos de red entre
otros. Sin embargo, el
Sistema OCS Inventory
es un sistema q

La accién no es eficaz

Considerando que a la fecha (27 de

marzo de 2019), no se cuenta con

inventario de equipos de computo, que

30 de marzo de permitan determinar consistenciaenla
2019 informacion suministrada con respecto |

. ; : a la informacién reportada por el

23&;\&2“3 em: (.?;t;mg gﬁ subproceso dg b@r:.'ngs y sewi_gios. con

Bod-  Desda T o la que se rindi6 informacion a la

o Direccion Nacional de Derecho de
analizara la forma de acional d

llevar un sélo registro de Axttor—-DINBZY
equipos de computo sin
_incluir el proceso manual. o o
Fuente: planes de mejoramiento interno 2018
Elabord: profesional de control interno
e
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Lo anterior, conlleva a la materializacién de dos riesgos para la Institucién, como
son “cumplimiento” e “inexactitud en la informacién”, los que a su vez, podrian
derivar en desacierto en la toma de decisiones, reprocesos, sobrecostos e incluso
investigaciones y/o sanciones por parte de los érganos de control, entre otros
aspectos.

7.2.2 Materializacién de riesgos

Se evidenciaron deficiencias en la segunda linea de defensa de la Institucién,
considerando que durante la vigencia 2018, se materializaron dos riesgos para la
unidad auditable legalidad del software.

Tabla 6. Riesgos materializados

TR

gy e

T

No acatar las disposiciones legales vigentes en material de
Cumplimiento legalidad del software al interior de la Institucion Universitaria
Colegio Mayor de Antioquia.

Informacion incompleta, que no corresponda al periodo evaluado
y por ende puede convertirse en informacion imprecisa e

Inexactitud en la informacién inoportuna, al no aportar su valor en el periodo correspondiente
y que podria derivar en desacierto en la toma de decisiones y
hasta en sobrecostos con perjuicios para la Institucion.

Fuente: Direccion de Control Interno
Elabord: Profesional Contral Interno

Lo antes expuesto, permite determinar el incumplimiento de La Ley 87 de 1993,
articulo segundo, objetivos de control interno, que precisa:

‘f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacioén y que puedan afectar el logro de
sus objetivos;”.s

Se incumple ademas el decreto 1499 de 2017, por medio del cual se adopta el
modelo integrado de planeacién y gestién — MIPG, que determina:

s hitp:/fwww . secretariasenado.gov.co!/ i 087 _1993.html
-
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“Asegurar que los controles y procesos de gestion del riesgo de la 1% Linea de
Defensa sean apropiados y funcionen correctamente.

Ejercer el control y la gestion de riesgos, las funciones de cumplimiento, seguridad,
calidad y otras similares.”s

Lo anterior permite determinar la materializacién de un riesgo como el de
“cumplimiento”, lo que puede derivar para la Institucion en reprocesos, desacierto
en la toma de decisiones, pérdida de credibilidad por parte de grupos de valor e
incluso investigaciones y/o sanciones por parte de los organismos de control, entre
otros aspectos.

7.3 OBSERVACIONES

Se observé que el Acuerdo No. 009 de 2014, por medio del cual se adopta la politica
de inventarios y bienes muebles e inmuebles en la Institucion Universitaria Colegio
Mayor de Antioquia, no considera aspectos que son relevantes en el manejo de
bienes como es el caso de los intangibles.

Ademas, es importante que el mismo se revise y actulice considerando las politicas
contables establecidas por parte del la Institucién.

Lo antes expuesto puede llevar a la Institucion a la materilizacién de un riesgo como
el de “cumplimiento”, lo que puede derivar para la Institucion en reprocesos,
desacierto en la toma de decisiones, pérdida de credibilidad por parte de grupos de
valor e incluso investigaciones y/o sanciones por parte de los organismos de
control, entre otros aspectos.

8. CONCLUSIONES

El proceso de gestién de tecnologia e informatica de la Institucion Universitaria
Colegio Mayor de Antioquia, en relacion con el cumplimiento de las disposiciones
inherentes a los derechos de autor, se encuentra en un nivel de riesgo bajo,
considerando la eficacia de los controles existentes durante la vigencia 2018; no
obstante, se presentan oportunidades de mejora que deben ser considerar por los
responsables del proceso, en aspectos relacionados, informacion actualizada en el

6 Nitp: jonpublica .cofd nts/28587410/341 Il I+ tivo+MIPG.pdfice5461b4-97b7-be3b-b243-781bbd 15753 | B
-~
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inventario de los equipos de computo con los que se cuenta, procedimientos para
dar de baja el software no utilizado, entre otros aspectos.

9. RECOMENDACIONES

Es importante establecer acciones que permitan fortalecer el rol de la segunda linea
de defensa al interior de la Institucion, considerando las responsabilidades que esta
tiene con relacion al modelo integrado de planeacion y gestion - MIPG.

Se sugiere revisar y ajustar los mecanismos de control con los que cuenta la
Institucién, asi como la pertinencia de las acciones propuestas en los planes de
mejoramiento, para evitar la materializacion de riesgos y contribuir al cumplimiento
de los objetivos propuestos.

10. GLOSARIO
No aplica.

11. ANEXOS

No aplica.
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INFORME EJECUTIVO AUDITORIA

CI-FR-029

Version: 000 Fecha: 28-09-2018 Pagina: 1ldel

INFORME EJECUTIVO AUDITORIA

Unidad auditada

Legalidad del software, vigencia 2018

Alcance de |la auditoria

Verificacion de informacion suministrada por el proceso
gestion de tecnologia e informatica con relacion al inventario
de equipos de computo, licencias, procedimientos para el
control y para dar de baja el software en la Institucion.

Informacion del subproceso de bienes y servicios con
relacion al inventario de equipos de computo.

Objetivo de la auditoria

Verificar el cumplimiento de las normas en materia de
derechos de autor sobre software, de conformidad con lo
que determina la Circular 12 de 2007, modificada por la
Circular 017 de 2011, de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor (DNDA).

Criterios de auditoria

- Ley 87 de 1993.

- Directiva Presidencial N2 02 de 2002.

- Circular 17 de 2011.

- Resolucion 138 del 19 de julio de 2016.

Tipo de auditoria Legal X Basada en riesgos
Riesgo Se materializé mahtl:ris:liz % Potencial
Cumplimiento
X
Riesgos evaluados Inexactitud en la
informacién X
Vulnerabilidad  de
plataforma X
tecnoldgica

RESULTADOS DE LA AUDITORIA

FORTALEZAS

No se identificaron para el periodo evaluado.
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HALLAZGOS

7.2.1 Deficiencias en la segunda linea de defensa.

Sustentado en dos aspectos, el primero las inconsistencias en lainformacién y, en segundo lugar,
las deficiencias en el seguimiento e implementacién de las acciones propuestas en el plan de
mejoramiento que se suscribié por la Instituciéon como resultado de la auditoria realizada a la
legalidad del software en la vigencia 2018.

7.2.2 Materializacion de riesgos
Se evidenciaron deficiencias en la segunda linea de defensa de la Institucién, considerando que
durante la vigencia 2018, se materializaron dos riesgos para la unidad auditable legalidad del
software.

e Cumplimiento.

e Inexactitud en la informacion.

OBSERVACIONES

1. El Acuerdo No. 009 de 2014, no considera aspectos que son relevantes para el manejo de de
los intangibles.

CONCLUSIONES

El proceso de gestion de tecnologia e informdtica de la Institucién, en relacién con el
cumplimiento de las disposiciones inherentes a los derechos de autor, se encuentra en un nivel
de riesgo bajo, considerando la eficacia de los controles existentes durante la vigencia 2018; no
obstante, se presentan oportunidades de mejora que deben ser considerar por los responsables
del proceso.

RECOMENDACIONES

Es importante establecer acciones que permitan fortalecer el rol de la segunda linea de defensa
al interior de la Institucidn.

Se sugiere revisar y ajustar los mecanismos de control con los que cuenta la Institucidn, asi como
la pertinencia de las acciones propuestas en los planes de mejoramiento, para evitar la

i materializacion de riesgos y-centribuir al cumpfimiento de los objetivos propuestos.
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